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Anexo IV – Entrevistas à Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais

1. Metodologia

Este layout de Entrevistas apresenta as ações necessárias ao planejamento e à execução de entrevistas com a equipe dos setores, isto com vistas à realização da primeira etapa da Gestão de Riscos – ou seja, da Identificação de Riscos. 

Em primeiro lugar, necessário o destaque de que o órgão ou entidade deve considerar eventuais particularidades existentes em sua organização para que, uma vez compreendida a metodologia descrita, possa promover os ajustes que melhor se adequem ao contexto existente.

Previamente à comunicação à equipe dos setores e à realização das entrevistas, é necessário que haja o seu planejamento com detalhes, sobretudo, dos seguintes aspectos:

(i) Análise de contexto: trata-se da análise dos Mapeamentos dos Processos, conforme o Capítulo I deste Guia, entregues por cada setor, isto a fim de que haja uma percepção inicial da equipe sobre os riscos à segurança da informação, à privacidade e à proteção de dados pessoais, presente em cada processo, diante de suas informações elementares – que se exemplificam por aquelas informações contidas em cada uma das etapas dos processos.

(ii) Análise e seleção de controles de normas técnicas aplicáveis: trata-se da análise e compreensão do escopo dos controles relativos à segurança da informação, à privacidade e à proteção de dados pessoais existentes em normas técnicas aplicáveis, como as normas ABNT NBR ISO/IEC nº 27001:2013, ABNT NBR ISO/IEC nº 27002:2022 e ABNT NBR ISO/IEC nº 27701:2020 (vide o Anexo X deste Guia, “Guia Orientativo para Entrevistas e Formulação de Pauta”). A compreensão sobre os controles é fundamental para a preparação das entrevistas, ou seja, para a preparação dos temas e dos quesitos a serem abordados. Vale o destaque de que, a depender do nível de maturidade da organização com relação aos temas da segurança da informação, da privacidade e da proteção de dados pessoais, poderá decidir-se pela adoção de normas técnicas adicionais, como a norma ABNT NBR ISO/IEC nº 29151/2020, ou mesmo outras, em substituição àquelas acima elencadas – a exemplo dos “frameworks” “Control Objectives for Information and Related Technologies” (COBIT) e “Information Technology Infrastructure Library” (ITIL). Recomenda-se que a equipe de gestão de riscos detenha profissional com experiência prévia na utilização de normas técnicas relativas à segurança da informação – o que pode otimizar o tempo de execução do processo, assim como o grau de acuracidade desta primeira etapa;
(iii) Definição das pautas das entrevistas: a partir da análise de contextos e da análise e da seleção de controles de normas técnicas, é necessário que haja a definição da pauta de entrevistas para cada um dos setores a serem entrevistados – que pode se utilizar do layout presente no item 3 do Anexo IV deste Guia, “Layout de Pauta de Entrevistas”. 

A pauta pode ser formulada a partir das diretrizes de implementação de controles presentes no Anexo VII deste Guia, “Registro de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais”, externo a este documento, e pode ser definida por tema ou por processo: 

a. no caso de ser definida por temas, poderá se referir aos controles, a partir dos quais os quesitos seriam direcionados, como, a título exemplificativo: “Como são descartadas as mídias removíveis?”. Esse quesito relaciona-se ao controle “gerenciamento de mídias removíveis”, presente na norma ABNT NBR ISO/IEC nº 27001:2013, que possui, entre as suas diretrizes de implementação, o descarte seguro de mídias removíveis. A partir desse quesito, e a depender do uso ou não de mídias removíveis, os entrevistados poderão detalhar sobre o processo de utilização das mídias (vide o Anexo X deste Guia, “Guia Orientativo para Entrevistas e Formulação de Pauta”).
b. no caso de ser definida por processos, poderá se referir aos documentos resultantes do mapeamento de processos (vide Capítulo I, “Mapeamento de Processos”). Nesta hipótese, o mesmo assunto do item anterior poderia ser iniciado com o seguinte quesito: “Neste processo, como os dados pessoais são inicialmente coletados?” Esse quesito remete-se à coleta de dados pessoais e traz respostas que ensejam novos quesitos relacionados a todo o fluxo de dados pessoais existente no processo, isto de modo a se obter, ao final, um questionamento sobre todo o ciclo de vida dos dados pessoais no processo objeto da entrevista. A partir dessa exposição, o entrevistador, ciente dos controles das normas técnicas selecionados, poderá, então, realizar quesitos relacionados aos controles, isto a fim de entender o quão seguros ou não estão os dados pessoais tratados no referido processo. A título exemplificativo: “Os dados estão criptografados?”; “Como é feito o descarte das mídias?”; e “Onde as mídias estão guardadas?”; e “Quem tem acesso?”.
Ambas as abordagens, de acordo com a experiência obtida na Controladoria Geral do Município de São Paulo (CGM/SP), adaptam-se às necessidades dos diferentes contextos presentes na organização – mas possuem, cada qual, os seus pontos de atenção:

a. no caso de ser definida por temas, traz a desafio de alocação de entrevistados que tenham ciência do tema em questão; e

b. no caso de ser definida por processos, traz o desafio da condução de entrevistas pautadas pela síntese e não pela prolação.

(iv) Definição de agenda de “kickoff” e de entrevistas: após a análise de contextos, a análise e a seleção de controles de normas técnicas e a definição das pautas, necessário a definição de:

a. agenda de “kickoff”, a ser realizado entre a equipe de gestão de riscos e aqueles que serão entrevistados, que preveja uma contextualização prévia de todo o processo de entrevistas para os entrevistados; e

b. agenda de entrevistas, que seja realizada com o planejamento:

i. da quantidade de entrevistas;

ii. da duração das entrevistas;

iii. das datas das entrevistas;

iv. da identificação dos entrevistados, a partir de escolha conjunta com o chefe de cada setor objeto da gestão de riscos;

v. do tempo de preparação da equipe de gestão de riscos à condução das entrevistas;

vi. do tempo de análise das entrevistas pela equipe de gestão de riscos; e

vii. do tempo de “feedback” do conteúdo das entrevistas pelos entrevistados, seja ratificando-as ou retificando-as.

(v) Realização de “kickoff”: reunião preparatória, entre a equipe de gestão de riscos e aqueles que serão entrevistados, a fim de que possuam uma contextualização prévia de todo o processo de entrevistas, especialmente sobre:

a. agenda de entrevistas; 

b. pauta das entrevistas; 

c. método de condução das entrevistas;

d. consentimento às gravações das entrevistas, se necessário, a fim de subsidiarem a documentação das entrevistas;

e. documentação das entrevistas em atas; e

f. próximos passos após a realização das entrevistas, como “feedback” dos entrevistados sobre a acuracidade das documentações das entrevistas em atas.

(vi) Recolhimento do “Questionário sobre Percepção de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais”: previamente à realização das entrevistas, recomenda-se o recolhimento deste Questionário, que será objeto de descrição a seguir, que contém a percepção prévia de riscos à segurança da informação, à privacidade e à proteção de dados pessoais da equipe objeto da gestão de riscos, isto apenas a partir de seu conhecimento específico sobre os seus respectivos setores e sobre os seus respectivos processos; e

(vii) Documentação das entrevistas: as entrevistas precisam ser adequadamente documentadas e encaminhadas aos entrevistados, isto a fim de que validem todo o seu conteúdo. Como citado anteriormente, as entrevistas podem ser gravadas, a partir do consentimento dos entrevistados, para que esta etapa de documentação seja mais acurada e a entrevista flua como um diálogo – sem a necessidade de que a as entrevistas sejam transcritas ao vivo.
2. Terminologia

(i) Medida: medida de segurança presente na norma técnica que é objeto de avaliação para implementação;

(ii) Subtema: conjunto temático de medidas de segurança; e

(iii) Objetivo: objetivo de uma medida de segurança. 

3. Layout de Pauta de Entrevista

	Pauta de Entrevista



	<“Nome do órgão/entidade”/  “Nome da divisão”>



	Número: <“Número sequencial da Entrevista”>

	Data: <DD/MM/AAAA>

	Hora: <HH;MIN>

	Local: <“Se presencial, inserir endereço. Se online, indicar aplicativo utilizado e ‘link’”>

	Entrevistadores


	Setor
	Status

	<“Inserir nome do agente público.”>
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	<“Inserir nome do agente público.”>
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	Entrevistados


	Setor
	Status

	<“Inserir nome do agente público.”>
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	<“Inserir nome do agente público.”>
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	Medida


	Subtema
	Objetivo

	<“Medida de segurança presente na norma técnica que é objeto de avaliação para implementação.”>


	<“Conjunto temático de medidas de segurança.>”
	<“Objetivo de uma medida de segurança.”>

	<“Medida de segurança presente na norma técnica que é objeto de avaliação para implementação.”>


	<“Conjunto temático de medidas de segurança.>”
	<“Objetivo de uma medida de segurança.”>


4. Layout da Ata de Entrevista à Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais

	Ata de Entrevista



	<“Nome do órgão/entidade”/  “Nome da divisão”>



	Número: <“Número sequencial da Entrevista”>

	Data: <DD/MM/AAAA>

	Hora: <HH;MIN>

	Local: <“Se presencial, inserir endereço. Se online, indicar aplicativo utilizado e ‘link’”>

	Entrevistadores


	Setor
	Status

	“Inserir nome do agente público.”
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	“Inserir nome do agente público.”
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	Entrevistados


	Setor
	Status

	“Inserir nome do agente público.”
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	“Inserir nome do agente público.”
	<“Inserir setor ao qual faz parte o agente público.”>
	<“Presente/Ausência justificada/Ausência não justificada.”>



	Quesitos e Respostas



	<“Controles relacionados devem sempre ser citados pelo(s) Entrevistador(es) no início de cada série de Quesitos. Os controles podem ser encontrados no Anexo VI do Guia, ‘Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais’.”>

<“Exemplo”>

<“Controles relacionados a esta série de Quesitos são: (i) [....]; e (ii) [...], disponíveis no Anexo VI do ‘Guia Orientativo sobre a Instrução Normativa CGM/SP nº 01/2022 para a Administração Pública do Município de São Paulo’, ‘Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais’”>

<“Existem Políticas, no setor, relativas à Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais?>

<“Respondeu [Nome], [Cargo/Função], que [...]”>
<Já houve algum incidente de segurança da informação?>
<“Respondeu [Nome], [Cargo/Função], que [...]”>


	Informações adicionais



	<“Comentários adicionais a critério do(s) Entrevistador(es) ou mesmo por solicitação do(s) Entrevistado(s).”>



	Próximos passos



	Responsável


	Ação
	Data

	<“Inserir nome do agente público.”>


	<“Inserir ação a ser realizada pelo agente público”>
	<DD/MM/AAAA>

	<“Inserir nome do agente público.”>


	<“Inserir ação a ser realizada pelo agente público”>
	<DD/MM/AAAA>


5. Layout de Comunicado da Equipe de Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais sobre “Kickoff” e sobre as Entrevistas

	<“Prezados Chefes dos setores da ZZ/SP,

Conforme alinhado com a Chefia de Gabinete, a partir do dia DD/MM/AAAA, dando continuidade às ações deste Programa de Governança em Privacidade e Proteção de Dados Pessoais da XX/SP, iniciaremos a realização de Entrevistas e respostas ao denominado ‘Questionário sobre Percepção de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais’.

Abaixo, segue, para maiores esclarecimentos, as principais informações que serão abordados durante ‘Kickoff’, a ser realizado em DD/MM/AAAA, às HH, online, via ‘XX’.
1. Serão agendadas até XX Entrevistas para cada setor, com até XX horas de duração, às XXh, conforme Anexo deste Comunicado, ‘Agenda de Entrevistas por setor’;

2. Eventuais informações adicionais, descobertas com as Entrevistas, que possam depender de nova Entrevista, poderão, portanto, suscitar o agendamento de nova(s) Entrevista(s);

3. Os Chefes dos setores estão a receber, anexo, as Pautas das Entrevistas, as quais serão abordadas no ‘Kickoff’ para maiores esclarecimentos;

4. Os Chefes dos setores deverão encaminhar, até o dia DD/MM/AAA, a confirmação dos nomes e e-mail dos agentes públicos que participarão das Entrevistas, para o e-mail XXXX@prefeitura.sp.gov.br;
5. Serão considerados, durante as Entrevistas, os documentos já entregues pelos setores até as datas das respectivas Entrevistas;

6. Eventualmente, poderão ser repetidos quesitos sobre pontos eventualmente já respondidos em documentos ou em Entrevista pregressas;

7. Eventualmente, poderá haver Entrevistas conjugadas entre setores no caso em que se perceba haver alguma relação entre ambos quanto ao subtema tratado;

8. Serão levantadas, previamente às Entrevistas, informações sobre os sistemas utilizados pelos setores, restando os esclarecimentos sobre questões tecnológicas, para esta equipe de gestão de riscos, a cargo da equipe de TI e/ou do fornecedor desta Pasta;

9. As Entrevistas poderão/serão gravadas;

10. Serão consideradas, em ata das Entrevistas, a redação dos quesitos realizados pelos entrevistadores e as respostas dadas pelos entrevistados e consolidadas por esta equipe de gestão de riscos;

11. Poderão ser emitidas Notas Técnicas por esta equipe de gestão de riscos no decorrer da execução da agenda de Entrevistas, isto de acordo com a avaliação da própria equipe de gestão de riscos, assim como de acordo com a avaliação dos setores entrevistados, com vistas à implementação de controles, quando oportuno;

12. As respostas documentadas serão analisadas a fim de que subsidiem esta equipe em seu processo de identificação dos riscos à segurança da informação, à privacidade e à proteção de dados pessoais presentes em cada setor;

13. Os Chefes dos setores estão a receber, anexo, o denominado ‘Questionário sobre Percepção de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais’, o qual cada setor deverá responder, a partir de avaliação de sua equipe, e encaminhar à equipe de gestão de riscos previamente à realização da primeira Entrevista relativa ao seu respectivo setor.
Anexo

Agenda de Entrevistas por setor:

DD/MM/AAAA: XXX/ZZ/SP;

DD/MM/AAAA: XXX/ZZ/SP;

DD/MM/AAAA: XXX/ZZ/SP;

DD/MM/AAAA: XXX/ZZ/SP;

DD/MM/AAAA: YYY/ZZ/SP;

DD/MM/AAAA: YYY/ZZ/SP;

DD/MM/AAAA: YYY/ZZ/SP; e

DD/MM/AAAA: YYY/ZZ/SP.

Cordialmente,

Equipe de Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais da ZZ/SP.”>




� Como mencionado, este Questionário pode ser aplicado a partir de metodologia de “Entrevistas”, orientada pelo “Manual de Gestão de Riscos” da Controladoria Geral do Município de São Paulo (CGM/SP).


SÃO PAULO (Cidade). Controladoria Geral do Município. Manual de Gestão de Riscos. São Paulo, Controladoria Geral do Município, 2023.
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