[image: image1.jpg]cl DADE DE
SAO PAULO

CONTROLADORIA
GERAL DO MUNICIPIO





Anexo VI – Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais

1. Metodologia

Como subsídio à realização da Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais, este Anexo objetiva disponibilizar à equipe de gestão de riscos metodologia para documentar a realização das etapas presentes neste Capítulo: (i) Identificação de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais; (ii) Análise de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais; (iii) Avaliação de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais; e (iv) Tratamento de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais. Como mencionado, por sua vez, o Anexo VII deste Guia, externo a este documento, traz layout à realização do Registro de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais.

Utilizando-se do layout descrito, pode o Registro de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais ser elaborado a partir das seguintes etapas:
(i) Registro das informações coletadas sobre as origens possíveis de riscos à segurança da informação, à privacidade e à proteção de dados pessoais: as primeiras informações a serem documentadas são, justamente, as relativas aquelas que trazem possíveis origens de riscos. Este registro diz respeito tanto às informações contidas no Mapeamento de Processos e no Mapeamento de Dados Pessoais, quanto às informações presentes nas Entrevistas e nos Questionários à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais, de modo a tornar rastreável as possíveis origens dos riscos e a tornar mais acurado o “feedback” dos setores com relação às ações da equipe de gestão de riscos. Tome como exemplo a seguinte possível origem de risco, extraída de uma fictícia ata de entrevista: “Os arquivos contendo os dados pessoais dos solicitantes são armazenados em sala fechada e com acesso restrito? Resposta: Não. Os arquivos são armazenados em armários ao longo dos corredores, no próprio setor e também em setores vizinhos e não são trancados.”
(ii) Registro das vulnerabilidades: em seguida, necessária a documentação sobre as vulnerabilidades identificadas nas possíveis origens de riscos.  Tendo em vista a possível origem de risco exemplificada pelo item anterior, a partir de sua análise e da análise do rol exemplificativo de vulnerabilidades existente nas Tabelas I e II do “Guia Orientativo sobre Privacidade e Proteção de Dados Pessoais para a Administração Pública do Município de São Paulo”, é possível a identificação de vulnerabilidade que pode ser redigida da seguinte forma: “Armazenamento de documentos físicos contendo dados pessoais, em local sem confinamento e acesso exclusivo aos integrantes do setor”.
(iii) Registro das ameaças: identificadas as vulnerabilidades, necessária a identificação das ameaças às vulnerabilidades relacionadas. Para a vulnerabilidade descrita no item anterior, é possível a identificação da seguinte ameaça: “Acesso a dados pessoais por visitantes ou agentes estranhos ao setor custodiante dos documentos”. Em síntese, a análise tem como objetos o sujeito, a causa e a consequência adveniente relativa às vulnerabilidades identificadas.

(iv) Registro da identificação do risco: identificadas as vulnerabilidades e as ameaças a partir dos fatos contidos e documentados, o passo seguinte é o de identificar os riscos relacionados a essas vulnerabilidades e a essas ameaças, enquanto relativos à segurança da informação, à privacidade e à proteção de dados pessoais. Para tanto, poderá ser utilizada a Tabela II deste Guia, presente no Anexo VI, “Exemplos de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais”;

(v) Registro da identificação da natureza do risco: como mencionado na etapa “Análise de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais”, a partir da identificação de um risco, é possível, pela análise de suas “características” (“contexto” e “controles atuais”), classificá-lo entre um “risco inerente” e um “risco residual”;

(vi) Registro da probabilidade e do impacto de cada risco inerente: identificados os riscos inerentes, com a consideração sobre os controles eventualmente já existentes à sua mitigação, é necessária a definição sobre a probabilidade e sobre o impacto de cada um dos riscos inerentes. Para tanto, poderão ser utilizados os parâmetros escalares contidos nas Tabelas V e VI deste Guia, “Parâmetros Escalares de Probabilidade para Riscos” e “Parâmetros Escalares de Impactos para Riscos”. Ressalta-se que, apesar da existência de critérios quantitativos para essa definição, como a quantidade de ocorrências de um risco em determinado período de tempo, muitas das vezes as informações necessárias ao uso desses critérios não estão disponíveis ou não são confiáveis. Por essa razão, é necessário que a equipe de gestão de riscos, quando do pedido de “feedback” aos setores sobre o resultado destas ações (documentadas a partir do layout presente no Anexo VII deste Guia, externo a este documento), enfatizem a importância da análise, pelas equipes dos setores, da probabilidade da ocorrência e dos impactos dos riscos, enquanto definidos pela equipe de gestão de riscos, isto a fim de que tragam considerações sobre a acuracidade dessa definição;

(vii) Registro do nível de risco inerente: o nível de risco inerente é calculado a partir da multiplicação entre o peso relativo ao parâmetro de probabilidade e o peso relativo ao parâmetro de impacto de conformidade de um risco;

(viii) Registro da identificação, da análise e da avaliação dos controles atualmente existentes com relação aos riscos: recomenda-se que a identificação, a análise e a avaliação dos controles atuais, relacionados a cada um dos riscos, sejam documentadas a partir do layout presente no Anexo VII deste Guia, externo a este documento. Para tanto, é possível a utilização da Tabela IV deste Guia, “Parâmetros de Avaliação de Controles” – que contempla, justamente, os parâmetros de avaliação (“inexistente”, “fraco”, “mediano”, “satisfatório” e “forte”) para a definição de parâmetro relativo ao conjunto de controles atualmente existentes. Para cada parâmetro, há a atribuição de um peso, que, ao final deste processo, será multiplicado pelo nível do risco inerente, que será objeto de análise a seguir, a fim de que seja encontrado o nível do risco residual – ou seja, o risco ainda presente apesar da existência de controles já implementados pela organização. A avaliação dos controles deve ser documentalmente justificada a partir do layout presente no Anexo VII deste Guia, externo a este documento, isto a fim de permitir as possíveis contestações, advindas das equipes dos setores, quando de seus respectivos “feedbacks” do resultado deste processo;
(ix) Registro da probabilidade e do impacto de cada risco residual: após a definição da probabilidade e do impacto de conformidade de cada risco inerente, é necessária, também, a definição da probabilidade e do impacto de conformidade de cada risco residual, ou seja, os riscos tendo em consideração os controles já existentes e aptos a mitigá-los. A análise dos controles atuais ocorre no momento da análise das características dos riscos, conforme mencionado;

(x) Registro de cada nível de risco residual: o nível de risco residual é calculado a partir da multiplicação do nível de risco inerente e o peso relativo ao(s) eventual(is) controle(s) já implementado(s) pela organização. Inexistindo-se controle(s) já implementado(s), por óbvio, o atual nível de um risco será aquele a si inerente.

(xi) Registro do controle a ser implementado para cada risco: obtidos os níveis de riscos inerentes e residuais, é possível a análise sobre quais controles podem ser implementados a fim de que esses riscos possam ser tratados. Para tanto, esta metodologia pauta-se pelos controles indicados nas normas técnicas ABNT NBR ISO/IEC nº 27001:2013, ABNT NBR ISO/IEC nº 27002:2022 e ABNT NBR ISO/IEC nº 27701:2020, adaptados sob a forma de rol exemplificativo e presentes no layout do Anexo VII deste Guia, externo a este documento. Dessa forma, após a identificação, a análise e avaliação de determinado risco, e em consideração de suas características (“contexto” e “controles atuais”), é necessária uma tomada de decisão com relação a cada risco: se será aceito, nos termos nos quais se encontra, ou se será implementado algum controle com vistas a reduzi-lo, a eliminá-lo ou mesmo, em tese, a explorá-lo.
2. Terminologia

(i) Probabilidade (P): probabilidade é a chance da ocorrência de um evento;

(ii) Impacto (I): impacto é o resultado de um evento que traz o efeito da incerteza nos objetivos;

(iii) Risco (R): risco é o “efeito da incerteza nos objetivos”
;
(iv) Risco inerente (RI): risco inerente é o risco intrínseco à natureza de um processo;

(v) Risco residual (RR): risco residual é o risco remanescente após a adoção de controles.
(vi) Parâmetro de Avaliação de Controles de um Risco (PAVALC): é o método de cálculo da avaliação de controles de um risco, conforme a Tabela IV deste Guia, “Parâmetros de Avaliação dos Controles de um Risco”;

(vii) Média do Parâmetro de Avaliação de Controles de um Risco (mPAVALC): é a média aritmética consolidada da avaliação de controles de um risco observado em um órgão ou entidade, obtido pela média aritmética entre todos os Parâmetros de Avaliação de Controles de um risco observado;

(viii) Parâmetro de Probabilidade de um Risco (PPROB): é o método de cálculo da probabilidade de um risco, conforme a Tabela V deste Guia, “Parâmetros Escalares de Probabilidade para Riscos”;

(ix) Parâmetro de Impacto de um Risco (PIMP): é o método de cálculo do impacto de um risco, conforme a Tabela VI deste Guia, “Parâmetros Escalares de Impacto de Conformidade para Riscos”;

(x) Nível de Risco Inerente (NRI): é o nível de um risco inerente observado, calculado a partir da multiplicação entre um dado Parâmetro de Probabilidade de um Risco (PPROB) e um dado Parâmetro de Impacto de um Risco (PIMP);

(xi) Nível de Risco Residual (NRR): é o nível de um risco residual observado, calculado a partir da multiplicação entre um dado Nível de Risco Inerente (NRI) e um dado Parâmetro de Avaliação de Controles de um Risco (PAVALC);

(xii) Média do Nível de Risco Inerente (mNRI): é a média aritmética consolidada do Nível de Risco Inerente de um dado risco em um órgão ou entidade, obtido pela média aritmética entre todos os Níveis de Risco Inerentes (NRIs) relativos a um dado risco;

(xiii) Média do Nível de Risco Residual (mNRR): é a média aritmética consolidada do Nível de Risco Residual de um dado risco em um órgão ou entidade, obtido pela multiplicação entre a média do Nível de Risco Inerente (mNRI) e a média do Parâmetro de Avaliação de Controles de um Risco (mPAVALC) relativos a um dado risco.

Tabela IV - Parâmetros de Avaliação dos Controles de um Risco

	Descrição de Controle(s)


	Parâmetro

	Inexistente(s)
	1

	Fraco(s)
	0,8

	Mediano(s)
	0,6

	Satisfatório(s)
	0,4

	Forte(s)
	0,2


Tabela V – Parâmetros Escalares de Probabilidade para Riscos 
	Probabilidade


	Descrição 
	Frequência
	Parâmetro

	Muito baixa
	Improvável: evento nunca ocorreu e, em situações excepcionais, o evento poderá até ocorrer, mas nada nas circunstâncias indica essa possibilidade


	<= 20%
	1

	Baixa
	Rara: evento nunca ocorreu, mas de forma inesperada ou casual, o evento poderá até ocorrer, mas as circunstâncias pouco indicam essa possibilidade


	> 20% e <=40%
	2

	Média
	Possível: evento já ocorreu no passado e, de alguma forma, o evento poderá ocorrer, pois as circunstâncias indicam moderadamente essa possibilidade


	>40% e <=60%
	5

	Alta
	Provável: evento já ocorreu no passado e, de forma até esperada, o evento poderá ocorrer, pois as circunstâncias indicam fortemente essa possibilidade


	> 60% e <= 80%
	8

	Muito alta
	Praticamente certa: de forma inequívoca, o evento está ocorrendo ou já ocorreu e as circunstâncias indicam claramente que poderá ser recorrente em um curto espaço de tempo


	>80%
	10


Tabela VI – Parâmetros Escalares de Impacto de Conformidade para Riscos
	Impacto
	Impacto de Conformidade


	Parâmetro



	Muito baixo


	Descumprimento de políticas e processos internos de maneira reversível
	1

	Baixo


	Descumprimento de políticas e processos internos de maneira irreversível
	2

	Médio


	Descumprimento de atos normativos municipais de maneira reversível
	5

	Alto


	Descumprimento de atos normativos municipais de maneira irreversível
	8

	Muito alto


	Descumprimento de atos normativos estaduais e federais
	10


3. Layout do Registro de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais
O layout do Registro de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais está disponível de forma externa a este documento, em formato de planilha, como Anexo VII deste Guia.

A fim de auxiliar a consecução do Registro, encontram-se, a seguir, instruções relativas a alguns de seus campos de preenchimento:

(i) “Origem”: trata-se de cópia de trechos de entrevistas ou de outras informações coletadas que revelem origens possíveis de riscos à segurança da informação, à privacidade e à proteção de dados pessoais;
(ii) “Código de Identificação”: trata-se da aposição de sigla do setor no qual foi identificado possíveis origens de riscos à segurança da informação, à privacidade e à proteção de dados pessoais, em conjunto com algum número sequencial distintivo das diferentes possíveis origens de riscos relacionadas ao setor. A título exemplificativo, a Corregedoria Geral do Município de São Paulo (CORR) pode ser identificada a partir de sua sigla juntamente com diferentes números que distinguem as diferentes possíveis origens de riscos identificadas, como CORR-01 e CORR-02;

(iii) “Vulnerabilidade”: após a aposição de possível origem de riscos relacionada a determinado setor (preenchimento de “Origem” e de “Código de Identificação”), é possível o início da identificação de riscos a partir da identificação e aposição de vulnerabilidade relacionada a cada possível origem de risco. Observe que, a partir desta metodologia, é possível que ocorra a reincidência de uma mesma vulnerabilidade em diferentes possíveis origens de risco, inclusive em diferentes setores da organização – de modo que um mesmo tipo de risco, em consequência, também possa ser identificado diversas vezes. Por essa razão, para que possa ser obtida a mensuração única de um risco inerente, é necessária a realização de cálculo da média aritmética dos Níveis de Risco Inerente (NRIs) de um dado risco, identificado diversas vezes. O resultado é a média do Nível de Risco Inerente (mNRI) do risco considerado. Após a identificação de todas as vulnerabilidades relacionadas às possíveis origens de risco, é recomendável a criação de um rol exemplificativo de vulnerabilidades que afetam o órgão ou a entidade – que pode se utilizar das Tabelas I e II, presentes no “Guia Orientativo sobre a Privacidade e a Proteção de Dados Pessoais para a Administração Pública do Município de São Paulo”;
(iv) “Ameaça”: após a identificação das vulnerabilidades, é necessário que sejam identificadas as ameaças. Como observado anteriormente, as ameaças podem ser de natureza humana ou de ordem natural e se classificam de acordo com a sua natureza acidental ou intencional. Após a identificação de todas as ameaças relacionadas às possíveis origens de risco, é recomendável a criação de um rol exemplificativo de ameaças que afetam o órgão ou a entidade – que pode se utilizar das Tabelas I e II, presentes no “Guia Orientativo sobre a Privacidade e a Proteção de Dados Pessoais para a Administração Pública do Município de São Paulo”;

(v) “Risco (R)”: neste campo, deve ser aposto o risco identificado, que podem ser aqueles listados na Tabela II deste Guia, presente no Anexo VI, “Exemplos de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais”;
(vi) “Parâmetro de Probabilidade de um Risco (PPROB)”: neste campo, deve ser aposto o parâmetro relativo à probabilidade do risco identificado, conforme a Tabela V deste Guia, “Parâmetros Escalares de Probabilidade para Riscos”;

(vii) “Probabilidade (P)”: neste campo, deverá ser aposta a descrição de chance da ocorrência do risco observado de acordo com o parâmetro de probabilidade utilizado. Como antevisto, é possível a aposição das seguintes descrições, alternativamente, a depender do parâmetro selecionado: “muito baixa”; “baixa”; “média”; “alta”; e “muito alta”;
(viii) “Parâmetro de Impacto de um Risco (PIMP)”: neste campo, deve ser aposto o parâmetro do impacto do risco identificado, conforme a Tabela VI deste Guia, “Parâmetros Escalares de Impacto de Conformidade para Riscos”;

(ix) “Impacto (I)”: neste campo, deverá ser aposto o parâmetro adequado de impacto de conformidade do risco. Como antevisto, é possível a aposição das seguintes descrições, alternativamente: “muito baixo”; “baixo”; “médio”; “alto”; e “muito alto”;
(x)        “Justificativa da Probabilidade (P) e do Impacto (I)”: neste campo, deverá ser justificada a aposição dos parâmetros de probabilidade e de impacto para o risco identificado;

(xiv) “Nível de Risco Inerente (NRI)”: neste campo, deverá ser aposto o resultado do cálculo relativo à multiplicação entre o parâmetro de probabilidade e o parâmetro de impacto definidos e selecionados para o risco identificado;
(xi) “Controles Atuais”: neste campo, deverão ser indicados os controles atualmente implementados;

(xv) “Parâmetro de Avaliação de Controles de um Risco (PAVALC)”: neste campo, deverá ser aposto o parâmetro que mais se adequa à avaliação sobre a efetividade dos controles já implementados, conforme a Tabela IV deste Guia, “Parâmetros de Avaliação dos Controles de um Risco”;

(xii) “Avaliação de Controles Atuais”: neste campo, deverá ser aposta a descrição do parâmetro selecionado previamente. Como antevisto, é possível a aposição das seguintes descrições, alternativamente: “Inexistente(s)”; “Fraco(s)”; “Mediano(s)”; “Satisfatório(s)”; e “Forte(s)”.

(xiii) “Justificativa da Avaliação dos Controles Atuais”: neste campo, deverá ser justificada a aposição do parâmetro de avaliação dos controles atuais relativo ao risco identificado;

(xiv) “Nível de Risco Residual (NRR)”: neste campo, deverá ser aposto o resultado do cálculo relativo à multiplicação entre o Nível de Risco Inerente (NRI), definido previamente, e o parâmetro de avaliação de controles atuais selecionado;

(xv) “Dado Pessoal (DP)”: neste campo, deverá ser indicado se o risco identificado se relaciona ao tratamento de dados pessoais – isto de acordo com o conceito de dado pessoal previsto pelo art. 5º, inc. I, da LGPD;

(xvi) “Dado Não Pessoal (DNP)”: neste campo, deverá ser indicado se o risco identificado se relaciona a outros dados que não aqueles conceituados como dados pessoais;

(xvii) “Suporte”: neste campo, deverá ser indicado o suporte do ativo objeto da avaliação de riscos – ou seja, o suporte pelo qual flui a informação e que pode deter vulnerabilidades e ser objeto de ameaças, a exemplo das fontes tangíveis e intangíveis de retenção (citadas no Anexo III deste Guia, “Questionário sobre a Privacidade e a Proteção de Dados Pessoais”);

(xviii) “Controle(s) a implementar”: após a análise e avaliação dos riscos, neste campo, deverão ser apostos os controles selecionados que visem a tratar os riscos identificados. Os controles relacionados nesta metodologia, de modo exemplificativo, são os constantes nas normas técnicas ABNT NBR ISO/IEC nº 27001:2013, ABNT NBR ISO/IEC nº 27002:2022 e ABNT NBR ISO/IEC nº 27701:2020. No Anexo VII deste Guia, externo a este documento, é possível encontrar o rol exemplificativo de controles, que poderão ser utilizados;

(xix) “Diretriz de implementação”:  neste campo, poderão os controles indicados no campo “Controle(s) a implementar” ser complementados com diretrizes que sejam entendidas como pertinentes;
(xx) “Confidencialidade”: neste campo, deverá ser indicado se a ocorrência do risco poderá afetar a confidencialidade das informações tratadas pela Prefeitura do Município de São Paulo;
(xxi) “Disponibilidade”: neste campo, deverá ser indicado se a ocorrência do risco poderá afetar a disponibilidade das informações tratadas pela Prefeitura do Município de São Paulo;
(xxii) “Integridade”: neste campo, deverá ser indicado se a ocorrência do risco poderá afetar a integridade das informações tratadas pela Prefeitura do Município de São Paulo;
(xxiii) “Responsável”: neste campo, poderá ser indicado a divisão do setor no qual originou-se o risco identificado;
(xxiv) “De Acordo?”: após o preenchimento de todo o Registro pela equipe de gestão de riscos, seu rascunho deverá ser enviado à equipe de cada setor a fim de avaliar a sua concordância com todas as atividades relacionada à gestão de riscos até então realizadas. Neste campo, a equipe do setor poderá responder “sim” ou “não”;
(xxv) “Justificativa da Equipe do Setor”: neste campo, poderá a equipe de cada setor relacionada ao risco identificado manifestar-se a respeito das atividades desenvolvidas pela equipe de gestão de riscos. Em caso de concordância com as atividades até então realizadas (conforme aposição de “sim” no campo “De Acordo?”), não é obrigatória a manifestação da equipe. Porém, em caso de discordância (conforme aposição de “não” no campo “De Acordo?”), obrigatória a justificativa, isto a fim de que sejam esclarecidas, à equipe de gestão de riscos, as razões detalhadas pelas quais a equipe do setor entende pertinente uma revisão;
(xxvi) “Data da Manifestação da Equipe do Setor”: neste campo, a equipe do setor deverá apor a data de suas manifestações presentes nos campos “De Acordo?” e “Justificativa da Equipe do Setor”;
(xxvii) “Justificativa da Equipe de Gestão de Riscos”: neste campo, a equipe de gestão de riscos poderá emitir justificativa diante da manifestação da equipe do setor, de modo a acatá-la ou não; e
(xxviii) “Mantém ou Exclui?”: neste campo, a equipe de gestão de riscos deverá indicar a resposta que mais se aproxima daquela emitida no campo anterior, “Justificativa da Equipe de Gestão de Riscos”, isto a partir das possibilidades de resposta “sim”, “não” e “retifica”.
Após a realização do Registro dos Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais, a fim de prosseguir com o processo de Gestão de Riscos à Segurança da Informação, à Privacidade e à Proteção de Dados Pessoais, necessário que os controles a serem implementados, conforme a avaliação da equipe de gestão de riscos e com a ciência da equipe dos setores, sejam, então, levados à Chefia do órgão ou da entidade, isto a fim de que possam ser previstos em plano de ação que objetive as suas respectivas implementações.

Todos os processos objeto deste Guia, como é de se concluir, devem periodicamente ser revisitados e atualizados – no mínimo, anualmente, quanto aos órgãos da Administração Municipal, como estabelece a Instrução Normativa CGM/SP nº 01/2022, com relação ao “Mapeamento de Dados Pessoais” e ao “Relatório de Impacto à Proteção de Dados Pessoais”. 

Essas contínuas revisitações e atualizações dos processos orientados por este Guia são necessárias justamente em razão de constituírem-se como um instrumento apto a permitir a mensuração da maturidade dos órgãos e das entidades com relação à sua conformidade às normas referentes à privacidade e à proteção de dados pessoais, além de permitirem o registro histórico dessa conformidade a partir de metodologia específica.

� Item 3.1, “risco”, da norma ABNT NBR ISO nº 31000:2018.
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