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Apresentacao

A equipe de Governo Aberto tem como
responsabilidade a promoc¢ado da abertura
do governo municipal aos cidadaos. Para
iSSO, engaja os servidores publicos mu-
nicipais de todos os orgaos publicos na
promoc¢ao da transparéncia, participacao
social, prestacao de contas, tecnologia e
inovacao.

Sendo assim, a Coordenadoria de Go-
verno Aberto (CGA) elabora documentos
norteadores voltados para os servidores
publicos, explorando tematicas relevantes
para a promoc¢ao dos pilares de Governo
Aberto no municipio através da colecao
“Governo Aberto Recomenda”. Este quin-
to volume da colecao aborda a implemen-
tacao da Lei Geral de Protecdo de Dados
Pessoais (LGPD) no ambito municipal. O
presente documento foi idealizado e cons-
truido pela equipe da CGA, contando com
0 apoio da Coordenadoria de Protecao de
Dados Pessoais (CPD) da Controladoria Ge-
ral do Municipio (CGM), alem da sociedade
civil por meio de entrevista com represen-
tante da area académica.
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https://www.prefeitura.sp.gov.br/cidade/secretarias/casa_civil/relacoes_institucionais/coordenacao_de_governo_aberto/
https://www.prefeitura.sp.gov.br/cidade/secretarias/casa_civil/relacoes_institucionais/coordenadoria_de_governo_aberto/governo_aberto_recomenda/index.php
https://www.prefeitura.sp.gov.br/cidade/secretarias/controladoria_geral/a_cgm/index.php?p=332358
https://www.prefeitura.sp.gov.br/cidade/secretarias/controladoria_geral/a_cgm/index.php?p=332358

Introducao

Questdes como privacidade e prote-
cdo de dados pessoais fazem parte, atu-
almente, de varios debates envolvendo a
sociedade civil e o Estado, mas a preocu-
pacao com dados pessoais ja era motivo
de atencao nos anos 1960. Desde entao,
o desenvolvimento tecnoldgico crescen-
te, somado a globalizacdo, tem facilitado
e permitido uma enorme acumulacdao de
informacgdes sobre cada um de nds. Em
paralelo ao avanco tecnoldgico, cresce-
ram também os questionamentos sobre
privacidade e protecao de dados pesso-
ais, armazenamento, circulagao e uso das
informacdes coletadas.

No Brasil, a regulacdo desse cenario
veio com a promulgacdo da Lei Geral de
Protecao de Dados Pessoais (LGPD), a
Lei Federal n°® 13.709/2018, regulamen-
tada na cidade de Sao Paulo a partir do

Decreto Municipal n° 59.767/2020. Como
0 proprio nome ja diz, a lei pretende nor-
matizar a protecao de dados pessoais do
cidadao, além de resguardar seus direitos
fundamentais de liberdade, privacidade e
nao discriminacgado.

A rigor, a LGPD visa criar um proce-
dimento padrao para o tratamento das
informagdes, que pode ser compreen-
dido no ciclo de tratamento dos dados
pessoais, a saber: coleta, manipulacao,
compartilhamento, armazenamento, e
eliminacdo de dados pessoais. A referida
lei também pretende avaliar quando se
aplica ou nao a legislacao e quais sao as
sanc¢des especificas, alem de definir quem
Sao 0s agentes que participam do proces-
so de tratamento de dados e os principios
a serem seguidos durante o ciclo de trata-
mento dos dados pessoais.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://legislacao.prefeitura.sp.gov.br/leis/decreto-59767-de-15-de-setembro-de-2020
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Importante mencionar que 0 NOVO Or-
denamento previsto na LGPD também se
estende aos Orgaos e entidades da admi-
nistracao direta e indireta, nos ambitos
municipal, estadual e federal, e nos po-
deres Executivo, Legislativo e Judiciario. A
administracdo publica deve se adequar a
nova pratica e reformular os procedimen-
tos de coleta, uso e compartilhamento de
informacdes dos cidadaos para a realiza-
cao de politicas publicas.

O orgao responsavel por zelar, regula-
mentar, implementar e fiscalizar o cumpri-
mento da LGPD no Brasil é a Autoridade
Nacional de Protecao de Dados (ANPD). A
ANPD é uma autarquia de natureza espe-
cial, vinculada ao Ministério da Justica e
Seguranca Publica, e foi criada pela Medi-
da Provisoria n® 869, de 27 de dezembro
de 2018, posteriormente convertida na
Lei n® 13.853, de 14 de agosto de 2019.

A ANPD foi criada como um oérgao da
administracao publica federal direta. En-
tretanto, ja se previa que sua natureza ju-
ridica seria transitéria e que poderia ser
transformada pelo Poder Executivo em

entidade da administracao publica fede-
ral indireta, submetida a regime autarqui-
co especial, o que ocorreu em 2022, por
meio da Medida Proviséria n° 1.134, con-
vertida na Lei n° 14.460, de 25 de outubro
de 2022. A partir dessa transformacao, a
ANPD passou a possuir algumas caracte-
risticas institucionais que lhe conferem
maior independéncia, tais como a auto-
nomia técnica e deciséria e o mandato
fixo dos Diretores.



Protecao de dados pessoais: Conceitos e

antecedentes da LGPD

Segundo a Lei Federal n® 13.709, de 14 partir da edi¢do de uma série de normas
de agosto de 2018 (Lei Geral de Protecao destinadas a protecdo de dados pessoais:

de Dados Pessoais -LGPD), dado pesso-
al é a “informacao relacionada a pessoa
natural identificada ou identificavel” (Art.
5° 1). A partir desta definicdo podemos
conceituar a protecao de dados pessoais
como o conjunto de medidas e praticas
destinadas a salvaguardar a privacidade e
a integridade das informacdes relaciona-
das a individuos.

No Brasil, o tema da protecao de da-
dos pessoais comecou a se estruturar a
partir da década de 1990. Um marco im-
portante desse processo foi a Lei Federal
n° 9.507, de 12 de novembro de 1997 (Lei
do Habeas Data), que regulamentou as-
pectos do direito de acesso a informacdes
tratadas pelo Poder Publico e disciplinou
o rito do Habeas Data.

A matéria sobre a protecao de dados
ganha mais robustez depois de 2010, a

o

Lei Federal n° 12.527, de 18 de no-
vembro de 2011 (Lei de Acesso a In-
formacao - LAI);

Lei Federal n° 12.737, de 30 de no-
vembro de 2012 (também conheci-
da como “Lei Carolina Dieckmann”);
Lei Federal n°® 12.962, de 23 de abril
de 2014 (Marco Civil da Internet -
MCI);

Lei Federal n® 13.709, de 14 de agos-
to de 2018 (Lei Geral de Protecao de
Dados Pessoais - LGPD);

Decreto Municipal 59.767, de 15 de
setembro 2020 (regulamentacao da
LGPD na cidade de Sao Paulo);
Emenda Constitucional n° 115,
de 10 de fevereiro de 2022 (EC n°
115/2022).



Confira a seguir uma linha do tempo com os
principais marcos antecedentes a LGPD:

Diretrizes de 12 Consulta
Privacidade da Publica sobre
Regulamento
OCDE Lei de Dados Caso Snowden Coral aobre o Decreto
Pessoais . Municipal
- , o Protecao de 59.767/2020
1 Dados (EU GDPR) o
LGPD
Diretiva Europeia Lei de Acesso a Marco Civil da Cambr_|dge
- ~ Analytica
sobre Protecao Informacao Internet
de Dados




Glossario: Termos importantes

Dentro da LGPD, ha a mencao a varios
termos especificos da area de protecao de
dados que podem ser desconhecidos da

maior parte da populacdo. Confira na se-
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especificos mais recorrentes e suas respecti-
vas definicdes conforme Art. 5° da Lei Geral
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L Dado Pessoal: informacdo relacionada a pessoa natural iden-

Pj‘;’s”;z"fgator tificada ou identificavel, ou seja, sao dados que permitem iden-

: C)\ tificar de forma direta ou indireta a pessoa a qual os dados
— se referem. Por exemplo: CPF, RG, foto, endereco de e-mail,
endereco de IP do computador, endereco residencial e/ou do

local de trabalho etc.

Dado Pessoal Sensivel: € uma categoria especifica de dado
ol pessoal que o relaciona aos contextos de origem racial ou étni-

—= ca, convicgao religiosa, opinido politica, filiagcdo a sindicato ou
y—- a organizacado de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biome-

trico.

Titular: pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento.

Anonimizacao: utilizacdo de meios técnicos razoaveis e dis-
poniveis no momento do tratamento, por meio dos quais um
dado perde a possibilidade de associacao, direta ou indireta,
a um individuo.

Dado Anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos ra-
zoaveis e disponiveis na ocasiao de seu tratamento.
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Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concor-
da com o tratamento de seus dados pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem com-
petem as decisdes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tra-
tamento de dados pessoais em nome do controlador.

Agentes de tratamento: o controlador e o operador.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcao, classificacao, utilizacao, acesso, reproducdo, transmis-
sdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao, ava-
liacdo ou controle da informacao, modificacdo, comunicacao, transferéncia, difusao
ou extracao.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal

de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD).

O :



Qual é a legislacao aplicavel

No ambito nacional, a principal legislacdo definidora da politica
nacional de protecdao de dados pessoais € a Lei n°® 13.709/2018, a Lei
Geral de Protecao de Dados Pessoais (LGPD). A referida lei estabe-
leceu varias diretrizes basicas em relacao a protecao de dados pes-
soais nos meios fisicos e digitais, devendo ser observadas tanto por
pessoas naturais quanto por pessoas juridicas de direito publico ou
privado, e aplicadas a nivel federal, estadual e municipal.

A LGPD foi disciplinada na administracao publica da cidade de Sao
Paulo a partir do Decreto Municipal n°® 59.767/2020, sendo aplicavel
aos orgaos da Administracao Direta e as entidades da Administracao
Indireta. Demais disposi¢cdes sobre o tratamento de dados pessoais
no ambito da administracao publica municipal estao presentes na

Instrucao Normativa CGM/SP n° 01/2022.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://legislacao.prefeitura.sp.gov.br/leis/decreto-59767-de-15-de-setembro-de-2020
https://legislacao.prefeitura.sp.gov.br/leis/instrucao-normativa-controladoria-geral-do-municipio-cgm-1-de-21-de-julho-de-2022

Como a LGPD ¢ promovida na Prefeitura de

Sao Paulo

Com a promulgacao da LGPD pelo go-
verno federal, em agosto de 2018, a Pre-
feitura de Sao Paulo comecou um traba-
lho de implementacao da lei no ambito
do Executivo municipal. Dois anos depois,
em 15 de setembro de 2020, publicou o
Decreto Municipal n°® 59.767, que dispbe

sobre a protecdao de dados pessoais no
campo de acao do poder municipal e al-
cance dos orgaos da administracao publi-
ca direta e indireta.

De acordo com o decreto municipal,
cabe a Controladoria Geral do Municipio
(CGM) de Sao Paulo disciplinar a protecao
de dados pessoais na esfera publica mu-
nicipal. O Controlador Geral do Municipio
é a pessoa que assume a atribuicao de
Encarregado pelo Tratamento de Dados
Pessoais na Prefeitura de Sao Paulo, a
quem compete editar diretrizes e orienta-
cdes para a implementacao da protecao
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de dados pessoais no ambito do Executi-
vo municipal.

Outra atribuicédo do Controlador Ge-
ral do Municipio no papel de Encarrega-
do é o de atuar como um canal de comu-
nicacdo entre os orgaos da Prefeitura
de S3ao Paulo - que sao os controladores
de dados -, os titulares dos dados pes-
soais - que sao 0 municipes, residentes
ou nao na cidade de Sao Paulo -, e a Au-
toridade Nacional de Protecdao de Da-
dos (ANPD). Em outubro de 2023, com
o Decreto Municipal n® 62.809/2023, a
Prefeitura reorganizou a CGM. Entre as
mudancas implementadas, criou a Co-
ordenadoria de Protecdo de Dados Pes-
soais (CPD), com o objetivo de subsidiar
o Controlador Geral na atribuicdo de
Encarregado pelo Tratamento de Dados

Pessoais da Prefeitura de Sao Paulo.

A nova coordenadoria conta ainda com
duas divisbes: a de Conformidade em Pro-
tecdao de Dados Pessoais e a de Norma-
tizacdo em Protecao de Dados Pessoais,
responsaveis pela elaboracao de estudos
de conformidade dos orgaos com o tema
e de propostas de atos normativos. Aléem
disso, a CPD tem a atribuicdo de coorde-
nar a politica de governanca em privaci-
dade e em protecao de dados dos orgaos
da Prefeitura, e de orientar agentes publi-
COS e pessoas juridicas sobre as praticas
adequadas sobre o tema.

A Prefeitura Municipal de Sao Paulo se-
gue subordinada a fiscalizacao da ANPD, a
agéncia reguladora que atua nas esferas
federal, estadual e municipal e nos pode-
res Executivo, Legislativo e Judiciario.

14


https://legislacao.prefeitura.sp.gov.br/leis/decreto-62809-de-3-de-outubro-de-2023

A protecao de dados pessoais
na Prefeitura de Sao Paulo

A protecado de dados pessoais na Prefeitura de Sao Paulo
esta amparada no Decreto Municipal n®59.767/2020, que re-
gulamenta a aplicacdo da LGPD no ambito da Administracao
Municipal Direta e Indireta. De acordo com o Decreto, fica
designado o Controlador Geral do Municipio como o encar-
regado pelo tratamento de dados pessoais (Art. 5° caput),
além de caber aos Chefes de Gabinete das Secretarias e
Subprefeituras o cumprimento, no ambito dos respectivos
Orgaos, as ordens e recomendacdes do Controlador Geral
do Municipio na qualidade de Encarregado pelo Tratamento
de Dados Pessoais (Art. 7°, 1).




CGM e a governanca em privacidade e pro-
tecao de dados pessoais de Sao Paulo

Noambitoda LGPD, oEncarregadotem
entre suas atribuicdes orientar os 0rgaos
da Administracdao Publica Direta, como
as secretarias municipais e as subprefei-
turas, e, em carater subsidiario, as enti-
dades da Administracao Publica Indireta,
como as autarquias, fundagdes, empresas
publicas e sociedades de economia mista.
Estas possuem seus proprios Encarrega-
dos, ou seja, ha uma independéncia, uma
autonomia na atuacdo das entidades da
Administracao Indireta em relagdao aos
procedimentos e orientacdes do Encarre-
gado e Controlador da CGM. No entanto,
todos seguem as atribuicdes previstas na
LGPD.

Também ha uma certa autonomia
com relacdo a Administracao Direta. Para
os efeitos da LGPD, cada secretaria e cada
subprefeitura € considerada uma contro-
ladora de dados. Em relagdo as entidades

da Administracao Indireta, essas podem
ser consideradas tanto controladoras de
dados, no caso de estarem atuando em
regime de concorréncia, quanto ser con-
sideradas operadoras de dados, isto no
caso de estarem operacionalizando po-
liticas publicas e no ambito de execucao
delas. Nesse sentido, os controladores to-
mam as decisdes sobre o tratamento de
dados pessoais e os operadores atuam
em nome dos controladores em relacao
ao tratamento de dados pessoais.

A autonomia mencionada acima, en-
tretanto, segue obrigacdes legais e impli-
ca em uma série de responsabilidades,
como, por exemplo, os direitos do titular
dos dados. Previstos em varios artigos da
LGPD, os direitos estdo relacionados, por
exemplo, a transparéncia no tratamento
de dados pessoais, a confirmacdo sobre
a existéncia de tratamento de dados pes-
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soais, ao acesso aos dados pessoais tratados, a portabilidade e a revisao de decisdes
tomadas de forma automatizada (o que pode ser realizado com o uso de Inteligéncia
Artificial).

Para auxiliar na efetiva aplicacao da legislacdao, a CGM publicou, em janeiro de
2023, dois guias orientativos para a administracao municipal sobre a privacidade e
a protecdo de dados pessoais, disponiveis no site da Coordenadoria de Protecao de
Dados Pessoais (CPD). Um dos fatores que provocou a criacao dos guias foi a neces-
sidade de conscientizar a totalidade dos servidores sobre a importancia da protecao
de dados pessoais, informac¢bes que sao a materia-prima de trabalho dos agentes
publicos. O foco é a sensibilizacdo do servidor sobre a necessidade de adequar a sua
rotina a protecao de dados pessoais.

Publica do Municipio de Sdo Paulo blica do Municipio de Sdo Paulo

Guia Orientativo sobre a Privacidade e a Pro- Guia Orientativo sobre a Instrucdo Normativa 17
tecdo de Dados Pessoais para a Administracao CGM/SP n° 01/2022 para a Administracdao PU-


https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/GuiaOrientativosobreaPrivacidadeeaProtecaodeDadosPessoaisparaaAdministracaoPublicadoMunicipiodeSaoPaulo_publicacao_26_01_2023.pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/GuiaOrientativosobreaPrivacidadeeaProtecaodeDadosPessoaisparaaAdministracaoPublicadoMunicipiodeSaoPaulo_publicacao_26_01_2023.pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/GuiaOrientativosobreaPrivacidadeeaProtecaodeDadosPessoaisparaaAdministracaoPublicadoMunicipiodeSaoPaulo_publicacao_26_01_2023.pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/GuiaOrientativosobreaInstrucaoNormativaCGM-SPn%C2%BA01-2022paraaAdministracaoPublicadoMunicipiodeSaoPaulo_publicacao_26_01_2023.pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/GuiaOrientativosobreaInstrucaoNormativaCGM-SPn%C2%BA01-2022paraaAdministracaoPublicadoMunicipiodeSaoPaulo_publicacao_26_01_2023.pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/controladoria_geral/GuiaOrientativosobreaInstrucaoNormativaCGM-SPn%C2%BA01-2022paraaAdministracaoPublicadoMunicipiodeSaoPaulo_publicacao_26_01_2023.pdf
https://www.prefeitura.sp.gov.br/cidade/secretarias/controladoria_geral/a_cgm/index.php?p=332358
https://www.prefeitura.sp.gov.br/cidade/secretarias/controladoria_geral/a_cgm/index.php?p=332358

Enquanto o primeiro guia (Privacidade
e a Protecao de Dados Pessoais para a Ad-
ministracao Publica do Municipio de Sao
Paulo) trata da sensibilizacdo do servidor
para importancia da protecdao de dados
pessoais, o segundo (Instrucdao Normativa
CGM/SP n° 01/2022 para a Administracao
Publica do Municipio de Sao Paulo) aborda
como cada orgao - secretarias e subprefei-
turas -, pode desenvolver e implementar o
seu proprio plano de adequacao a LGPD.
O plano de adequacdao compreende ativi-
dades como mapeamento de processos e
de dados pessoais, e um plano de ges-
tao de risco em seguranca da informacao,
privacidade e protecdo de dados. E enten-
dido como um programa de governanca,
gue se realiza de forma ciclica e continua.

A partir do passo a passo orientado pe-
los guias da CGM, cada orgao elabora um
relatério - Relatério de Impacto a Protecao
de Dados Pessoais (RIPD) -, no qual estao
mapeados dados pessoais, processos e
plano de gestdo de riscos. Este plano de
adequacao € uma etapa prévia que per-
mite identificar, analisar e tratar os riscos

relacionados a protecao de dados. Conhe-
cer as vulnerabilidades de cada secreta-
ria ou subprefeitura possibilita entender
e atuar no ciclo de tratamento de dados
pessoais de cada processo que existe nos
Orgaos.

Na avaliacdo da CGM, o plano de ade-
quacao, que é um programa de governan-
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ca, € como um ciclo de conformidade: a
partir das orientacdes do guia, o 6rgao
busca a adequacado, informa a CGM via
relatorio, e esta analisa a conformidade e
envia novas diretrizes, numa atualizacao
continua. Desde 2020, a periodicidade do
relatdério € anual e obrigatoria, pois se tra-
ta de um documento que pode ser solici-
tado pela ANPD.

A CGM entende que os atuais desafios
que fundamentam as acdes hoje realiza-
das sdo a conscientizacao sobre o tema e
a especialidade de agentes publicos, no
ambito dos érgdos e das entidades, que
possam realizar uma tarefa que nao é de
curta duracdo e sim uma tarefa continua.

Em resumo, todo o procedimento tem
a duracao de quase um ano, uma trilha
gue vai ter variacdes dependendo do ta-
manho de cada 6rgao, mas que tem pas-
sos basicos. O primeiro passo é nomear
a equipe designada para o plano de ade-

o

quacdo. O segundo passo é realizar o ma-
peamento de processos; o terceiro passo
é 0 mapeamento de dados pessoais com
base no mapeamento de processos; o
quarto passo é o plano de gestao de ris-
cos em seguranca da informacao, privaci-
dade e protecao de dados pessoais.

Ao final, se espera que o 6rgao tenha o
controle sobre como tratar os riscos iden-
tificados, analisados e avaliados. E, apds a
etapa de controle, se passa ao quinto pas-
SO, que é a elaboracdo do Relatério de Im-
pacto a Protecdao de Dados Pessoais. Esse
relatério nada mais € do que a consolida-
¢do do trabalho realizado nas quatro eta-
pas anteriores da trilha. O relatorio deve
demonstrar e documentar a situacao do
Orgao ou da entidade perante a LGPD e,
para alcanca-lo, a CGM trabalha em duas
frentes: conscientizacdo e capacitacao
dos agentes publicos.
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Como promover a governanca em privaci-
dade e protecao de dados pessoais

Basicamente, a LGPD se refere a protecao e tratamento de dados pessoais, sendo
uma lei que se aplica as organizacdes publicas e/ou privadas que coletam, armaze-
nam, processam ou compartilham dados pessoais no Brasil. No caso do Poder Publi-
co, € possivel adotar a privacidade e a protecao de dados como base para a criacao
de todas as iniciativas de politicas publicas - seja acdo, projeto e/ou programa desen-
volvidos. E entre as boas praticas que podem ser incorporadas estdo:

» Ser proativo, nao reativo;

» Ser preventivo, nao corretivo;

« Ter a privacidade como padrao, ou seja, privacy by default;

» Ter a privacidade incorporada ao design;

» Prover seguranca de ponta a ponta e protecao durante todo o ciclo de vida dos

dados; e

« Limitar o tratamento ao minimo necessario para a realizacdo de suas finalida-

des.

Assim, a LGPD visa proteger ao maximo todos os envolvidos no tratamento de
dados. Tal legislacao busca avancar no sentido protetivo dos atores envolvidos, es-
tabelecendo principios e definindo os direitos do titular dos dados pessoais, além de
estabelecer san¢Bes administrativas nos ambitos privado e publico (sendo que no
ultimo ha diferencas na aplicacdao de algumas sancdes).
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Ficou interessado em conhecer mais sobre o processo de criagao
I da LGPD no Brasil, sua aplicacdo na administracao publica e demais
boas praticas relacionadas a protecao de dados pessoais? Entdao con-
@ fira a entrevista realizada pela CGA com o pesquisador e académico
Rafael Mafei Rabelo Queiroz, disponivel no Anexo deste guia.

Principios da protecao de dados pessoais

Vocé sabia que, além da boa-fé, o tratamento de dados pessoais deve obedecer
a uma série de principios elencados pela LGPD? Alguns desses principios guardam
profunda semelhanca com os pilares da agenda de Governo Aberto, como a transpa-
réncia e o accountability (responsabilizacao e prestacao de contas), permitindo assim
um maior controle do municipe sobre os seus dados pessoais por meio da autode-
terminacao informativa. Confira, a seguir, os principios a serem observados pelos
agentes de tratamento de dados, conforme o Art. 6° da LGPD:

* Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, ex-
plicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

 Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

* Necessidade: limitacdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e

o
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nao excessivos em relacao as finalidades do tratamento de dados;

Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade de seus da-
dos pessoais;

Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facil-
mente acessiveis sobre a realizacao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
0s dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilici-
tas de destruicdo, perda, alteracao, comunicag¢do ou difusao;

Prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

Nao Discriminagao: impossibilidade de realizacdo do tratamento para fins dis-
criminatorios ilicitos ou abusivos;

Responsabilizacdo e Prestacao de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumpri-
mento das normas de protecao de dados pessoais e, inclusive, da eficacia des-
sas medidas.
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Hipoteses legais que autorizam o tratamento

A LGPD também definiu os requisitos, ou a base legal, para o tratamento dos da-
dos pessoais. Quer dizer, além da boa-fé e dos principios gerais (presentes no Art. 6°
da LGPD), o tratamento de dados pessoais, de dados pessoais sensiveis e de dados
pessoais de criancas e adolescentes sé podera ocorrer se estiver previsto nas hipo-
teses listadas no Art. 7° (sobre dados pessoais) e Art. 11 (sobre dados pessoais
sensiveis). Além disso, demais regras estao dispostas no Art. 14 da LGPD quando é
realizado o tratamento de dados pessoais de criancas e adolescentes. Confira a
seguir as principais hipdteses autorizadoras do tratamento de dados pessoais e de

dados pessoais sensiveis:

Dado Pessoal (Art. 7°, LGPD)

Dado Pessoal Sensivel (Art. 11, LGPD)

Mediante o fornecimento de consentimento pelo titular

Quando o titular ou seu responsavel legal consentir, de
forma especifica e destacada, para finalidades especificas

Sem consentimento explicito:
Para o cumprimento de obrigacdo legal ou regulatéria
pelo controlador;
Pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execuc¢ado de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres;
Para a realiza¢do de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;
Para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;
Entre outras hipoteses.

Sem consentimento explicito:
Cumprimento de obrigacao legal ou regulatéria pelo
controlador;
Tratamento compartilhado de dados necessarios a
execucao, pela administracao publica, de politicas
publicas previstas em leis ou regulamentos;
Realiza¢do de estudos por drgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis
Protecao da vida ou da incolumidade fisica do titular
ou de terceiro;
Entre outras hipdteses.

o
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Direitos do titular

Além do enquadramento em uma das hipoteses legais listadas anteriormente, é
essencial garantir que os direitos dos titulares sejam considerados ao tratar dados
pessoais e dados pessoais sensiveis. Veja, a seguir, quais sao alguns desses direitos:

Art. 9° - O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma

clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas em regulamentacdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

IT - forma e duracao do tratamento, observados os segredos comercial e industrial;

III - identificacdo do controlador;

IV - informacgoes de contato do controlador;

V - informacdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com menc¢ao explicita aos direitos contidos no art. 18 desta Lei.




Art. 18° - O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento e

mediante requisi¢ao:

I - confirmacao da existéncia de tratamento;

II - acesso aos dados;

III - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacao, bloqueio ou eliminacio de dados desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisi¢do expressa, de acordo com a regulamentacdo da

autoridade nacional, observados os segredos comercial e industrial;
VI - eliminagio dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses previstas no art. 16 desta Lei;

VII - informacéo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de dados;

VIII - informacio sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;

IX - revogacio do consentimento, nos termos do § 5° do art. 8° desta Lei.
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Sancoes administrativas

A Autoridade Nacional de Protecao de Dados (ANPD) é o 6rgao responsavel pela
aplicacao de sancdes administrativas em caso de descumprimento da LGPD, seja por
organizacao privada ou publica. Instituicao do setor publico, entretanto, nao esta su-
jeita ao pagamento de multa (incisos Il e lll do Art. 52 da LGPD). As sanc¢des previstas
na LGPD sao:

 Adverténcia, com indicacao de prazo para ado¢ao de medidas corretivas;

« Multa simples (até 2% do faturamento até o limite de R$ 50 milhdes);

« Multa diaria;

 Publicizacao da infracao;

+ Bloqueio dos dados pessoais envolvidos;

« Eliminacao dos dados pessoais envolvidos;

« Suspensao parcial, por até seis meses, do banco de dados envolvido;

« Suspensao do exercicio da atividade de tratamento dos dados pessoais pelo
periodo de seis meses, prorrogavel por igual periodo;

* Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.
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Fatores de sucesso

Com a entrada em vigor da LGPD,
criou-se a necessidade de estabelecer e
seguir parametros minimos de governan-
ca digital de dados pessoais para a plena
protecdo dos municipes de nossa cidade
e éxito na execuc¢do da lei. Muitos destes
parametros minimos sao atendidos por
meio da conscientizacdo tanto dos servi-
dores e demais agentes publicos munici-
pais quanto dos cidadaos, aumentando o
conhecimento das boas praticas relacio-
nadas ao tratamento de dados pessoais
e dos deveres da administracao publica e
os direitos da sociedade civil.

Como mencionado, uma das frentes
de trabalho da CGM é a conscientizacao
de todos os servidores sobre a lei. Atual-
mente, a Controladoria realiza uma cam-
panha ativa por meio do envio de um
e-mail, semanal (as quintas-feiras), com
informacgdes sobre temas relacionados a
LGPD. No total, sao 50 publica¢des, que
foram consolidadas posteriormente no

o

guia “Robs e a Turma da LGPD no Contro-
le dos Seus Dados Pessoais”. As 50 posta-
gens formam um guia pratico destinado
a ajudar os servidores a entender o que
é a LGPD e os principais pontos sobre os
quais todo servidor municipal deve ter co-
nhecimento.

Ainda no campo da conscientizacgao,
além da campanha ativa de envio sema-
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nal de e-mails, a CGM tem elaborado cur-
sos sobre protecdo de dados pessoais
que se relacionam aos contextos de atu-
acao dos servidores. Ja foram realizados
dois cursos: LGPD no contexto da Lei de
Acesso a Informacgdo (LAl), destinado aos
servidores que atuam com e-SIC (Sistema
Eletrénico de Informacao ao Cidadao); e
LGPD no contexto do Sistema Municipal de
Bibliotecas (SMB), para os servidores que
atuam na gestao documental das biblio-
tecas. Um terceiro curso, em elaboracéo,
sera destinado aos servidores municipais
gue trabalham na area da saude.

Outra frente da CGM é o programa de
capacitacdo de agentes publicos. A capa-
citacdo é destinada aos servidores que
vao promover a governanca em privacida-
de e protecdo de dados pessoais nos seus
respectivos orgaos ou entidades. A tarefa
inclui desde a escolha da equipe para re-
alizar o mapeamento de processos até a
realizacao do Relatorio de Impacto a Pro-
tecdo de Dados Pessoais. E um programa
de capacitacao especifico, baseado na
Instrucao Normativa CGM n° 01, de 2022,

e no Guia Orientativo sobre a Instrucao
Normativa CGM/SP n°® 01/2022 para a Ad-
ministracao Publica do Municipio de Sao
Paulo.

Entretanto, é importante ressaltar que
a governanca em privacidade e em pro-
tecao de dados pessoais também precisa
de amparo legal e institucional para ser
plenamente efetivada. Na esfera legal,
tanto o Decreto Municipal n® 59.767/2020
quanto a Instrucao Normativa CGM/SP
n° 01/2022 representaram passos impor-
tantes na consolidacao dos preceitos da
LGPD a nivel local. Ja na esfera institucio-
nal, a criacdo e conducao de um amplo
programa de governanca se faz por meio
da figura da CGM, que organiza diversas
acoes voltadas para os servidores da Pre-
feitura de Séo Paulo - como é o caso dos
dois guias orientativos para a protecao
de dados pessoais e a analise de confor-
midade dos 6rgaos com relacao aos seus
respectivos programas de governanca.
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Desafios

Atualmente, todos os usuarios dos
servicos publicos oferecidos direta ou in-
diretamente pelo Municipio de Sao Paulo
podem ter seus dados pessoais tratados
durante a utilizacdo desses servicos. Esse
cenario, naturalmente, apresenta diver-
sos desafios, sendo que fatores de suces-
SO, COMO 0s programas de conscientiza-
cdo e capacitacdao implementados pela
CGM, tém o potencial de destacar e lidar
com as dificuldades inerentes as ativida-
des administrativas do dia a dia em rela-
cao a protecao de dados pessoais.

A superacao de obstaculos requer
uma mudanca da cultura organizacional,
ou seja, ter como pratica cotidiana a aten-
cao sobre a importancia da protecao de
dados pessoais e a privacidade. Isso apon-
ta para a necessidade de rever processos
operacionais internos, para que fiquem
em conformidade com as demandas da

o

LGPD. Outro desafio decorrente da legis-
lacdo € adotar o monitoramento dos pro-
cessos como medida de rotina.

E, em funcao do volume de atendi-
mento diario pela maquina administra-
tiva municipal, fazer o mapeamento de
dados pessoais tratados é outro desafio,
pois inclui identificacdao da origem, fluxo,
armazenamento e finalidade dos dados
de cidadaos, funcionarios e outras partes
relacionadas. Por fim, mas ndo menos im-
portante, a consolidacao da governanca
em privacidade e em protecao de dados
pessoais no setor publico requer o com-
prometimento da alta administracdao. O
apoio e o envolvimento das chefias sao
elementos essenciais para a implementa-
cdo e efetiva pratica da LGPD e seus res-
pectivos instrumentos regulamentadores,
num ciclo continuo de revisao e atualiza-
Cao.
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Conclusao

A protecdo de dados pessoais é um
mecanismo essencial para garantir os
direitos relativos a privacidade e a au-
todeterminacao informativa dos muni-
cipes, possuindo varios instrumentos
regulamentadores que criam uma ver-
dadeira base legal e institucional a nivel
nacional e local. Entretanto, mesmo com
esse aparato legislativo e institucional, o
engajamento de servidores se faz crucial
para a plena manutencao da governan-
ca em privacidade e protecdao de dados
pessoais em nossa cidade.

Nesse aspecto, programas de cons-
cientizacdo e capacitacao fornecidos
pela CGM sdao de grande importancia

para a promoc¢ao da cultura de protecao
de dados pessoais na administracao pu-
blica municipal, além de uma perspec-
tiva abrangente, que envolva todas as
partes interessadas no continuo apri-
moramento da execug¢do da LGPD.

Se ainda tem duvidas em relacao a
protecdo de dados pessoais no ambi-
to do municipio de Sao Paulo, entre em
contato com a equipe da Coordenado-
ria de Protecao de Dados Pessoais (CPD)
através do email privacidade@prefeitu-
ra.sp.gov.br ou com a equipe de Gover-
no Aberto pelo e-mail governoaberto@
prefeitura.sp.gov.br,
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Para saber mais

Entrevista com Rafael Mafei Rabelo Queiroz, disponivel no
Anexo deste guia

Guia Orientativo sobre a Privacidade e a Protecao de Dados
Pessoais para a Administracao Publica do Municipio de Sao
Paulo, disponivel no site da Prefeitura

Guia Orientativo sobre a Instrucao Normativa CGM/SP n°
01/2022 para a Administracao Publica do Municipio de Sao
Paulo, disponivel no site da Prefeitura

Revista Rob6 e a Turma da LGPD no Controle dos Seus Dados
Pessoais, disponivel no site da Prefeitura

Guia Orientativa sobre o Tratamento de Dados Pessoais pelo Po-
der Publico (versao 2.0), disponivel no site do Governo Federal
Como se adequar a LGPD?, artigo disponivel no site do SERPRO
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Anexo

Entrevista com Rafael Mafei Rabelo Queiroz

Confira a seguir os principais topicos
abordados em entrevista realizada pela
equipe da Coordenadoria de Governo
Aberto (CGA) com o académico Rafael Ma-
fei Rabelo Queiroz, pesquisador na area
de “Privacidade e Protecdao de Dados Pes-
soais”.

CGA: Na sua visao, qual foi o princi-
pal impulsionador para a elaboracao e
sancao da LGPD aqui no Brasil?

RAFAEL: A Lei Geral de Protecdo de
Dados (LGPD) nao é um fendbmeno exclu-
sivamente brasileiro, pois leis similares
existem globalmente. Isso decorre do de-
senvolvimento tecnologico, principalmen-
te ligado a computacdo, que permitiu a
acumulacdo, acesso e tratamento massi-
vo de dados pessoais desde os anos 60.
A preocupacao inicial surgiu devido a ex-
periéncias de governos totalitarios que
praticavam vigilancia e espionagem, ame-
acando os direitos dos cidadaos.

A globalizacdo econ6mica intensificou
0 acumulo de dados por empresas atu-
ando internacionalmente, levando a situ-
acdes de risco, como a transferéncia de
operacdes para paises com padrdes mais
baixos de protecdao de dados. A década de
70 marcou um periodo de transformacdes
tecnoldgicas e econdmicas, despertando
a atencdo de governos, sociedade civil e
académicos para os riscos associados ao
amplo acumulo de dados.

Paises como a Alemanha adotaram
precocemente medidas de protecao de
dados, enquanto a Comunidade Econdmi-
ca Europeia (atual Unido Europeia) pres-
sionou pela harmonizacao das legislacdes.
No contexto brasileiro, dois fatores foram
determinantes para a LGPD: a influéncia
da legislacao europeia, que protege os ti-
tulares de dados europeus, e 0 escanda-
lo de Edward Snowden, que revelou uma

espionagem sistematica dos Estados Uni-
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dos, gerando uma percepc¢ao ampliada da
importancia da protecao de dados.

Eventos como o escandalo da Cambri-
dge Analytica e casos de avalia¢des injus-
tas por inteligéncia artificial reforcaram a
importancia de uma legislacao protetiva.
A medida que o uso massivo e opaco de
dados impacta diversos aspectos da vida,
a necessidade de controle e compreensao
sobre a origem e uso dos dados torna-se
fundamental, justificando a emergéncia
da LGPD no contexto brasileiro.

CGA: Ao longo dos 5 anos de exis-
téncia da LGPD vocé enxerga alguma
necessidade de revisao ou aperfeicoa-
mento desta lei?

RAFAEL: A LGPD é uma legislacdo prin-
cipiologica que serve como base para o
direito de protecao de dados. No entanto,
sua abordagem geral demanda leis mais
especificas para compor o ecossistema
normativo. Atualmente, no Senado, trami-
tauma legislacdo especifica para regular o
uso de inteligéncia artificial, destacando-
-se como um complemento necessario a
LGPD. Assuntos como seguranca publica

o

e defesa nacional, embora nao excluidos,
carecem de regulamentacdo mais deta-
lhada.

O uso significativo da tecnologia em
atividades como policiamento e investiga-
¢cdo criminal exige legislacdo clara. Com-
plementos a LGPD surgirao naturalmente,
moldados pela pratica, jurisprudéncia e a
atuacdo da Autoridade Nacional de Pro-
tecao de Dados (ANPD). Algumas areas,
explicitamente descobertas pela LGPD,
como seguranca publica e inteligéncia ar-
tificial, necessitam de legislacao adicional.
Ja ha tramitacao no Congresso para regu-
lamentar esses temas, envolvendo comis-
sdes de juristas e avancos legislativos.

A complexidade desses assuntos re-
quer um processo legislativo cuidadoso,
envolvendo debates entre empresas, or-
ganizacbes da sociedade civil e 6rgaos
governamentais, como Ministério Publi-
CO e Orgaos de investigacao. Embora esse
processo demande tempo para matura-
¢ao, discussdes detalhadas sao essenciais
para criar legislacbes especificas e efica-
zes, mostrando a importancia de um de-
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senvolvimento gradual e bem fundamen-
tado.

CGA: No ambito da administragao
publica quais sao os desafios do gestor
publico na aplicacao da LGPD

RAFAEL: A LGPD redefine as praticas
em relacao aos titulares de dados no se-
tor publico e privado. Historicamente, a
administracao publica buscava coletar
0 maximo de dados possivel, adotando
uma postura oposta a LGPD, que prioriza
a coleta minima necessaria. A nova abor-
dagem exige que orgaos publicos justifi-
quem o motivo da coleta, indiguem um
fundamento legal e detalhem como os
dados serdo utilizados e protegidos.

A mudanca de paradigma na adminis-
tracdo publica envolve uma reavaliacao
de procedimentos, incluindo o estoque
de dados acumulados ao longo do tempo.
A LGPD demanda uma revisao criteriosa,
guestionando a necessidade de informa-
¢Oes antigas. Alem disso, os procedimen-
tos tradicionais, como a solicitacao de da-
dos pessoais, devem ser reestruturados
para atender aos novos principios.

O compartilhamento de dados entre
Orgaos publicos também enfrenta desa-
fios, exigindo uma formalizacdo rigorosa
para garantir seguranca e conformidade
com a lei. A transparéncia, um dever do
setor publico, é reavaliada a luz da priva-
cidade do titular dos dados. O exemplo da
divulgacdo da remuneracdo de servidores
destaca a necessidade de equilibrio entre
transparéncia e protecao da privacidade,
desafiando a administracdo publica a de-
terminar quais informacdes sao relevan-
tes para a transparéncia e como proteger
dados sensiveis.

A LGPD impde uma transformacao
profunda na cultura de coleta e tratamen-
to de dados, abordando desde o primeiro
contato com o cidadao até o compartilha-
mento entre entidades publicas. Paises
europeus, com experiéncia na implemen-
tacdo de legislacdes semelhantes, forne-
cem insights valiosos sobre como conci-
liar transparéncia e privacidade. O desafio
consiste em garantir a conformidade le-
gal, promover a transparéncia e proteger
a privacidade dos titulares de dados, exi-
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gindo uma revisdo abrangente de praticas
estabelecidas.

CGA: Quais sao os principais casos
em que nao ha necessidade de aplica-
cao da LGPD?

RAFAEL: A aplicacdo da LGPD pela ad-
ministracdo publica é a regra, excetuan-
do-se, de acordo com a lei, os tratamentos
realizados por pessoas naturais (para fins
exclusivamente particulares e nao eco-
ndmicos), ou tratamentos de dados com
finalidades exclusivamente jornalisticas,
artisticas, académicas, de seguranca pu-
blica, de defesa nacional, e de investiga-
cao penal. Tratamento envolvendo dados
de pessoas juridicas e dados anonimiza-
dos também estao isentos da aplicacao da
LGPD. Contudo, mesmo em investigacoes,
o direito a protecao de dados permane-
ce, e a Autoridade Nacional de Protecao
de Dados atua em casos de violagao. Re-
gistros detalhados de acesso, alteracao e
compartilhamento de dados sao cruciais,
garantindo conformidade com a lei, que
busca coibir excessos, limitar tratamentos
desnecessarios e proteger contra inciden-

o

tes de seguranca.

CGA: Por que é tao importante essa
questao de limitar o tempo em que a
informacao fica com o poder publico
ou com o poder privado?

RAFAEL: ALGPD exige que osdados se-
jam mantidos apenas enquanto necessa-
rio para a finalidade original da coleta. Se
uma lei determina retencao por 20 anos,
apods esse prazo, o dado deve ser anonimi-
zado, removendo a identificacdo pessoal.
O nao cumprimento configura violacao. O
rigor da LGPD visa limitar o tratamento de
dados apos o término de sua relevancia,
mitigando riscos, especialmente em inci-
dentes de vazamento. O principio € evitar
acumulacao desnecessaria de informa-
¢Oes, respeitando a finalidade especifica
da coleta de dados.

CGA: Sobre o aparente dilema entre
a transparéncia de dados e a protecao
de dados, vocé enxerga muitos pontos
de atrito entre a LGPD e a LAI (Lei de
Acesso a Informacao)? Vocé enxerga
alguma complementaridade entre as
duas legislacoes?
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RAFAEL: A LGPD nao deve ser utiliza-
da como desculpa para negligenciar deve-
res de transparéncia, mas o cumprimento
desses deveres deve respeitar a privaci-
dade e, principalmente, a intimidade das
pessoas. A distincdo entre privacidade e
intimidade é crucial; enquanto a privaci-
dade se refere a dados pessoais, a inti-
midade é algo que afeta apenas a pessoa
em questdao. Em situacdes complexas de
conflito de direitos, a resolucao pratica se
dara por meio de debates especificos em
casos concretos. Por exemplo, a divulga-
cao da agenda publica de autoridades nao
é considerada uma violacao a intimidade,
pois ha um interesse publico em conhecer
as atividades de figuras publicas durante
o expediente. Casos dificeis serao refina-
dos por meio do debate circunstancial.
Em situacdes excepcionais, informacdes
sensiveis sobre a saude de uma autorida-
de podem ser consideradas de interesse
publico, como no caso de presidentes em
cirurgia ou tratamento medico. Exemplos
como estes demonstram que, mesmo em
assuntos pessoais e delicados, a exposi-

¢do da condicao de autoridades publicas
pode ndo ser umaviolacao de privacidade,
quando ha um interesse publico relevan-
te, como a saude de uma figura publica
que impacta diretamente a governanca.

Sobre o Entrevistado:

Rafael Mafei Rabelo Queiroz
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