PREFEITURA DO MUNICIPIO DE SAO PAULO

SECRETARIA MUNICIPAL DE INOVACAO E TECNOLOGIA
Conselho Municipal de Tecnologia da Informagao e Comunicagao
Rua Libero Badard, 425, - Bairro Centro - S3o Paulo/SP - CEP 01009-000
Telefone:

Ata de Reuniao

Ata de Reunido
Ata da 112 Reuniao Ordinaria do Conselho Municipal de Tecnologia da Informagao e Comunicag¢ao - CMTIC

(12 semestre 2022)

Dia, hora e local: 22 de junho de 2022, 10h, via Microsoft Teams.

Participantes: Juan Quirds, André Tomiatto de Oliveira, Luciano Capato, Tatiana Sutto, George Augusto, Evandro Freire,
Johan Nogueira Dantas, Rafael Neves, Wagner Santana, Pedro Said, Felipe Soares Neves, Leandro de Souza Zan, Loyd
Hiroki, Thyago Atahyde, Caroline Souza.

Ordem do dia: Relatorio semestral sobre uso de TIC pela Administragdo Publica Municipal; Aprovacdo de 04 (quatro)
OrientagGes Técnicas: N2 004 — Inventdrio de Licengas de Software (Revisdo); N2 007 — Backup e Armazenamento de
Dados (Revisdao); N2009 — Aquisicdo de Servigos de Nuvem (Revisdo); e N2 010 — Critérios Gerais de Gestdo de
AplicacGes (Revisdo); e Apresentacdo da Politica Municipal de Seguranca da Informacgao.

Abertura: O Secretario da SMIT, Juan Quirds, iniciou a reunido falando dos trés pontos principais que foram focados
durante a gestdo: i: investimento em infraestrutura; ii: mdo-de-obra especializada em TIC; iii: seguranca da informacao.
Deixou como representantes o chefe de gabinete da SMIT, George Augusto, e o Coordenador de Gestdo de Tecnologia
da Informac¢do e Comunicag¢do da SMIT, André Tomiatto, que fara a apresentacao.

Apresentacdo: André comeca apresentado a agenda do dia. Faz um resumo do histérico da Politica de Governanga que
foi reformulada e publicada em abril de 2017 de modo a contemplar melhor nossa realidade e completou 5 anos em
2022 citando ainda a publicacdo do novo Plano Estratégico de TIC 2021-2024.

Breve resumo da Politica e como estd estruturada: Reorganizacdo do SMTIC; Criacdo dos instrumentos de governanca:
Planos Estratégico, Setorial e Geral, Diagnéstico de TIC, Orientagdes Técnicas e Portal de Tecnologia; Mudancgas nas
aquisi¢oes e contratagdes; e Capacitagao.

André apresenta o Relatdrio Semestral de TIC iniciando com o 52 ciclo da Politica de Governanga de TIC. Em 2022 todos
os Planos Setoriais foram enviados, todos os 6rgdos setoriais preencheram o Diagndstico de TIC 2022 e 40% fizeram
alguma atualiza¢do de status no Plano Diretor Setorial de TIC.

Um dos indicadores do Plano Estratégico de TIC trata da quantidade de ativos de microinformatica dentro do tempo de
vida util. Em 2021 ficamos acima da meta com 72% dos ativos dentro do tempo de vida util. Ja em 2022 tivemos um
compra muito grande (465 mil tablets e 72 mil notebooks) por parte da Secretaria de Educacdo devido a pandemia, e
isso fez com que o indicador subisse para 96% em 2022, o que distorceu a realidade da Prefeitura de Sdo Paulo. Se
considerarmos um cenario sem a Secretaria da Educagdo indica que temos somente 62% do parque dentro do tempo
de vida util, o que nos deixa com um alerta, ja que é importante que os érgaos mantenham uma politica de renovacdo
parcial dos parques.



O préximo indicador é sobre a rede interna. Tivemos um projeto grande que foi finalizado 2020, o Prefeitura Digital,
que reestruturou 100% da rede interna das Subprefeituras. Com isso, em 2022 atingimos 81% dos 6rgaos com a rede
interna adequada, ficando um pouco acima da meta do ano que é de 80%.

A atualizacdo da Escala de Maturidade em 2022 mostra alguns avangos de 2021 para 2022, com especial destaque para
a quantidade de érgdos que sairam de inexistente para o nivel E. Ainda ndo temos nenhum 6érgdo nos niveis A e B de
maturidade. Os principais entraves para que os drgdaos evoluam na escala de maturidade sdo: a dificuldade de uma
participacdao mais efetiva dos lideres de TIC nas decisdes estratégicas, que ndo tem acesso aos ordenadores de despesa
dos drgdos pautando suas necessidades; a diferenca entre o planejamento e a execu¢do de cada item do PDSTIC que
ainda ndo estd sendo executado adequadamente; os érgaos nao gerenciam itens de configuracdo; e por fim, a falta de
planejamento de capacitacdo tanto em competéncias técnicas quanto em gerenciais.

Sobre os féruns técnicos, tivemos até o momento 22 edi¢Ges desde sua criagdo em 2017 e iremos voltar a realiza-los
bimestralmente alternando entre virtual e presencial.

Uma pauta importante a mencionar é a carreira de Analista de Planejamento e Desenvolvimento Organizacional,
disciplina de Tecnologia (APDO-TIC). André contextualizou que a carreira foi criada em 2015 e possui atuacdo
descentralizada com plano de trabalho. Foi pensado desde o inicio em uma atuagdo mais estratégica e ndo operacional,
como agente de mudanga que ajude a evoluir na maturidade e entregas de valor. Porém ainda temos um numero
insuficiente de analistas, pois a Prefeitura fez apenas um Unico concurso em 2015, no qual tivemos 91 pessoas
habilitadas e temos hoje apenas 36 analistas em exercicio e contamos com 3 analistas em licenca para tratar interesses
pessoais (LIP). Ao olhar para o Plano de Metas identificamos que 65% das metas possuem sinergia com as capacidades
dos analistas. Descentralizacdo dos analistas em 10 érgdos distintos mais o érgdo central, 6 analistas estdo em cargos
de lideranca, e atuagdo em 59 projetos estratégicos em média. Precisamos pesar rapidamente na reestruturacdo e
ampliacdo da carreira visto que 36 analistas € um nimero muito baixo quando pensamos na Prefeitura como um todo.

Sobre capacidades, o Programa Permanente de Capacitacdo durante a pandemia ocorreu apenas no formato de ensino
a distancia (EaD). Os dados apresentados sdo de 2021 e foram 508 vagas disponibilizadas, 236 servidores diferentes
capacitados com 1.631 cursos concluidos totalizando cerca de 14.303 horas de cursos. Ao todo, 50 orgdos diferentes
contaram pessoas capacitadas. Ainda durante 2022 pretendemos retomar os cursos presenciais e continuar com os
cursos a distancia.

Outro indicador importante se refere ao uso de dados na prefeitura e foi possivel notar uma evolugdo consideravel. Em
2020 partimos de 19% dos 6rgdos utilizando ferramentas de Bl para 31% em 2021 e 46% em 2022.

Outro dado extremamente relevante, também comentado pelo Secretdrio Juan Quirds na abertura, é o quanto a
prefeitura gasta em tecnologia. O percentual do gasto de tecnologia continua muito baixo na Prefeitura em relagdo as
referéncias e padrdes de mercado. Na referéncia do Gartner, por exemplo, governos locais gastam em média 4,7% das
suas despesas operacionais em tecnologia e a Prefeitura gata 1,01%. André lembrou ainda que ndo é somente uma
guestao de quantidade, mas também de qualidade, para a devida priorizacao do gasto da Prefeitura.

Em uma analise da relacdo entre investimento e custeio de Tl, podemos observar uma variacdo constante na linha
temporal na comparagao dos ultimos 6 ciclos de administragdo. Em 2021, 5,79% do dispéndio de tecnologia foi gasto
em investimento, é uma analise feita olhando os detalhes da execugao orgamentdria, e vemos que em relagdao aos anos
anteriores pouca coisa mudou. Novamente pegando como referéncia os estudos do Gartner, os lideres em governos
locais estdao com 21% de investimento em tecnologia, e fica claro que o patamar da Prefeitura ainda estd muito distante
disso. Até o momento ndo chegamos a atingir nem 10% do dispéndio em tecnologia para investimento.

Olhando por um viés mais estratégico, foi realizada uma andlise do gasto em TIC de acordo com o impacto no negdcio
pensando na entrega de valor nas contrata¢des. Separando em 3 tipos de impacto, temos “sustentar”, que é pra
manter em pé aquilo que ja estad funcionando, “expandir”, que é algo que ndo muda nenhum modelo de negdcio, mas
amplia sua capacidade, e “transformar”, que é um viés de mudanc¢a de modelo de negdcio. Na referéncia do Gartner, os
lideres de governos locais gastam 78% para sustentar, 14% para expandir e 8% pra transformar, enquanto que a
Prefeitura em 2021 gastou 87% para sustentar, 8% para expandir e 5% para transformar.

Tomiatto apresentou outro indicador estratégico que é a relagdo entre a quantidade de colaboradores de TIC e a
quantidade de colaboradores em geral. Na referéncia do Gartner para drgaos publicos, o percentual de colaboradores



de tecnologia é de 3,8% enquanto na prefeitura de S3o Paulo esse indicador é de 0,8%. Outra comparagdo é em relagao
a colaboradores proprios e terceirizados, na referéncia a relagdo é 80% (préprios) e 20% (terceirizados), enquanto que
na Prefeitura a relagdo é 90,8% (proprios) e 9,2% (terceirizados). Por fim, a informagdo mais critica desse aspecto, é a
relacdo entre despesas em tecnologia por colaboradores em geral. A referéncia internacional do Gartner é um gasto de
USS 9.433 por ano por colaborador e, a Prefeitura gasta em média 10% desse valor, $ 907 por ano por colaborador.

O ultimo indicador apresentado se refere a divisdo da despesa por drea funcional no ano de 2021. Na Prefeitura temos
que 16% dos recursos de tecnologia sdo gastos com gestdo de TIC contra uma recomendagdo de 23%. Em relacdo a
aplicagGes, gastamos 20% contra a recomendagao de 28%. Em infraestrutura, estamos muito acima da recomendacdo
com 36% contra 24%. E em servigo de suporte, também estamos acima da recomendagdo com 28% contra 25%. Uma
das conclusGes que podemos chegar é que gastamos muito mais com infraestrutura do que com inteligéncia.

Resumidamente, foram apresentados indicadores que sdo de acompanhamento do Plano Estratégico, indicadores mais
qualitativos e indicadores sobre a qualidade do gasto.

André abre para duvidas e comentarios antes de prosseguir para a revisdo das OrientagGes Técnicas e informe sobre a
Politica de Seguranca da Informacao.

Discussao:

O chefe de gabinete da Secretaria da Fazenda, Evandro Freire, inicia a discussdo reiterando que os indicadores
apresentados sdao realmente desfavoraveis e que a principal causa é a insuficiéncia de pessoal. Ressalta que ndo adianta
incrementar o gasto com tecnologia, sem ter pessoas capacitadas. A raiz de tudo é a falta de pessoas em tecnologia. A
revisao das carreiras é fundamental para que se tenha uma carreira de tecnologia forte dentro da Prefeitura para
alavancar os indicadores apresentados. Disse que passou da hora de fazer a revisdo da carreira, em termos salariais e
remuneragao, que é importante pensar também na ampliagdo do contingente. Ndo tem como falar em inovagdo e
tecnologia sem ter profissionais na drea em todas as secretarias para poder incentivar.

O coordenador de tecnologia da informagdo e comunicacdo da Secretaria da Fazenda, Luciano Capato, concorda que
estamos investindo pouco, sobre a qualificacdo e dificuldade em trazer pessoas e necessidade de valorizagao da
carreira. Faz duas observacdes. A primeira é sobre investimento e custeio, a Secretaria vem observando que o que era
comprado antes como investimento estd sendo considerado hoje como servico. O mercado esta forcando uma
mudanca de investimento para custeio. A segunda é se os dados sobre investimento estdo levando em consideracado
gastos com pessoal ou se estamos usando somente as rubricas de gastos em manutengdo de Tl e ndo com gasto
pessoal.

André respondeu ao Luciano dizendo que os dados apresentados ndao levaram em consideragdo os gastos com pessoal.
Explica ainda que ha uma dificuldade em obter esses dados, precisaria saber exatamente quais sdo as equipes, quem
s30 as pessoas e fazer um trabalho de “formiguinha”, quase que saldrio a saldrio. E um objetivo do Orgdo Central
colocar essas informacdes nas analises, mas ainda ndo estdo sendo considerados.

Dando continuidade a apresentagdo, André explica brevemente o que seriam as Orientagdes Técnicas. Estamos
propondo 4 pequenas, mas significativas atualizagdes nas Orientagdes Técnicas e grande parte delas esta
fundamentada em aspectos de protecdo de dado pessoal. As atualizagdes foram encaminhas previamente aos
membros do Conselho e recebemos apenas um feedback da Secretaria de Gestdo para mudar a nomenclatura das
licengas e essa sugestdo foi contemplada.

Na Orientag¢do Técnica N2 007 — do backup e armazenamento de Dados, as recomendacdes inseridas foram a de
garantir que o provedor de servico de armazenamento e backup off site na nuvem esteja em um pais com Lei de
protecdo de Dados, esta relacionado a soberania de dados. A mesma recomendacdo esta sendo inserida na OT N2 009 -
da aquisi¢do de servigos de nuvem pelos mesmos motivos.

As Orientagoes Técnicas N2 004 — do inventario de licencas de software e N2 010 — dos critérios gerais de gestdo de
aplicagGes receberam atualizacGes diferentes das anteriores. Um problema em alguns érgaos da Prefeitura, é que
algumas licencas de softwares pessoais acabam sendo utilizadas para atividades de trabalho. Essa é uma questdo
delicada e por isso inserimos a recomendacdo de que as licengas devem ser corporativas ou governamentais, e essa



ultima em atendimento ao solicitado pela Secretaria de Gestdo, e ainda refor¢ado foi enfatizado que as licengas
pessoais ndao devem ser usadas nos equipamentos da administragdo publica. Os motivos das inser¢des sdo as boas
praticas de governanca de TIC, garantir o uso de softwares homologados e minimizar riscos de vazamento de dados.

André abre para que os membros fagam observacgdes.

Evandro diz que apesar de ndo terem mandado a tempo as observacdes, pede pra que na redacao final esteja claro a
legislacdo de protecdo de dados do pais seja mais do que equivalente, que tenha o mesmo grau de restricdo do que a
legislagdo vigente no Brasil.

Luciano, diz que as mudancas nas OTs N2 004 e 010 que diz para ndo usar licengas pessoais estdo coerentes e esta de
acordo. Diz que a redacgdo das OTs N2 007 e 009, precisa de um ajuste, concordando com o colocado pelo Evandro. Na
OT N2 07, se deixar uma clausula contratual fica ainda mais fragil. As empresas e grandes players do mercado ndo
assinam contrato diretamente com a gente eles fazem a intermediacdo por meio de parceiros, sendo assim é mais facil
dessas empresas desrespeitarem uma clausula e a gente ndao conseguiria punir uma Amazon ou Google, por exemplo.
Na OT N2 009, a redacdo ndo tem a hipdtese de clausula contratual e também nao fala somente em ter uma lei de
protecdo de dados, mas sim de ser equivalente, e ele concorda com isso. Ele levanta a questdo de como responder ao
juridico se a lei é equivalente ou ndo, quem fara essa resposta ao juridico no momento da contratagdo?

André diz que vai propor as adequagdes necessarias levantadas na reunidao e enviar para a aprovacdo do Conselho.

A chefe de gabinete da Secretaria de Governo Municipal, Tatiana Sutto, entende que a clausula é uma garantia da

Prefeitura, e se a empresa ira quebrar ou ndo a clausula a responsabilidade é dela, a clausula é pra salvaguardar a

responsabilidade da Prefeitura. Afirma que precisa manter e ndo parece que a redac¢do das orientagdes tem algum
problema.

Evandro explica que concorda em manter a restrigdo e que a empresa apresente documento comprobatério que existe
a Lei e que ela é equivalente a nossa. Isso para assegurar que o juridico consiga fazer a avaliagdo no momento da
contratacao.

Evandro e Tatiana falam que a empresa precisar comprovar e declarar para que a Prefeitura possa aferir a veracidade
da informagao.

Evandro sugere uma rodada de assessment para saber se os drgdos estdo cumprindo com as orientagdes técnicas,
assim como o Tribunal de Contas faz auditorias. André concorda, e diz que voltamos para o problema das capacidades
e, como conseguir dar vasdo a essa demanda concordando que é importante. Evandro sugere que a Controladoria Geral
do Municipio quando fizer as auditorias nos érgdos que avaliem também o cumprimento das orientagdes técnicas.

André diz que em relagdo as OTs N2 004 e 010 n3do ha nenhum tipo de impedimento quanto a sua aprovagdo. E quanto
as OTs N 007 e 009, serao feitos os ajustes necessarios.

Ultima pauta para a reunido do conselho esta relacionada a Politica Municipal de Seguranca da Informagdo. Uma parte
ja foi apresentada na reunido anterior. Em 2018 comegamos uma discussao da primeira proposta e levamos para uma
edicdo do Férum Técnico em abril de 2019. Fizemos uma aquisicdo de um conjunto de normas técnicas da ISSO
pensando em algumas adequacgdes, fizemos a capacitagao de 110 servidores em Segurancga da Informacgao e
Comunica¢do e em junho de 2021 foi elaborada a primeira minuta de Decreto. Passamos por uma nova avaliagao das
areas de tecnologia e valida¢do do Gartner e no inicio de 2022 entendemos que temos uma minuta final de Decreto da
Politica da Informagdo e Comunicag¢do e que esta comegando a tramitar.

André informa que a pauta para a reuniao do conselho foi cumprida, abre para observag¢des e passa para o Sr. George
Rodrigues, chefe de gabinete de SMIT.

George abre para o conselho fazer as observagdes em relagdo a pauta e para trazer outros assuntos pertinentes.

Evandro diz que estd muito satisfeito em saber que o Decreto da Politica de Seguranga da Informacgdo estd em fase
final, pois era uma grande preocupacdo da Secretaria da Fazenda. Fala ainda que mais importante do que ter a regra é
fazer a comunicacdo dela e sugere um plano de comunicac¢do e talvez um workshop para que os érgaos entendam a
importancia. Diz também que a PRODAM tem investido em Segurancga da Informagdo, mas que todos os drgaos



precisam investir nesse assunto.

Outro ponto trazido pelo Evandro é sobre uma minuta de Portaria enviada pra tratar de ativos de TIC em relagdo ao
teletrabalho. Foram passadas algumas informacgdes e sugestdes e uma delas foi de que ao invés de ser tratada como
Portaria, fosse também uma orienta¢do técnica. Diz que é necessario a compra de maquinas blindadas para quem
acessa informacdo sensivel ou sigilosa. E que as compras devem ser planejadas evitando duplicidade para que, por
exemplo, um servidor que esta usando um notebook em teletrabalho ndo tem uma maquina dedica no local de
trabalho e criagdo de coworkings. Finalizando dizendo que todas as secretarias precisam ter um planejamento das
aquisicoes e devem submeter a SMIT para aprovacao.

André diz que recebeu as sugestdes e ja respondeu por e-mail e vai buscar contemplar o maximo delas. Entende que a
Portaria tem sim um peso maior e que a orienta¢do é um instrumento com viés de boa pratica, de recomendacédo e
sugestdo. Como foi resultado de um trabalho iniciado pela Secretaria de Gestdo, a premissa era que fosse uma Portaria,
mas ndo impede de detalhar a Portaria em uma orientagdo técnica. Evandro concorda com a sugestdo do André.

George diz que por conta de a orientacdo técnica passar pela aprova¢do dos membros do Conselho ela teria um peso
também além de Portaria e orientagdo técnica serem complementares. Convida Johann para falar sobre a questdo da
Seguranga da Informagdo que o Evandro comentou anteriormente.

Johann parabeniza André pelo trabalho realizado. E diz que a Seguranca da Informagdo é um viés de todos. Comenta
gue estdo sofrendo um ataque de forga bruta na Secretaria da Educagdo e que a equipe esta focada e estdo preparando
um “InfoSec” detalhando dessa tentativa, mas de todas. O volume de informacgGes que a Prefeitura tem é grande e gera
uma preocupacado. Tudo que foi apresentado representa de forma clara o momento em que estamos vivendo. Diz que
guando pensamos em tecnologia ndo adianta falar de boas praticas se ndo aplicamos isso em agdes, e as agdes partem
de investimentos. Aproveita para convidar André para participar de uma reunidao com o Tribunal de Contas sobre
Seguranca da Informacdo, para ndo somente comunicar o que vem sendo feito, mas mostrar a importancia e o risco de
nao utilizar a tecnologia de forma correta. Sugere a participagdo da PRODAM em um Férum Técnico para falar o que
esta fazendo.

Evandro diz que precisamos fortalecer o papel da PRODAM e que 70% ou mais das aplicacdes estdo hospedados na
PRODAM e muitos servigos criticos, como os da Fazenda. Em termos de mado de obra a PRODAM sofreu um
esvaziamento ao longo do tempo o que atrapalhou alguns atendimentos e um grande investimento na area de
Seguranca da Informacdo. Complementa que ndo é porque esta previsto no Decreto de Governancga que é possivel a
descentralizacdo do servigo que ndo possa continuar sendo feito com a PRODAM. Cita que os drgdos precisam
fortalecer o papel da empresa ja que contamos com uma e que ela precisa ser competente e praticar pregos
compativeis com o mercado. Johann agrade ao apoio de todos. George concorda com Evandro e diz que a SMIT e
PRODAM estao trabalhando com bastante sinergia.

O lider de TIC da Secretaria da Saude, Felipe Neves, diz que o servico da PRODAM vem melhorando ao longo do tempo
e que a empresa precisa fazer um prego competitivo, precisam olhar para o mercado e se modernizar. Os drgaos
precisam dar um voto de confianca.

George finaliza a reunidao agradecendo a presencga de todos em nome do Secretario Juan Quirds. Agradece o trabalho
realizado pelo André. Diz que as sugestdes de alteragdes que foram propostas pelo conselho serao realizadas pelo
André, mas as consideram aprovadas.

Encaminhamentos: Envio das altera¢des das orientagGes técnicas para os membros do conselho; envio da minuta de
Decreto da Politica de Seguranca da Informacdo; envio da Portaria do uso de equipamentos; estudo para criagdo de
uma orientagdo técnica para a portaria.

Deliberagbes: As deliberagbes sobre as Orientagdes Técnicas presentes na Ordem do dia ocorrerao por meio da
disponibilizacdo de suas versdes finais na drea SMIT/CMTIC do Sistema Eletrdnico de Informacgdes - SEI.



Assinam esta ata os titulares/suplentes, além da Secretaria Executiva do Conselho:

a) Juan Quirds, Secretdrio da Secretaria Municipal de Inovagdo e Tecnologia;

b) George Augusto dos Santos Rodrigues, Chefe de Gabinete da Secretaria Municipal de Inovagdo e Tecnologia
c) Tatiana Regina Renné Sutto, Chefe de Gabinete na Secretaria de Governo Municipal;

d) Evandro Freire, Chefe de Gabinete na Secretaria Municipal da Fazenda;

e) Johann Nogueira Dantas, Presidente da Empresa de Tecnologia da Informagdo e Comunica¢do do Municipio de
Sdo Paulo — Prodam;
f) André Tomiatto de Oliveira, Coordenador de Gestdo de Tecnologia da Informacdo e Comunicac¢do da Secretaria

Municipal de Inovacdo e Tecnologia e representante da Secretaria Executiva do Conselho Municipal de
Tecnologia da Informagdo e Comunicagdo.
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