H s P M HOSPITAL DO SERVIDOR PUBLICO MUNICIPAL ot CIDADE DE
Gestio de Contratos iﬁg PAKRO

TERMO 004/2024 ADITIVO

N

4 )

Termo N° 004/2024 Aditivo ao Termo de Comodato 004/2020, QUE ENTRE SI CELEBRAM
a ZETRASOFT LTDA, com sede na Alameda Oscar Niemeyer, n° 132, Sala 1101 ¢ 1102,
bairro Vale do Sereno em Nova Lima — Minas Gerais - CEP: 34.006.049, inscrita no CNPJ/MF
sob o n® 03.881.239/0001-06, telefone (31) 3 194-7700, e-mail contratos@zetrasoft.com.br , na
forma do seu Contrato Social, representada pelo SR. RENATO C. V. ARAUJO, RG.
1.%#*.056-* - SSP/PR, CPF 455 %%% 749.%* Soécio/Administrador, e pela SRA.
ROSANGELA V. ARAUJO, R.G. 19%**%57 — SSP/PR, CPF 044 %** 128-%*
Socia/Administradora, abaixo assinados, doravante denominada simplesmente COMODANTE
e 0 HOSPITAL DO SERVIDOR PUBLICO MUNICIPAL, CNPJ/MF n° 46.854.998/0001-
92, com sede em Sdo Paulo/SP, na Rua Castro Alves, n° 60, Liberdade — CEP: 01.532-000,
representado pela Superintendente, DRA. ELIZABETE MICHELETE, RG 9.%#* 503-*.
SSP/SP, CPF 615.%*%*947-%% doravante simplesmente denominado COMODATARIO,
resolvem, por este Instrumento, celebrar o presente Termo de Comodato pelas seguintes
cldusulas e condi¢des:

CLAUSULA PRIMEIRA

DA CONFORMIDADE E GOVERNANCA - LGPD (LEI GERAL DE PROTECAO DE
DADOS)

As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado os seguintes
paragrafos, obrigagdes gerais relativas ao dever de observancia da LGPD:

As partes se comprometem a cumprir integralmente a Lei Geral de Protecdo de Dados (Lei
13.709/2018) e demais dispositivos legais correlatos. Nos termos do artigo 5° da referida lei
(que pode ser conferido no seguinte LINK: https://www.zetra.com.br/documentos-juridicos), o
COMODATARIO atua na qualidade d¢ CONTROLADOR dos dados pessoais de seus
servidores ¢ a COMODANTE como OPERADORA.

Paragrafo Primeiro — Da Especifica¢do dos Dados: Para os servicos estipulados no presente
contrato, a OPERADORA processa dados indispensaveis ao funcionamento da aplicagdo,
como nome e CPF, valor da margem consignavel e outros dados referentes ao servidor,

repassados pela folha de pagamento.

Paragrafo Segundo — Dos Requisitos para Tratamentos dos Dados Pessoais: A
OPERADORA se compromete a realizar o tratamento dos dados pessoais disponibilizados
pelo CONTROLADOR ao qual tera acesso exclusivamente para cumprimento das finalidades
previstas no Contrato pactuado com o CONTROLADOR e/ou para atender as suas instrugdes

especificas, bem como, cabera ao CONTROLADOR assegurar que o Titular entenda o
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propésito do tratamento e obter o consentimento de seus Servidores, doravante denominados
Titulares de dados, caso o referido tratamento de dados ndo se enquadre nas hipoteses previstas
na Lei n° 13.709/18 ndo podendo, a OPERADORA desse modo, utilizar os dados tratados

para finalidades diversas daquelas decorrentes da execugéo do objeto contratado.

Paragrafo Terceiro — Da Nao Divulga¢io dos Dados Pessoais: A OPERADORA se
compromete a ndo divulgar os dados pessoais aos quais tiver acesso em decorréncia do
Contrato assinado entre as Partes, salvo nos casos previstos neste, em auditorias e onde for
necessario por exigéncia legal por parte de autoridade reguladora e/ou ordem judicial, sendo

que para os dois ultimos, devera cientificar no menor prazo possivel 0o CONTROLADOR.

Paragrafo Quarto — Do Ndo Compartilhamento de Dados com Empresas Terceiras: A
OPERADORA se compromete a ndo compartilhar os dados pessoais com empresas terceiras,
exceto nos casos ja previstos neste contrato e inerentes ao seu objeto, como com as
consignatarias para consulta de margem dos servidores, averbagdo de contratos e conciliagdo
financeira; para auditorias e para cumprimento de ordens judiciais, ressalvada também a
hipétese de hospedagem de dados, onde a OPERADORA se compromete a manter os dados
em territério nacional, em data centers por ela contratados, cuja relagdo de nomes e localidades

podera ser solicitada a OPERADORA, através dos e-mails lgpd@zetrasoft.com.br ou

dpo@gzetrasoft.com.br. Para qualquer outra hipétese, incluindo subcontratagdes (total ou

parcial), fica a OPERADORA obrigada a solicitar a autorizagdo prévia, expressa € especifica

por parte do CONTROLADOR.

Paragrafo Quinto — Dos Controles de Seguranga: As partes se comprometem a implementar
todas as medidas técnicas e organizacionais cabiveis para prover um nivel de seguranga
adequado frente aos riscos inerentes ao tratamento de dados pessoais objeto do referido

contrato.

A OPERADORA se compromete a armazenar os dados tratados em banco de dados seguro,
com acesso restrito, registro de todas as operagdes realizadas no sistema (log), adogdo de
controles criptograficos no armazenamento e trafego de dados, execugdo de testes de intrusdo
periddicos, adogdo de controles de acesso logico com segregacdo de fungdes, execugdo de
backups e manuten¢do de um Plano de Continuidade de Negocios englobando o objeto do

contrato, entre outros controles recomendados por normas padrédo ISO.



HSPM HOSPITAL DO SERVIDOR PUBLICO MUNICIPAL = CIDADE DE
Gestdo de Contratos SAO PAULO

SAUDE
TERMO 004/2024 ADITIVO

Paragrafo Sexto — Da Realiza¢do de Auditorias: O CONTROLADOR podera, mediante
aviso prévio e acordo entre as partes, realizar auditorias nos processos da OPERADORA para
verificar a conformidade do tratamento dos dados pessoais pertinentes ao objeto do referido

contrato, conforme determinado pela Lei n° 13.709/18 ¢ observando os requisitos definidos

pelo CONTROLADOR.

Paragrafo Sétimo — Do Dever de Exclusio e Devolucio dos Dados Pessoais: Uma vez
encerrada a relagdo contratual entre as partes, a OPERADORA se compromete a fornecer ao
CONTROLADOR, no prazo maximo de 90 (noventa) dias uteis, todos os dados pessoais por

ela armazenados/tratados, bem como a elimina-los nos termos do art. 16 da Lei n°® 13.709/18.

Paragrafo Oitavo — Do Incidente de Seguranca: Em caso de situagdes acidentais
envolvendo o tratamento dos dados pessoais, a parte que primeiro identificar o incidente
referente ao objeto do contrato deverd comunicar formalmente a outra fornecendo as

informagdes que tiverem em relagio a ocorréncia.

Caso o incidente seja identificado pela OPERADORA ¢ envolva dados ¢ operagdes sob sua
responsabilidade que resulte em perda, divulgagdo ilicita ou alteragdo dos referidos dados, a
OPERADORA se compromete a, no periodo maximo de 24 (vinte e quatro) horas apés a
descoberta do incidente: I) notificar o CONTROLADOR do ocorrido; II) investigar o
Incidente de Seguranga e fornecer relatorio com as informagdes referenciadas no paragrafo 1°
do art. 48 da Lei n° 13.709/18, bem como, informar as medidas que foram ou que serio

adotadas para reverter ou mitigar os efeitos do prejuizo.

Paragrafo Nono — Da Responsabilidade Solidiria por Violagio a LGPD: Quando
descumprir as obrigagdes da legislagdo de prote¢do de dados ou quando ndo tiver seguido as
instrugdes licitas do CONTROLADOR, a OPERADORA sera solidariamente responsavel
pelos danos comprovadamente causados, nos termos do art. 42, §1°, I, da Lei n°® 13.709/ 18,
salvo nos casos de exclusdo previstos no art. 43 da Lei n® 13.709/18, garantido as Partes o N

direito de regresso na forma da lei. k/!

Paragrafo Décimo — Da Viola¢do de Instrugdes: A OPERADORA se declara ciente de que
qualquer violagdo as disposi¢des do presente Termo é considerada uma violagdo do Contrato
pactuado pelas partes, sujeitando-se a todas as penalidades cabiveis, sem prejuizo das

cominagdes legais aplicaveis a cada caso.
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Paragrafo Décimo Primeiro — Do apoio ao Atendimento das Solicitacdes dos Titulares de
Dados Pessoais: A OPERADORA se compromete, quando necessario ¢ dentro de suas
limitacdes pertinentes ao objeto do referido contrato a auxiliar o CONTROLADOR em

relacdo a requisicdo dos Titulares de dados pessoais nos termos do art. 18 da Lei n® 13.709/18.

Paragrafo Décimo Segundo — Da gestio e Monitoramento de Acesso Logico: A
OPERADORA disponibiliza no Sistema 0s recursos necessarios para que O
CONTROLADOR realize o monitoramento e a gestdo de controle de acesso logico de seus
Servidores/Colaboradores, incluindo relatérios de conferéncia de cadastros, de ocorréncia de
operagdes e de auditorias, entre outras funcionalidades, sendo o CONTROLADOR,
responsavel pela definigdo, criagdo, exclusdo, alteragdo, bloqueios e desbloqueios de perfis e

usuarios que terfo acesso ao Sistema.

Paragrafo Décimo Terceiro — Do Armazenamento: A OPERADORA declara que
armazena os dados tratados em territorio nacional, pelo tempo necessario para as finalidades as

quais sdo processados e tratados.

Parigrafo Décimo Quarto — Do Encarregado de Dados: A OPERADORA disponibiliza
um canal direto para contato do CONTROLADOR com o Encarregado de Dados (Data

Protection Officer — DPO) da empresa através do enderego eletronico dpo@zetrasoft.com.br e

outro exclusivo para atendimento e orientagdes aos Titulares de Dados, que ¢ o e-mail

lepd(@zetrasoft.com.br

Paragrafo Décimo Quinto — Do Relatério de Impacto a Protecio de Dados Pessoais: As
partes se comprometem a cooperar mutuamente para a elaboragdo de relatorios de impacto a
protegdo de Dados Pessoais ¢ respostas ou consultas demandadas pelas Autoridades

Fiscalizadoras, considerando a natureza do tratamento realizado por cada uma das partes.

CLAUSULA SEGUNDA
DA ANTICORRUPCAO

As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado a seguinte
clausula:

As Partes, por si e por seus administradores, diretores, empregados e agentes, comprometem-se

a: (I) conduzir suas praticas comerciais de forma ética e em conformidade com os preceitos
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legais aplicaveis; (I) repudiar e ndo permitir qualquer agdo que possa constituir ato lesivo nos
termos da Lei n° 12.846, de 1° de agosto de 2013, e legislagio correlata; (IIT) dispor ou
comprometer-se a implementar, durante a vigéncia deste Contrato, programa de conformidade
¢ treinamento voltado a prevengio e detecg¢do de violagdes das regras anticorrup¢do e dos
requisitos estabelecidos neste Contrato; (IV) notificar imediatamente a outra parte se tiverem
conhecimento ou suspeita de qualquer conduta que constitua ou possa constituir pratica de
suborno ou corrupgdo referente & negociagdo, conclusdo ou execugdo deste Contrato, e
declaram, neste ato, que ndo realizaram e nem realizardio qualquer pagamento, nem forneceram
ou fornecerdo beneficios ou vantagens a quaisquer autoridades governamentais, ou a
consultores, representantes, parceiros ou terceiros a elas ligados, com a finalidade de
influenciar qualquer ato ou decisdo da administragdo publica ou assegurar qualquer vantagem

indevida, obter ou impedir negdcios ou auferir qualquer beneficio indevido.

CLAUSULA TERCEIRA
DO MODULO API

As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado a seguinte
clausula:

2.2 Conforme Descritivo Funcional, o Mddulo API é um canal seguro com controles
criptograficos que permite a troca de informagdes online diretamente entre o sistema das
CONSIGNATARIAS ¢ o SISTEMA ECONSIG, utilizando Interface de Programagdo de
Aplicagdes — API. Essa integragdo possibilita a realizagdo de operagdes através do sistema das
CONSIGNATARIAS (caixa eletronico, internet banking, app e open banking) com requisi¢do
automatica no SISTEMA ECONSIG. Para operagdes efetuadas via API, a obtengdo do
consentimento expresso e inequivoco do servidor serd de responsabilidade exclusiva das
CONSIGNATARIAS.

2.3 Para operagdes realizadas via API € exigido das consignatarias pela COMODANTE o uso
de um canal seguro para a troca de dados com protegdo de trafego através de recursos
criptograficos e validagdo obrigatéria de IP ou endereco de acesso (DDNS) de origem, para
garantir que a requisi¢do estéa partindo do sistema interno das Consignatarias.

Paragrafo Unico - Caso o COMODATARIO deseje avaliar a adocdo de outros

parimetros de seguranca no SISTEMA ECONSIG para consultas, reservas de margem e
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averbacdes em Folha de Pagamento efetuadas via API, o mesmo devera requisitar por

escrito para juridico@zetrasoft.com.br.

CLAUSULA QUARTA
DA RESPONSABILIDADE SOCIOAMBIENTAL

As partes resolvem, de comum acordo, INCLUIR, no contrato acima identificado a seguinte

clausula:

Paragrafo Primeiro: as Partes comprometem-se a: (I) cumprir o disposto na legislagdo
referente a Politica Nacional de Meio Ambiente, adotando durante o prazo deste Contrato,
medidas ¢ agdes destinadas a evitar ou corrigir danos ao meio ambiente ¢ seguranga, que
possam vir a ser causados em fung¢do de suas ag¢les; (II) manter, no que couber, suas
obriga¢cdes em situagdo regular junto aos 6rgdos do meio ambiente, durante o prazo de vigéncia
deste Contrato; (III) comunicar qualquer situagdo ou verificagdo de ndo conformidade em que

esteja eventualmente envolvida, referente a legislagdo ambiental em vigor.

Paragrafo Segundo: as Partes se comprometem a nfo utilizar formas nocivas ou de
exploragido de trabalho for¢ado ¢ ou m#o de obra infantil prejudicial. Por trabalho for¢ado,
entende-se todo trabalho e servigo, executado de forma nfo voluntaria, que € obtido de um
individuo sob ameaga de forca ou punig¢do. Por méo de obra infantil, entende-se contratagio de
criangas, exploragdo econdmica, ou que tem probabilidade de oferecer perigo, interferir com a
educagdo da crianga, ou ser prejudicial a saude ou desenvolvimento fisico, mental, espiritual,

moral ou social da crianga.

Paragrafo Terceiro: as Partes se comprometem a pautar suas condutas nos principios de
eticidade, nfo discriminac@o, isonomia e no respeito as liberdades e autodeterminagdo do ser
humano, respeitando e promovendo a diversidade, abstendo-se de todas as formas de
preconceito e discriminacio, de modo que nenhuma pessoa, seja dentro de sua institui¢do e/ou
em seus estabelecimentos, receba tratamento discriminatério em fung¢do de sua raga, cor de
pele, origem étnica, nacionalidade, posi¢do social, idade, religido, género, orientacdo sexual,
estética pessoal, condigdo fisica, mental ou psiquica, estado civil, opinido, convic¢do politica,

ou qualquer outro fator de diferenciagdo. Consideram-se praticas discriminatérias todas as
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agdes ou omissdes realizadas em razdo dos fatores mencionados violadoras do principio da

igualdade.

4.1 Ficam ratificadas e se mantém em plena vigéncia as demais clausulas ¢ as condigdes do
Contrato relacionado acima, salvo pelo quanto alterado por este Termo.

E, por estarem justas e acordadas, as partes assinam o presente instrumento.

W encfale [
- DRA. ELIZABETE MICHELETE -
Hospital do Servidor Publico Municipal
Superintendente

RENATO
CESAR VIEI
ARAUJO:455

374987 o

SR. RENATO C. V. ARAUJO -
ZETRASOFT LTDA

Sécio/Administradox
ROSANGELA VIEIRA
ARAUJO:04482512801

SRA. ROSANGELA V.EIRA ARAUJO
ZETRASOFT LTDA
Sécia/Administradora

Testemunhas:

Y

‘;t.;/cllfﬁ’ '
Sra. Fldvia Ivana Pallinger /
RG: 13.%%%150-* - CPF: 052.%%% 728-%*

Sr. Odair Bezerra
RG 8.%**.816 - CPF 118.X*.998-**

BERNARDO
DRUMOND
DE MATOS
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