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COMISSAO PERMANENTE DE LICITAGOES — CPL
Lei Federal n® 14.133/2021 e Decreto Municipal 62.100/2022
EDITAL DO PREGAO ELETRONICO SF N° 17/2023

PROCESSO ELETRONICO N°. 6017.2023/0033846-3
TIPO DE LICITAGAO: MENOR PRECO TOTAL
MODO DE DISPUTA: ABERTO E FECHADO

OBJETO: Contratagdo de servigcos de Seguranca da Informagdo (SOC - Security Operations Center), pelo
periodo de 36 meses, conforme condigbes e exigéncias estabelecidas no Termo de Referéncia — Anexo II.

ENDEREGO ELETRONICO: https://www.gov.br/compras

UASG 925011 — PMSP - Secretaria Municipal da Fazenda

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 04/12/2023 as 10h00

EXCLUSIVO PARA ME/EPP/EQUIPARADAS: NAO

FASE DE HABILITAGAO: Apds as fases de apresentagao de propostas, lances e julgamento.
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PREAMBULO

A PREFEITURA DO MUNICIPIO DE SAO PAULO, pela Comissdo Permanente de Licitagdes da Secretaria
Municipal da Fazenda, situada na Rua Libero Badar6, n® 190 — 17° andar — Centro, Sado Paulo/ SP, Capital,
CEP: 01008-000, torna publico, para conhecimento de quantos possam se interessar, que fara realizar licitagcao
na modalidade PREGAO ELETRONICO, com critério de julgamento de MENOR PREGO TOTAL, objetivando a
prestacéo do servigo descrito na Clausula 2 — DO OBJETO deste Edital.

A participagdo no presente pregdo dar-se-a por meio de sistema eletrénico, pelo acesso ao site
https://www.gov.br/compras, - UASG n°® 925011, nas condi¢des descritas neste Edital, devendo ser observado o
inicio da sessdo as 10h00 do dia 04/12/2023.

Este Edital, seus anexos, o resultado do Pregdo e os demais atos pertinentes também constarado do site http://e-
negocioscidadesp.prefeitura.sp.gov.br — Secretaria Municipal da Fazenda.

1. EMBASAMENTO LEGAL

1.1. O procedimento licitatério e os atos dele decorrentes observaréo as disposi¢des da Lei Federal n® 14.133/21,
do Decreto Municipal n° 62.100/2022, Decreto Municipal n® 56.475/2015 e da Complementar n® 123/2006,
alterada pela Lei Complementar n® 147/2014, e das demais normas complementares aplicaveis.

2. OBJETO

2.1. O presente pregao tem por objeto a contratagéo de servigos de Seguranga da Informagéo (SOC — Security
Operations Center), pelo periodo de 36 meses, nos termos da tabela abaixo, conforme condigbes e exigéncias
estabelecidas no Termo de Referéncia — Anexo |l

ITEM 1. Servigo de gestao de vulnerabilidades
Especificagdao Medicao Qtde Mensal
1 Aplicacbées Web URL 154
Ativos de Rede Ips/Dispositivos 2.208
Containers Imagem de Container 130
ITEM 2. Servigo de monitoramento de ataques cibernéticos
Tipo Medigao Qtde Mensal
2 | Correlacionamento de pacotes EPS 4.000
Deteccéo e resposta em Endpoint Dispositivo 2.059
ITEM 3. Servico de respostas aos incidentes de seguranca e de privacidade
3 Tipo Medicao Qtde Mensal
Resposta Incidentes Valor Mensal 1
ITEM 4. Servico de inteligéncia aplicado a seguranca
4 Tipo Medigao Qtde Mensal
Monitoramento Valor Mensal 1
ITEM 5. Servicos de Teste de Invasdao
5 Tipo Medicao Qtde Mensal
Reserva de Horas Hora Homem 50
ITEM 6. Servigos técnicos especializados
5 Tipo Medicao Qtde Mensal
Reserva de Horas Hora Homem 50

3. CONDICOES DE PARTICIPAGAO

3.1. Poderéo participar da licitagdo as empresas que:

a) atenderem a todas as exigéncias deste edital e de seus anexos, desde que sejam credenciadas, com cadastro
ativo, no Sistema de Cadastramento Unificado de Fornecedores — SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras) — Certificado Digital ICP-Brasil.
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a.1) As condicdes de cadastramento no SICAF deverao ser providenciadas até o terceiro dia util anterior a data
estabelecida para recebimento das propostas.

b) tenham objeto social pertinente e compativel ao licitado;
¢) nao estejam sob processo de faléncia;

c.1) Nos termos do artigo 52, inciso | da Lei Federal n® 11.101/05 e da decis&o do E. Superior Tribunal de Justiga
no Agravo de Instrumento Especial n® 309.867- ES (2013/0064947-3 — Rel. Min. Gurgel de Faria) poderéo
participar desta licitagdo as empresas em recuperacao judicial ou extrajudicial, desde que demonstrem, na fase
de habilitacdo, sua viabilidade econémica;

d) empresas constituidas em forma de consércio (art. 15 da Lei 14.133/2021);
€) ndo tenham sido declaradas inidéneas para licitar e contratar com a Administragdo Publica;

f) ndo estejam suspensas ou impedidas de licitar e contratar com a Administragdo Publica, nos termos da
Orientagdo Normativa PGM 03/2012 e jurisprudéncia consolidada do Superior Tribunal de Justica;

g) ndo se enquadrem nas seguintes vedacdes de participacdo (art. 14 da Lei 14.133/2021):

g-1) pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em
decorréncia de sancdo que lhe foi imposta, estendendo-se a vedagao ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que comprovado o ilicito ou utilizagio fraudulenta da personalidade
juridica do licitante;

g.2) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do érgao ou entidade contratante ou com agente publico que desempenhe fungéo na licitagéo ou atue
na fiscalizagdo ou na gestdo do contrato, ou que deles seja cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, devendo essa proibicdo constar expressamente do edital de
licitagao;

g-3) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submissao de trabalhadores a
condi¢bes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagdo
trabalhista;

g.4) Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente publico de
6rgao ou entidade licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito
de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria;

g-4.1) As vedagdes estendem-se a terceiro que auxilie a condugéo da contratagdo na qualidade de integrante de
equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria
técnica.

g.5) Nao poderao participar da licitagdo OSCIP’s atuando nessa condigao.

3.2. As MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, assim qualificadas nos termos da Lei
Complementar 123/06, alterada pela Lei Complementar 147/2014, bem como as COOPERATIVAS que
preencham as condigdes estabelecidas no artigo 1°, §2°, do Decreto n° 56.475/2015, poderéo participar desta
licitacdo usufruindo dos beneficios estabelecidos nos artigos 42 a 45 daquela Lei Complementar, devendo para
tanto observar as regras estabelecidas de acordo com o Decreto n°® 56.475/2015, declarando no campo préprio
do sistema sua condigéo.

3.2.1. Nao sao aplicaveis os beneficios e demais disposi¢des previstas nos artigos 42 a 49 da Lei Complementar
147/2014 no caso de licitagdo para aquisicdo de bens ou contratagdo de servigos em geral, ao item e, em se
tratando de contratacdo de obras e servigos de engenharia, as licitagdes cujo valor estimado for superior a receita
bruta maxima admitida para fins de enquadramento como empresa de pequeno porte.

3.2.1.1. A obtencao dos beneficios fica limitada as microempresas e as empresas de pequeno porte que, no ano-
calendario de realizacado da licitagdo, ainda ndo tenham celebrado contratos com a Administragéo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.
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3.2.1.2. Nas contratagcdes com prazo de vigéncia superior a 1 (um) ano, sera considerado o valor anual do
contrato.

3.3. Como requisito para a participagdo no pregao, a licitante devera declarar, em campo proprio do sistema
eletrénico, que esta ciente e concorda com as condi¢des do edital e anexos.

3.4. A participacao neste Pregéo implica o reconhecimento pela Licitante de que conhece, atende e se submete
a todas as clausulas e condigbes do presente edital, bem como as disposi¢des contidas na legislagéo indicada
na clausula “1” deste Edital, que disciplinam a presente licitagdo e integraréo o ajuste correspondente, no que
Ihe for pertinente.

4. ACESSO AS INFORMAGOES

4.1. Qualquer pessoa poderéa solicitar ESCLARECIMENTOS ou INFORMAGOES relativas a esta licitagdo, que
serdo prestados mediante solicitagéo dirigida ao Pregoeiro, até 03 (trés) dias uUteis antes da data marcada para
abertura do certame, por meio do endereco eletrénico cpl@sf.prefeitura.sp.gov.br, com cépia para
fabianaoliveira@sf.prefeitura.sp.gov.br.

4.2. Os esclarecimentos e as informagdes serdo prestados no prazo de até 3 (trés) dias uteis, limitado ao ultimo
dia util anterior a data de abertura do certame.

5. IMPUGNAGAO AO EDITAL

5.1. Qualquer pessoa, fisica ou juridica podera formular IMPUGNAGOES contra o ato convocatdrio, até 3 (trés)
dias uteis antes da data marcada para abertura do certame, mediante peticdo apresentada via e-mail, eletrénico
cpl@sf.prefeitura.sp.gov.br, com copia para fabianaoliveira@sf.prefeitura.sp.gov.br, em seu corpo ou documento
anexo.

5.2. No ato da apresentacéo da impugnacgéo é obrigatdrio anexar ao e-mail a cépia digitalizada dos seguintes
documentos:

a) do documento de identidade e do Cadastro de Pessoas Fisicas (CPF), se o impugnante for pessoa fisica;

b) do Cadastro Nacional de Pessoas Juridicas (CNPJ), em se tratando de pessoa juridica, acompanhado do
respectivo ato constitutivo ou de procuragdo, que comprove que o signatario/remetente da impugnacéo
efetivamente representa a impugnante.

5.3. Caberd ao agente de contratagdo se manifestar, motivadamente, a respeito da(s) impugnacgéo(des),
proferindo sua deciséo no prazo de 03 (trés) dias uteis, contados da data de recebimento, limitado ao ultimo dia
util anterior a data da abertura do certame

5.4. Quando o acolhimento da impugnacgéo implicar alteracdo do edital capaz de afetar a formulagdo das
propostas, sera designada nova data para a realizagdo do certame.

5.5. A decisdo sobre a impugnacgéo sera publicada no sitio eletrénico oficial.

5.6. Os pedidos de impugnagbes, bem como as respectivas respostas serdo divulgados no sistema eletrdnico
para visualizagdo dos interessados.

5.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

5.8. A concessao de efeito suspensivo a impugnacgéo é medida excepcional e devera ser motivada pelo agente
de contratagdo, nos autos do processo de licitagéo.

6. APRESENTAGCAO DA PROPOSTA DE PREGOS

6.1. Os licitantes encaminharéo, exclusivamente por meio do sistema, a proposta com a descrigcdo do objeto
e o preco ou percentual de desconto, com o0 VALOR DO PRECO TOTAL, com duas casas decimais, até a data
e o0 horario estabelecidos para a abertura da sesséo publica, devendo, no cadastramento da proposta, proceder
as declaragdes pertinentes, em campo préprio do sistema.

6.1.1. O valor a ser langado no sistema corresponde ao valor total da proposta de pregos para os servigos pelo
periodo de 36 meses.

6.2. Até a abertura da sesséo, a licitante podera retirar ou substituir a proposta anteriormente apresentada.

6.3. A licitante sera responsavel por todas as transagbes que forem efetuadas em seu nome no sistema
eletrénico, assumindo como firmes e verdadeiros sua proposta, lances e declaragdes.
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6.4. A apresentacdo da proposta de pregos implicara em plena aceitagado, por parte da licitante, das condigées
estabelecidas neste Edital e em seus anexos.

6.5. A proposta deve conter oferta firme e precisa, sem alternativa de produtos, pregos ou qualquer outra
condi¢cdo que induza o julgamento a ter mais de um resultado.

6.6. Os pregos cotados deverao ser cotados em moeda corrente nacional, em algarismos e devem ser adequados
aos praticados no mercado na data de sua apresentagdo, sem inclusdo de qualquer encargo financeiro ou
previsao inflacionaria e devem incluir todos os custos diretos, indiretos e despesas, necessarias a prestagdo dos
servigos. O preco ofertado sera irreajustavel e constituira a Unica e completa remuneragéo pelo cumprimento do
objeto deste certame, ndo sendo aceitos pleitos de acréscimos nos pregos, a qualquer titulo.

6.6.1. Quaisquer tributos, custos e despesas diretos ou indiretos serdo considerados como inclusos nos pregos,
ndo sendo aceitos pleitos de acréscimo, a qualquer titulo.

6.7. A licitante declarada vencedora do certame devera enviar a PROPOSTA DE PREGOS conforme disposto
no Item 10.7, de acordo com os formularios que seguem como Anexo lll deste Edital, com todas as informagdes
e declaragdes ali constantes, devendo ser redigida em lingua portuguesa, com clareza, perfeitamente legivel,
sem emendas, rasuras, borrdes, acréscimos ou entrelinhas, ser datada, rubricada em todas as folhas e assinada
por seu representante legal ou procurador e respectivo cargo na licitante.

6.7.1. A proposta devera ter validade de 60 (sessenta) dias corridos, contados a partir da data de sua
apresentagao.

7. ABERTURA DA SESSAO E CLASSIFICAGAO INICIAL DAS PROPOSTAS DE PREGOS

7.1. Na data e horario indicados no preambulo deste Edital tera inicio automatico a sesséo publica do pregao
eletrénico.

7.2. A analise da conformidade das propostas visara ao atendimento das condi¢gdes estabelecidas neste Edital e
seus anexos e sera feita exclusivamente na fase de julgamento em relagdo a proposta mais bem classificada.

7.3. Serao desclassificadas as propostas:

a) cujo objeto n&o atenda as especificagbes, prazos e condi¢des fixados neste edital e seus anexos;

b) que por agéo da licitante ofertante contenham elementos que permitam a sua identificagao;

c) Estipule pregos inexequiveis ou acima do maximo definido para a contratagéo, global e unitariamente.
7.4. A desclassificagdo se dara por decisdo motivada e registrada no sistema.

7.5. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas dos demais licitantes.

7.6. Somente as licitantes cujas propostas sejam classificadas e ordenadas automaticamente pelo sistema
participardo da fase de lances.

8. ETAPA DE LANCES

8.1. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico, sendo o licitante imediatamente informado do seu recebimento, registro e valor.

8.2. As licitantes poder&o oferecer lances sucessivos, observado o horario fixado e as regras para sua aceitagao.

8.3. A Licitante somente podera oferecer lance inferior ou percentual de desconto maior ao ultimo por ela ofertado
e registrado pelo sistema, observado o intervalo minimo de R$1,00 (um real) em relacdo aos lances
intermediarios e em relagéo ao lance que cobrir a melhor oferta.

8.4. A licitante podera, uma uUnica vez, excluir seu ultimo lance ofertado, no intervalo de 15 segundos
apos o registro do sistema, na hipotese de lance inconsistente ou inexequivel.

8.5. As licitantes serdo informadas, em tempo real, do valor do menor lance registrado, vedada a identificagéo
do licitante.

8.6. Na hipdtese de o sistema eletrénico se desconectar no decorrer da etapa de envio de lances da sesséo
publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.
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8.7. Caso a desconexdo do sistema eletrénico persistir por tempo superior a dez minutos para o 6rgao ou a
entidade promotora da licitagédo, a sessdo publica sera suspensa e reiniciada somente decorridas vinte e quatro
horas apds a comunicagéo do fato aos participantes, no sitio eletrénico utilizado para divulgacao.

8.8. No caso de haver a participacdo de MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, bem como
de COOPERATIVAS que preencham as condi¢des estabelecidas no artigo 1°, §2°, do Decreto n® 56.475/2015,
no certame licitatério, os procedimentos obedecerdo aos subitens a seguir:

8.8.1. Antes da classificagdo definitiva de pregos, caso a melhor oferta ndo tenha sido apresentada por
MICROEMPRESA, EMPRESA DE PEQUENO PORTE ou COOPERATIVA, o sistema utilizado verificara se
ocorreu EMPATE FICTO previsto no § 2° do artigo 44 da Lei Complementar n® 123/2006 e Decreto Municipal n®
56.475/2015, ou seja, as propostas apresentadas por MICROEMPRESAS OU EMPRESAS DE PEQUENO
PORTE que preenchas as condi¢gbes estabelecidas no artigo 1°, §2°, do Decreto n® 56.475/2015, com valores
até 5% (cinco por cento) acima do melhor prego ofertado.

8.8.2. Em caso positivo, a MICROEMPRESA, EMPRESA DE PEQUENO PORTE ou COOPERATIVA convocada
podera apresentar proposta de preco inferior aquela, a primeira classificada no prazo de 5 (cinco) minutos, sob
pena de preclusao.

8.8.3. Caso a MICROEMPRESA (ME), EMPRESA DE PEQUENO PORTE (EPP) ou COOPERATIVA (COOP)
convocada néo exerga o beneficio de ofertar prego inferior a primeira classificada ou ndo o faga no tempo
aprazado, o sistema automaticamente convocard as ME/EPP/COOP remanescentes que, porventura, se
enquadrem na hipétese do empate ficto, na ordem classificatéria, para exercicio do mesmo direito,
sucessivamente, se for o caso.

8.8.4. Se houver equivaléncia entre os valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem nos intervalos apontados nos itens anteriores, sera realizado sorteio para que se identifique
aquela que primeiro podera apresentar melhor oferta.

8.9. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

8.10. Em caso de eventual empate entre propostas ou lances, seréo adotados os critérios previstos no art. 60 da
Lei 14.133/21, de acordo com a ordem legalmente estabelecida.

8.11. Apods a etapa de lances, se a melhor proposta estiver em desconformidade com o prego maximo estipulado
para a contratagao, o Pregoeiro podera negociar melhores condigdes.

8.12. Quando o primeiro colocado, em que pese a negociagao realizada, mantiver sua proposta acima do preco
maximo definido, a negociagao podera ser realizada com os demais licitantes.

8.13. A negociagao sera realizada por meio do sistema, com acompanhamento dos demais licitantes e divulgagéo
do resultado, bem como anexagéo aos autos do processo.

8.14. O licitante mais bem classificado devera, no prazo de 1 (uma) hora, prorrogavel a partir e solicitagao
fundamentada, enviar a PROPOSTA DE PRECOS, adequada ao ultimo lance ofertado apds a negociagéo, além
dos documentos de habilitagdo conforme item 11.7.

8.15. Encerrada a negociagao, o pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

9. MODO DE DISPUTA ABERTO E FECHADO

9.1. Os licitantes apresentaréo lances publicos e sucessivos, com lance final fechado.

9.2. No modo de disputa ABERTO E FECHADO a etapa de envio de lances tera duragéo de 15 (quinze) minutos.

9.3. Decorrido o prazo inicial, o sistema encaminhara aviso de fechamento iminente dos lances e, transcorrido o
periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgédo de lances sera automaticamente
encerrada.

9.4. Em sequéncia, sera aberta oportunidade para que o autor da oferta de valor mais baixo, bem como os das
ofertas com valores de até 10% (dez por cento) superiores possam apresentar lance final e fechado em até 5
(cinco) minutos, podendo os licitantes, nestas condigdes, optarem por manter o ultimo lance da etapa aberta ou
ofertar melhor lance. O lance final sera sigiloso até o encerramento deste prazo.

9.5. Na auséncia de, no minimo, trés ofertas nas condi¢cdes de que trata o item anterior, os autores dos melhores
lances subsequentes, na ordem de classificagédo, até o maximo de trés, poderao oferecer um lance final e fechado
em até cinco minutos, que sera sigiloso até o encerramento do prazo.
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9.6. Expirados os prazos, o sistema ordenara e divulgara os lances.
10. JULGAMENTO

10.1. Para julgamento e classificagcdo das propostas sera adotado o critério do MENOR PREGO TOTAL,
observados os requisitos, as especificagdes técnicas e os parametros definidos neste Edital e em seus anexos
quanto ao objeto.

10.2. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro realizara a verificagdo da
conformidade da proposta classificada em primeiro lugar quanto a adequagdo ao objeto estipulado, a
compatibilidade do prego ou maior desconto final em relagdo ao estimado para a contratagéo.

10.3. E recomendavel, nesta fase, que sejam consultados os cadastros previstos no item 11.8.8, em nome
da empresa licitante e também de seu sécio majoritario, de forma a verificar a existéncia de sangéo que impeca
a participagéo no certame e futura contratagdo, garantida a manifestagéo do licitante previamente a eventual
desclassificagéo.

10.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum beneficio
direcionado as ME/EPP’s, o Pregoeiro diligenciara para verificar o enquadramento.

10.5. Sera desclassificada a proposta vencedora que nao atender aos requisitos do item 6.7.

10.6. Erros no preenchimento da proposta ndo constituem motivo para desclassificagéo da proposta, desde que
se limitem a erros ou falhas que néo alteram a substancia da proposta.

10.7. Apés a negociacgdo, o Pregoeiro fara o exame da aceitabilidade da oferta da primeira classificada, devendo
esta anexar no sistema eletrénico, em prazo estabelecido pelo Pregoeiro, sob pela de desclassificagdo, a
PROPOSTA DE PRECO com o valor do prego final alcangado, e documentos de habilitagdo conforme item 11.7.

10.8. O Pregoeiro devera verificar, como critério de aceitabilidade, a compatibilidade do menor preco, inclusive
quanto aos pregos unitarios, alcangado com os parametros de pregos de mercado, definidos pela Administragéo,
coerentes com a execugéo do objeto licitado, aferido mediante a pesquisa de pregos que instrui o processo
administrativo pertinente a esta licitagao.

10.9. Em caso de incompatibilidade de algum valor unitario com os parametros da Administragéo, estes poderao
ser negociados com o licitante provisoriamente classificado em primeiro lugar, sem possibilidade de majoragao
do preco final alcangado na fase de lances.

10.10. Se o precgo alcangado ensejar duvidas quanto a sua exequibilidade, podera o Pregoeiro determinar a
licitante que demonstre a sua viabilidade, sob pena de desclassificagcdo, por meio de documentagéo
complementar que comprove a capacidade da licitante em fornecer o objeto licitado pelo prego ofertado e nas
condig¢des propostas no Edital.

10.11. Se a oferta ndo for aceitavel ou se a licitante ndo atender a exigéncia estabelecida na clausula supra, o
Pregoeiro, desclassificara, motivadamente, a proposta e examinara as ofertas subsequentes, na ordem de
classificagdo, até a apuragdo de uma proposta que atenda a todas as exigéncias, devendo, também, negociar
diretamente com a proponente, para que seja obtido pregco melhor.

10.12. Considerada aceitavel a oferta de menor prego, passara o Pregoeiro ao julgamento da habilitagéo.
11. HABILITAGAO

11.1. Divulgado o julgamento das propostas de precos na forma prescrita neste Edital, passar-se-a a fase de
habilitagdo.

11.2. Caso os dados e informagdes constantes do SICAF ndo atendam aos requisitos exigidos deste Edital, o
Pregoeiro verificara a possibilidade de alcangar os documentos por meio eletrénico, juntando-os ao processo
administrativo pertinente a licitagéo.

11.2.1. Sob pena de desclassificagao, a licitante, cuja oferta foi aceita, devera anexar no sistema eletrénico a
PROPOSTA DE PREGOS e a documentagéo exigida no subitem 11.7, no prazo estabelecido pelo Pregoeiro.

11.3. A documentagao relativa a Habilitagao Juridica sempre devera ser encaminhada pela licitante, para
identificar os sécios/representantes que subscrevem a proposta e demais documentos por ela emitidos.

11.4. O Pregoeiro e sua Equipe de Apoio alcangardo dos documentos exigidos no subitem 11.7 deste Edital, por
meio eletrénico, devendo a licitante encaminhar pelo sistema os demais documentos nao emitidos via Internet.
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11.4.1. Na impossibilidade de obtengao/emissdo de documentos por meio eletrénico, o Pregoeiro solicitara sua
apresentagao pela licitante, juntamente com os demais documentos.

11.5. Tratando-se de consoércio de empresas, a habilitagdo técnica, quando exigida, sera feita por meio do
somatério dos quantitativos de cada consorciado e, para efeito de habilitagdo econémico-financeira, quando
exigida, sera observado o somatoério dos valores de cada consorciado.

11.5.1. Se o consércio ndo for formado integralmente por microempresas ou empresas de pequeno porte e o
termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera um acréscimo de 10% para o
consércio em relagdo ao valor exigido para os licitantes individuais.

11.6. A Administragcdo néo se responsabilizara pela eventual indisponibilidade dos meios eletrénicos habeis de
informagdes no momento da verificagdo de documentagéo ou dos meios para a transmissdo de documentos a
que se referem as clausulas anteriores, ressalvada a indisponibilidade de seus préprios meios. Na hipétese de
ocorrerem essas indisponibilidades, a licitante devera encaminhar os documentos solicitados por outros meios,
dentro do prazo estabelecido, sob pena de inabilitagdo, mediante decisdo motivada.

11.6.1. Por meio de aviso langado no sistema, via “CHAT”, o Pregoeiro informara as demais licitantes a empresa
habilitada por atendimento as condi¢cdes estabelecidas neste Edital.

11.7. A habilitagdo se dara mediante o exame dos documentos a seguir relacionados, relativos a:
11.7.1. HABILITAGAO JURIDICA:

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para
fins de identificagdo em todo o territério nacional,

b) Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede; Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual
- CCMEI, cuja aceitacao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-
e-negocios/pt-br/empreendedor;

c) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

d) Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Uni&o e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de
18 de margo de 2020.

e) Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

f) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou
no Registro Publico de Empresas Mercantis onde opera, com averbagéo no Registro onde tem sede a matriz

g) Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro
1971.

11.7.1.1. Os documentos apresentados deverao estar acompanhados de todas as alteragbes ou da consolidagédo
respectiva.

11.7.2. REGULARIDADE FISCAL E TRABALHISTA:

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

b) Prova de inscricdo no cadastro de contribuintes Estadual e/ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

c) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional,
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d) Certiddo de regularidade de débitos referentes a tributos estaduais relacionados com o objeto licitado,
expedida por meio de unidade administrativa competente da sede ou domicilio da licitante;

d.1) No caso da licitante ter domicilio ou sede no Estado de Sao Paulo, a prova de regularidade para com a
Fazenda Estadual se dara através da certiddo de débitos tributarios da Divida Ativa do Estado de S&o Paulo,
expedida nos termos da Resolugéo Conjunta SF/PGE n° 02, ou a que suceder.

e) Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

g) Certiddo Negativa de Débitos Tributarios Mobiliarios, relativos ao Municipio de S&do Paulo, expedida pela
Secretaria Municipal da Fazenda;

g-1) Caso a licitante ndo esteja localizada neste Municipio, devera apresentar declaragéo firmada pelo seu
representante legal/procurador, sob as penas da lei, do ndo cadastramento e de que nada deve a Fazenda do
Municipio de Sao Paulo, relativamente aos tributos relacionados com a prestagéo licitada, conforme modelo do
Anexo V.

11.7.2.1. Seréo aceitas como prova de regularidade, certidées positivas com efeito de negativas.

11.7.2.2. Caso o fornecedor seja considerado isento dos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaragcdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

11.7.2.3. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢gdo
nos cadastros de contribuintes estadual e municipal.

11.7.3. QUALIFICAGAO ECONOMICO-FINANCEIRA:

a) Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participagéo na licitagdo (art. 5°, inciso Il, alinea “c”, da Instrugéo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples.

b) Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art.
69, caput, inciso Il);

11.7.4. QUALIFICAGAO TECNICA:

a) Comprovacédo de aptidao para execugéo de servigo de complexidade tecnolégica e operacional equivalente
ou superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentagao de certidées ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho
profissional competente, quando for o caso.

a.1) Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

1) Servicos de seguranga de tecnologia da informagéo para clientes que possuam pelo menos 1000 ativos de
rede.

a.2) Sera admitida, para fins de comprovagéo de quantitativo minimo, a apresentagéo e o somatério de diferentes
atestados executados de forma concomitante.

a.3) Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

a.4) O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos
atestados, apresentando, quando solicitado pela Administragéo, cdpia do contrato que deu suporte a contratagao,
endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

11.7.5. OUTROS DOCUMENTOS:

a) Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo na condigdo de aprendiz, a partir de 14 anos, sob as penas da Lei, conforme o disposto
no artigo. 7°, inciso XXXIII da Constituicdo Federal e inciso VI do art. 68 da Lei Federal n® 14.133/21;
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b) Declaragado de inexisténcia de fato superveniente impeditivo de sua habilitagdo inclusive condenacéo judicial
na proibicdo de contratar com o Poder Publico ou receber beneficios ou incentivos fiscais ou crediticios,
transitada em julgada ou ndo desafiada por recurso com efeito suspensivo, por ato de improbidade administrativa;

c) Declaragéo de que a licitante ndo possui san¢des vigentes previstas no inciso Il do art. 156 da Lei Federal n°
14.133/21, no ambito da Administragdo Publica Direta e indireta do Municipio de Sao Paulo e no inciso IV do
mesmo artigo, no ambito de quaisquer entes federativos;

d) Em se tratando de ME e EPP, declaragédo de observancia e atendimento aos paragrafos §1°, §2°, §3° do art.
4° da Lei Federal n® 14.133/21;

e) Declaracido que suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na CF/88, leis trabalhistas, nas normas infralegais, nas convencgées coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas, sob pena de
desclassificagéo;

f) Declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social conforme inciso IV do art. 63 da Lei 14.133/2021;

f.1) Sera realizada consulta junto ao Ministério do Trabalho e Emprego
(https://certidoes.sit.trabalho.gov.br/pcdreab), e no caso da certiddo apresentar percentual inferior do previsto no
art. 93 da Lei 8.213/91, a empresa sera inabilitada.

g) Declaragao de que o licitante tomou conhecimento de todas as informagdes e das condi¢des locais para o
cumprimento das obrigacdes objeto da licitagao.

11.7.5.1. As declaragdes supra deverdo ser elaboradas em papel timbrado e subscritas pelo representante legal
da licitante, sendo recomendada a utilizagdo do modelo constante no ANEXO IV do presente Edital, facultando-
se a elaboracao de declaragdes individualizadas.

11.8. A licitante para fins de habilitagdo devera observar as disposi¢cdes gerais que seguem:

11.8.1. Todos os documentos devem estar com seu prazo de validade em vigor. Se este prazo nao constar de
clausula especifica deste edital, do préprio documento ou de lei especifica, sera considerado o prazo de validade
de 06 (seis) meses, a contar da data de sua expedi¢éo, salvo os atestados/certiddes de qualificagéo técnica,
para os quais néo se exige validade.

11.8.2. Todos os documentos expedidos pela empresa deverdo estar subscritos por seu representante legal ou
procurador, com identificag&o clara do subscritor.

11.8.3. Os documentos emitidos via Internet serdo conferidos pelo Pregoeiro ou sua equipe de apoio.

11.8.4. Se a licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se for a filial, todos
os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

11.8.4.1. Caso a licitante pretenda que um de seus estabelecimentos, que ndo o participante desta licitagdo,
execute o futuro contrato, devera apresentar toda documentacéo de habilitagdo de ambos os estabelecimentos.

11.8.4.2. Atestados de capacidade técnica ou de responsabilidade técnica podem ser apresentados em nome e
com o numero do CNPJ (MF) da matriz ou da filial da empresa licitante.

11.8.5. Todo e qualquer documento apresentado em lingua estrangeira devera estar acompanhado da respectiva
tradugao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

11.8.6. Nao serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados de tal forma que
nao possam ser entendidos.

11.8.7. Os documentos exigidos para habilitagdo ndo poderdo, em hipétese alguma, ser substituidos por
protocolos, que apenas configurem o seu requerimento, ndo podendo, ainda, ser remetidos posteriormente ao
prazo fixado.

11.8.8. O Pregoeiro e sua Equipe de Apoio verificardo eventual descumprimento das vedag6es de participacdo
na licitagdo, mediante consulta ao:

a) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica — CNJ, no endereco eletrénico www.cnj.jus.br/improbidade adm/consultar requerido.php;
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b) Cadastro Nacional das Empresas Inidéneas e Suspensas — CEIS, no enderego eletrdnico
https://www.portaltransparencia.gov.br/sancoes/ceis;
c) Portal de Sancgdes Administrativas, no endereco eletrénico

https://www.bec.sp.gov.br/Sancoes ui/aspx/sancoes.aspx;

d) Rol de Empresas Punidas, disponivel no endereco eletrénico
http://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/suprimentos_e_servicos/empresas_punidas/index.php?p=92
55;

e) Cadastro Nacional de Empresas Punidas (CNEP), disponivel no enderego eletrénico
https://www.portaltransparencia.gov.br/sancoes/cnep;

11.8.8.1. As consultas realizar-se-d0 em nome da licitante e também de eventual matriz ou filial e de seus sécios
majoritarios.

11.9. Os documentos serédo analisados pelo Pregoeiro e sua Equipe de Apoio quanto a sua conformidade com
os solicitados e serdo anexados ao processo administrativo pertinente a esta licitagéo.

11.9.1. Estando a documentagédo de habilitagdo da licitante vencedora em desacordo com as exigéncias do
Edital, ela sera inabilitada.

11.9.1.1. Havendo alguma restricdo na comprovagéo da regularidade fiscal de microempresa ou empresa de
pequeno porte assim qualificada, que preencha as condigdes estabelecidas no artigo 1°, §2°, do Decreto n°
56.475/2015, a sesséo sera suspensa, concedendo-se o prazo de 5 (cinco) dias Uteis, prorrogavel por igual
periodo, para regularizagdo, de forma a possibilitar, apés tal prazo, sua retomada, nos termos do disposto no
artigo 17 do Decreto n°® 56.475/2015.

11.9.2. Sendo inabilitada a proponente cuja proposta tenha sido classificada em primeiro lugar, o Pregoeiro
examinara a proposta ou lance subsequente, verificando sua aceitabilidade e procedendo a habilitagdo da
licitante, na ordem de classificacdo, e assim sucessivamente até a apuragdo de uma proposta ou lance e
proponente que atendam o Edital.

11.9.3. Os documentos relativos a regularidade fiscal somente serdo exigidos em momento posterior ao
julgamento das propostas e apenas do licitante mais bem classificado, salvo na hipétese de inversao de fases;
caso em que os licitantes deverdo encaminhar a proposta e, simultaneamente, os documentos de habilitagéo,
por meio do sistema.

11.9.4. Ap6s o envio dos documentos de habilitagcdo, ndo sera admitida a substituicdo ou a apresentagéo de
novos documentos, salvo em sede de diligéncia para complementacdo de informacdes em relagdo aos
documentos ja apresentados e desde que necessdria para apurar fatos existentes a época da abertura do
certame e atualizagdo de documentos cuja validade tenha expirado apés a data de recebimento das propostas.

11.9.5. Estando a documentagdo de habilitacdo da licitante completa, correta, com observancia de todos os
dispositivos deste Edital e seus Anexos o Pregoeiro considerara a proponente habilitada e vencedora do certame.

12. FASE RECURSAL

12.1. Qualquer licitante podera, durante o prazo concedido na sessao publica, ndo inferior a 10 minutos, de forma
imediata apds o término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo préprio
do sistema, manifestar sua intengéo de recorrer, sob pena de precluséo, ficando a autoridade superior autorizada
a adjudicar o objeto ao licitante declarado vencedor.

12.2. As razdes do recurso deverao ser apresentadas em momento Unico, em campo proprio no sistema, no
prazo de trés dias uteis, contados a partir da data de intimagdo ou de lavratura da ata de habilitagdo ou
inabilitagdo ou, na hipétese de adogédo da inversdo de fases, da ata de julgamento, a apresentacdo de
documentos relativos as pegas antes indicadas, se houver, sera efetuada mediante protocolo, no enderego
constante do preadmbulo deste Edital, das 08h00 as 17h00, observados os prazos estabelecidos no subitem 12.1.

12.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazées, no prazo de trés
dias uteis, contado da data de intimacéo pessoal ou de divulgagao da interposi¢do do recurso.

12.4. Sera assegurado ao licitante vista dos elementos indispenséaveis a defesa de seus interesses.

12.5. O acolhimento do recurso importara na invalidagéo apenas dos atos que ndo possam ser aproveitados.
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12.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo, a qual podera
reconsiderar a decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisédo no prazo de 10 (dez) dias Uteis, contados do recebimento
dos autos.

12.7. O recurso e pedido de reconsideragédo terdo efeito suspensivo até a decisdo final pela autoridade
competente.

13. ADJUDICAGAO E HOMOLOGAGCAO

13.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo
licitatério serd encaminhado a autoridade superior para adjudicar o objeto e homologar o procedimento,
observado o disposto no art. 71 da Lei n® 14.133, de 2021.

14. PREGO, REAJUSTE E DOTAGAO
14.1. O prego que vigorara no ajuste sera o ofertado pela licitante a quem for o mesmo adjudicado.

14.2. Este preco inclui todos os custos diretos e indiretos, impostos, taxas, beneficios, encargos sociais,
trabalhistas e fiscais que recaiam sobre o objeto, incluindo frete até o local de entrega designado pela Prefeitura,
transporte, etc, e constituira, a qualquer titulo, a Unica e completa remuneracgéo pelo seu adequado e perfeito
cumprimento, de modo que nenhuma outra remuneragéo sera devida.

14.3. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data de
assinatura do contrato.

14.3.1. Ap6s o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serao
reajustados, mediante a aplicacdo, pelo contratante, do indice de Precos ao Consumidor — IPC, apurado pela
Fundagéo Instituto de Pesquisas Econdmicas — FIPE, nos termos da Portaria SF n.® 389/17, bem como Decreto
Municipal n°® 57.580/17, exclusivamente para as obriga¢gdes iniciadas e concluidas apés a ocorréncia da
anualidade

14.3.1.1. Eventuais diferengas entre o indice geral de inflagado efetivo e aquele acordado na clausula 14.3.1 néao
geram, por si sé, direito ao reequilibrio econémico financeiro do contrato.

14.3.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste

14.3.3. No caso de atraso ou nado divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente téo
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

14.3.4. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s.
14.3.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
néo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s) que vier(em) a ser determinado(s)
pela legislagdo entdo em vigor.

14.3.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

14.3.7. O reajuste sera realizado por apostilamento.

14.3.8. Sera aplicada compensagéo financeira, nos termos da Portaria SF n® 05, de 05 de janeiro de 2012,
quando houver atraso no pagamento dos valores devidos, por culpa exclusiva da Contratante, observada a
necessidade de se apurar a responsabilidade do servidor que deu causa ao atraso no pagamento, nos termos
legais.

14.3.9. Fica ressalvada a possibilidade de alteragdo das condi¢gdes contratuais em face da superveniéncia de
normas federais e/ou municipais que as autorizem

14.4. Os recursos necessarios para suporte do contrato, onerardo a dotagdo n°
17.20.04.126.3011.2.818.3.3.90.40.00.08.1.759.1383.1 do orcamento vigente.

15. CONDIGOES DO AJUSTE E GARANTIA PARA CONTRATAR

15.1. A contratagdo decorrente desta licitagdo sera formalizada mediante termo de contrato, a ser firmado entre
as partes, conforme minuta do Anexo | deste Edital.
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15.1.1. Para a formalizagdo do ajuste a empresa adjudicataria do objeto da licitagdo devera apresentar os
documentos ja exigiveis por ocasido da habilitagdo, aqueles necessarios a contratacdo, atualizados, caso
solicitados.

15.1.2. Como condig¢éo a contratagéo, ainda, devera restar comprovado que a empresa a ser contratada nao
possui pendéncias junto ao Cadastro Informativo Municipal — CADIN MUNICIPAL, por forga da Lei Municipal
n® 14.094/2005 e Decreto n® 47.096/2006, que disciplinam que a inclusdo no CADIN impedira a empresa de
contratar com a Administracdo Municipal.

15.2. O prazo para assinatura do Contrato sera de 05 (cinco) dias uUteis, contados da data da publicagdo da
convocagdo da adjudicataria no Diario Oficial da Cidade (D.O.C.), sob pena de decadéncia do direito a
contratacdo, sem prejuizo das sang¢des descritas no ltem 18 deste edital.

15.2.1. O prazo para formalizagdo do ajuste, podera ser prorrogado uma vez, por igual periodo, desde que
solicitado por escrito, durante seu transcurso e ocorra motivo justificado e aceito pela Administragao.

15.2.2. O Contrato devera ser assinado por representante legal, diretor ou sécio da empresa, com apresentacgéo,
conforme o caso e, respectivamente, de procuragéo ou contrato social, acompanhados de cédula de identidade.

15.3. E facultado & Administragdo, quando o convocado ndo formalizar o ajuste no prazo e condicdes
estabelecidos, inclusive na hipétese de impedimento da contratacdo, sem embargo da aplicagdo das penalidades
cabiveis, retomar o procedimento, mediante agendamento de nova Sesséo Publica, ou revogar a licitagéo.

15.3.1. Na hipotese de retomada do procedimento, as demais licitantes classificadas serdo convocadas para
participar da nova sesséo publica do pregéo, com vistas a celebragao da contratagéo.

15.3.2. O aviso da nova sessdo sera publicado no Diario Oficial da Cidade e divulgagédo no endereco eletrénico
https://www.gov.br/compras — UASG 925011 — SECRETARIA MUNICIPAL DA FAZENDA.

156.3.3. Na sess&o o Pregoeiro convocara as licitantes classificadas remanescentes, na ordem de classificagéo,
promovendo a averiguagao das condigdes de aceitabilidade de pregos e de habilitagdo, procedendo-se conforme
especificagdes deste edital, até o encontro de uma proposta e licitante que atendam a todas as exigéncias
estabelecidas, sendo a respectiva licitante declarada vencedora e a ela adjudicado o objeto da licitagdo.

15.4. A adjucataria:

a) ndo podera subcontratar, ceder ou transferir o objeto do Contrato, no todo ou em parte, a terceiros, sob pena
de rescisao;

15.5. Devera ser prestada a GARANTIA conforme consta da minuta do termo de contrato, Anexo | deste Edital.
16. PRAZO PARA INiCIO DOS SERVIGOS E VIGENCIA CONTRATUAL

16.1. A Administracdo estabelecera data certa para inicio da execugdo do servigo, conforme constar na Minuta
de Contrato (Anexo I) ou, excepcionalmente, por meio de Ordem de Inicio dos Servigos.

16.1.1. O servico devera ser prestado de acordo com o ofertado na proposta, atendendo a todas as condi¢des
do Termo de Referéncia — Anexo Il, correndo por conta da contratada todas as despesas decorrentes da
execucédo do objeto contratual.

16.2. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, contados da assinatura do contrato, na
forma do artigo 105 da Lei n° 14.133/2021, e do artigo 116 do Decreto Municipal n.° 62.100, de 2022, desde que
haja concordancia das partes, o contratado haja cumprido satisfatoriamente suas obrigagdes, bem como a
pesquisa prévia revele que os pregos sdo compativeis com os de mercado, nos termos previstos na minuta de
contrato - Anexo | deste Edital.

16.3. Caso a Contratada néo tenha interesse na prorrogagéo do ajuste devera comunicar este fato por escrito a
Contratante, com antecedéncia minima de 90 (noventa) dias da data de término do prazo contratual, sob pena
de incidéncia de penalidade contratual.

16.4. Na auséncia de expressa oposi¢ao, e observadas as exigéncias contidas nos incisos | e Il do artigo 116 do
Decreto Municipal n.° 62.100, de 2022, o ajuste podera, a critério da Administragdo Publica, ser prorrogado,
mediante despacho da autoridade competente.

16.4.1. A néo prorrogagéo do prazo de vigéncia contratual, por conveniéncia da Administragao, ndo gerara a
Contratada o direito a qualquer espécie de indenizagao.
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16.5. Nao obstante o prazo estipulado no subitem 16.2, a vigéncia contratual nos exercicios subsequentes ao da
assinatura do contrato estara sujeita a condigao resolutiva, consubstanciada na existéncia de recursos aprovados
nas respectivas Leis Orgamentarias de cada exercicio, para atender as respectivas despesas.

16.6. A DATA DE INICIO DA PRESTACAO DOS SERVICOS sera certificada pela unidade responsavel pelo
acompanhamento da execucéo contratual.

17. CONDIGOES DE RECEBIMENTO E PAGAMENTO

17.1. As clausulas relativas ao recebimento dos servigos e pagamento s&o as constantes da minuta de termo de
contrato, Anexo | deste Edital.

17.2. Observar-se-a o quanto disposto na Lei 14.133/21 e Decreto n® 62.100/22, a respeito da nomeagao de
fiscais e acompanhamento da execugéo, até o seu término.

18. INFRACOES E SANGOES ADMINISTRATIVAS

18.1. Séo aplicaveis as sanc¢des e procedimentos previstos no Titulo IV, Capitulo | da Lei Federal n® 14.133/21
e Capitulo VI, Se¢éo Xl do Decreto Municipal n° 62.100/22.

18.1.1. As penalidades sé deixardo de ser aplicadas nas seguintes hipéteses:

a) comprovagéo, anexada aos autos, da ocorréncia de forgca maior impeditiva do cumprimento da obrigagao;
elou,

b) manifestacao da unidade requisitante, informando que o ocorrido derivou de fatos imputaveis exclusivamente
a Administragéo.

18.2. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do prazo estabelecido
neste Edital, sem justificativa aceita pela Administragdo, garantido o direito prévio de citacdo e da ampla defesa,
serdo aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a Administragdo Publica, a
critério da Prefeitura;

18.2.1. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida de firmar o ajuste
pela ndo apresentagéo dos documentos necessarios para tanto.

18.3. A licitante que ensejar o retardamento da execucéo do certame, inclusive em razdo de comportamento
inadequado de seus representantes, deixar de entregar ou apresentar documentacéo falsa exigida neste edital,
ndo mantiver a proposta/lance, comportar-se de modo inidéneo, fizer declaragao falsa ou cometer fraude fiscal,
se microempresa ou pequena empresa ndo regularizar a documentacgao fiscal no prazo concedido para este fim,
garantido o direito prévio de citagdo e da ampla defesa, serdo aplicadas as penalidades referidas nas alineas “a”
e “b” do subitem 18.2 ou declaragéo de inidoneidade para licitar ou contratar, a depender da natureza e gravidade

da infracdo cometida e peculiaridades do caso em concreto.

18.4. As penalidades poderdo ainda ser aplicadas em outras hipéteses, nos termos da Lei, garantido o direito
prévio de citacdo e da ampla defesa, sendo que com relagéo a execugdo do contrato, as multas seréo aplicadas
conforme descrito no Anexo | — Minuta Termo de Contrato. As san¢des s&o independentes e a aplicagdo de uma
ndo exclui a das outras, quando cabiveis.

18.5. Das decisdes de aplicagéo de penalidade, cabera recurso nos termos do artigo 157 da Lei Federal n°
14.133/21, observados os prazos nele fixados.

18.5.1. Caso a Contratante releve justificadamente a aplicagdo da multa ou de qualquer outra penalidade, essa
tolerancia néo podera ser considerada como modificadora de qualquer condigdo contratual, permanecendo em
pleno vigor todas as condigbes deste Edital.

18.6. Os procedimentos de aplicagdo das penalidades de impedimento de licitar e contratar e de declaragéo de
inidoneidade para licitar e contratar serdo conduzidos por comissdo, nos termos do artigo 158, “caput” e § 1°, da
Lei Federal n°® 14.133/21.

18.7. S&o aplicaveis a presente licitagdo e ao ajuste dela decorrente no que cabivel for, inclusive, as sangdes
penais estabelecidas na Lei Federal n® 14.133/21.

19. DISPOSICOES GERAIS
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19.1. No julgamento da habilitagdo e das propostas, o Pregoeiro podera sanar erros ou falhas que néo alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagéo e classificagao.

19.2. As normas disciplinadoras desta licitagéo serdo interpretadas em favor da ampliagéo da disputa e o principio
do formalismo moderado, respeitada a igualdade de oportunidade entre as licitantes e desde que nao
comprometam o interesse publico, a finalidade e a seguranga da contratagéo.

19.3. As licitantes assumem todos os custos de preparagdo e apresentacéo de suas propostas e a PMSP néo
serd, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do resultado do
processo licitatoério.

19.4. As licitantes s&o responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase do certame.

19.4.1. A falsidade de qualquer declaragéo prestada podera caracterizar o crime de que trata o art. 299 do Cédigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das sangbes administrativas previstas na
legislagéo pertinente, mediante o devido processo legal, e implicara, também, a inabilitagcdo da licitante se o fato
vier a ser constatado durante o tramite da licitagéo.

19.5. A licitante vencedora devera comunicar a Administragéo toda e qualquer alteragdo nos dados cadastrais,
para atualizagdo, devendo manter, durante toda a execugéo do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condigbes de habilitacdo e qualificagdo exigidas na licitagdo.

19.6. O ajuste, suas alteragbes e rescisdo obedecerdo a Lei Federal n° 14.133/21, demais normas
complementares e disposi¢cdes deste Edital, aplicaveis a execugdo dos contratos e especialmente os casos
OMissos.

19.7. A revogacgao ou anulacdo da licitagdo observara os procedimentos e normas previstas no art. 71 da Lei
Federal n® 14.133/21.

19.8. O Pregoeiro podera promover diligéncias destinada a complementacao de informagdes sobre documentos
ja apresentados, desde que se tratem de fatos existentes a época da abertura do certame e atualizagéo de
documentos cuja validade tenha expirado apés a data de recebimento das propostas, nos termos do art. 64 da
Lei Federal n°® 14.133/21.

19.9. Os casos omissos e as duvidas surgidas serdo resolvidos pelo Pregoeiro ouvidas, se for o caso, as
Unidades competentes.

19.10. Integraréo o ajuste a ser firmado, para todos os fins, a proposta da Contratada, a Ata da licitagdo e o Edital
da Licitagdo, com seus anexos, que o precedeu, independentemente de transcrigdo.

19.11. Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das clausulas do ajuste
podera ser entendida como aceitagao, novagéo ou precedente.

19.12. A Contratada ndo podera subcontratar, ceder ou transferir o objeto do contrato, no todo ou em parte, a
terceiros, sob pena de rescisao.

19.13. Fica ressalvada a possibilidade de alteragdo das condi¢des contratuais em face da superveniéncia de
normas federais e municipais disciplinando a matéria.

19.14. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento, observado o art. 183 da Lei Federal 14.133/21.

19.15. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagéo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario estabelecido, desde que ndo haja comunicagdo em contrario do Pregoeiro.

19.16. Os atos relativos a licitagdo efetuados por meio do sistema serdo formalizados e registrados em processo
administrativo pertinente ao certame.

19.17. O resultado deste Pregdo e os demais atos pertinentes a esta licitagdo, sujeitos a publicagéo, serdo
divulgados no Diario Oficial da Cidade (https://diariooficial.prefeitura.sp.gov.br/) e no sitio eletrénico
https://www.gov.br/compras/pt-br, bem como no Portal Nacional de Contratagdes Publicas — PNCP.

19.18. O Pregoeiro e a Equipe de Apoio que atuardo neste pregéo eletrénico foram designados nos autos do
processo administrativo a ele pertinente e indicados no sistema.
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19.19. Qualquer divergéncia entre as especificagdes contidas no Anexo Il deste Edital e as constantes no
catalogo de servigos afeto ao sistema COMPRASNET, PREVALECERAO PARA TODOS OS EFEITOS AS DO
ANEXO Il

19.20. O Edital e seus anexos estdo disponiveis no Portal Nacional de Contratagdes Publicas (PNCP) e
enderecos eletrénicos https://www.gov.br/compras/pt-br e https://diariooficial.prefeitura.sp.gov.br/.

19.21. As duvidas interpretativas e eventuais omissdes serao realizadas com plena observancia ao disposto nas
normas previstas na Lei Federal 14.133/21 e no Decreto Municipal n® 62.100/22.

19.22. Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para dirimir quaisquer
controvérsias decorrentes do presente certame ou de ajuste dele decorrente.

Assinado de forma digital por
FABIANA APARECIDA FABIANA APARECIDA

OLIVEIRA OLIVEIRA
PEREIRA: I PERERA

Dados: 2023.11.14 14:59:00
| -03'00'

FABIANA A. O. PEREIRA - Pregoeira
Secretaria Municipal da Fazenda — UASG 925011
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ANEXO | - MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO SF N°

PROCESSO: 6017.2023/0033846-3
PREGAO ELETRONICO N° 17/2023

OBJETO: Contratagdo de servigos de Seguranca da Informagéo (SOC — Security Operations Center), pelo
periodo de 36 meses, conforme condigbes e exigéncias estabelecidas no Termo de Referéncia — Anexo Il.

CONTRATANTE: Prefeitura do Municipio de Sdo Paulo — Secretaria Municipal da Fazenda
CONTRATADA:

VALOR DO CONTRATO:

DOTAGAO ORGAMENTARIA: 17.20.04.126.3011.2.818.3.3.90.40.00.08.1.759.1383.1

O Municipio de S&o Paulo, por sua Secretaria Municipal da Fazenda, inscrita no CNPJ sob o n°
46.392.130/0001-18, com sede na Rua Libero Badar6, n° 190 — Edificio Othon — 22° andar, Centro, Sao
Paulo/SP, CEP 01008-000, neste ato representada pelo Chefe de Gabinete, Senhor EVANDRO LUIS ALPOIM
FREIRE, adiante denominada simplesmente CONTRATANTE, eaempresa ..........ccccceeeeeeneennn. , inscrita no CNPJ
sob 0 N® , COM SEAE NA ..viiiiiiiiiiie et e , neste ato representada por
.................................. (nome e fungédo no contratado e CPF), conforme atos constitutivos da empresa OU
procuragdo apresentada nos autos, adiante denominada simplesmente CONTRATADA, nos termos da
autorizag&o contida no Processo acima citado e em observancia as disposi¢ées da Lei n® 14.133, de 1° de abril
de 2021, e demais legislag6es aplicaveis, resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo
Eletrénico SF n° 17/2023, mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1. O objeto do presente instrumento é a contratagéo de servigos de Seguranga da Informagao (SOC — Security
Operations Center), pelo periodo de 36 meses.

1.2. Vinculam esta contratagéo, independentemente de transcri¢do:

a) O Termo de Referéncia;

b) O Edital da Licitag&o;

c) A Proposta da CONTRATADA;

d) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA — DO LOCAL DE PRESTAGAO DOS SERVIGOS

2.1. O datacenter principal da CONTRATANTE esta localizado no Edificio Othon, na Rua Libero Badaré, n® 190,
Primeiro Subsolo - Centro, Sdo Paulo - SP, doravante denominado datacenter. A CONTRATANTE podera criar
outros datacenters, extensdes, alterar a localizagdo ou excluir os mesmos.

2.1.1. Em caso de alteragdo da localizagéo, criagdo de novos datacenters, criagdo de extensdes ou exclusédo
destes, a CONTRATANTE devera comunicara a CONTRATADA, sobre o inicio das opera¢des na nova
localidade com, no minimo, 60 dias de antecedéncia.

2.2. Sao extensdes do datacenter principal as unidades:

2.2.1. Controle Direto:

a) Gabinete - Vd. Do Cha, 15 - Ed. Matarazzo — Centro;

b) Nuvem.

2.2.2. Controle Indireto:

a) PRODAM Barra Funda: Av. Francisco Matarazzo, 1.500 - Ed. Los Angeles Agua Branca;
b) PRODAM Pedro de Toledo, PRODAM - R Pedro de Toledo 983 - Vila Clementino.
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2.3. O nucleo de operagdes e controle (NOC) da CONTRATANTE esta localizado no Edificio Othon, na Rua
Libero Badaro, n° 190, Centro, Sdo Paulo - SP.

2.4. O SOC - Security Operations Center, objeto principal do presente Termo de Referéncia, compreende o
servigo contratado, o corpo profissional da CONTRATADA, os profissionais da CONTRATANTE envolvidos direta
ou indiretamente com o objeto deste Termo de Referéncia, em regime de trabalho/operagées presencial ou
remoto.

2.5. As informacdes da CONTRATANTE deverdo ser armazenadas unicamente nos locais definidos pela
CONTRATANTE.

2.5.1. Sao dependéncias da CONTRATANTE:
a) Edificio Matarazzo, localizado no Viaduto do Cha, numero 15, Anhangabau, Sao Paulo - SP;
b) Edificio Othon, localizado na Rua Libero Badaré, n° 190, Centro, S&o Paulo — SP.

CLAUSULA TERCEIRA — VIGENCIA E PRORROGAGAO

3.1. O prazo de vigéncia da contratagcdo é de 36 (trinta e seis) meses contados da assinatura do contrato, na
forma do artigo 105 da Lei n° 14.133, de 2021.

3.2. A prorrogagéo de que trata este item € condicionada ao ateste, pela autoridade competente, de que as
condicbes e os pregos permanecem vantajosos para a Administragcdo, permitida a negociacdo com a
CONTRATADA, atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacéo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugéo do contrato, com informagdes de que os servigos tenham
sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagao do
Servico;

d) Haja manifestagdo expressa da CONTRATADA informando o interesse na prorrogacéo;
e) Seja comprovado que a CONTRATADA mantém as condig¢des iniciais de habilitagdo.
3.3. ACONTRATADA nao tem direito subjetivo a prorrogacao contratual.

3.4. A prorrogacao de contrato devera ser promovida mediante celebragao de termo aditivo.

3.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratagcdo deverdo ser reduzidos ou eliminados como condi¢cdo para a
renovagao.

3.6. O contrato ndo podera ser prorrogado quando a CONTRATADA tiver sido penalizada nas sang¢des de
declaragéo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias
de aplicagéo.

CLAUSULA QUARTA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

4.1. O regime de execugéo contratual, os modelos de gestéo e de execugédo, assim como os prazos e condi¢des
de concluséo, entrega, observagcéo e recebimento do objeto constam no Termo de Referéncia, anexo a este
Contrato.

4.2. Nao sera admitida a subcontratagdo do objeto contratual.

4.3. Os prazos das etapas dos servigos constam no item 8 do Termo de Referéncia — Anexo Il.

CLAUSULA QUINTA - DA GARANTIA CONTRATUAL

5.1. Sera exigida a garantia da contratagdo de que tratam o art. 96 e seguinte da Lei n® 14.133/21, no percentual
de 5% (cinco por cento) do valor contratual, conforme regras previstas no contrato.

5.2. A garantia nas modalidades caucéo e fianga bancaria devera ser prestada em até 10 (dias) dias apés a
assinatura do contrato.
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5.3. Em caso opcédo pelo seguro-garantia, a parte adjudicataria terd prazo de 30 dias, contado da data de
homologacgéo da licitagcdo, para sua apresentagéo, que deve ocorrer antes da assinatura do contrato.

CLAUSULA SEXTA - DO PREGO E DOTAGAO ORGAMENTARIA

6.1. O valor total estimado para o periodo de 36 (trinta e seis) meses é de R$ ( ).
6.2. O valor total mensal estimado da presente contratagédo é de R$ ( ).
VALOR
= QTDE VALOR VALOR
ITEM OBJETO TIPO MEDICAO MENSAL | UNITARIO | MENSAL PARA 36
MESES
Aplicagdes Web URL 154 RS... RS... RS...
Servigo de
1 estdo de . . -
vulr?erabilidades Ativos de Rede Ips/Dispositivos 2.208 RS... RS... RS...
Containers Imagem de Container 130 RS... RS... RS...
Senvico de C°”§'a°'°“"’;me”t° EPS 4.000 RS... RS... RS...
2 monitoramento € pacotes
de ataques
cibernéticos Detecgdo e resposta
em Endpoint Dispositivo 2.059 RS... RS... RS...
Servigo de
respostas aos
3 incidentes de )
seguranca e de Resposta Incidentes UNIDADE 1 RS... RS... RS...
privacidade
Servigo de
4 inteligéncia
aplicado a Monitoramento UNIDADE 1 R$... R$... R$...
seguranga
Servicos de
5 Teste de
Invasio Reserva de Horas Hora Homem 50 R$... R$... R$...
Servicos
6 técnicos
especializados Reserva de Horas Hora Homem 50 R$... R$... R$...

6.3. Todos os custos e despesas necessarios a correta execugao do ajuste estdo inclusos no preco, inclusive os
referentes as despesas trabalhistas, previdenciarias, impostos, taxas, emolumentos, em conformidade com o
estatuido no Edital e seus Anexos, constituindo a uUnica remuneragdo devida pela CONTRATANTE a
CONTRATADA.

6.4. Para fazer frente as despesas do Contrato, foi emitida a Nota de Empenho n°® ......... , no valor de R$
.............. (cereeernnenns)s onerando a dotacéo or¢camentaria n°
17.20.04.126.3011.2.818.3.3.90.40.00.08.1.759.1383.1 do orcamento vigente, respeitado o principio da
anualidade orgamentéria, devendo as despesas do exercicio subsequente onerar as dotagdes do orcamento
proprio.

CLAUSULA SETIMA — DO REAJUSTE

7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data de
assinatura do contrato.



&

CIDADE DE
SAOQ PAULOD

FALIEMIDA

7.2. Apés o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais seréo
reajustados, mediante a aplicagéo, pela CONTRATANTE, nos termos da Portaria SF n°® 389 de 18 dezembro de
2017 pelo equivalente ao Indice de Precos ao Consumidor — IPC, apurado pela Fundacao Instituto de Pesquisas
Econémicas — FIPE, exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

7.4. No caso de atraso ou n&o divulgagédo do(s) indice (s) de reajustamento, a CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente
tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(éo), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagédo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - PAGAMENTO

8.1. O faturamento decorre do escopo e tipo de servigo prestado, com respectivos quantitativos e valores,
dentro do periodo mensal conforme item 6 do Termo de Referéncia — Anexo Il.

8.2. O prazo de pagamento sera de 30 (trinta) dias, contados da data da entrega da Nota Fiscal ou Nota Fiscal
Fatura, nos moldes da Portaria SF 170/2020 e 187/2020.

8.2.1. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de negativas e certidées positivas
que noticiem em seu corpo que os débitos estao judicialmente garantidos ou com sua exigibilidade suspensa.

8.2.2. A nao apresentacgao de certidées negativas de débito, ou na forma prevista no subitem 8.2.1 ndo impede
0 pagamento, porém sera objeto de aplicagcdo de penalidade ou rescisdo contratual, conforme o caso.

8.2.3 Caso venha ocorrer a necessidade de providéncias complementares por parte da CONTRATADA, a
fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a partir da data em que estas forem
cumpridas.

8.2.4. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da Administragéo, a
CONTRATADA tera direito a aplicagdo de compensacgéo financeira, nos termos da Portaria SF n° 05, de
05/01/2012.

8.2.5. Para fins de calculo da compensagéo financeira de que trata o item 8.2.4, o valor do principal devido sera
reajustado utilizando-se o indice oficial de remuneragéo basica da caderneta de poupancga e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanga para fins de compensagdo da mora (TR
+ 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

8.2.6. O pagamento da compensagédo financeira dependerd de requerimento a ser formalizado pela
CONTRATADA.

8.3. Antes do pagamento a CONTRATANTE efetuara consulta ao Cadastro Informativo Municipal — CADIN
MUNICIPAL, por forga da Lei Municipal n® 14.094/2005 e Decreto n°® 47.096/2006, do qual ndo podera constar
qualquer pendéncia.

8.4. Os pagamentos serdo efetuados em conformidade com a execugéo dos servigos, mediante apresentagéo
da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem como de cépia reprografica da nota de
empenho, acompanhada, quando for o caso, do recolhimento do ISSQN — Imposto Sobre Servigos de Qualquer
Natureza do més de competéncia, descontados os eventuais débitos da CONTRATADA, inclusive os decorrentes
de multas.

8.5. Na hipdtese de existir nota de retificacdo e/ou nota suplementar de empenho, cépia(s) da(s) mesma(s)
devera(do) acompanhar os demais documentos.

8.6. A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos elencados na Portaria
SF 170/2020.
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8.7. Por ocasido de cada pagamento, seréo feitas as reten¢des eventualmente devidas em funcdo da legislagéo
tributaria.

8.8. O pagamento sera efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A, conforme
estabelecido no Decreto n® 51.197/2010, publicado no DOC do dia 22 de janeiro de 2010.

8.9. Fica ressalvada qualquer alteragdo por parte da Secretaria Municipal da Fazenda, quanto as normas
referentes ao pagamento de fornecedores.

CLAUSULA NONA — OBRIGAGOES DA CONTRATANTE E CONTRATADA
9.1. S&o obrigagbes da CONTRATANTE:

9.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com o contrato
€ seus anexos;

9.1.2. Receber o objeto no prazo e condi¢gdes estabelecidas no Termo de Referéncia;

9.1.3. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorregdées verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

9.1.4. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigacdes pela CONTRATADA,

9.1.5. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugéo
do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execugédo do objeto,
quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

9.1.6. Efetuar o pagamento a CONTRATADA do valor correspondente a execugao do objeto, no prazo, forma e
condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;

9.1.7. Aplicar a CONTRATADA as sangdes previstas na lei e neste Contrato;

9.1.8. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagdes relacionadas a execugéo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execugéo do ajuste

9.1.9. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragéo de
descumprimento de clausulas contratuais.

9.1.10. A CONTRATANTE n&o respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execugéo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

9.2. A CONTRATADA deve cumprir todas as obrigagdes constantes deste CONTRATO, DO TERMO DE
REFERENCIA E DEMAIS ANEXOS DO EDITAL, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as obrigagdes a seguir dispostas:

9.2.1. A CONTRATADA devera designar formalmente PREPOSTO antes do inicio da prestagéo dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execucédo do objeto contratado de acordo com o
item 6.4 do Termo de Referéncia.

9.2.2. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico que tenha
desempenhado fungéo na licitagdo ou que atue na fiscalizagdo ou gestédo do contrato, nos termos do artigo 48,
paragrafo unico, da Lein°® 14.133, de 2021;

9.2.3. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF,
a CONTRATADA devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més
seguinte ao da prestagéo dos servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;
2) certidao conjunta relativa aos tributos federais e & Divida Ativa da Uniéo;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede da
CONTRATADA,

4) Certidao de Regularidade do FGTS - CRF; e
5) Certidao Negativa de Débitos Trabalhistas — CNDT.

9.2.4. Prestar todo esclarecimento ou informacgéo solicitada pela CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execugao do servigo.
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9.2.5. Nao permitir a utilizagéo de qualquer trabalho do menor de dezesseis anos, exceto na condigéo de aprendiz
para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

9.2.6. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condigbes exigidas para habilitagdo na licitagcéo;

9.2.7. Cumprir, durante todo o periodo de execugéo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislagao (art. 116 da Lei 14.133/2021);

9.2.8. Guardar sigilo sobre todas as informagées obtidas em decorréncia do cumprimento do contrato;

9.2.9. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso
o previsto inicialmente em sua proposta n&o seja satisfatorio para o atendimento do objeto da contratagéo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n® 14.133, de 2021,

9.2.10. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranga da CONTRATANTE.

CLAUSULA DECIMA - INFRAGOES E SANGOES ADMINISTRATIVAS

10.1. Sao aplicaveis as sangdes e procedimentos previstos no Titulo IV, Capitulo | da Lei Federal n® 14.133/21
e Secao Xl do Decreto Municipal n° 62.100/22.

10.2. As penalidades s6 deixarado de ser aplicadas nas seguintes hipoteses:

a) comprovagéo, anexada aos autos, da ocorréncia de forga maior impeditiva do cumprimento da obrigagéo;
elou,

b) manifestacao da unidade requisitante, informando que o ocorrido derivou de fatos imputaveis exclusivamente
a Administracgéo.

10.3. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do prazo estabelecido
para contratagdo, sem justificativa aceita pela Administragéo, garantido o direito prévio de citacdo e da ampla
defesa, serdo aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a Administragdo Publica, a
critério da Prefeitura

10.4. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida de firmar o ajuste pela
nao apresentagdo dos documentos necessarios para tanto.

10.5. As penalidades poderdo ainda ser aplicadas em outras hipéteses, nos termos da Lei, garantido o direito
prévio de citacdo e da ampla defesa.

10.6. Pela inexecucdo total ou parcial do objeto desta contratagdo, a CONTRATANTE pode aplicar a
CONTRATADA as seguintes sangdes:

a) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas
faltas leves, assim entendidas aquelas que n&o acarretam prejuizos significativos para o servigo contratado

b) Multa de 0,5% (cinco décimos por cento), por dia sobre o valor total do ajuste, em caso de atraso no inicio da
execucdo dos servicos, limitada a incidéncia a 10 (dez) dias. Apds 10 (dez) dias de atraso serd considerada
inexecuc¢ao parcial do contrato.

c) Multa de 1 % (um por cento), por dia sobre o valor total do ajuste, em caso de atraso no inicio da execugéo
dos servigos, limitada a incidéncia do 11° (décimo primeiro) ao 20° (vigésimo) dia. Apds o vigésimo dia sera
considerada inexecucao total do ajuste.

d) Multa de 2% (dois por cento), sobre o valor total do ajuste, por ndo manter as mesmas condigdes da
contratacdo quanto a regularidade fiscal e trabalhista, e na reincidéncia sera aplicado o dobro;

e) Multa de 1% (um por cento), por dia de atraso, sobre o valor total do ajuste, por deixar de apresentar garantia
contratual nos termos estipulados na contratacéo (seja inicial, reforgo ou por ocasido de prorrogagéo), observado
0 maximo de 20% (vinte por cento). O atraso superior a 20 (vinte) dias autorizara a CONTRATANTE a promover
a rescisdo do contrato;
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f) Multa de 3% (trés por cento), sobre o valor mensal do ajuste, por descumprimento de qualquer obrigagéo da
CONTRATADA para a qual ndo haja penalidade especifica, por ocorréncia e, na reincidéncia, sera aplicado o
dobro.

a) A cada reincidéncia, sobre o mesmo tipo de ocorréncia, adiciona-se 1% aos 3% descritos acima. Até o limite
de 10%.

b) Se a ocorréncia acontecer apés 6 meses da ultima, do mesmo tipo, sera considerada nova incidéncia em
detrimento de reincidéncia.

g) Multa de 10% (dez por cento), sobre o valor total do ajuste, por inexecugao parcial do contrato.

h) Multa de 20% (vinte por cento), sobre o valor total do ajuste, no caso de rescisdo do acordo, por culpa da
CONTRATADA, inclusive por inexecugéo total do contrato, devida e previamente demonstrada a falta cometida
a CONTRATADA,;

i) Multa de 30% (trinta por cento), sobre o valor total do contrato, por deixar de comunicar a Secretaria a
ocorréncia de incidente de seguranga; deixar de cumprir determinagéo da Secretaria para corrigir deficiéncias
nos processos de tratamento; realizar cumprir determinagcdo da Secretaria para o exercicio de direito de titular
de dados.

j) Multas especificas:

Para os casos de ndo atendimento, por parte da CONTRATADA, das etapas, marcos e prazos estipulados nos
itens 8.1, 8.2, 8.4, 8.5, 8.6 e 8.7 da Especificagdao detalhada do objeto (1.1.1), de acordo com a tabela abaixo:

ITEM DESCRICAO MULTA
8.1 Nao atendimento aos prazos da etapa Iniciagcdo R$ 5.000,00
8.2 Nao apresentagéo da proposta de solugéo R$ 30.000,00 mais R$ 1.000 para cada dia de
atraso
8.4 Nao conclusdo dos ambientes necessarios para os | R$ 30.000,00 mais R$ 1.000 para cada dia de
servicos rotineiros atraso
8.5 Nao cumprimento dos prazos acerca dos entregaveis | R$ 500,00 por dia de atraso
(relatdrios e congéneres)
8.5 N&o cumprimento da implementacdo das regras, | R$ 1.000,00 por dia de atraso
parametrizagdes, configuragbes de ferramentas e
congéneres
8.6 N&o cumprimento do disposto em OS especifica Ver item Multas sobre atividades projetizadas
abaixo (L)
8.7 Nao cumprimento do item 8.7 no prazo estipulado R$ 10.000,00 por dia de atraso
8.7 N&o cumprimento do item 8.7 R$ 500.000,00
Dado que a documentacdo prevista no item 8.7 deve ser produzida ao longo da execugdo contratual, a

CONTRATADA devera apresentar a 180 dias da conclusdo do contrato, proposta de documentagdo a ser
entregue ao final do mesmo.

k) Multas aplicadas sobre o faturamento mensal das atividades rotineiras, nos seguintes percentuais:

a) 0,2% (dois décimos por cento) por dia de atraso, pela ndo substituicdo de profissional em até 30 dias corridos,
quando requisitado pela CONTRATANTE.

b) 0,2% (dois décimos por cento), por dia, por linha de servigo, por profissional que ndo atenda as exigéncias do
Item 11 - Perfil Profissional da Especificagao detalhada do objeto (1.1.1).

c) 0,2% (dois décimos por cento), por dia de atraso, pelo ndo cumprimento do prazo de 15 (quinze) dias para
iniciar a prestacao dos servigos descritos em ordem de servico, a partir de sua emisséo.

1) Multas sobre atividades projetizadas:
Para os casos de ndo atendimento dos prazos, de acordo com a tabela abaixo:

ATIVIDADE TEMPO DE ATENDIMENTO MULTA APLICAVEL

Confeccdo da Estimativa Prévia de
Atividade Projetizada

Até 10 (dez) dias Uteis apods o envio da
requisicao.

R$250 por dia util de atraso

Entrega final das atividades definidas
na Atividade Projetizada

De acordo com o prazo acordado
durante a emissdo da OS (em dias
Uteis)

5% sobre o valor da OS acrescido de
0,5% por cada dia util de atraso, até o
valor total da OS
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m) Glosas: para as atividades em suporte continuado (ltem 8.5 da
aplicam-se as glosas conforme abaixo:

Especificagdo detalhada do objeto — 1.1.1)

Incidentes/ Descricao Tempo para Glosa aplicavel
Requisicdo ¢ resolucédo P
Servigo indisponivel para grande ndmero de usuarios 2% + (0,8% para cada item -
. e/ou com alta degradacdo de performance. Servigo incidente ou resolucgéo - fora
Severidade 1 | . . . LA L 1 hora :
indisponivel para o publico externo (contribuintes, da SLA e por dia de atraso
cidadéos, etc.). na resolucéo)
Servico degradado, com risco iminente de 2% + (0,3% para cada item -
Severidade 2 indisponibilidade ou indisponivel. Incidentes 4 horas incidente ou requisicéo - fora
relacionados a usuérios de alta prioridade (limitado a 3% da SLA e por dia de atraso
dos usudrios). na resolucéo)
0, 0, ; _
Servigo apresentando problemas sem indisponibilidade ﬁw?l;e(not; O/tl '::r?,li(;?déaolﬁga
Severidade 3 | ou degradagdo de performance para os usudrios, 6 horas quisie
i - - da SLA e por dia de atraso
eventos de alertas proativos sem impacto de negécios. =
na resolucéo)
Operagbes das ferramentas em geral tais como 2% + (0,05% para cada
Rotineiro configuracdo de regras, parametrizagdo de 12 horas requisicéo fora da SLA e por
ferramentais, criacéo e/ou configuragdes de usuarios dia de atraso)

10.7. As sangdes sdo independentes e a aplicagdo de uma néo exclui a das outras, quando cabiveis.

10.7.1. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei n°® 14.133, de 2021).

10.8. Caso a CONTRATANTE releve justificadamente a aplicagdo da multa ou de qualquer outra penalidade,
essa tolerancia ndo podera ser considerada como modificadora de qualquer condi¢édo contratual, permanecendo
em pleno vigor todas as condi¢des da contratagdo.

10.9. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagcdo de
reparacgao integral do dano causado a CONTRATANTE (art. 156, §9°, da Lei n® 14.133, de 2021).

10.10. Os procedimentos de aplicagdo das penalidades de impedimento de licitar e contratar e de declaracéo de
inidoneidade para licitar e contratar serdo conduzidos por comisséo, nos termos do artigo 158, “caput” e § 1°, da
Lei Federal n® 14.133, de 2021.

10.11. S3o aplicaveis a presente contratagdo e ao ajuste dela decorrente no que cabivel for, inclusive, as sangdes
penais estabelecidas na Lei Federal n® 14.133/21.

10.12. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021).

10.13. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pela CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenga sera descontada da
garantia prestada ou seré cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

10.14. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade
competente.

10.15. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser
complementada no prazo de até 10 (dez) dias uteis, contado da solicitagdo da CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA — DA EXTINGAO CONTRATUAL

11.1. O contrato se extingue quando cumpridas as obrigagdes de ambas as partes, ainda que isso ocorra antes
do prazo estipulado para tanto.

11.2. Se as obriga¢des ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a concluséo
do objeto, caso em que devera a Administragdo providenciar a readequagdo do cronograma fixado para o
contrato.



&

CIDADE DE
SAOQ PAULOD

FALIEMIDA

11.3. Quando a nao conclusdo do contrato referida no item anterior decorrer de culpa da CONTRATADA:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sang¢des administrativas; e

b) podera a Administragcéo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei
para a continuidade da execugao contratual.

11.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

11.5. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.6. A alteragéo social ou a modificagéo da finalidade ou da estrutura da empresa ndo ensejara a resciséo se
nao restringir sua capacidade de concluir o contrato.

11.7. Se a operagao implicar mudancga da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteragéo subjetiva.

11.8. O termo de resciséo, sempre que possivel, sera precedido:

11.8.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.8.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.8.3. Indenizagdes e multas.

11.9. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-financeiro,
hipétese em que sera concedida indenizagéo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133,
de 2021).

CLAUSULA DECIMA SEGUNDA — DOS CASOS OMISSOS

12.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n° 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133,
de 2021.

13.2. ACONTRATADA é obrigada a aceitar, nas mesmas condig¢des contratuais, os acréscimos ou supressdes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. Registros que nado caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebragdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA QUARTA - DO SIGILO DAS INFORMAGOES E DO TRATAMENTO DE DADOS

14.1. As informagdes que a CONTRATANTE fornecer, a seu exclusivo critério, para fins de execugéo do objeto
contratual, serdo mantidas em sigilo pela CONTRATADA e seus prepostos, comprometendo a CONTRATADA
a:

a) Usar as informagdes para o unico propdsito de executar os servigos contratados;

b) Revelar as informagdes apenas para os membros de sua organizagéo, necessarios a condugéo do servigo
contratado e requerer a eles que também mantenham o carater confidencial dessas informacgdes;

c) Obrigar-se a tratar como “segredos comerciais e confidenciais”, e ndo fazer uso comercial de quaisquer
informacgdes e dados fiscais e tributarios relativos aos servigos ora contratados, utilizando-os apenas para as
finalidades previstas, ndo podendo revela-los ou facilitar a sua revelagao a terceiros, assim como ndo manter
copias ou arquivos apés o término do servigo (dados protegidos pelo sigilo fiscal, conforme art. 198 da Lei
Federal n.° 5.172, de 25 de outubro de 1966 — Codigo Tributario Nacional).

14.2. As obrigagdes de confidencialidade previstas no item 14.1 estendem-se aos funcionarios, servidores,
prestadores de servigos, prepostos e/ou representantes da CONTRATADA.

14.3. A obrigagao de confidencialidade permanecera ap6s o término da vigéncia deste Contrato e sua violagédo
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ensejara a aplicagdo a parte infratora da multa contratual prevista na Clausula Décima do item 10.6 — “i”
deste instrumento, sem prejuizo da responsabilidade civil e criminal.

14.4. Quaisquer tratamentos de dados pessoais realizados no bojo do presente CONTRATO, ou em razéo dele,
deverdo observar as disposi¢des da Lei n® 13.709, de 14 de agosto de 2018, e de normas complementares
expedidas pela Autoridade Nacional de Protegdo de Dados e pela CONTRATANTE.

14.5. Havendo necessidade de compartilhamento de dados pessoais no ambito deste CONTRATO, seréo
transferidos apenas os dados estritamente necessarios para a perfeita execugéo do objeto contratual, os quais
deverao ser utilizadas apenas para tal fim.

14.5.1. O compartilhamento de dados, quando necessario, dar-se-a sempre em carater sigiloso, sendo vedado
a CONTRATADA transferir ou de qualquer forma disponibilizar as informagées e os dados recebidos da
CONTRATANTE a terceiros sem expressa autorizacdo da CONTRATANTE.

14.5.2. No caso de transferéncia de dados a terceiros, previamente autorizada pela CONTRATANTE, a
CONTRATADA devera submeter o terceiro as mesmas exigéncias estipuladas neste instrumento no que se
refere a segurancga e privacidade de dados.

14.6. ACONTRATADA devera eliminar quaisquer dados pessoais recebidos em decorréncia deste CONTRATO
sempre que determinado pela CONTRATANTE e, com expressa anuéncia da CONTRATANTE, nas seguintes
hipéteses:

a) os dados se tornarem desnecessarios;
b) término de procedimento de tratamento especifico para o qual os dados se faziam necessarios;
c) fim da vigéncia contratual.

14.7. A CONTRATADA devera adotar e manter mecanismos de seguranga e prevengao, técnicos e
administrativos aptos a proteger os dados pessoais compartilhados de acessos n&o autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado
ou ilicito, obrigando-se a proceder as adequagdes demandadas pela CONTRATANTE com o fim de resguardar
a seguranca e o sigilo dos dados.

14.8. A CONTRATADA e a CONTRATANTE deverao registrar todas as atividades de tratamento de dados
pessoais realizadas em razdo deste CONTRATO.

14.9. A CONTRATADA devera comunicar a CONTRATANTE, por meio do fiscal do contrato e no prazo maximo
de 24 horas da ciéncia do fato, a ocorréncia de qualquer situagéo que possa acarretar potencial ou efetivo risco
ou dano aos titulares dos dados pessoais, e/ou que nado esteja de acordo com os protocolos e normas de
protecdo de dados pessoais.

14.10. A CONTRATADA devera colocar a disposicdo da CONTRATANTE todas as informagdes e documentos
necessarios para demonstrar o cumprimento das obrigagées estabelecidas nesta SECAO, permitindo e
contribuindo, conforme conveniéncia e oportunidade da CONTRATANTE, para eventuais auditorias conduzidas
pela CONTRATANTE ou por quem por esta autorizado.

CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbird a CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contratages Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencao ao art. 8°, §2° da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SEXTA — DISPOSIGOES FINAIS

16.1. Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer das clausulas deste contrato
podera ser entendida como aceitagao, novagao ou precedente.

16.2. Todas as comunicagdes, avisos ou pedidos, sempre por escrito, concernentes ao cumprimento do presente
contrato, serdo dirigidos aos seguintes enderegos:

CONTRATANTE: Rua Libero Badaré, n® 190 — Edificio Othon — 17° andar, CEP 01008-000, Centro, Sao
Paulo/SP.

CONTRATADA:
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16.3. Fica a CONTRATADA ciente de que a assinatura deste termo de contrato indica que tem pleno
conhecimento dos elementos nele constantes, bem como de todas as condi¢des gerais e peculiares de seu
objeto, ndo podendo invocar qualquer desconhecimento quanto aos mesmos, como elemento impeditivo do
perfeito cumprimento de seu objeto.

16.4. A Administracdo reserva-se o direito de executar através de outras contratadas, nos mesmos locais,
servicos distintos dos abrangidos na presente contratagéao.

16.5. A CONTRATADA devera comunicar a CONTRATANTE toda e qualquer alteragdo nos dados cadastrais,
para atualizagdo, sendo sua obrigagdo manter, durante a vigéncia do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigbes de habilitagdo e qualificagdo exigidas na licitagao.

16.6. No ato da assinatura deste instrumento foram apresentados todos os documentos de regularidade fiscal e
trabalhista, conforme solicitado neste contrato.

16.7. O presente ajuste, o recebimento de seu objeto, suas alteragdes e rescisdo obedecerdo a Lei Federal n°
14.133/21 e ao Decreto 62.100/22 e demais normas pertinentes, aplicaveis a execucdo dos servigos e
especialmente aos casos omissos.

16.8. Para a execugéo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a
quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta propria
quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagao, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgéo, seja de forma direta
ou indireta quanto ao objeto deste contrato, ou de outra forma a ele nao relacionada, devendo garantir, ainda,
que seus prepostos e colaboradores ajam da mesma forma.

CLAUSULA DECIMA SETIMA- FORO (art. 92, §1°)

17.1. Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para dirimir quaisquer
controvérsias decorrentes do presente certame ou de ajuste dele decorrente.

E para firmeza e validade de tudo quanto ficou estabelecido, lavrou-se o presente termo de contrato, o qual
depois de lido e achado conforme, vai assinado e rubricado pelas partes contratantes e duas testemunhas
presentes ao ato.

LOCAL E DATA

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:
1-
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TERMO DE REFERENCIA
Lei n® 14.133, de 1° de abril de 2021
SERVIGOS SEM DEDICAGAO EXCLUSIVA DE MAO-DE-OBRA - LICITAGAO

Processo Administrativo SEI n°® 6017.2023/0033846-3

1. CONDIGOES GERAIS DA CONTRATAGAO (art. 6°, XXIIl, “a” da Lei n. 14.133/2021).

1.1. Contratagéo de servicos de Seguranca da Informagéo (SOC — Security Operations Center), nos
termos da tabela abaixo, conforme condicdes e exigéncias estabelecidas neste instrumento.

ITEM 1. Servigo de gestao de vulnerabilidades Qtd
Especificagao Medigdo Unidades
Aplicagbes Web URL 154
1 | Ativos de Rede Ips/Dispositivos 2.208
Containers Imagem de Container 130
ITEM 2. Servigo de monitoramento de ataques cibernéticos Qtd
Tipo Medicdo Unidades
5 Correlacionamento de pacotes EPS 4.000
Detecgdo e resposta em Endpoint Dispositivo 2.059

3. Servigo de respostas aos incidentes de seguranga e de

ITEM
privacidade 2l
Tipo Medigdo Unidades
3 Resposta Incidentes Valor Mensal 1
ITEM 4. Servico de inteligéncia aplicado a seguranga Qtd
Tipo Medigdo Unidades
4 Monitoramento Valor Mensal 1
ITEM 5. Servigos de Teste de Invasao Qtd
Tipo Medicao
5 Reserva de Horas Hora Homem 50
ITEM 6. Servigos técnicos especializados Qtd
Tipo Medicao
6 Reserva de Horas Hora Homem 50

1.1.1. Especificagéo detalhada do objeto:

OBSERVAGAO: Por motivos de didatica e facilidade de leitura o item 1.1.1 tera numeragio
propria (internamente)

SECRETARIA MUNICIPAL DA FAZENDA
Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
Atualizagdo: fevereiro/2023
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1. INTRODUGAO

Com o presente processo licitatério, objetiva-se a contratacdo de empresa especializada em
servicos relacionados a tematica de Seguranca da Informacgdo, principalmente no que diz respeito a
definicdo, operagdo, monitoramento e uso de ferramentas para prevencdo, deteccdo e resposta a
eventos e incidentes de Seguranga da Informagdo, no ambiente tecnoldgico da Secretaria da Fazenda
do municipio de Sdo Paulo, mais precisamente, o que segue:

e Servigo de gestdo de vulnerabilidades;

e Servico de monitoramento de ataques cibernéticos;

e Servigo de respostas aos incidentes de seguranca e de privacidade;
e Servico de inteligéncia aplicada a seguranca;

e Servico de teste de invasdo (PENTEST);

e Servigos técnicos especializados.

1.1. JUSTIFICATIVA E ALINHAMENTO AO PLANO DIRETOR DE TI

Enquanto 6rgdo arrecadador da Prefeitura de S3o Paulo, é de relevante importancia o zelo e
proatividade em evitar que incidentes de seguranga da informagao possam comprometer o
fornecimento de servicos ao publico interno/externo, bem como gestdo da receita e do tesouro
municipal, realizados por meio de sistemas de informacdo. Paralelamente, a Lei Geral de Protecdo de
Dados adiciona novos elementos que destacam ainda mais a necessidade pelo cuidado no tratamento
de dados pessoais e/ou dados sensiveis/sigilosos.

De tal forma, e, principalmente, tendo em vista diversos casos de incidentes de seguranca da
informacdo (exemplos a seguir), justifica-se a contratacdo dos servigcos descritos no presente Termo
de Referéncia.

https://www.band.uol.com.br/rio-de-janeiro/noticias/site-nota-carioca-volta-a-funcionar-depois-de-
nove-dias-16530386

https://oglobo.globo.com/rio/noticia/2022/09/invasao-hacker-obrigara-prefeitura-a-trocar-ate-20-
mil-computadores.ghtml

https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/04112020-Em-razao-de-ataque-
cibernetico--STJ-funcionara-em-regime-de-plantao-ate-o-dia-9.aspx

https://agenciabrasil.ebc.com.br/economia/noticia/2022-09/banco-central-comunica-vazamento-de-
dados-de-1373-mil-chaves-pix

1.2. RESULTADOS ESPERADOS

Diante dos servigos elencados, é esperado que o ambiente tecnoldgico da Secretaria, bem como
os dados (especialmente os pessoais/sensiveis/sigilosos), sistemas e servigcos prestados ao publico
interno/externo, como também a arrecadagdo e a gestdo do tesouro, estejam ativa e passivamente
protegidos de ameacas, com riscos, vulnerabilidades conhecidos, registrados e enderecados, de forma
a evitar danos decorrentes de vazamentos, fraudes e/ou indisponibilidade e/ou inadequagio nos
acessos aos sistemas.

SECRETARIA MUNICIPAL DA FAZENDA
Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
Atualizagdo: fevereiro/2023
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CONSIDERAGOES GERAIS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

A prestagcdo do servico compreende a operagdo continua e cotidiana das ferramentas e
mecanismos de seguran¢a da informacgdo e, principalmente, situagdes reais de emergéncia,
crise, ataques, vazamentos de informacGes e eventos correlatos.

No advento das situacdes acima exemplificadas, a CONTRATADA deve ter total protagonismo
no combate, mitigacdo, resolugcdo da ameaca e danos decorrentes.

A CONTRATANTE tem a prerrogativa de declarar situagdes de crise e classificar, reclassificar
eventos/incidentes.

Os objetivos descritos, para cada servico (Item 3 da Especifica¢dao detalhada do objeto (1.1.1))
precisam ser atendidos em sua respectiva plenitude.

As ferramentas, sempre que possivel, deverdo alimentar o console do Servigo de resposta aos
incidentes de seguranca/privacidade (Item 3.3 da Especifica¢do detalhada do objeto (1.1.1)),
a partir de onde o ciclo de vida dos eventos sera monitorado.

A alocacdo da mao de obra utilizada e dimensionamento da equipe necessaria se darad a
critério da CONTRATADA, atendidas as disposi¢des deste Termo de Referéncia, principalmente
no que diz respeito ao Acordo de Nivel de Servigo (ANS/SLA).

2.6.1. Para garantir a continuidade e atendimento aos servicos prestados, cabe a
CONTRATADA observar o impacto de férias e outras auséncias trabalhistas que
possam afetar a correta prestagdo do servigo/ atendimento aos respectivos prazos e
ANS.

O preposto serd o representante da CONTRATADA para fins da prestacdo objeto deste termo

de referéncia e serd o interlocutor da CONTRATADA com a CONTRATANTE.

2.7.1. A CONTRATADA deverd indicar formalmente o preposto ao Gestor do Contrato, em
correspondéncia encaminhada com cdpia ao Fiscal do Contrato, ambos da
CONTRATANTE e deverda comunicar a sua alteracdo ou substituicdo sempre que
necessario.

A CONTRATADA, além do preposto, devera indicar gerentes para cada um dos servigos

prestados (Iltem 3 da Especifica¢do detalhada do objeto (1.1.1)):

2.8.1. O perfil dos gerentes indicados deve obedecer ao disposto em Perfil Profissional (Iltem
12 da Especificagdo detalhada do objeto (1.1.1)).

2.8.2. Em situagdes emergenciais, ou a critério da CONTRATANTE, todos os gerentes podem
ser requisitados a comparecer presencialmente nas dependéncias da CONTRATANTE
(Itens 2.9, 2.11 e 2.15 da Especifica¢do detalhada do objeto (1.1.1)).

2.8.3. 0O prazo paraapresentagdo é de 24h a contar da convocagao, ndo afastando a urgéncia
e o atendimento remoto imediato e independe da qualidade de ser dia util ou nao.

2.8.4. Dentro do escopo dos servicos elencados, os profissionais indicados pela
CONTRATADA podem, atendidos os requisitos do Item 2.8.1 supra, acumular as
geréncias dos servigos.

SECRETARIA MUNICIPAL DA FAZENDA
Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
Atualizagdo: fevereiro/2023
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2.8.5. Em caso de acumulo de geréncia por um mesmo profissional, além dos aspectos
técnicos e de perfil (Item 2.8.1 supra), o Acordo de Nivel de Servigos ((Iltem 8 da
Especificacdo detalhada do objeto (1.1.1)) deve ser observado.

2.9. O datacenter principal da CONTRATANTE estd localizado no Edificio Othon, na Rua Libero
Badard, n2 190, Primeiro Subsolo - Centro, Sdo Paulo - SP, doravante denominado datacenter.
A CONTRATANTE podera criar outros datacenters, extensdes, alterar a localizagdo ou excluir
0S Mesmos;

2.10. Em caso de alteragdo da localizagdo, criagdo de novos datacenters, criacdo de
extensoes ou exclusdo destes, a CONTRATANTE deverd comunicar, 3 CONTRATADA, sobre o
inicio das operagdes na nova localidade com, no minimo, 60 dias de antecedéncia;

2.11. Sdo extensGes do datacenter principal as unidades:

2.11.1. Controle Direto:
e Gabinete - Vd. Do Ch3, 15 - Ed. Matarazzo — Centro;
e Nuvem.

2.11.2. Controle Indireto:
e PRODAM Barra Funda: Av. Francisco Matarazzo, 1.500 - Ed. Los Angeles Agua
Branca;
e PRODAM Pedro de Toledo, PRODAM - R Pedro de Toledo 983 - Vila Clementino.

2.12. O nucleo de operagdes e controle (NOC) da CONTRATANTE estd localizado no Edificio
Othon, na Rua Libero Badard, n? 190, Centro, Sdo Paulo - SP.

2.13. O SOC —Security Operations Center, objeto principal do presente Termo de Referéncia,
compreende o servigo contratado, o corpo profissional da CONTRATADA, os profissionais da
CONTRATANTE envolvidos direta ou indiretamente com o objeto deste Termo de Referéncia,
em regime de trabalho/operagdes presencial ou remoto.

2.14. As informagOes da CONTRATANTE deverdo ser armazenadas unicamente nos locais
definidos pela CONTRATANTE.

2.15. S3o dependéncias da CONTRATANTE:
e Edificio Matarazzo, localizado no Viaduto do Cha, numero 15, Anhangabau, Sdo Paulo
- SP;
e Edificio Othon, localizado na Rua Libero Badard, n? 190, Centro, Sdo Paulo — SP.

2.16. A CONTRATADA deve observar o Item 5 Transicdo de Servicos e Conhecimento da
Especificacdo detalhada do objeto (1.1.1), que apresenta fases de recep¢do do ambiente e
transicdo de servicos, instruindo como devera recepcionar os servicos, bem como quais
documentos deve manter e entregar ao final do Termo Contratual.

SECRETARIA MUNICIPAL DA FAZENDA
Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
Atualizagdo: fevereiro/2023
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2.17. As especificagBes técnicas dos servigos a serem ofertados referentes ao objeto, devem
ser interpretadas de forma a melhor atender aos objetivos especificados nos respectivos
Servigos.
2.18. O ambiente tecnolégico da CONTRATADA, pode ser verificado no Item 9 Ambiente

Tecnoldgico da Especificagdao detalhada do objeto (1.1.1).

2.19. Para o inicio da execugdo contratual uma ou mais Ordens de Servico poderdo ser
emitidas, de forma a delimitar com precisdo o objeto, os custos e os prazos da execugao do
servigo-alvo da respectiva Ordem de Servigo (OS).

2.20. E responsabilidade da CONTRATADA a utilizacdo, a instalacdo, a configuracdo e a
manutengdo da solugdo (ainda que em formato on-premise), bem como licengas, adaptac¢des
acessOrias, equipamentos e insumos acessorios a prestacdo do servigo.

2.21. E responsabilidade da CONTRATANTE a disponibilizagdo de elementos estruturais e
pressupostos basicos (notadamente fora do escopo do servigo), mas imprescindiveis para tal,
tais como para o funcionam do espaco fisico, energia elétrica e link de internet.

2.21.1. Insumos de instalagdo, tais como ferramentas, fiagdo, mao de obra basica e
congéneres, necessarios para interligar a estrutura da CONTRATANTE ao servigo
prestado pela CONRATADA, sera de responsabilidade da CONTRATADA.

2.21.2. Sempre que necessario, deverdo fazer parte do fornecimento os servidores fisicos
necessarios, obedecendo as especificagdes minimas recomendadas pelo fabricante,
assim como sistemas operacionais, sistemas de Vvirtualizagdo e softwares
complementares para a completa instalacdo do sistema, atendendo a todas as
caracteristicas solicitadas, podendo a contratante ceder espago de alocagdo no
datacenter mediante prévia andlise.

2.22. Todos os softwares ndo podem constar, no momento da apresentacdo da proposta
técnica, em listas de end-of-sale, end-of-support, end-of-life ou similares do fabricante, ou
seja, ndo podem ter previsdo de descontinuidade de fornecimento, suporte ou vida.

2.23. Deve-se englobar a alocagdo de softwares necessarios a consecugdo das atividades de
seguranga da informagdo e ao atendimento das especificagdes técnicas do objeto durante o
prazo de vigéncia do contrato, incluindo garantia, manutencdo, atualizagdo dos produtos e
monitoramento de seguranga em regime de 24 (vinte quatro) horas por dia, 07 (sete) dias por
semana, 365 (trezentos e sessenta e cinco) dias por ano.

2.24, Os softwares ofertados devem ser instalados em sua versdao mais estavel e atualizada,
e estarem cobertos por contratos de suporte e atualizagdo de versao do fabricante durante a
vigéncia do respectivo item de servigo. Da mesma maneira, os softwares fornecidos para a
prestacdo dos servicos devem estar cobertos por contratos de garantia do
fabricante/mantenedor.

SECRETARIA MUNICIPAL DA FAZENDA
Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
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2.25. N3do deve haver incompatibilidade dentre as solugGes tecnoldgicas fornecidas pela

CONTRATADA.
2.26. As solugBes devem possuir mecanismo de auditoria através da geracdao de logs das

atividades realizadas no console.
2.27. A CONTRATADA deve adotar configuracdo de servidor NTP para sincronizacdo de

relégios dos componentes das solugdes fornecidas.

2.28. A CONTRATADA ndo se obriga a consumir nenhum dos quantitativos estipulados no
Item 4 Expectativa de Consumo da Especificacdo detalhada do objeto (1.1.1).

2.29. Para aqueles itens em que a medicdo é realizada por critérios quantitativos, tal valor
serd estipulado em uma ou mais Ordem de Servigo.

2.30. Para fins de faturamento de determinado periodo contratual, a quantidade a ser
utilizada no cémputo da fatura serd a quantidade presente na prestacdo de cada servico no
ultimo dia do ciclo de faturamento em questao.

2.31. O conjunto de requisitos especificados para cada servico pode ser atendido por meio
de composi¢ao com outros softwares utilizados no atendimento aos demais itens, de maneira
integrada, desde que nao implique alteragdo da topologia de rede ou na exposi¢do de ativos
a riscos de seguranca da informagdo, em termos de integridade, confidencialidade ou
disponibilidade.

2.32. A fim de mitigar e prever possiveis impactos na infraestrutura da CONTRATANTE, antes
do inicio da execugdo dos servigos, as ferramentas adotadas para execug¢ao deverdao ser
apresentadas ao time de seguranca da informac3o da CONTRATANTE, que poderd ou NAO
aprovar a utilizacdo das mesmas.

2.33. As solugBes devem ser capazes de produzir relatérios nos seguintes formatos: PDF,
CSV e HTML.

2.34. Custos acessorios, tais como deslocamento e/ou hospedagem, de profissionais da
CONTATADA, serdo custeadas pela mesma.

2.35. As solugdes (inclusive relatdrios e dashboards), que se utilizem de determinados scores
(exemplificativamente CVSS), devem ranquear e/ou ponderar tais indicadores considerando
relevancia e priorizagao de seguranga dos ativos no contexto do ambiente tecnolégico e regras
da CONTRATANTE, a fim de considerar o real impacto no negdcio.

2.36. Os integrantes do SOC ndo deverdo ter acesso com permissdes de administrador a
infraestrutura/NOC. Sendo necessaria, portanto, a abertura de chamados ao outro contrato,
para que configuracGes sejam efetivadas.

2.37. Os integrantes do SOC, sempre que necessario, deverdo participar das reunides e
aprovagdes de mudangas na infraestrutura da contratada.
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2.38. Sempre que necessario, deverdo acontecer reunides presenciais entre equipes do NOC
e SOC.
2.39. Levando-se em consideragdao que muitos dos servicos aqui descritos sdo de alta

criticidade, em termos de seguranga de dados, eventuais servigos, que ja estejam cobertos
por outros contratos, somente serdo utilizados pelo objeto contratual aqui descrito, quando
do encerramento dos outros contratos.

2.40. A CONTRATANTE deverd ter acesso a todos os sistemas envolvidos na prestacdo do
servigo.

3. DO SERVICOS CONTRATADOS

3.1. Servigo de gestao de vulnerabilidades:
3.1.1. Descrigdo: varredura ativa de vulnerabilidades de todos os itens (aplicages ou ativos
de rede, containers) definidos pela CONTRATANTE, mediante Ordem de Servico. A
solucdo de varreduras adotada pela CONTRATADA, devera ser capaz de analisar toda
a infraestrutura de Tl (ltem 9 Ambiente Tecnolédgico da Especificagao detalhada do
objeto (1.1.1)), conforme descritivos e quantitativos informados.

3.1.2. Objetivo a ser atingido: identificar, de forma proativa e recorrente, possiveis
vulnerabilidades de seguranca da informacdo, na infraestrutura e aplicacdes da
CONTRATANTE, com o intuito de evitar que ataques cibernéticos sejam realizados com
sucesso contra o ambiente da CONTRATANTE. O servigo também contempla a gestao
de vulnerabilidade e seus respectivos atributos.

3.1.3. Medigdo: o servico serd fornecido e medido por meio dos seguintes itens:
3.1.3.1. Aplicagbes Web: quantidade de URLs monitoradas;
3.1.3.2. Ativos de Rede: quantidade de IPs e/ou Dispositivos monitorados;
3.1.3.3. Container: quantidade destes objetos.

3.1.4. Processo de identificacdao e gestao de vulnerabilidades:
A CONTRATANTE apresentara, em sendo o caso, mediante visitas presenciais, dados
acerca do ambiente tecnolégico, demais informagdes necessarias para a prestagdo do
servigo.

A CONTRATADA devera proativamente sugerir inclusdo ou exclusdo de itens tomando
por base o Item 9 Ambiente Tecnolégico da Especificacdo detalhada do objeto
(1.1.1), bem com as visitas presenciais.

A CONTRATADA devera apresentar inicialmente um Plano de Identifica¢do e Gestdo
de Vulnerabilidades (Item 3.1.6.1 abaixo), indicando, os ativos, as ferramentas e as
técnicas que visem atingir ao objetivo descrito no item 3.1.2 supra, e ainda como
deverdo ser gerenciados os eventos/incidentes em ferramenta de gestdo proposta
pela CONTRATADA.

A CONTRATANTE emitird Ordem de Servico, aprovando o plano apresentado.
A CONTRATADA realizard de forma continua e proativa varreduras, em busca de

vulnerabilidades.
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Apods término de cada rotina, a CONTRATADA deve realizar uma analise de falso
positivo e apresentar a CONTRATANTE apenas vulnerabilidades legitimas, bem como
orientagdes de como atuar acerca das mesmas.

Ap0ds término de cada rotina, a CONTRATADA deve realizar uma analise melhorias a
serem implementadas no processo de varredura de vulnerabilidades, sempre
buscando atingir o objetivo anteriormente descrito.

3.1.5. Interface com demais servigos: sempre que possivel, as interfaces entre servigos
devem operar de forma integrada, de forma atingir os respectivos objetivos descritos.

3.1.6. Entregaveis:
A CONTRATADA deve entregar mensalmente ou quando solicitada:

3.1.6.1. Plano de Identificagio e Gestdo de Vulnerabilidades (em sendo o caso de
atualizagGes), contendo diagrama didatico e atualizado da estrutura dos ativos,
ferramentas e técnicas de varredura;

3.1.6.2. Relatério contendo informagdes importantes e pertinentes acerca das
vulnerabilidades, tais como:
e Data detecgdo da vulnerabilidade
e Id no sistema de monitoramento
e Tipo de Vulnerabilidade
e Severidade
e Area Responsével
e Ativo alvo especifico
e (Categoria do Alvo: Aplicagdo Web; Dispositivo; Container
e Demais atributos que a CONTRATANTE/CONTRATADA possam sugerir.

3.1.7. Referéncia ao SLA: ver o Acordo de Nivel de Servicos (Item 8 da Especificagdo
detalhada do objeto (1.1.1))

3.1.8. Especificagdes técnicas:

As especificagdes técnicas sdo como balizas para a defini¢ao de requisitos do servigo, mas que devem
ser interpretadas sempre de forma a possibilitar o alcance do objetivo definido (Item 3.1.2 supra).

As ferramentas e solugbes utilizadas para prestacdo do servico supracitado deverdo possuir
caracteristicas de:

o Descoberta de vulnerabilidades: solugdes e/ou ferramentas fornecidas e utilizadas pela
CONTRATADA para realizar o processo de descoberta de novas vulnerabilidades de aplicag¢des,
infraestrutura e containers.

e Gestdo de vulnerabilidades: solugcdes e/ou ferramentas fornecidas e utilizadas pela
CONTRATADA para gerir todo o ciclo de vida das vulnerabilidades encontradas, desde a sua
descoberta até sua correta mitigagao.

Independente do grupo das solug8es supracitadas, todas as solu¢des e/ou ferramentas utilizadas para
prestacdo do servico deverdo obrigatoriamente seguir todos os requisitos previstos no Item 2.
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CONSIDERACOES GERAIS da Especificagdo detalhada do objeto (1.1.1) e podem ser prestados por
meio de solugao instalada on-premise ou provida através da nuvem do fabricante ou da CONTRATADA.

3.1.8.1. Descoberta de Vulnerabilidades:

A CONTRATADA devera compor ao ambiente de segurancga, solucdo de descoberta de vulnerabilidades
capaz de identificar vulnerabilidades de infraestrutura e aplicagGes que possam comprometer a
disponibilidade, integridade e confiabilidade dos dados e servicos da CONTRATANTE.

As solugbes de prestacdo dos Servicos de Gestdo de Vulnerabilidades deverdo estar disponiveis para
serem acessadas, além da préopria CONTRATADA, também pela CONTRATANTE, caso essa julgue ser
necessario, de modo a prover varredura, identificacdo e gestdo de vulnerabilidades do parque
computacional.

Devera ser utilizada ferramenta de analise de vulnerabilidade com foco em infraestrutura, em
aplicagdes web e em containers/camadas de virtualizagdo.

A CONTRATADA também deve utilizar, além de ferramentas, métodos e técnicas assistidas, para
identificar possiveis vulnerabilidades, com o intuito de atingir os objetivos especificados no Item 3.1.2
supra.

A solugdo deve possibilitar varreduras (scans) de vulnerabilidades, avaliacio de configuracdo e
conformidade (baseline e compliance) e indicios e padrdoes de cddigos maliciosos conhecidos
(malware).

A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos (ativos)
através da rede.

A solucdo deve suportar varios mecanismos de varredura distribuidos em diferentes localidades e
regides, e gerenciar todos por uma console central.

O servico deve possibilitar, inclusive por meio por meio da console, que a atividade de varredura atinja
toda a rede, indiferente do método de escaneamento, que poderd ser:

e Scan ativo;
e Scan com uso de agentes;
e Scan passivo.

A solucdo devera fornecer fungdes de priorizacdo de varreduras, a serem estipuladas ad-hoc, pela
CONTRATANTE e CONTRATADA, conjuntamente.

Deve ser capaz de fazer a correlagdo em tempo real de ameacas ativas contra suas vulnerabilidades,
incluindo feeds de inteligéncia de ameacas ao vivo.

A solugdo deve permitir a instalacdo de agentes em estacdes de trabalho e servidores, para varredura
diretamente no sistema operacional.

A solucdo deve possuir conectores para as principais plataformas cloud (Amazon Web Services,
Microsoft Azure, Google Cloud) e, principalmente, sempre que aplicdvel, ser compativel com os ativos
previstos no Item 9 Ambiente Tecnolégico da Especificagdo detalhada do objeto (1.1.1).
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Cabe a CONTRATADA, no advento do certame licitatério, analisar o item (Ambiente Tecnoldgico) para
garantir que a proposta e eventual prestagdo de servigo seja eficaz.

A solugcdo deve possuir recurso de monitoria passiva do trafego de rede para identificacdo de
anomalias, novos dispositivos e desvios de padrées observados.A quantidade de scanners ativos e
sensores passivos deverd contemplar o monitoramento da integralidade do ambiente (ltem 9
Ambiente Tecnoldgico da Especificacdo detalhada do objeto (1.1.1)) da CONTRATANTE, de forma a
atingir os objetivos descritos em Item 3.1.2 supra.

Deve ser possivel determinar em tempo real, quais portas estdo abertas em determinado ativo.
Deve ser capaz de guardar, no minimo, os seguintes atributos de um ativo:

e MAC Address;
e Nome NetBIOS;
e FQDN.

A solugdo deve ser capaz de realizar - em tempo real - a descoberta de novos ativos para, no minimo:

e Bancos de dados;

e Hypervisors;

e Dispositivos moveis;
e Dispositivos de rede;
e Endpoints;

o AplicacgGes.

Deve realizar - em tempo real - a identificacdo de informagdes sensiveis no trafego de rede do
ambiente.

A solugdo deve ser capaz de identificar a comunicacdo de malwares na rede, de forma passiva.

Deve ter a capacidade de guardar - em tempo real - informagdes de GET, POST e Download que
trafeguem na rede;

A solugdo deve ser capaz de - em tempo real - detectar logins e downloads de arquivos em um
compartilhamento de rede sem a necessidade de um agente;

Permitir identificar vulnerabilidades associadas aos servidores SQL no trafego de rede - em tempo real
- sem a necessidade de um agente;

A solugdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo, no minimo,
Windows, Linux e Mac OS, bem como appliances virtuais, em especial, aqueles previstos no Item 9
Ambiente Tecnolégico da Especificagdo detalhada do objeto (1.1.1);

A solugdo deve fornecer agentes instaldveis em sistemas operacionais distintos para monitoramento
continuo de configuragGes e vulnerabilidades.

A solugdo deve incluir a capacidade de programar periodos de tempo e data em que varreduras ndo
podem ser executadas, como, por exemplo, em determinados dias do més ou determinados hordrios
do dia.

No caso em que uma atividade de varredura for interrompida por invadir o periodo nao permitido, a
mesma deve ser capaz de ser reiniciada de onde parou.

A solugao deve ser configurdvel para permitir a otimizagao das configuragdes de varredura.
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A solucdo deve permitir a entrada e o armazenamento seguro de credenciais do usuario, incluindo
contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux.

A solugdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usudrio padrao
até o acesso de sistema ou administrativo.

Deve ser capaz de estimar a criticidade dos ativos da organizacgdo.

A solugdo deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE, comparando sua
maturidade com outras organizagGes, padrdes ou boas praticas definidas;

Deve fornecer uma lista com as principais recomendagdes para o ambiente com foco na redugdo da
exposicdo cibernética da organizagao;

A solugdo deve gerar uma pontuagdo para cada um dos ativos onde é levado em conta as
vulnerabilidades presentes naquele ativo assim como a classificacdo do ativo na rede (peso do ativo).

A solugdo deve gerar uma pontuacgao global referente a exposicao cibernética da organizagao, baseada
nas pontuagdes de cada um dos ativos.

A solugao deve permitir um acompanhamento histérico do nivel de exposi¢ao da organizagao.

Permitir realizar alteragdes na classificagdo dos ativos (atribuicdo de pesos diferentes) podendo
sobrescrever a classificagdo atribuida automaticamente pela solugdo.

A solugao deve permitir a segregacao logica entre areas distintas da empresa, a fim de obter a
pontuacdo referente a exposigdo cibernética por area.

3.1.8.2. Gestdo de Vulnerabilidades:

O servigo deverd incluir um console unificado, que integre os demais sistemas/ferramentas do
presente objeto, apresentando o ciclo da vulnerabilidade, incidentes e/ou ativos monitorados,
respectivos logs de eventos/auditoria, bem como informag&es correlatas ao objeto deste edital.

O console, sempre que possivel ird comunicar-se, via API, com ferramentas dos demais servigos
previstos no presente documento.

O console devera ser acessivel ao pessoal do quadro da CONTRATANTE, mediante Microsoft Active
Directory.

3.1.8.3. Requisitos de seguranca
A solugdo deve criptografar todas as informagdes em transito.
Deve ser capaz de criptografar os dados armazenados.

A solugdo deve ser capaz de gerar uma chave randdémica com no minimo 256 bits para cada scanner
conectado na plataforma de geréncia.

Todos os dados enviados para a plataforma de gerenciamento devem ser criptografados —no minimo
—com protocolo TLS 1.3, com tamanho de chave de 4096 bits.

A solugdo deve possuir ferramentas e processos automatizados para monitorar: Uptime,
Comportamentos andmalos e performance da plataforma.

Deve possuir retengdo de — no minimo — 12 meses dos resultados dos scans realizados no ambiente.
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3.1.8.4. Varreduras de aplica¢gdoes web

A solugao deve realizar varreduras de vulnerabilidades em aplicagdes Web, cobrindo, no minimo, mas
nao se limitando, a base de ameacas apontadas pelo OWASP Top 10.

A solugdo deve ser capaz de analisar, testar e reportar falhas de seguranga em aplicagdes Web, como
parte dos ativos a serem inspecionados.

A solugdo devera ser capaz de executar varreduras em sistemas web através de seus enderegos IP ou
FQDN (DNS).

Para varreduras extensas e detalhadas, deve varrer e auditar — no minimo — os seguintes elementos:

e Cookies, Headers, Formularios e Links;

e Nomes e valores de parametros da aplica¢do;
e Elementos JSON e XML;

e Elementos DOM.

Deverd também permitir somente a execug¢do da fungdo crawler, que consiste na navegac¢do para
descoberta das URLs existentes na aplicagdo.

Deve ser capaz de utilizar scripts customizados de crawl, com parametros definidos pelo usuario.
Deve ser capaz de excluir determinadas URLs da varredura, através de expressdes regulares.

Deve ser capaz de excluir determinados tipos de arquivos através de suas extensdes.

Deve ser capaz de instituir —no minimo — os seguintes limites:

o Numero maximo de URLs para crawl e navegagao;

e Numero maximo de diretdrios para varreduras;

e NuUmero maximo de conexdes HTTP ao servidor hospedando a aplicagdo Web;
e NuUmero maximo de requisicdes HTTP por segundo.

Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma Unica vez, diaria,
semanal, mensal e anual.

Deve suportar o envio de notificagdes por e-mail.
Deverd ser compativel com avaliagdo de web services REST e SOAP.
A solugdo deve suportar os seguintes esquemas de autenticagdo:

e Autentica¢do Basica (Digest);

o NTLM;

e Autentica¢do de Cookies;

e Autenticagdo através de Selenium.

Deve ser capaz de importar scripts de autenticagdo selenium previamente configurados pelo usuario.
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Deve ser capaz de customizar parametros Selenium como: delay de exibicdo da pagina, delay de
execu¢ao de comandos e delay de comandos para recepgao de novos comandos.

A solucdo deve ser capaz de exibir os resultados das varreduras de forma temporal para
acompanhamento de correcdes e introducdo de novas vulnerabilidades.

Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagGes.
Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias.

Cada vulnerabilidade encontrada deve conter também solu¢des propostas para mitigagdo ou
remediagao.

A solugdo deve ser capaz de realizar varreduras no ambiente tecnoldgico da CONTRATANTE (ltem 9
Ambiente Tecnolégico da Especificagdo detalhada do objeto (1.1.1))

3.1.8.5. Relatodrios

Deve ser capaz de executar relatérios manuais e periddicos de acordo com a frequéncia estabelecida
pelo administrador;

A solucdo deve possibilitar a criacdo de relatdrios baseado nos seguintes alvos: Todos os ativos e Alvos
especificos;

Deve suportar a criagcdo de relatdrios criptografados (protegidos por senha configuravel);
A solugdo deve suportar o envio automatico de relatdrios para destinatarios especificos;

Deve ser possivel definir a frequéncia na geragao dos relatérios para, no minimo: Didrio, Semanal,
Mensal e Anual;

Permitir especificar niveis de permissdo nos relatérios para usuarios e grupos especificos;

A solugdo deve possuir relatérios pré-configurados com as seguintes informacdes:

e Hosts verificados sem credenciais;

e Top 100 Vulnerabilidades mais criticas;

e Top 10 Hosts infectados por Malwares;

e Hosts exploraveis por Malwares;

e Total de vulnerabilidades que podem ser exploradas pelo Metasploit;
e Vulnerabilidades criticas e exploraveis;

e Maquinas com vulnerabilidades que podem ser exploradas;

e Relatdrios contendo scans credenciados que tiveram erro ou falha.

A solugcdo deve possuir dashboards customizaveis onde o administrador pode deletar, editar ou criar
painéis de acordo com a necessidade;

Deve possuir dashboard apresentando visdo das vulnerabilidades discriminadas por sua criticidade e
idade.
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3.2. Servigo de monitoramento de ataques cibernéticos:

3.2.1. Descrigdo: monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao ambiente definido pela CONTRATANTE, mediante solugdo de
correlacionamento de logs, pacotes de redes, e/ou comportamento anémalo de
aplicagGes, servigos e infraestrutura.

3.2.2. Objetivo a ser atingido: registro e tratamento de eventos de seguranca da
informagdo, os quais devem ser analisados, podendo estes serem transformados em
um incidente de segurancga da informagdo, obedecendo a um processo ciclico e
rigoroso de gestdo de eventos.

3.2.3. Medigdo: o servico serd fornecido e medido por meio dos seguintes itens:

3.2.3.1. Correlacionamento de Pacotes: quantidade de Eventos por Segundo (EPS):
e Asolugdo devera monitorar uma quantidade de EPS definida por Ordem
de Servigco e com a obrigacdo de suportar picos que excedam o
guantitativo estipulado por até 8 dias no ciclo mensal de faturamento.
3.2.3.2. Detecgao e resposta em endpoints: quantidade de Dispositivos monitorados.

3.2.4. Processo de monitoramento de ataques cibernéticos:

A CONTRATANTE apresentara, em sendo o caso, mediante visitas presenciais, dados acerca do
ambiente tecnoldgico, demais informagdes necessarias para a prestagdo do servigo.

A CONTRATANTE devera proativamente sugerir inclusdo ou exclusdo de itens tomando por
base o disposto no Item 9 Ambiente Tecnoldgico da Especifica¢do detalhada do objeto (1.1.1)
e dados coletados nas visitas presenciais.

A CONTRATADA deverd apresentar um plano de monitoramento e linha base de eventos
monitorados, bem como ferramentas e técnicas que visem atingir ao objetivo descrito no Item
3.2.2 supra.

A CONTRATANTE emitird Ordem de Servigo, aprovando o plano apresentado.

Sempre que necessario, ajustes nos eventos monitorados poderao ser solicitados, dentro dos
termos e quantitativos contratuais.

A CONTRATADA opera a ferramenta de forma a correlacionar os pacotes e identificar eventos.

A CONTRATADA ndo deve apenas deixar o correlacionamento exclusivamente a cargo das
ferramentas, mas ser proativa de forma a tornar o uso da ferramenta o mais eficaz possivel e
atingir os objetivos elencados.

Os eventos devem ser classificados em:

e EVENTOS DE INFORMACAO: possuem a finalidade de verificar o funcionamento dos
itens de configuracdo de seguranca e de fornecer estatisticas.

e EVENTOS DE AVISO: devem ocorrer em face a comportamentos anémalos, tomando
por referéncia a linha de base anteriormente definida.
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e EVENTOS DE EXCECAO: indicio de que algum elemento de seguranca foi burlado e
demanda urgente aten¢do/resposta.

Os registros devem ser mantidos em sistema de gestdo de eventos, a partir do qual relatdrios
e acompanhamento do ciclo de vida do evento possam ser comunicados, analisados e

monitorados.

Ap0s a deteccgdo e registro do evento passa-se as tarefas de adequada resposta aos mesmos.

3.2.5. Interface com demais servigos: sempre que possivel, as interfaces entre servigos
devem operar de forma integrada, de forma atingir os respectivos objetivos descritos.
3.2.6. Entregaveis:
A CONTRATADA deve entregar mensalmente ou quando solicitada:

3.2.6.1. Plano de Monitoramento contendo um diagrama didatico e atualizado da

estrutura e ferramentas de varredura

3.2.6.2. Relatério em formatos (PDF, CSV e HTML) contendo informagbes acerca dos
eventos registrados e pelo menos os seguintes atributos, de forma que filtragens,
graficos e/ou cruzamentos possam ser efetuados.

3.2.6.3. Quantitativo de eventos registrados com as seguintes informacgdes correlatas:

Data do evento

Id no sistema de monitoramento

Tipo de Vulnerabilidade

Tipo de Ataque

Pais de Origem

IPs

Tipo de Evento

Regra de Correlacionamento

Severidade

Area Responsavel

Ativo alvo especifico

Categoria do Alvo: Aplicagdo Web; Dispositivo; Container
Demais atributos que a CONTRATANTE/CONTRATADA possam sugerir.

3.2.6.4. Relatérios diversos fornecidos pela solugdo de varredura em endpoint.

3.2.7. Referéncia ao SLA: ver o Acordo de Nivel de Servicos (Item 8 da Especificagdo
detalhada do objeto (1.1.1))

3.2.8. Especificagdes técnicas:

As especificagdes técnicas sdo como balizas para a definicdo de requisitos do servigo, mas que
devem ser interpretadas sempre de forma a possibilitar o alcance do objetivo definido (Item 3.2.2

supra).
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3.2.8.1. Correlacionamento de Logs

Todos os mddulos que compdem a solugcdo deverdo se integrar visando constituir um ambiente
conjunto de andlise, investigacdo, inteligéncia, defesa cibernética e resposta a incidentes nos
processos, incluindo ma utilizacdo dos sistemas e tentativas sequenciais de utilizagcdo suspeitas,
inclusive, entre sistemas e plataformas diferentes.

A solugdo devera fornecer, pelo menos: médulo de coleta de pacotes e logs e geragcdo de metadados,
modulo de indexagdo, agregacdo e enriquecimento dos metadados dos coletores, mddulo de
correlacionamento avangado de alertas e tratamento de incidentes, e médulo de geréncia centralizada
de todos os outros modulos envolvidos.

Possuir arquitetura distribuida para captura de logs, fluxos de rede, trafego de rede, e toda a analise
de forma centralizada de todos os tipos de capturas.

Implementar comunicagdo criptografada entre todos os componentes envolvidos.

A solugcdo deve ser fornecida com todos os sistemas operacionais e sistemas de gerenciamento de
banco de dados necessarios para o seu funcionamento.

Caso a solugdo seja no modelo on-premise, todos os componentes da solu¢do devem suportar no
minimo a instalagdo no ambiente tecnolégico da CONTRATANTE (ltem 9 Ambiente Tecnolégico da
Especificacdo detalhada do objeto (1.1.1)).

Possuir um médulo de monitoracdo de desempenho e salide dos componentes envolvidos;
Deverd possuir retengcdo minima de 01 (um) ano dos registros de eventos.

Possuir métricas de saude dos equipamentos como: utilizagdo de CPU, utilizacdo de memodria, disco
rigido, status do servico, status das conexdes.

Suportar armazenamento externo de logs, fluxos, dados de rede e seus metadados através de Direct-
Attached Capacity (DAC) ou Storage Area Network (SAN);

Suportar de forma nativa e automdtica o arquivamento logs e metadados em camadas com as
seguintes funcionalidades: hot (dados online presentes em sistemas de discos rapidos, como SAN e
SSD ou similares), warm (dados online presentes em sistemas de discos de alta capacidade, como NAS
e discos SAS, NLSAS ou similares) e cold (dados ndo gerenciados presentes em sistemas de
armazenamento offline para possivel restauragdo);

Deve permitir especificar periodos de retencdo de dados online (hot e warm) e suportar a compactagao
e o arquivamento das informacdes de dados e metadados em area de armazenamento via CIFS/NFS.

Permitir a configuracdo de perfis de acesso com permissdo e restricdio ao conteddo de dados e
metadados de eventos, logs, auditoria de operagdo e administracdo da solucdo, além de se integrar
com os recursos de autenticagdo e autorizagao suportando, no minimo, Microsoft Active Directory.

Implementar Single Sign-On.
Possuir controle de acesso baseado em perfis de usuarios.
Possuir servico de monitoragdo de estado de recebimento e processamento de logs e eventos.

A solugdo deve ser capaz de notificar o administrador caso algum dispositivo monitorado pare de
enviar eventos.
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Ser capaz de notificar o administrador automaticamente caso a quantidade de eventos de algum
dispositivo monitorado exceda limiares (acima e abaixo) de taxa de eventos.

Permitir a administracdo a partir da console de geréncia de todos os componentes da solucdo,
incluindo suas configuragdes, instalacdo e ativacdo de mddulos e componentes, monitoramento de
utilizagdo de recursos (CPU e memodria) e logs dos préprios componentes.

A solugcdo deve possuir fungdo de verificacdo/atualizacdo de software e conteldo de bases de
vulnerabilidades ou informagdes correlatas de seguranga da informagao, de forma automatica, com
notificagdo visual na interface de administracao da ferramenta.

Implementar a verificagdo de atualizagGes de software e conteldo disponiveis de forma automatica
com notificacdo visual na interface de administracdo e download.

A solucdo deve suportar o recebimento e interpretagdo de eventos no formato Common Event Format
(CEF).

Implementar capacidade de coletar e interpretar logs dos principais sistemas operacionais, em especial
aqueles previstos no ambiente tecnolégico da CONTRATANTE (ltem 9 Ambiente Tecnoldgico da
Especificacdo detalhada do objeto (1.1.1)).

Implementar capacidade de coletar e interpretar logs de firewalls, antivirus, IDSs, proxies, servidores
web, servidores DNS, balanceadores de carga, roteadores, switches e demais dispositivos de rede.

Implementar capacidade de coletar e interpretar logs de IBM zOS e RACF.

Implementar capacidade de coletar e interpretar eventos de quaisquer dispositivos e aplicagdes IP que
suportem nativamente os protocolos syslog, syslog NG, SNMP Trap, VMware vCenter API,, AWS
(Amazon Web Services) Security Hub, Azure Audit, Azure Active Directory, Sign-in e Management,
Azure Network Security Groups (NSG) e Office 365 Management Activity API.

Implementar capacidade de coletar logs dentro da infraestrutura de nuvem publica, devendo os dados
transmitidos serem compactados e criptografados.

Implementar capacidade de coletar e interpretar logs de solugGes de firewall de aplicagdo (WAF) como
o Apache Mod Security e aqueles previstos no ambiente tecnolégico da CONTRATANTE (ltem 9
Ambiente Tecnolégico da Especificagdo detalhada do objeto (1.1.1))

Implementar capacidade de coletar e interpretar logs de solugdes de versionamento de cddigo,
incluindo as ferramentas GitHub Enterprise e Microsoft Team Foundation Server.

Implementar capacidade de coletar e interpretar logs no formato JSON;
Ser capaz de receber logs e eventos oriundos de um relay de syslogs.

Ser capaz de receber logs de ferramentas de avaliagao de vulnerabilidade.
Permitir a criagdo de novos interpretadores de eventos e logs.

Possuir uma ferramenta grafica, integrada a solucdo, para criagdo de interpretadores para dispositivos
ou eventos ndo suportados nativamente.
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Permitir a utilizacdo ou a criagcdo de mecanismos complexos para captura de logs como, por exemplo,
realizar o download via HTTPS de um arquivo compactado de logs armazenados em um servidor web,
descompactar e extrair os logs.

Permitir a importagdo manual de arquivos de logs.

Possuir a capacidade de identificacdo do trafego de rede capturado na interface de rede através da
captura de pacotes, com reconhecimento nativo de protocolos e aplicagdes.

Deve ser compativel com solugBes de packet brokers e de inspecao SSL e TLS para captura de trafego
descriptografado.

Permitir a captura de pacotes em ambientes de nuvem publica, suportando, pelo menos, Amazon Web
Services (AWS) (VPC Traffic Mirror) e Microsoft Azure, e nuvem privada, suportando, pelo menos,
VMware.

Possuir a capacidade de identificagdo de sessGes de TeamViewer, VNC e X11.
Possuir a capacidade de identificagao de tuneis Teredo.
Possuir a capacidade de identificagao de fabricantes de interfaces de rede a partir do Ethernet OUI.

Implementar a identificagdo de perfil trafego criptografado através do fingerprinting de TLS/SSL, sem
a necessidade de importagdo de chaves privadas.

Possuir a capacidade de extragao de informagdes de sessdes TLS incluindo, pelo menos, o subject,
nuimero de série, ON (Organizational Name) ou CN (Common Name), a CA (Certificate Authority) de
todos os certificados presentes em uma cadeia.

Permitir que seja configurado, se 0 médulo de coleta de trafego deve realizar apenas a extragdo de
metadados sem armazenamento do trafego e o armazenamento do trafego e a extragdo de
metadados.

O NDR devera atender a todas as especificagdes previstas no presente item, inclusive quanto ao
processamento de pacotes e identificagdo de tecnologias, funcionando como mecanismo de resposta
ao SIEM e, principalmente, atingir os objetivos definidos.

Suportar a aplicagdo de regras de filtragem de protocolos.
Suportar a configuragao de filtros capazes de excluir partes de pacotes que seriam armazenados.

Suportar a criacdo de regras de exclusdo de capturas baseados em IP de origem, IP de destino, porta
de origem e porta de destino.

Suportar decifrar uma sessdo de rede criptografada em qualquer protocolo da camada de aplicagdo da
pilha TCP/IP suportado, tendo conhecimento da chave privada de criptografia utilizada na transmissao,
sem requerer o uso de solucdes externas.

Permitir a importacdo e exportagado de arquivos pcap capturados pelas ferramentas libpcap, WinPcap
e Npcap.

Possuir a capacidade de criacdo de interpretadores para protocolos, aplicacGes proprietdrias e
aplicagbes desconhecidas.

Permitir a criacdo customizada de interpretadores para identificacio de protocolos de rede
especificos.
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Possuir a capacidade de identificacdo de protocolo pelo conteldo das sessdes, independente da porta
utilizada de comunicagdo.

Permitir a extracdo de arquivos presentes no trafego de rede capturado.
Permitir a reconstrugdo de imagens e arquivos a partir do trafego coletado.
Ser capaz de analisar trafego IPv4 e IPv6.

Possuir painel configurdvel que permita a rapida visualizagdo da sessdo reconstruida, equivalente ao
trafego que gerou o alerta.

Possuir a capacidade de exibir visualmente os objetos trafegados pela rede, sem a necessidade de
manipular os dados diretamente na console ou banco de dados.

Permitir exportar e importar arquivos contendo pacotes de trafego de rede em seu formato bruto,
com possibilidade de gerar e verificar a informacgao de integridade desses arquivos.

Permitir a visualizacdo das sessGes nos seguintes formatos: metadado, texto, hexadecimal, pacotes,
reconstrugdo web (HTTP), reconstrugdo e-mail (SMTP) e arquivos.

Permitir a analise de dados na camada de aplicagdo (modelo OSI) a partir de entidades como usuarios,
e-mail, endereco, arquivos e agdes.

Permitir a exportacdo de logs e eventos armazenados nos formatos texto, XML, JSON e CSV.

Permitir a coleta informacdes de estagGes de trabalho Windows, Linux e Mac, incluindo arquivos,
autoruns, processos, drivers, bibliotecas e informagdes do sistema.

Implementar a coleta de logs de esta¢des e servidores Windows incluindo, pelo menos, os canais
Sistema (System), Seguranca (Security), Aplicacdo (Application).

Deve permitir habilitar e desabilitar a coleta de logs por grupos de esta¢des configurados pelo
administrador a partir da console de geréncia.

A coleta de logs deve ser realizada utilizando um protocolo seguro e criptografado.
Deve permitir a coleta de tipos de eventos especificos (Event ID).

Implementar gerenciamento de ativos que permita definir atributos tais como nome, descrigdo, nome
no DNS, prioridade, criticidade, localizagdo na rede, sistema operacional, localizagdo geografica,
departamento, contato do responsavel pelo ativo, fabricante, numero de série, e campos
personalizados.

O envio de dados entre os componentes da solugdo, tais como coletores e concentradores, deve ser
com garantia de entrega, a fim de eliminar riscos de perda de informagdes por problema de rede, ou
outros problemas.

Possuir um médulo de andlise avangada de eventos, podendo comparar metadados e correlacionar
eventos de qualquer meio (logs, fluxos e rede).

Possuir a capacidade de analise avangada de eventos em tempo real, através de regras de correlagao
e eventos complexos em dados correlacionados.

Permitir controlar um conjunto de regras de correlagdao que serdo aplicadas em eventos processados
em determinados concentradores determinados pelo administrador.
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Implementar notificacdo através de alertas de comportamentos anémalos baseados em multiplos
eventos que ocorrerem em um determinado periodo.

Permitir a criacdo e customizacdo de regras na propria interface, com uma ferramenta que permita
testes da regra com eventos.

Permitir a criagdo e customizagdo de regras de incidentes na propria interface.

Permitir a utilizagdo de regras para tratamento de eventos de logs e pacotes, geracdo de alertas e
identificacdo de ameacas cibernéticas de forma automatica, além de permitir a criacdo e
customizacdo, via console, de novas regras de alertas.

A solugdo deve possuir um canal online via Internet do préprio fabricante, para download e atualizagdo
de regras de correlagdo, interpretadores de logs e modelos de relatérios.

Ser capaz de consultar, periodicamente, bases de conhecimento e inteligéncia de ameacas tanto em
fontes abertas quanto fechadas, de forma a alimentar seus mecanismos, baseado em multiplos
eventos e logs, com identificacdo de potenciais problemas ou comportamentos anémalos.

Deve permitir integracdo com fontes externas para enriquecimentos de eventos.

Permitir o processamento de informagdes estruturadas de ameagas Structured Threat Information
eXpression e Trusted Automated eXchange of Indicator Information (STIX/TAXII), informando detalhes
do indicador encontrado.

Deve possuir integracdo com fontes de inteligéncia aberta (OSINT - Open source intelligence) para
deteccdo, em tempo real, de ameacas, incluindo, enderecos IP, enderecos de e-mail, URLs, hostnames
e hashes de arquivos.

Implementar analise automatica do trafego de rede, fornecendo caracteristicas sobre as sessdes,
quantidade de bytes transferidos e recebidos, sentido do fluxo, taxa de transferéncia e durac¢do de
sessao.

Implementar andlise de trafego de rede com capacidade de detec¢do de ameacgas, incluindo atividades
de beaconing, remote access Trojan (RAT), comando e controle (C2).

Implementar andlise de logs para detec¢do de movimentacdo lateral de arquivos.

Implementar analise de trafego de rede com capacidade de analisar caracteristicas do protocolo HTTP
e o conteudo, incluindo o método HTTP, recurso, query, URL, formuldrios via POST, e identificacdo de
ameacas, incluindo cabecalhos ndo suportados, analise de cabecalhos, analise de transacbes GET e
POST, arquivos, hidden frames e embedded objects.

Suportar a utilizacdo de regras baseados em Snort.

Ser capaz de identificar a troca de extensdo de arquivos como, por exemplo, um arquivo executdvel
(.exe) utilizando uma extensdo .jpg.

Implementar o enriquecimento, em tempo real, utilizando dados como informagdes de ativos, nivel
de risco, inteligéncia de ameacas, tipo de evento, fonte de eventos, dispositivo, identidade, e outros
elementos de dados.

Implementar integracdo com diretério Microsoft Active Directory para coleta de informacgdes de
usuarios.
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Implementar whitelist e blacklist para enderecos IP, usuarios, hosts para serem utilizados na geracgdo
de alertas.

Possuir mecanismos computacionais capazes de identificar potenciais problemas ou comportamentos
anémalos, baseado em multiplos eventos e logs, gerando alertas tanto no console centralizada e por
e-mail.

Permitir detecgdo de padrdes de sentido de conexdes inbound (rede interna para Internet), outbound
(Internet para rede interna) e lateral (rede interna para rede interna).

Permitir a identificacdo de nomes de redes definidos pelo administrador.

Permitir deteccdo de movimentos laterais para identificacdo de atividades de login suspeitas em
ambientes Windows e Linux.

Implementar regras de comportamento suspeito de usudrios, devendo ser capaz de detectar, pelo
menos, as seguintes anomalias:

e (Conta adicionada e removida do grupo de administradores;

e Conta criada e excluida em seguida, dentro de um intervalo de tempo definido;

e (Conta adicionada ao grupo de administradores pelo mesmo usudrio que executou o comando;
e Registro de login de conta monitorada em uma watchlist;

e Falhas de logins sucedidas por um login bem-sucedido a alteragao de senha;

e Falhas de logins sucedidas por um login bem-sucedido, acompanhado por alteracdo de senha;
e Falhas de logins fora do hordario comercial;

e Falhas de logins de diferentes origens para o mesmo destino;

e Falhas de logins de diferentes usudrios para o mesmo destino;

e Falhas de logins de um mesmo usuario de diferentes paises;

e Falhas de logins de uma mesma origem com diferentes usuarios;

e Logins bem-sucedidos de diferentes origens para diferentes destinos;

e Logins bem-sucedidos de diferentes origens para o mesmo destino;

e  Multiplos bloqueios de conta do mesmo usudrio e de usuarios diferentes;

e Falhas de escalonamento de privilégios de um mesmo usuario;

e Falhas de logins em um Domain Controller de um usuario administrador;

e Limpeza em massa de logs de auditoria;

e Limpeza dos logs de auditoria, firewall e compartilhamento do Windows;

e Suspeitas de movimentagao lateral;

e Logins através de varios servidores.

Suportar integracdo com tecnologia de analise comportamental de usuarios e entidades (UEBA
utilizando as informagdes de eventos, logs e trafego de rede, para a monitoragdo de seguranga,
gerando indices de riscos, alertas e incidentes para eventos de usudrios e entidades mapeadas na
mesma console de tratamento de eventos, alertas e incidentes da solugao entregue.

Suportar integragdo com solugdo de detecgdo e resposta a incidentes em estagdes de trabalho e
servidores, alertas e incidentes, com respectiva visibilidade, como também de processos, executaveis
e bibliotecas, associacdo de processos com trafego de rede, com o intuito de complementar a
visibilidade entregue e capacidade de andlise de atividade maliciosa.
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Implementar relacdo de eventos com framework MITRE ATT&CK, devendo ser capaz de relacionar
regras e alertas as taticas (Tactics) e as técnicas (Techniques) do framework.

Implementar, a partir de eventos e pacotes coletados, a identificagdo de loC (Indicators of
Compromise), padrdes de trafego e eventos que indicam comportamento de algo comprometido,
assim como eventos e trafegos que indique agdes que aumentem a exposi¢do a ameagas.

A solucdo deve alertar em tempo real sobre trafego coincidente com assinaturas pré-definidas e
permitir a visualizagdo da sessdao em que a assinatura ocorreu, assim como a exporta¢do da sessao
dados brutos.

O fabricante da solugdo deve disponibilizar informag&es de inteligéncia de ameaca integrada a solugdo
para enriquecimento de eventos.

Permitir integracdo com outras soluges de seguranga, por meio de alertas sobre qualquer dado ou
comportamento definido em regras, e permitir o envio de alertas via protocolos SYSLOG e e-mail para
plataformas externas, como SIEM ou servidor de syslog.

Deve permitir a criagdo de modelos de mensagens de e-mail para alertas, com textos definidos pelo
administrador, e varidveis que serao substituidas por atributos do alerta.

Permitir, como a¢do de uma regra, a execug¢do de scripts escritos em Ruby, Python e Bash Shell.

Deve permitir a criagdo de modelos de scripts de alertas, com acesso aos atributos do alerta para
utilizacdo pelo script.

Possuir mecanismo de exportacdo de eventos da solugcdo para outras plataformas, incluindo
compatibilidade com, pelo menos, Redis e Elasticsearch.

Possuir a funcionalidade para resolucdo de enderecos IP, como localizagdo da cidade, pais e
organizacdo das conexdes.

Permitir buscas utilizando expressdes regulares e palavras-chave em todo o contelddo dos dados e
metadados capturados.

Permitir buscas com expressdes em texto livre, que pode estar presente em qualquer metadado. Por
exemplo, realizar uma busca por “arquivo.doc” e retornar eventos que possuam este valor em
qualquer campo, e ndo apenas no “nome do arquivo”.

Permitir realizar buscas utilizando atributos do framework MITRE ATT&CK, utilizando valores
mapeados nos eventos e alertas.

Permitir criagdo manual de incidentes a partir de alertas com a defini¢cdo de risco e prioridade.

Permitir atribuir determinados tipos de incidentes para analistas de seguranga, de forma manual e
automatica.

Permitir a criagdo e acompanhamento de incidentes de seguranga, de forma manual ou automatica-

Permitir inserir analise forense de logs e trafego de rede como um complemento da analise do
incidente.

Permitir registrar os resultados de um incidente incluindo sua confirmagdo, categoria de ataque,
identificagdo de técnicas utilizadas, detalhes sobre o alvo dos ataques e eficacia dos controles de
detecgdo, prevencgdo e investigagao.
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Permitir que sejam gerados relatdrios de auditoria da prépria solugao.

Possuir um médulo para construgdo de relatdérios customizados pelo analista, com funcionalidade do
tipo arrastar-e-colar para definicdo dos campos e elementos.

Permitir que o analista possa filtrar logs e eventos ao gerar relatdrios.
Permitir que os relatérios sejam executados em periodicidade didria, semanal, mensal, e sob demanda.

Permitir o agendamento de gera¢dao automatica e manual de relatdrios, com a possibilidade de envio
por e-mail.

Possuir relatérios de conformidade e regulamentagdes pré-definidos como BASEL I, FERPA, FFIEC,
FISMA, GLBA, ISO27002, NERC-CIP e NISPOM.

Possuir um relatério ou painel que demonstre o consumo de licengas em tempo real e histérico, o
volume licenciado, a quantidade excedida, e a tendéncia de utilizagao.

3.2.8.2. Detecgao e resposta em endpoints

A solugdo de Endpoint Detection e Response devera ser fornecida, operada, suportada e customizada
pela CONTRATADA, mediante edi¢cdo de Ordem de Servigo especifica.

Deve ser implantada por meio de mddulo agente a ser instalado nos endpoints.

O mddulo deve possibilitar uma administracao via console de gerenciamento centralizado de todos os
agentes. A console deve também ser acessivel através de HTTPS e compativel com ao menos um dos
navegadores de mercado (MS-Edge, Google Chrome, Mozilla Firefox).

A solucdo (console administrativo e agente) deverad dar visibilidade centralizada das ameagas,
permitindo diagndstico e remediacdo também de forma centralizada.

O agente deve suportar, pelo menos, os sistemas operacionais previstos no Item 9 Ambiente
Tecnoldgico da Especificagao detalhada do objeto (1.1.1), bem como respectivas atualizagcGes.

A comunica¢do do agente com o servidor de administracdo deve ser em tunel de seguranga TLS
criptografado.

A solugdo deve permitir a comunicagdo de agentes com a console central, mesmo se estiverem fora
da rede interna da Contratante, possibilitando a correta atualizagdo periédica dos componentes da
solucdo.

A instalacdo deve ser feita através de solucdo de Deployment remoto fornecida pela Contratada. Em
dispositivos Windows pertencentes a dominio Active Directory, a solugdo também deve permitir
instalacdo dos agentes através de GPO.

A solucdo deve possibilitar a execugdo remota de scripts Powershell(mdaquinas Windows) ou Bash
Script (maquinas Linux) em caso de tratamento de incidente.

A geréncia de administracdo deve ser capaz de arranjar os endpoints gerenciados através de grupos
via selecdo manual ou através de regras de agrupamento automatizadas com base em no minimo, os
critérios abaixo:

e Dominio

e Endereco IP

e Enderego de rede (CIDR)
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e Hostname parcial ou completo

e Sistema Operacional

e Versdo do agente

e Unidade Organizacional do Active Directory

Detectada mudanga em determinada informagdao que enseje mudanga de grupo, o sistema deve ser
capaz de atualizar de forma automatica o novo grupo do endpoint.

A solugdo deve permitir a aplicagdo de politicas de detecgdo e resposta para grupos de endpoints ou
para endpoints individuais.

Deve ser possivel a definicdo de perfis com acessos limitados para usudrios dentro da geréncia de
administracdo da solugdo, delimitando as permissdes e/ou acesso as funcionalidades. A solugdo deve
permitir integragdao com grupos do Active Directory.

Deve possuir protecao de desinstalagdo através de senha ou token em cada endpoint gerenciado.

Deve ter mecanismos que garantam que seu funcionamento ndo possa ser interrompido por usuarios
sem perfil com privilégios administrativos.

Deve detectar e logar tentativas de manipulagao indevida dos seus componentes.

Deve possibilitar, através de politicas, o controle de acesso (bloqueio/liberagido de leitura,escrita e
gravacdo) de dispositivos diversos como HD (hard disks) externos, pendrives USB, storages removiveis,
CD, DVD, interfaces de rede sem fio, modems, bluetooth, infravermelho, além de MTP (Media Transfer
Protocol), tais como iPhone e o Android smartphone.

Deve possuir funcionalidades de Firewall/IPS, e possibilitar:

e Atualizacdo periddica de novas assinaturas de ataque;

e (Criagdo de regras centralizadas em politicas para definir com precisao o trafego permitido para
entrada e saida do endpoint. Tais regras podem estar ativas ou inativas;

e Possibilitar o suporte minimamente dos protocolos Any, TCP, UDP, ICMP e avangado
(especificado pelo usuario), da especificacdo de endereco local, porta local, endereco remoto,
porta remota, podendo configurar para cada conexdo permissao, bloqueio, sentido do fluxo
(Inbound/Outbound/Inbound e Outbound). A configuracdo do enderecamento deve permitir
o cadastro de listas especificas de IPs ou range de IPs (IPv4 e Ipv6);

e Reconhecimento e bloqueio automatico de aplicagdes em clientes, baseando-se no hash do
arquivo;

e (Capacidade de bloqueio de ataques baseado na explora¢do de vulnerabilidade conhecidas;

e Umsistema de prevencao de intrusdo no host (HIPS), que monitore o cédigo e blocos de cddigo
que podem se comportar de forma maliciosa antes de serem executados.

A solugdo deve prover auditoria detalhada com, no minimo, as seguintes a¢ées administrativas:

e Criacdo/Delecdo de grupos

e Adicdo de exclusGes

e Autenticagdo de usuario

e Criagdo/Alteracdo/Delegdo de politicas

e Inicio de isolamento de rede

e Manutencdo de permissdes de perfis/usuarios.

Quanto aos relatdrios, a solugdo devera prover dashboard trazendo as detecgdes mais recentes.
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A solugdo deve contemplar, no minimo, as seguintes visualizagGes:

e Agentes ativos;
e Agentes por sistema operacional;
e Detecgles por severidade do ataque;
e Reporte de detecgdes, ao menos agrupados pelas seguintes opgoes:
o Por maquina;
o Porseveridade;
o Deve ser possivel filtrar por:
=  Severidade;
"  Host;
= Sistema operacional;
=  Versdo do Sistema Operacional;
= Opgles de periodos (ex: ultima hora, ultima semana, etc) ou periodo
personalizado;
= Nome de arquivo;
= Hash de processo.

Deve gerar relatério dos endpoints monitorados contendo minimamente as seguintes informacdes:

e Hostname;

e Data e hora da ultima comunicacao;
e Versdo do sistema operacional;

e Unidade organizacional (OU);

e Politica de protecdo aplicada;

e Politica de resposta aplicada;

e Politica de atualizagdo aplicada;

e Politica de firewall aplicada;

e Identificagdo do host (UID/GUID);

e |Plocal da maquina;

e Subnet da maquina;

e |P publico da maquina;

e MAC Address;

e Versdo do sensor/agente instalado;
e Versio da base de conhecimento/assinatura/referéncia;
e Data da ultima verificacdo;

e Situagdo (ver proximo item).

A solucdo deve gerar relatério quanto a situacdo dos endpoints, tendo ao menos as seguintes
classificagdes (podendo ter mais de uma situagdo):

e Sem ameaca detectada;

o Com ameaga detectada;

e Sem comunicagdo ha muito tempo/Sem gerenciamento;

e Bloqueado/isolado;

e Versdo da base de conhecimento/assinatura/referéncia;

e Verificagdo completa nao realizada ha muito tempo;
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e Endpoint com EDR inativo;
e Endpoint sem EDR.

Quanto a capacidade de investigagdo, detecgdo e resposta de ameagas, a solugdo devera:

e Sercapaz de detectar e bloquear em tempo real ameacas conhecidas (ex Keyloggers, Trojans,
Worms, Rootkits, Botnets, Spywares, Adwares, etc) e desconhecidas (zero-day), ataques
fileless, ameagas avancgadas (APTs), Ransomwares, exploits e outros comportamentos
maliciosos;

e Possibilitar configurar listas de exclusdo (Whitelist) de arquivos, diretérios, aplicagGes e
recursos Web para que nao sejam verificados pelo produto;

e Permitir a varredura das ameacas a partir da console de gerenciamento, de maneira manual,
agendada e em tempo real na maquina do usudrio. A varredura devera poder ser feita em
background, sem comprometer a performance das atividades do usuario;

e Realizar a atualizagdo das vacinas varias vezes por dia para manter a detec¢do atualizada
contra as ameagas mais recentes;

e Manter conexdo direta com banco de dados de ameagas do fabricante para uso da rede de
inteligéncia;

e Proteger a navegacdo na web, para todos os principais navegadores (IE, Firefox e Chrome) e
possibilitar a configuracdo de lista negra de URLs/dominios proibidos. Blogquear a navegacdo
também pela verificagdo dos dados baixados antes de serem executados;

e Permitir que administradores possam interromper ou bloquear trafego de rede de endpoints
classificados como comprometidos. O trafego deve ser restrito somente com a geréncia de
administracdo da solugdo para efetuar andlise e diagnéstico aprofundado, e posteriormente
readmitir o endpoint quando ele estiver saneado;

e Dispor de um médulo de configuragdo de alertas em caso de detec¢ao de eventos criticos e
disponibilizados em um Dashboard para acompanhamento. Possibilitar notificagdo imediato
do cliente via geréncia de administragao da solugao, notificando também através de envio e-
mail;

e Fornecer, para as detec¢des, andlise completa, com notas explicativas e recomendacgdes para
remediacgao;

e Ser capaz realizar buscas de ameagas em todo o ambiente, sendo capaz de buscar por hash,
nome, enderegos IP, dominio ou linha de comando;

e Ser capaz de exibir todos os processos, acessos, arquivos e chaves de registros gerados pela
ameaca;

e Ser capaz de exibir linha de comando gerada pelo processo suspeito;

e  Permitir visualizar toda a cadeia de ataque, permitindo assim andlise de causa raiz;

e Ser capaz de coletar e enviar a console de administragdo dados sobre a telemetria das a¢des
realizadas nos endpoints, no minimo, das seguintes atividades:

o Informagdes de rede como endereco IP de origem e destino, portas de origem e
destino;
Login de usuarios;
Versdo, grupo de usuarios locais, membros de grupos de usudrios locais, e usuarios
locais;
Numero de executaveis Unicos;
Processos que foram criados, finalizados, hash, PID, User Time, comando que iniciou
o processo e Threads criados pelo processo;

o Utilizacdo de ferramentas administrativas;
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o Requisi¢des DNS;

Conexdes de rede incluindo portas e processos associados;

Informagbes sobre nome do arquivo, data de leitura, data de criagdo, data de
modificagdo, e data de exclusao;

Arquivos compactados escritos;

Scripts escritos em disco;

Scripts executados;

InformacgGes sobre registros de sistema: data de criagdo, data de leitura, data de
modificagdo, e data de exclusdo. Os valores deverdo constar nos registros;

o Aconsulta a trilha de auditoria/telemetria deve ser possivel de ser feita via console de

o O O O

gerenciamento centralizada.

e Permitir extracdo de indicadores de comprometimento (I0C) como hashes MD5, SHA1,
SHA256, dominios, enderecos IP, enderecos de e-mail, nomes de arquivos associados as
atividades maliciosas;

e Ser capaz de detectar ameagas mesmo nao estando conectado a internet;

e Ser capaz de classificar, quando aplicavel, as detec¢des de acordo com os cédigos das técnicas
e taticas do MITRE ATT&CK

e Bloquear scripts e comandos em Powershell considerados suspeitos;

e Efetuar bloqueio automatico de processos suspeitos;

e Efetuar bloqueios baseado em centros de inteligéncias do fabricante quanto a reputagdo de
arquivos, recursos da Web e softwares;

e Efetuar bloqueio de operagdes suspeitas no registro do Windows;

e Ser capaz de proteger contra ataques que exploram corrupg¢do de meméoria;

e Possibilitar, via console central, o bloqueio remoto de comandos suspeitos executados
remotamente que tenham como finalidade:

o extragdo de arquivos

o envio de arquivos para um repositorio externo

o inicio de um processo

e Ser capaz de proteger processos do sistema em memoria;

e Em caso de Ramsonware:

o Dispor de capacidade de prote¢do ndo baseada exclusivamente em assinaturas;

o Ser capaz de detectar malwares do tipo Ransomware ao menos com base nas a¢des a
seguir:

= Delegdo de backups
=  OperagGes em excesso ao sistema de arquivos
= Criptografia de arquivos
Processos associados a malwares de Ransomware

o Prevenir ameacas e interromper que elas sejam executadas em dispositivos da rede,
detectando e limpando os malwares, além da realizagdo de uma analise detalhada das
alteragdes realizadas;

o No caso de arquivos serem criptografados a solucdo devera realizar o retorno destes
arquivos ao seu estado normal realizando a limpeza e remog¢do completa do
ransomware na maquina do usuario;

o Numa eventual detecgdo, fornecer uma andlise detalhada das modificagBes realizadas
pelo ransomware, realizando a correlagdo dos dados em tempo real, indicando todas
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as modifica¢Oes feitas em registros, chaves, arquivos alvos, conexdes de redes e
demais componentes contaminados;
e Ser capaz de detectar e bloquear exploragdo baseado em, no minimo, os seguintes
comportamentos:
o Criacdo de processos suspeitos originados de navegadores;
o Deteccdo de comprometimento de servidores Web através de webshell;
o Deteccdo de arquivos suspeitos baixados ou escritos por um navegador que iniciaram
a sua execugao;
o Injegdo de codigo ndo esperada de um processo a outro;
o Execugdo de Java Script através do executavel Rundll32;
e Ser capaz de detectar e bloquear movimento lateral quando burla o processo de logon do
Windows;
e Ser capaz de detectar e bloquear processos que tentam obter credenciais de login;
e Deletar os arquivos maliciosos ou mové-los para drea de quarentena de acordo com a
politica estabelecida;

Deve suportar investigacao de a¢des maliciosas nos padrdes YARA e OpenlOC ou superiores.

Deve permitir a escolha dos alvos de investigacdo através de Estacdo de trabalho registradas na
console, com os seguintes filtros: nome da estagdo, enderego IP, nome de usudrio, nome do arquivo,
hash, chave de registro, linha de comando e OpenlOC.

Deverd registrar e armazenar as informagdes sobre os comportamentos do sistema, comunicagdes e
comportamentos do usudrio, que estejam no escopo do endpoint protection.

A investigacdo deve permitir o isolamento utilizando Windows Filtering Platform (WFP).

O resultado da investigacdo deve conter informagdes sobre a maquina alvo, endereco IP, ultimo
usudrio logado, primeira vez que o objeto foi visto na rede, nome do objeto, e identificacdo se o objeto
é suspeito ou malicioso.

O Mdédulo de Investigacdo devera permitir finalizar o processo malicioso na cadeia de investigacdo de
EDR.

Deverd permitir a visualizacdo e diagndstico de eventos de seguranca com base no histérico dos
eventos registrados.

Deve permitir a criacdo de gatilhos para eventos especificos que executara script em PowerShell; VB;
e BAT ou outras a¢des customizaveis.

O servidor de gerenciamento deve ser compativel o ambiente tecnolégico da CONTRATANTE (ltem 9
Ambiente Tecnolégico da Especificacdo detalhada do objeto (1.1.1)).

Quanto ao gerenciamento de vulnerabilidades, a solugdo devera:
e A solucdo deverd identificar vulnerabilidades em hosts Windows e Linux, incluindo
vulnerabilidades do sistema operacional e de aplicagdes comuns.
e |dentificar de acordo com frameworks da industria tais como:
o NIST's National Vulnerability Database (NVD);
o Mitre's Common Vulnerabilities and Exposures (CVE);
o Common Vulnerability Scoring System (CVSS) score;
e Mostrar patches ja instalados no host;
SECRETARIA MUNICIPAL DA FAZENDA

Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
Atualizagdo: fevereiro/2023



&

CIDADE DE
SAD PAULO

FRILIMOA
e Monitorar continuamente e detectar quando um update ou uma aplicag¢do foi instalado;

Quanto ao inventdrio de dispositivos, usuarios e aplicagdes, a solugdo devera:
e Para os dispositivos:
o Possibilitar a visualizagdo de ativos que foram adicionados ou removidos;
o Possibilitar a detec¢do do de novos ativos na rede;
o Informar se ha criptografia de disco;
e Para os usuarios:
o Deverd permitir o acompanhamento das altera¢des de senha;
o Monitorar o uso das credenciais (inclusive os que ja vem com a OS, bem como os
locais) e os ativos acessados;
o Monitorar atividades de login bem-sucedida e com falha;
e Para as aplica¢Ges:
o Rastrear aplicag8es instaladas nas maquinas;
o possibilitar a ndo inicializagdo/bloqueio personalizado de aplicagBes através de
inclusdo de assinaturas digitais (hashes) de arquivos;

Quanto a capacidade de emulagdo de execugdo de cddigo, a solucdo devera:
e Prover, integrada a geréncia de administracdo da solugdo, capacidades de emulagdo de
execuc¢ao de arquivos, podendo ser em nuvem do fabricante;
e Se integrar ao agente instalado em endpoints para permitir que arquivos suspeitos sejam
enviados ao servigo de emulagdo de execugdo;
e Emular execug¢do, no minimo, dos principais sistemas operacionais, em especial aqueles
previstos no ambiente tecnolégico da CONTRATANTE (ltem 9 Ambiente Tecnoldgico da

Especificagdo detalhada do objeto (1.1.1)).

3.3. Servi¢o de resposta aos incidentes de seguranga/privacidade:

3.3.1. Descrigdo: integrante de um Security Operations Center (SOC) ird analisar, remediar,
conter e documentar os eventos/incidentes de seguranca da informacgdo, como ainda,
fornecer a devida orientagdao técnica a contratante e aos demais prestadores de
servigos correlatos ao tema deste objeto contratual, na obtengdo da solugdo para
incidentes, bem como implementar respostas automatizadas a determinados eventos.

3.3.2. Objetivo a ser atingido: obedecendo os principais frameworks de resposta a incidente
de seguranca da informacdo, e boas praticas de mercado ja conhecidas, oferecer as
respostas (preferencialmente automatizadas) aos incidentes de seguranca da
informagdo, nos quais se incluem eventos relacionados a quebra da privacidade de
informagGes pessoais e sensiveis, com a conseguinte restauracdo do
ativo/servico/processo.

3.3.3. Medigdo: o servico sera fornecido de forma continua, mensalmente e independe de
qualquer métrica e deve obedecer ao o Acordo de Nivel de Servigos (Item 8 da
Especificacdo detalhada do objeto (1.1.1)).

SECRETARIA MUNICIPAL DA FAZENDA
Termo de Referéncia — Servigos — Lei n2 14.133/21 - Licitacio
Atualizagdo: fevereiro/2023



&

CIDADE DE
SAD PAULO

FAIIMOAR

3.3.4. Processo de resposta aos incidentes de seguranca/privacidade:

Incidente de seguranca é qualquer evento adverso, confirmado ou sob suspeita, relacionado a
seguranga de sistemas de informagdo da CONTRATANTE, que venha prejudicar um ou mais principios
basicos de Segurancga da Informacgdo: Confidencialidade, Integridade, Disponibilidade e Ndo-repudio.

O inicio do processo de resposta a incidente de seguranga se dara sempre que um evento
adverso for submetido pelos demais servigos objetos deste contrato.

A qualquer tempo, a CONTRATANTE poderd abrir um incidente de seguranca.

Ap0s o incidente de seguranca aberto, sera de responsabilidade do grupo de resposta a incidente de
seguranca (CSIRT — Blue Team) da CONTRATADA, analisar artefatos e apresentar um diagndstico
contendo todas as informagdes relevantes, tais como tipo de incidente, severidade, origem, ativos
e/ou servicos comprometidos, riscos, linhas de agdo a serem seguidas e aspectos temporais
envolvidos, bem como informagdes acerca da atuagao do atacante, de como como ocorreu o acesso,
de quais ativos foram acessados e/ou danificados.

A severidade do incidente de seguranga da informacgao sera parametrizavel e atribuida pela propria
ferramenta, mas com a possibilidade de passar por reclassificacdo, a critério da CONTRATANTE.

Todo o processo de analise e resultados obtidos, devem ser documentados a todo tempo na
ferramenta de gestao de incidente da seguranga da informacgado, para que a CONTRATANTE acompanhe
todos os passos até a solugdo definitiva do problema.

A CONTRATADA, devera definir e executar uma estratégia para a mitigagao e contencgao do ataque.

Qualquer tipo de alteragdo no parque computacional da CONTRATADA deverd ser previamente
autorizada pelo corpo técnico da CONTRATANTE que devera, dentre quaisquer outros aspectos,
considerar o plano de recuperagao de desastres e a politica de seguranga da informacgao.

Mitigado o incidente de seguranga, a CONTRATADA, com auxilio do Blue Team, iniciara o processo de
recolhimento de todas e quaisquer evidéncias e identificagdo dos servigos e ativos afetados. Tais
evidéncias serdo utilizadas até a finalizagcdo do processo, para execugdo de andlise forense do caso.

Em seguida, deve-se ativar o processo de restauragdo dos ativos e servigcos afetados, em comum
esforco com a CONTRATADA e respectivos times proprios/terceirizados, naquilo que compete a cada
parte envolvida.

Por fim, deve-se realizar andlise forense do ocorrido e providenciar documentac¢do conclusiva, que
servird de ponto de partida para adequag8es nos ativos, servigos sistemas e/o processos.

Caso seja necessadria a reconstrugao do ataque, este deve ser realizado pela CONTRATADA em
ambiente controlado, usando-se por exemplo de sandbox (mecanismo de seguranga para separar
programas em execu¢do, geralmente utilizado em um esfor¢co para mitigar falhas de sistema ou
vulnerabilidades de seguranca da informacdo). Tal ambiente deve ser de propriedade e controle da
CONTRATADA.

3.3.5. Interface com demais servigos: sempre que possivel, as interfaces entre servicos
devem operar de forma integrada, de forma atingir os respectivos objetivos descritos.
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3.3.6. Entregaveis:

A CONTRATADA deve entregar:

3.3.6.1. Inicialmente, relatdério com plano de agdo para os principais (e quais) ataques que
possam a vir comprometer o ambiente.

3.3.6.2. Quando for o caso, relatério em formatos (PDF, CSV e HTML) contendo
informacgGes acerca dos eventos ocorridos.

3.3.6.3. Mensalmente, quantitativo de incidentes registrados com, em sendo o caso, as
seguintes informagdes correlatas:
e Datadoincidente
e |d no sistema de monitoramento
e Tipo de Vulnerabilidade
e Tipo de Ataque
e Paisde Origem
e |Ps
e Tipode Evento
e Regra de Correlacionamento
e Severidade
e Area Responsével
e Ativo alvo especifico
e (Categoria do Alvo: Aplicagao Web; Dispositivo; Container
e Demais atributos que a CONTRATANTE/CONTRATADA possam sugerir.

3.3.7. Referéncia ao SLA: ver o Acordo de Nivel de Servigos (Item 8 da Especificagdo
detalhada do objeto (1.1.1))

3.3.8. Especificagbes técnicas:

Para execugdo deste servico, a CONTRATADA devera fornecer, utilizar e ser capaz de operar, sustentar
e suportar ferramenta de gestdo de operagdes de seguranga, com caracteristicas descritas nos pontos
abaixo.

3.3.8.1. Incidentes de Seguranga

Em sendo o caso, o sistema de correlagdo de eventos (SIEM), fornecido pela CONTRATADA, devera
fornecer integragdo para recebimento de alertas e abertura automatica de incidentes, para
tratamento via fluxo de trabalho. A plataforma contratada devera suportar o recebimento de alertas
em formato Syslog.

Permitir o acesso a distintos painéis de controle, totalmente customizaveis sem a necessidade do uso
de programacdo, através da utilizacdo de perfis diferenciados. Dentre os perfis disponiveis, a
plataforma devera, no minimo, contemplar os seguintes dashboards/perfis especificos:

e Analista Nivel 1. Responsavel pela triagem inicial dos eventos;
e Analista Nivel 2. Responsavel pela analise mais detalhada dos eventos;
e Coordenador do SOC. Coordenador da equipe de analistas;
e Gerente do SOC. Gestor responsavel por todo o SOC;
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e Coordenador de Brechas de Seguranca. Responsavel pelo acompanhamento das Brechas de
Seguranga que ocorreram no ambiente, junto a profissional indicado pela CONTRATANTE;
e Analistas de TI. Responsaveis pelo tratamento de tickets que envolvam ativos de TI.

Permitir a criagdo e acompanhamento de Incidentes de Seguranca, de forma manual ou automatica
com, no minimo, as seguintes caracteristicas:

e Sumdrio do incidente, incluindo titulo, sumdrio, detalhes, e a fonte geradora do incidente
(SIEM). Também deverad incluir o status do incidente, incluindo data de criagdo, de
modificagdo, de fechamento, tempo em que o chamado estd aberto, niumero de alertas
agregados, prioridade e analistas envolvidos;

e (Classificacdo inicial da ameaga, incluindo categoria, origem (interna/externa), possibilidade de
modificacdo manual da prioridade e justificativa, além de informac¢Oes especificas para
subsidiar o relatério de incidentes, e possibilidade de inclusdo de documentacdo adicional
através da anexacdo de arquivos;

e Possibilidade de manter o histérico de atividades realizadas pelos analistas, tais como criagdo
de registros, atualizagdo de campos, etc.

Permitir agregar vdrios alertas em um Unico incidente. Esta agregacdo de alertas deverd permitir a
visualizagdo rapida de, no minimo, os seguintes campos: hordrio do alerta, nome, prioridade e fonte
(SIEM).

Definicdo das tarefas a serem executadas. A plataforma deverd conter uma biblioteca de
procedimentos de resposta ja existente.

Permitir inserir comentdrios dos analistas no incidente, de tal forma a possibilitar o registro de todas
as atividades de analise.

Permitir inserir andlise forense de host e rede, como um complemento da analise do incidente.

Inserir andlise de impacto relativo a Confidencialidade, Integridade e Disponibilidade, incluindo
informacGes existentes sobre Brecha de Seguranca tais como: data, status, dispositivos envolvidos e
descricao.

Permitir registrar os resultados de um Incidente incluindo sua confirmagdo, categoria de ataque,
identificacdo de técnicas utilizadas, detalhes sobre o alvo dos ataques e eficacia dos controles de
detecgdo, prevencgdo e investigagao.

Permitir o recebimento de Alertas de Seguranga com as seguintes caracteristicas:

e Nome do alerta, fonte geradora, prioridade, data de criacdo, data original do alerta, categoria,
acao, tipo, nivel de severidade, descricao, servico afetado, e detalhes do alerta;

e Dados de origem e destino, portas de origem e destino, dominios de origem e destino,
endereco MAC de origem e destino, além de informagdes de contexto de negdcios de cada
dispositivo (de origem ou destino). As informagdes de contexto deverdo incluir enderego IP,
nome do dispositivo, tipo, unidade de negdcios, site, indice de criticidade e conformidade,
além do proprietério, tanto para os dispositivos de origem quanto dispositivos de destino. E
necessario também, incluir informagdes de localizagdo do dispositivo, incluindo cidade, pais e
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geolocalizagdo, tanto dos dispositivos de origem quanto dos dispositivos de destino dos
alertas.

Capacidade de incluir arquivos anexos, de acordo com a necessidade de aprofundamento de detalhes
dos alertas.

Permitir a criacdo de Investigacdes de Incidentes que ndo sejam necessariamente relacionados a
Seguranca da Informacdo, que permitam o atendimento as seguintes caracteristicas: data de criacdo,
status, prioridade, dias em aberto, tipo de investigacdo (exemplo: hacking, ma conduta, violagdo de
ética, etc), identificacdo de confidencialidade, datas de inicio e término da investigacao, titulo,
sumario, analista atribuido, nome do solicitante, fonte, tipo de requisi¢do, nivel de urgéncia.

3.3.8.2. Brechas de Seguranga
Possibilitar a documentagdo de Brechas de Seguranga com as seguintes caracteristicas:

e Status, data de criagdo, dias em aberto, usudrio que identificou a brecha, método de
descoberta, tipo, data da ocorréncia, data de descobrimento, datas de inicio e fechamento da
resposta, nome da brecha e descricdo detalhada;

e Descricdo das informacgdes vazadas, incluindo o tipo, nimero total de registros, informacgdes
sobre encriptagdo, vetor de transferéncia (vazamento) e tipo de dado (eletrénico, etc), além
da identificagdo dos vazamentos por regides.

Possibilidade de inclusdo de comentarios de atividades por parte dos analistas, permitindo desta forma
a identificagdo clara de todo o processo investigativo.

Definicdo de tarefas a serem executadas durante uma Brecha de Seguranga.

Definicdo de notificacdes a serem enviadas para os envolvidos em uma investigacdo de Brecha de
Seguranca. Estas notificacGes deverao incluir informagdes como, o contato a ser acionado primeiro e
os contatos sequenciais. Também devera ser possivel definir a mensagem a ser enviada na notificagao.

Possuir uma base de dados de procedimentos de Resposta a Brechas.
Permitir a definicdo de Controles de Seguranca.

Permitir atrelar os Controles de Seguranga a Incidentes efetivos e inefetivos permitindo assim a
medicdo de sua efetividade.

Possibilitar a criagdo de Politicas de SOC com a definigdo de proprietario e descricdo dos detalhes, além
da defini¢ao das partes interessadas.

Permitir a definicdo de contatos que inclua detalhes de endereco, telefones, localizagdo, bem como
informagdes sobre conhecimentos técnicos, formagao, etc.

Permitir a definicao de times de analistas.

Enviar um lembrete e notificagdes de escalonamento conforme a data final de uma avaliagdo que se
aproxima.
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3.4. Servigo de inteligéncia aplicado a seguran¢a da informagdo:

3.4.1. Descrigao: fazer buscas continuas em Deep e Dark web sobre a CONTRATANTE e
pessoas por ela definidas, em busca de informagdes acerca dessas pessoas, links
falsos, documentos falsos, urls parecidas com as oficiais, que possam induzir fraudes,
como principalmente a retirada “takedown” (independente da localidade em que se
situa) dos respectivos enderecos, endpoints, links, dominios e congéneres junto as
empresas e aos 6rgdos competentes

3.4.2. Obijetivo a ser atingido: buscar, de forma eficaz e proativa, dados ilegitimos, fraudes
e/ou vazamentos de dados e credenciais que envolvam a CONTRANTANTE em suas
fungdes institucionais e pessoas que integrem seu respectivo quadro de profissionais.

3.4.3. Medigdo: o servico serd fornecido de forma mensal, continua e independe de
qualguer métrica.

3.4.4. Processo de identificagdo: a CONTRATADA devera apresentar proposta de uso de
ferramentas, regras, analises e mecanismos pelos quais pretende atuar para atingir o
objetivo descrito no Item 3.4.2 supra.

Em seguida a CONTRATANTE emitird Ordem de Servico, homologando a proposta de
atuacdo da CONTRATADA e, por conseguinte, dando autorizagdo para inicio do
servigo.

3.4.5. Interface com demais servigos: sempre que possivel, as interfaces entre servigos
devem operar de forma integrada, de forma atingir os respectivos objetivos descritos.

3.4.6. Entregaveis:
A CONTRATADA deve entregar mensalmente ou quando solicitada:
3.4.6.1. Diagrama didatico e atualizado da estrutura, ferramentas e regras utilizadas.
3.4.6.2. Relatério em formatos (PDF, CSV e HTML) contendo informagdes acerca dos
eventos registrados, de forma que seja possivel a realizagdo de andlises mediante
aplicacdo de filtros, geracdo de graficos e/ou cruzamentos de informagdes possam
ser efetuados.

3.4.7. Referéncia ao SLA: ver o Acordo de Nivel de Servigos (Item 8 da Especificagdo
detalhada do objeto (1.1.1))

3.4.8. Especificagoes técnicas:

As especificagdes técnicas sdo como balizas para a definigdo de requisitos do servigo, mas que
devem ser interpretadas sempre de forma a possibilitar o alcance do objetivo definido (Iltem 3.4.2
supra).

O servico de inteligéncia aplicada a seguranca, deve:

N3do limitar quantidade de recursos pesquisados.
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Prover pesquisa direcionada através da monitoracdo de palavras pré-selecionadas fornecidas.
Permitir a pesquisa de informacdes nos seguintes contextos:

o Ameacas cibernéticas;

e Resposta a Incidentes;

e Protecdo da denominacdo institucional da CONTRATANTE;
e E-mails e dominios definidos pela CONTRATANTE.

Realizar descoberta de paginas web de “phishing”, ativas utilizando o nome dos recursos pesquisados,
a marca, identidade visual, dominios e ativos que serdo protegidas.

Realizar validagdo de sites suspeitos em repositdrios sob demanda de “phishing” com validagdao das
entidades reguladoras como ICANN (Internet Corporation for Assigned Names and Numbers) e
Registro.Br (Registro de Dominios para a Internet do Brasil).

Realizar a detecgdo de dominios recentemente registrados que possam oferecer riscos e serem
utilizados de forma maliciosa, por exemplo:

e VariagGes comuns de nomes;
e Permutacgdes de caracteres;
e Desvio de URL (typosquatting).

Suportar a extragao de informagdes considerando, no minimo, as redes conhecidas como Clear Web
(Internet aberta), Deep Web (Internet profunda) e também a Dark Web (Internet negra).

Informar anomalias nos registros “WholS” dos dominios monitorados.
Identificar as vulnerabilidades dos dominios monitorados que foram tornadas publicas.

Alertar a respeito de novas vulnerabilidades que tenham sido recentemente divulgadas em ambientes
Linux (CentOS, RedHat e CentOS Stream) e Windows Server a partir de 2003.

Alertar a identificacdo de possiveis intengdes de ataques a vulnerabilidades conhecidas que afetem os
ambientes protegidos.

Alertar para intencdes de ataque que tenham como objetivo os recursos pesquisados ou o seu nicho
de atuacdo.

Alertar sobre campanhas relevantes de “hacktivismo”.

Alertar sobre atividades fraudulentas relacionadas aos recursos pesquisados (utilizagdo indevida de
nome e marca, por exemplo).

Identificar credenciais de acesso que estejam a venda em mercados negros online.

Alertar a respeito de cédigos maliciosos (malwares) direcionados para os recursos pesquisados.
Indicar agGes ativistas contra os recursos pesquisados.

Identificar intenc¢des diretas de ataques aos recursos monitorados.

Alertar sobre discussdes online que divulguem ou acompanhem informag¢des dos recursos
monitorados.

Identificar sobre perfis falsos que utilizem os nomes e/ou fotos das pessoas monitoradas.
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Identificar vazamentos de credenciais e dados pessoais das pessoas monitoradas.
Detectar documentos ou informacdes confidenciais vazadas dos recursos monitorados.

Identificar aplicativos maliciosos que utilizem o nome, a marca ou identidade visual dos recursos
pesquisados.

Identificar desfiguragdo de paginas (defacement).
O sistema do servigo de inteligéncia aplicada a segurancga, deve permitir:

e O envio de alertas via e-mail dos eventos coletados e enviados para a plataforma;
e Aemissao de relatdrios e graficos;
e Que todos os relatdrios e graficos sejam exibidos no painel de bordo (dashboard) e exportar
os resultados para os seguintes formatos: CSV ou planilha eletrénica;
e O servico deve emitir relatérios de inteligéncia sobre ameacas iminentes e tendéncias em
periodos de tempo pré-definidos, conforme listados abaixo:
o Semanal;
o Mensal;
o Anual.

3.5. Servigo de testes de invasao:
3.5.1. Descrigdo: uso de técnicas e ferramentas especificas (estaticas ou dinamicas) para
tentar obter acesso nao autorizado e privilegiado aos ativos e informagdes, definidos
em Ordem de Servico especifica.

3.5.2. Objetivo a ser atingido: identificar, mapear, documentar, controlar e auxiliar na
corregao e, em sendo o caso, corrigir possiveis vulnerabilidades nos sistemas,
processos e ativos de infraestrutura tecnoldgica e de seguranga da informagao.

3.5.3. Medigdo: o servico serd fornecido e medido por meio dos seguintes itens:
3.5.3.1. Hora-Homem

3.5.4. Processo de testes de invasdo:

O servico de Testes de Invasdo deve seguir o rito de Atividades Projetizadas descrito no Item 6 -
Modelo de Faturamento da Especificagdo detalhada do objeto (1.1.1).

A CONTRATANTE devera apresentar o ambiente sistemas e demais ativos envolvidos que deseja ser
alvo de testes, em ambiente préprio ou de terceiros.

A CONTRATADA deverd apresentar ferramentas, técnicas e metodologias que julgar pertinente para o
escopo apresentado, bem como um cronograma, quantidade de horas que pretende alocar para o
escopo apresentado, bem como quais os resultados esperados.

Os alvos dos “Testes de Invasdo” bem como as premissas e condi¢des para realizagdo dos mesmos
serdo, necessariamente, definidos e aprovados através de Ordem de Servigo (OS) especifica.
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A Contratada deverd observar que os testes de invasdo serdo executados internamente (qualquer
ponto da rede corporativa da CONTRATANTE) ou externamente (através da Internet).

Todas as fases dos “Testes de Invasdo” serdo acompanhadas e supervisionadas a critério do
CONTRATANTE.

Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou ativo, devera ser
imediatamente reportada - antes de sua execu¢do - haja vista a necessidade de manter a
disponibilidade dos ambientes e servigos ativos;

Além do rito de Atividade Projetizada, o teste de invasdo e respectiva Ordem de Servico deverd
englobar\obedecer as seguintes fases:

e Planejamento;

e Descoberta;

e Ataque;

e Relatorio Teste de Invasédo;

e Reunido para apresentacdo do relatério de recomendacbes e descricio das atividades
executadas durante o teste, reavaliacdo, novo teste pds remediacgao.

3.5.5. Interface com demais servigos: sempre que possivel, as interfaces entre servigos
devem operar de forma integrada, de forma atingir os respectivos objetivos descritos.

3.5.6. Entregaveis: apos execucdo de cada OS, deve-se fornecer o Relatério de Teste de
Invasao.

3.5.7. Referéncia ao SLA: ver o Acordo de Nivel de Servigos (Iltem 8 da Especificacdo
detalhada do objeto (1.1.1)).

3.5.8. Especificagdes técnicas:

As especificagdes técnicas sdo como balizas para a definicdo de requisitos do servigo, mas que devem
ser interpretadas sempre de forma a possibilitar o alcance do objetivo definido (Item 3.5.2 supra).

A atividade de Testes de Invasdo poderd ser do tipo Externo e/ou Interno, e terd como objetivo
principal, identificar, mapear, documentar, controlar e sugerir corre¢cbes para possiveis
vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnoldgica. Estes testes envolvem,
necessariamente, o uso de técnicas e ferramentas especificas para tentar obter acesso ndo autorizado
e privilegiado aos ativos e informagdes.

Fardo parte do escopo dos testes de invasao:

e AplicacGes web;
e Ativos de rede com IP;
e Containers de aplicagdes.

Para a realizagdo dos testes de invasdo, deverdo servir de referéncia padrdes internacionais, tais como:

e (OSSTMM 3 (The Open Source Security Testing Methodology Manual);
e |SSAF/PTF (Information Systems Security Assessment Framework);
e NIST Special Publication 800115 (Technical Guide to Information Security Testing and
Assessment);
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e NIST Special Publication 80042 (Guideline on Network Security Testing);
o OWASP TESTING GUIDE 3.0 The Open Web Application Security Project.

Neste documento os termos “pentest”, teste de penetragao, teste de intrusao e testes de invasdo, sao
considerados sinGnimos.

A Contratada deverd observar que os testes de invasdo serdo executados internamente (qualquer
ponto da rede corporativa da CONTRATANTE) ou externamente (através da Internet).

Todas as fases dos “Testes de Invasdo” serdo acompanhadas e supervisionadas a critério do
CONTRATANTE.

Quaisquer atividades que possam comprometer ou prejudicar algum ambiente ou ativo, devera ser
imediatamente reportada - antes de sua execu¢do - haja vista a necessidade de manter a
disponibilidade dos ambientes e servigos ativos;

O teste de invasdo deverd obedecer as seguintes fases:

e Planejamento;

e Descoberta;

e Ataque;

e Relatdrio Teste de Invasdo, inclusive com documentagdo das formas de reproducibilidade dos
problemas apontados;

e Reunido para apresentacdo do relatéorio de recomendagdes e descricao das atividades
executadas durante o teste.

3.5.8.1. Planejamento

Todas as premissas, processos, atividades descritas e aprovadas na OS, inclusive os cronogramas, serao
detalhadas e apresentadas na fase de planejamento.

InformagGes sobre o ambiente corporativo,.
Quais técnicas deverdo ser usadas:

e Técnica da caixa preta (pouco ou nenhum conhecimento sobre o ambiente a ser avaliado. O
ambiente devera ser descoberto pelo especialista);

e Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer informacgao que possa ser
relevante ao teste);

e Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o alvo);

e Andlise Estatica.

3.5.8.2. Descoberta

Deverdo ser utilizadas ferramentas de Analise de Vulnerabilidades, bem como técnicas manuais de
anadlise de vulnerabilidade. As ferramentas deverdo ser apresentadas para ciéncia e prévia aprovacao,
antes de sua efetiva utilizagao, assim como a metodologia para andlise manual de vulnerabilidades, de
forma a atingir ao objetivo acima (Item 3.5.2 da Especifica¢do detalhada do objeto (1.1.1)) descrito
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Na fase da DESCOBERTA, deverdo ser atendidos os seguintes quesitos, os quais deverdo ser
apresentados juntamente no “RELATORIO TESTE DE INVASAO”:

Coleta passiva, na qual poderdo ser exemplificativamente utilizadas as seguintes técnicas:

e  Whois e nslookup (consultas DNS);

e Sites de busca;

e Listas de discussdo;

e Blogs de colaboradores;

e Dumpster diving ou trashing;

e Informacgdes livres;

o Packet sniffing “passive eavesdropping”;
e (Captura de banner.

Coleta ativa, na qual poderdo ser exemplificativamente utilizadas as seguintes técnicas:

e Port scanning (Mapeamento de rede);
e Varredura de vulnerabilidade.

Avarredura de vulnerabilidade devera verificar/identificar, entre outros:

e Hosts ativos na rede;

e Portas e servigos em execugao;

e Servigos ativos e vulneraveis nos hosts;

e Sistemas operacionais;

e Vulnerabilidades associadas com sistemas operacionais e aplicagbes descobertas;
configuragdes feitas nos hosts sem observancia de boas praticas em seguranca computacional;

e I|dentificagdo de rotas e estimativa de impacto, caso estas sejam modificadas/desconfiguradas;

e |dentificagdao de vetores de ataque e cenarios para exploragao;

e Vulnerabilidades Detectadas (CVE);

e Vulnerabilidades de Alto Risco;

e Vulnerabilidades de Médio Risco;

e Vulnerabilidades de Baixo Risco;

o Informagdes a serem aplicadas na fase de ataques;

Acerca da andlise de servigos e aplicacGes web, deve-se verificar:

e Usoindevido de sistema de arquivos e arquivos temporarios;

e Evasdo de informacdo por configuracdes default de tratamento de erros;
e Tratamento indevido de entrada;

e Problemas relacionados a ma configuragao dos servigos;

e Gerenciamento inseguro de sessdes web.
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3.5.8.3. Ataque/Exploragdo

Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo devera ser
imediatamente reportada - antes de sua execu¢do - haja vista a necessidade de manter a
disponibilidade dos ambientes e servigos ativos.

Devera realizar testes de vulnerabilidades e invasdao em enderegos IP’s, URL's, aplicagGes, ou outro
ativo definido do ambiente computacional, composto por servidores, banco de dados, ativos de rede,
ativos de seguranga, e outros equipamentos relacionados ao teste de invasao.

Serd possivel, para esse servico, incrementos de Ordem de Servico, de forma a planejar continuidade
de testes em pontos especificos, descobertos nas fases iniciais.

Deverdo ser aplicados exemplificativamente os seguintes tipos de ataques:

e ViolagGes do protocolo HTTP;

e SQL Injection;

e LDAP Injection;

e Cookie Tampering;

e CrossSite Scripting (XSS);

e Directory Transversal;

e Buffer Overflow;

e (OS Command Execution;

e Command Injection;

e Remote Code Inclusion;

e Server Side Includes (SSl) Injection;
e File disclosure;

e Information Leak;

e Zero day attacks;

e DDos (Distribuited Denial of Service);
e Dos (Denial of Service);

e Contra protocolo TCP;

e Ataques contra a aplicagdo.

Os ataques de negacdo de servigos contra protocolo TCP e em nivel da aplicagado, deverao, cada qual,
explorar/demonstrar/utilizar, pelo menos, as seguintes técnicas:

e Bugs em servicos, aplicativos e sistemas operacionais;
e SYN flooding;
e Fragmentacdo de pacotes de IP;
e  Smurf e fraggle;
e Teardrop, nuke e land;
e Para ataques contra o protocolo TCP:
o Sequestro de conexdes;
o Prognéstico de numero de sequéncia do protocolo TCP.
e Ataque de Mitnick / Source routing;
e Paraataques em nivel da aplicagdo:
o Buffer Overflow;
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o Problemas com o SNMP;
o Virus, worms e cavalos de Tréia.
e Injecdo de Cdodigo:
o Ataques XSS (Crosssite Script); Comprometimento do acesso remoto;
o Manutengdo de acesso.
e Encobrimento de rastros da invasao.

Para testes de invasdo direcionados, especificamente, aos servigos prestados via WEB, tanto Intranet
qguanto Internet, deverdo ser observados e aplicados testes baseados na publicagdio OWASP TESTING
GUIDE 4.2 ou mais atual.

O resultado de cada teste devera vir acompanhado de relatérios, contendo:

e Referéncia base (Whitepaper);

e Ameagcas encontradas;

e Riscos levantados ao ambiente computacional;

e Formas e instrugBes para reproducibilidade das falhas
e Contramedidas para mitigar as ameacas encontradas.

3.5.8.4. Relatodrio de Teste de Invasao

Apés a fase de ataque, devera ser elaborado e entregue, o relatério “RELATORIO TESTE DE INVASAQ”
para cada teste que sera realizado, contemplando, no minimo, as seguintes informagdes:

Objetivos, premissas e escopo do teste, datas e horas dos testes, metodologia de analise de
vulnerabilidades, descricdo das ag¢bes realizadas, metodologias, vulnerabilidades encontradas,
categorizagdo e severidade das vulnerabilidades, possiveis problemas aplicaveis, recomendagdes e
controles de seguranga necessarios para corre¢do das vulnerabilidades, apresentac¢do das evidéncias
apuradas, fontes de pesquisa, referéncias e ferramentas utilizadas, informacdes acessadas, instrucGes
para reproducdo do teste realizado e demais evidéncias do sucesso da invasao.

Serd realizada reunido, conduzida pela CONTRATADA, para apresentagao de forma detalhada de todo
o conteudo do “Relatdrio Teste de Invasdo”, onde serdo sanadas todas as duvidas do corpo técnico do
CONTRATANTE.

3.6. Servigos técnicos especializados:

3.6.1. Descrigdo: servicos técnicos especializados e projetizados, para necessidades
correlatas, novas implementacdes e/ou suporte de solucdes de seguranca da
informacdo, durante o periodo de execug¢do do contrato, desde que ndo conflitam ou
pertencam ao objeto ja estabelecido no presente termo de referéncia.
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3.6.2. Objetivo a ser atingido: suprir necessidade correlata ou derivada, de tematica
associada a execugdo contratual.

3.6.3. Medigdo: o servico sera fornecido e medido por meio dos seguintes itens:
3.6.3.1. Hora —Homem

3.6.4. Processo de atividades projetizadas: ver itens 6 — Modelo de Faturamento, 8 —
Acordo de Nivel de Servigo da Especifica¢do detalhada do objeto (1.1.1) e 6.5.
INFRACOES E SANCOES ADMINISTRATIVAS do respectivo Termo de
Referéncia.
3.6.5. Referéncia ao SLA: ver o Acordo de Nivel de Servigos (Item 8 da Especificagdo
detalhada do objeto (1.1.1))
3.6.6. Especificacoes técnicas:

As especificagdes técnicas sdo como balizas para a definicdo de requisitos do servigo, mas que
devem ser interpretadas sempre de forma a possibilitar o alcance do objetivo definido (Item 3.6.2).

Os Servigos Gerenciados de Seguran¢a devem englobar a prestagdo de servigos técnicos evolutivos em
seguranca da informacgdo, sob demanda.

Os servigos devem ser baseados em horas de servico, envolvendo atividades a serem demandadas por
meio de celebragdo prévia, cujo pagamento sera efetivado apds a entrega dos servigos e relatérios de
execuc¢do, conforme itens 5 — Transi¢ao de Servigos e Conhecimento, 6 — Modelo de Faturamento e
7 — Procedimento de Fiscalizagcdo e Pagamento dos Servigos da Especificacdo detalhada do objeto
(1.1.1).

Os servicos técnicos especializados em seguranca da informacdo devem atender os seguintes
requisitos minimos:

Execucdo de horas estipuladas em Ordem de Servico especifica, sem garantia de quantidade minima
de execucdo, tratando-se apenas de uma estimativa de execuc¢do de servigcos no escopo da solugdo de
Servigos Gerenciados de Seguranga, limitando-se, exclusivamente, aos seguintes casos:

e Elaboracdo de pareceres em seguranca da informacao;

e Andlise e suporte de planos de melhoria de infraestrutura de seguranca;

e Suporte a mudangas de arquitetura do ambiente computacional;

e Apoio na definigdo e implementag¢dao de mecanismos futuros de monitoramento e recursos de
seguranga;

e Desenvolvimento e implantagdo de indicadores de segurancga ndo previstos;

e Orientagdo quanto ao procedimento de auditoria forense no ambiente computacional;

e Transferéncia de conhecimento por meio de workshops para questées especificas aplicadas as
atuais solugdes implementadas.

Execugdo de servigos por meio de Ordem de Servico Técnico Especializado, previamente definida,
documentada, protocolada e aprovada ao tempo necessario de atendimento.

Conclusdo e validagdo de uma Ordem de Servigo Técnico Evolutivo somente apds a entrega da
documentagdo dos procedimentos.
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4. Expectativa de Consumo
A CONTRATADA ndo se obriga a consumir nenhum dos quantitativos abaixo estipulados.

Para aqueles itens em que a medi¢do é realizada por critérios quantitativos, tal valor sera
estipulado em uma ou mais Ordem de Servico.

Para fins de faturamento de determinado periodo contratual, a quantidade a ser utilizada no
cOmputo da fatura serd a quantidade presente na prestagdo de cada servigo no ultimo dia do ciclo

de faturamento em questao.

Conforme tabela abaixo, segue a expectativa de consumo:

Aplicagcdoes Web: quantidade de URLs 154
monitoradas
Servigo de gestdo de Ativos de Rede: quantidade de IPs e/ou
. . .\ . 2208
vulnerabilidades Dispositivos monitorados
Container: quantidade 130
deployments
Correlacionamento de Pacotes:
guantidade de Eventos por Segundo
(EPS). A solugdo devera monitorar uma
. quantidade de EPS definida por Ordem
Servigo de . L
. de Servigo e com a obrigag¢do de 4000
monitoramento de .
. (. suportar picos que excedam o
ataques cibernéticos - } o
guantitativo estipulado por até 8 dias
(SIEM) .
no ciclo mensal de faturamento.
Detecgao e resposta em endpoints:
. . .\ . 2059
quantidade de Dispositivos monitorados
Servigo Continuo: sera fornecido de
Servigo de respostas aos | forma continua, mensalmente e
incidentes de seguranca e | independe de qualquer métrica e deve N/A
de privacidade obedecer ao respectivo Acordo de Nivel
de Servigo - ANS.
Servigo Continuo: sera fornecido de
Servigo de inteligéncia forma continua, mensalmente e
aplicado a seguranca da independe de qualquer métrica e deve N/A
informacdo obedecer ao respectivo Acordo de Nivel
de Servigo - ANS.
Servigo de testes de
invasio (PENTEST) Hora — Homem (Mensal) 50
Servicos técni
erV|<;.os. ecnicos Hora —Homem (Mensal) 50
especializados
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5. Transicdo de Servigos e Conhecimento

O escopo de servigos previsto no presente Termo de Referéncia engloba um amplo leque de
temas/ambientes tecnoldgicos, técnicas e sistemas.

Comumente, ha situagdes em que um determinado servigo precisa ser deslocado de um
determinado contrato/prestadora para um novo contrato/contratada. Assim, a fim de assegurar a
correta absorcdo dos servicos pela (nova) CONTRATADA, bem como a apropriada evolugdo da
qualidade dos servigos prestados, estabelece-se que a prestacdo dos servigcos descritos neste termo
de referéncia sera organizada nas seguintes etapas:

5.1. Inicia¢do: periodo apds a assinatura do contrato, onde acontecem reunides com outras
contratadas e CONTRATANTE e tomada de conhecimento do ambiente tecnolégico da CONTRATANTE.

5.2. Transi¢do de servigos: periodo em que a CONTRATADA desempenhard as atividades de
levantamento de dados inicial e documentac¢do dos processos da outra contratada e do ambiente
tecnoldgico necessdrias para inicio da operagdo do ambiente por parte da CONTRATADA, documentar
os elementos, sistemas e rotinas de transicdo, apresentando para a CONTRATANTE, que tem a
prerrogativa de fazer sugestdes e propor melhorias.

Nessa etapa, a CONTRATADA ird propor as solugbes, quantitativos, esfor¢os, equipe, para que a
CONTRATANTE possa deliberar e emitir as respectivas Ordens de Servigo.

5.3. Transformagao de servigos: periodo apds o fim da transicdo em que a CONTRATADA inicia a
operagdo e implantara as melhorias de processo e novas tecnologias necessarias para a evolugdo da
qualidade dos servicos de Tl previstos neste termo de referéncia. Basicamente, é o setup das
ferramentas aprovadas.

5.4. Suporte continuado: periodo apds a finalizagdo das atividades de transformacgdo dos servicos em
gue sdao remuneradas atividades rotineiras e atividades projetizadas solicitadas pela CONTRATANTE.

5.5. Transferéncia de conhecimento: etapa final do ciclo onde um novo movimento de transigdo esta
por vir. A contratada deve transferir o conhecimento, de forma completa e eficaz, para a
CONTRATANTE e a outras partes por ela indicadas, de forma que haja plena continuidade dos servicos.

E importante observar que a documentagdo é exercicio continuo e decorrente da execugdo das
atividades previstas no objeto contratual. A entrega da documentacdo é apenas transicdo do
conhecimento acumulado.

A CONTRATADA deverd detalhar e repassar, conforme orientacio da CONTRATANTE, todo o
conhecimento técnico utilizado na presta¢do dos servigos, sem prejuizo da devida atualizacdo da base
de conhecimento ao longo de toda a execugdo contratual, da seguinte forma:

Transferéncia de conhecimento. Repasse de conhecimento a cada atualizagdo do ambiente montado
pela CONTRATADA quando da implantacdo de alteragdes na arquitetura existente:

Forma de transferéncia:
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Fornecimento de subsidios tais como a disponibilizacdo de toda documentacdo gerada a partir de
modificacdo/atualizagdo das solugdes e servigos; manuais de instalagdo, configuracdo e operacdo do
software em sua Ultima versao; relatdrios gerenciais e técnicos, de forma que a equipe técnica indicada
pela CONTRATANTE obtenha todo o conhecimento necessario ao perfeito entendimento da solugao,
estando capacitados ao final do servigo contratado a manter os servigos.

Os documentos técnicos produzidos pela CONTRATADA, a respeito da prestagao de servigo prevista
neste documento, sdo de propriedade da CONTRATANTE, sendo seu conteldo divulgado apenas com
a expressa autorizagdo desta.

Os dados gerados/armazenados nas ferramentas usadas pela CONTRATADA, na prestacdo dos
respectivos servigos deverdo ser exportados e entregues a CONTRATANTE. Em formato estruturado.

6. Modelo de Faturamento

O faturamento decorre do escopo e tipo de servico prestado, com respectivos quantitativos e valores,
dentro do periodo mensal.

A medicdo de cada servico prestado devera ocorrer no ultimo dia do ciclo de faturamento.

Serd emitida uma ou mais Ordens de Servigo (OS) para inicio da prestacdo dos servicos objeto deste
contrato. A partir da emissdo desta ordem de servigo se dara a contagem dos prazos de execuc¢do deste
contrato, os quais ficam sujeitos aos respectivos Acordos de Niveis de Servico e Sangdes.

Para fins de remuneracgdo os servicos sdo classificados em dois tipos de tarefas:

e Rotineiras: baseadas nas descrices e unidades de medicdo e fornecimento conforme
explicitado em cada item de servico;

e Projetizadas: aquelas previstas nos servigos previstos nos itens 3.5 e 3.6 da Especifica¢do
detalhada do objeto (1.1.1), a serem demandas mediante Ordem de Servico especifica, que
descrevera o escopo e objeto do trabalho projetizado.

O aumento ou redugao da quantidade de objetos para qualquer servigo deve ser sempre precedido de
emissao de Ordem de Servigo, pela CONTRATANTE, de acordo com processo definido pela
CONTRATANTE.

A CONTRATADA emitira o relatdrio de servigcos executados no periodo até o quinto dia util do més
posterior a execugdo. O relatdrio terd como base de medigdo a situagdo do ambiente no ultimo dia util
do més de execugdo dos servigos. Serd utilizado o modelo aprovado pela CONTRATANTE, para
conferéncia e ateste dos servigos prestados;

Ndo havera fracionamento dos quantitativos em razao da quantidade de dias Uteis no més. O relatério
de servigos executados deverd demonstrar os quantitativos suportados de cada servigo na data de sua
emissao.

O primeiro e o ultimo més do contrato serdo faturados proporcionalmente a quantidade de dias de
execugdo contratual.

A CONTRATADA deve, além da adequada prestagcdo do servigo, providenciar, a cada ciclo de
faturamento, os entregaveis especificamente descritos para cada um dos itens de servigcos descritos
no presente Termo de Referéncia.
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Os entregaveis representam evidéncias da prestacdo dos servicos e sdo parte necessdria para a
realizagdo dos procedimentos de ateste e pagamento pelo servigo prestado.

Remuneragao de tarefas projetizadas:

Os servicos definidos nos itens 3.5. Servico de testes de invasdo e 3.6. Servigos técnicos especializados
sdo de cardter projetizadas.

CONTRATANTE emitira para cada nova demanda do tipo projetizada um Documento de Requisi¢cdo de
Estimativa de Atividade Projetizada (REAP) estabelecendo requerimentos, escopo das atividades,
restrices e critérios de aceite.

A CONTRATADA devera apresentar Estimativa Prévia de Atividade Projetizada (EPAP) para realizagdo
da tarefa estabelecida no Documento de Requisicdo de Estimativa de Atividade Projetizada (REAP),
detalhando as macro atividades, a quantidade de horas-homem de servico técnico especializado para
cada macro atividade, premissas e prazo maximo para execug¢ao completa do escopo definido.

A CONTRATANTE revisard a estimativa prévia e emitird Ordem de Servigo aprovando e dando inicio a
prestagdo dos servigcos delimitados no respectivo escopo.

A CONTRATANTE, a seu proprio critério, pode instituir um Comité para deliberacdo e aprovacao das
estimativas EPAP e emissao da respectiva Ordem de Servigo.

O faturamento das atividades projetizadas ocorrera apds o aceite final pela CONTRATANTE, que sera
realizado apds a encerramento e entrega do projeto, e correspondera a quantidade total de horas-
homem aprovadas quando da emissdao da Ordem de Servigo.

Em caso de cancelamento do projeto por decisdo da CONTRATANTE, a CONTRATADA serd remunerada
pro-rata pelos servigos executados até a data de notificagdo do encerramento do projeto mediante
apresentagdo das evidéncias do trabalho executado.

O descrito neste artigo ndo se aplica caso o cancelamento do projeto decorra de ma execugao
imputdvel a CONTRATADA.

A CONTRATANTE poderd a seu critério, para atender as suas necessidades, realizar revisGes nas Ordens
de Servigo emitidas, desde que devidamente motivadas, nos seguintes casos:

e Ajustes nos cronogramas do projeto;

e Mudanca de escopo do projeto, ensejando ajuste no Documento de Requisi¢cdo de Estimativa
de Atividade Projetizada, assim como apresenta¢do de nova Estimativa Prévia de Atividade
Projetizada por parte da CONTRATADA;

e Ajustes devido a erros formais;

e Atrasos provocados por terceiros;

e Qutros ajustes correlatos.

As acles serdo executadas pela CONTRATADA a partir da emissdo de Ordem de Servico pela
CONTRATANTE.
7. Procedimento de Fiscalizagdao e Pagamento dos Servicos

O processo de faturamento observara a sequéncia:
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Até o quinto dia util de cada més o preposto da CONTRATADA entregard ao Fiscal do Contrato o
relatério de servigos executados, com detalhamento dos servigos efetivamente prestados no més
anterior, quantitativos de objetos dos servigos, métricas de qualidade alcangadas quanto aos Acordos
de Niveis de Servigos (SLA) e, por conseguinte, valores cobrados;

O Fiscal do Contrato analisara o relatério e devolvera, em até 10 (dez) dias Uteis, o relatério de servigos
executados aprovado ou com indicagdo das corregdes a serem introduzidas, acompanhado do
detalhamento dos valores glosados em razdao do descumprimento dos Acordos de Niveis de Servigos
(SLA), referentes ao més;

No caso de aprovagdo do relatdrio dos servigos executados, o preposto da CONTRATADA providenciara
a emissao da nota fiscal mensal, considerando os descontos apresentados;

No caso de ndo aprovagao do relatério dos servigos executados e concordancia do preposto da
CONTRATADA com as corregdes informadas pelo fiscal do contrato da CONTRATANTE, o preposto da
CONTRATADA atualizara o relatério de servigos executados e providenciard a emissdao da nota fiscal
mensal, considerando os descontos apresentados;

No caso de ndo aprovacdo do relatério de servigos executados e ndo concordancia do preposto da
CONTRATADA com as corregdes informadas pelo fiscal do contrato da CONTRATANTE, o preposto da
CONTRATADA providenciara a emissdo da nota fiscal mensal e o fiscal do contrato realizard o ateste
contratual e sugerird ao gestor do contrato a aplicagao das glosas que considerar necessarias.

Ap0s o ateste da respectiva Nota Fiscal, o processo administrativo entra na competéncia dos demais
setores administrativos da contratada, que seguira o rito definido em legislacdo especifica.

8. Acordo de Nivel de Servico

Para garantir que a CONTRATADA preste um servigo de qualidade, sdo estabelecidas nesse Termo de
Referéncia metas para o Acordo de Nivel de Servigo - SLA. O descumprimento destas metas afetara o
valor a ser faturado pelo servigco efetivamente prestado, sem prejuizo da aplicacdo de san¢des pelo
nao cumprimento das obriga¢des contratuais.

Sempre que possivel, quando nado forem atingidos os niveis de servigcos exigidos, a CONTRATANTE
aplicard reduc¢des no pagamento (glosas), de forma a retratar que a qualidade dos servigcos recebidos
nao foi de acordo com a qualidade exigida em contrato.

As glosas serdo calculadas e aplicadas:

e Sobre o valor do faturamento do més referente ao servico a ser glosado;
e Para fins desse calculo ndo serd considerado o faturamento proveniente de atividades
projetizadas.

Essas glosas ndo excederdo a 20% (vinte por cento) do valor total do faturamento do més;

A aplicagdo das glosas definidas nesse Termo de Referéncia ndao exclui a aplicagdao das sangdes e
penalidades cabiveis.

Considerando o ciclo previsto no item 5. Transi¢do de Servigos e Conhecimento da Especificacao
detalhada do objeto (1.1.1), para as tarefas rotineiras, pode-se perceber a seguinte sequéncia de
acontecimentos:

1. Iniciagao;
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2. Transicdo de Servigos;
a. Apresentagdo e aprovagao de Ordens de Servigo
3. Transformagdo de Servigos;
4. Suporte continuado;
5. Transferéncia de Conhecimento;

Sempre que possivel, uma comunicagdo oficial entre o fiscal do contrato e o preposto da
CONTRATADA, iniciard a contagem dos prazos.

8.1.Durante a etapa de Iniciacdo, na qual a CONTRATADA passa a reunir-se com outras empresas
contratadas, comprometendo-se a comparecer desde que:

e Reunides remotas sejam agendadas com pelo menos 4 horas de antecedéncia.

e Reunides ou Visitas presenciais, sejam solicitadas com pelo menos 24 horas de antecedéncia.

A etapa de Iniciagdo, ao todo, devera durar, no maximo 10 dias uteis.

8.2.Durante a etapa de Transi¢ao de Servicos, a CONTRATADA tera 15 dias uteis para propor as
solucbes técnicas e respectivas equipes (observado o Item 11 - Perfil Profissional da
Especificagdo detalhada do objeto (1.1.1))

Antes do inicio da etapa seguinte (Transformacdo de Servicos), a CONTATANTE ira deliberar e em
sendo o caso, aprovar as tantas Ordens de Servigo quantas forem necessdrias para delimitar o escopo
dos trabalhos.

8.3.A CONTRATANTE tem prazo de 10 dias uteis para aprovar ou solicitar adequag¢do nas
propostas (situacdo em que seu prazo é devolvido);

8.4.Com a respectiva aprovagdo das Ordens de Servico, a CONTRATANTE passa a etapa
Transformacdo de Servigos, quando tera 15 dias tteis para configurar os ambientes,
ferramentas e regras necessarias para que os objetivos delineados, para cada servigo
previsto, sejam atingidos e iniciar a prestacdo dos servigos propriamente dita.

8.5.Durante a etapa de Suporte Continuado (plena prestacdo rotineira dos servicos) deve-se
atentar para os seguintes niveis:
e Salvo disposi¢ao em contrdrio, a disponibilidade das ferramentas e servigos rotineiros devera
ser de 99,9%.
e Todas as ferramentas utilizadas na prestagdo de servigos continuos (por exemplo, correlagdo
de pacotes) deverao fornecer relatérios de disponibilidade (mensais ou quando solicitados).
e Os periodos registrados como indisponiveis, mediante aprovacdo do lider de servico da
CONTRATANTE, poderdo ser considerados disponiveis nos seguintes casos:
o Decorrentes de janelas de mudangas autorizadas pela Contratante, e de acordo com
o processo de mudanga da Contratante.
o Eventuais alarmes indevidos de indisponibilidade registrados na ferramenta de
monitoracao (falsos positivos), devidamente fundamentados.
e Os relatdrios acima referidos devem ser entregues em até 5 dias uteis.
e Os entregaveis especificos, previstos em cada servigco, devem ser fornecidos em até 5 dias
uteis a contar da data do encerramento do ciclo ou da data solicitada.
e Sempre que necessaria a implementagcdo de novas regras, técnicas, configuracdes ou
parametrizagdes de ferramentas, respostas automatizadas, seja de forma proativa ou reativa,
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deve-se concluir a atualizagdo em até 10 dias uteis, a partir de comunica¢do especifica,
preferencialmente eletronica.

A CONTRATADA s6 podera faturar os servicos executados apds o fechamento dos relatérios de
servigos do més.

A classificagdo dos chamados sera realizada de acordo com as atuais praticas de mercado, a critério da
CONTRATANTE, e formalizadas em reunido de trabalho especifica, que sera realizada até o final da
etapa de transformacao.

A CONTRATADA podera se manifestar em relacdo a metodologia de classificacdo, sendo necessaria a
apresentacao de critérios técnicos e objetivos, passiveis de comprovacao por parte da CONTRATANTE.

A CONTRATANTE decidird sobre a pertinéncia das alegacdes da CONTRATADA quanto a classificacdo
dos chamados.

A CONTRATANTE poderad alterar a classificagdo dos incidentes e requisi¢des de acordo com o impacto
gerado.

Para requisigdes que necessitem de planejamento prévio, o prazo de execug¢do devera ser acordado
entre as partes;

As horas de atendimento definidas nesta tabela serdo contadas de acordo com o horario de cobertura
definido para cada servico.

Para incidentes que demandem investigacdo, de acordo com praticas de mercado, o prazo serd
acordado entre as partes.

8.6.Para tarefas projetizadas os prazos sdo definidos nas respectivas Ordens de Servigo,
observado o item Multas sobre atividades projetizadas (subitem L em Item 6.5.
INFRACOES E SANCOES ADMINISTRATIVAS do respectivo Termo de Referéncia.).

8.7.Para a etapa Transferéncia de Conhecimento, tem-se:

e Transferéncia final de conhecimentos sobre a execugao e a manuteng¢ao dos servigos:
o Responsavel: CONTRATADA
o Inicio: No minimo 90 dias antes do encerramento contratual;
o Fim: Dia anterior ao término do contrato.

e Disponibilizacdo de todas as autenticagdes de acesso aos equipamentos, programas, suporte
técnico, sistemas e documentos sob responsabilidade da CONTRATADA:
o Responsavel: CONTRATADA
Inicio: No minimo 90 dias antes do encerramento contratual;
Fim: Dia anterior ao término do contrato;
Responsdvel: CONTRATADA
Inicio: Inicio da execug¢do do contrato;
Fim: Término do contrato;

O O O O O
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Para os itens 8.1, 8.2, 8.4, 8.5, 8.6 e 8.7 supra, aplicam-se exclusivamente sang¢des previstas no
ltem 6.5 - INFRACOES E SANGOES ADMINISTRATIVAS do texto do presente Termo de

Referéncia

9. Ambiente Tecnoldgico

9.1.Tabela contendo servigos e respectivas tecnologias

Linha de servico

Tecnologias envolvidas

Servigo de manutencao e suporte
a usuarios, aplica¢des, esta¢des de
trabalho e infraestruturas fisicas
de redes

Windows 7,10 e 11

Servigo de manutencdo e suporte
a demais dispositivos de usuarios.

Impressoras (Lexmark T654, HP T790 MFP E52645, HP E55040,
Samsung CLP 775, Argox 214, FX, ALOS ), Scanner (FUJITSU FI-6770 e
AVISION AV176U), Telefone (Avaya 9608, BM12, H175)

Servigo de monitoragdo de Tl

Zabbix 4
Grafana 6

Servigo de manutengdo e suporte
légico a ativos de redes

Switches HP (5900, 5130, 5920, 11900), Juniper MX104, Cisco Access
Point AIR-CAP17021-Z-K9 e AIR-CAP27021-Z-K9

Servigo de administragao e
suporte a infraestrutura de backup
e de armazenamento

Storage HP (3PAR 7200), Storage Huawei (High-End CTRLO1 e Hybrid
CTRLO1), HP Tape Library (MSL 4048 G3), Net Backup (MSL4048), file
servers.

Servigo de administragcdo e
suporte a infraestrutura de
datacenter

HP Tape Library (MSL 4048 G3), Net Backup (MSL4048), Storage HP
(3PAR 7200), Storage Huawei (High-End CTRLO1 e Hybrid CTRLO1),
Servidores DL360 GEN 10, Balanceador A10, controladora Wifi Cisco
5500, Gateway Avaya G450

Servigo de administragao e
suporte a infraestrutura de
virtualizagdo

VMWare 7 update 3
ESXi 7 update 3
Vcenter 7 update 3

Servigo de administracdo e
suporte aos servidores Linux e
Unix

Cent0OS7e8
Ubuntu 20.04

Servigo de administracdo e
suporte aos servidores Windows

Windows Server 2012, 2012 R2, 2019 e 2022

Servigo de administragdo e
suporte a aplicagdes

Avaya CM 8.1
KVM 1.9

WDS

NGINX 1.14
RKE/Rancher 1.23
IIS 8.5
Remoteapp

0Cs 7.4
Kubernetes 1.23

Servico de administracdo e
suporte a infraestrutura de banco
de dados

SQL Server Standard 2016
MySQL 5.6.19 Community Server
MariaDB 5.5
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Servigo de administragdo e Zabbix 4
suporte a ferramentas de Grafana 6
monitoragdo Prometheus

Servigo de administragao e

. . Radius 10 (Windows Server 2019)
suporte a ferraemnta de gestao de

AD, Office 365, LDAP e MFA

identidades
Palo Alto 3260
Servigo de administragcdo e Cilium
suporte as ferramentas de Kaspersky 14.0.0.10902
seguranca da informagao Avaya SBC 8.1

WSUS

Servigo de administracdo e

. . OTRS 6.4, Redmine 4.2,
suporte as ferramentas de Service

= ) Gitlab 15.5
Desk ’e.Gestao de Projetos e KVM 1.9
Portfélio

Gateway Avaya G450

Servigo de administracdo e Avaya Zenit 8.1
suporte de administragdo e Avaya GPN4000
suporte as ferramentas de Avaya Breeze 8.1
colaboracgdo Teams, Office 365 Sharepoint

Moodle 3

9.2.Tabela contendo servigos e quantitativos atuais e estimados

Quantitativo de objetos

Linha de Servigo 2020 | 2021 | 2022 | 2023 | 2024 | 2025

Servigo de manutencdo e suporte a
usuarios, aplicagOes, estagdes de trabalhoe | 1289 | 1468 | 1456 | 1551 | 1653 | 1760
infraestruturas fisicas de redes

Servigo de manutencdo e suporte a demais

) . . 1324 | 1341 | 1298 | 1298 | 1298 | 1298
dispositivos de usuarios.

Servico de monitorac¢do de Tl 744 744 744 744 744 744

Servigo de manutencgdo e suporte ldgico a

. 147 149 149 149 149 149
ativos de redes

Servigo de administragdo e suporte a
infraestrutura de backup e de 135 195 207 259 325 407
armazenamento

Servigo de administracdo e suporte a

. 40 47 41 41 41 41
infraestrutura de datacenter

Servigo de administracdo e suporte a

. . . 6 14 8 8 8 8
infraestrutura de virtualizacado

Servigo de administracdo e suporte aos

. . . 71 107 121 137 155 175
servidores Linux e Unix

Servigo de administragao e suporte aos

servidores Windows >9 72 77 88 101 116

Servigo de administragao e suporte a

LT 33 53 60 82 112 154
aplicagdes

Servigo de administragdo e suporte a

infraestrutura de banco de dados 17 18 20 22 24 26
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Servigo de admmlstrégao e~suporte a 3 4 4 4 4 4
ferramentas de monitoragao

Servigo de admlnlstNragao.e supprte a 6 8 8 3 8 8
ferramenta de gestdo de identidades

Servigo de administragdo e suporte as 6 10 10 20 20 20

ferramentas de segurancga da informacgdo
Servigo de administragao e suporte as
ferramentas de Service Desk e Gestdo de 5 7 8 8 8 8
Projetos e Portfdlio

Servigo de administracdo e suporte de
administracdo e suporte as ferramentas de 11 13 9 2 2 2
colaboracgdo

10. Termos e Defini¢des

10.1. ANS ou SLA — Acordo de Nivel de Servigo ou Service Level Agreement;

10.2. Atendimento Remoto — Atendimento realizado por meio de telefone, e-mail, sistema ou outra
forma remota, ainda que nas dependéncias da contratada (local de prestagdo presencial);

10.3. Atividade Projetizada - tarefas empreendidas, tempestivamente, para execucdo de servico com
resultado especifico, com inicio e término preestabelecidos;

10.4. Atividade Rotineira - tarefas de periodicidade previamente definida para execugdo, ou pontuais
conforme estabelecidos na descri¢cdo dos servigos neste Termo de Referéncia;

10.5. Ativo de Tl - Bens de valor que a area de Tl compra e/ou gerencia. Estes ativos podem ser
software, hardware, sistemas ou servigos.

10.6. Prestacdo de servigo remoto — Servico realizado fora das dependéncias da CONTRATANTE;

10.7. Preposto — Representante da CONTRATADA, aceito pela Administragdo, na execugao do contrato.

11. Perfil Profissional

E responsabilidade da CONTRATADA selecionar e manter os profissionais adequados para os perfis
abaixo elencados, bem como o respectivo suplente para os periodos de auséncia do titular.

11.1. Preposto: profissional indicado pela CONTRATADA para servir de contato para
tramites administrativos.

E o responsavel pela coordenacdo operacional das atividades previstas nos projetos, de forma a
solucionar qualquer duvida, conflito ou desvio técnico que possa comprometer a execugao dos
trabalhos. Devera ter bons conhecimentos em gestdo de projetos para garantir o controle sobre
as atividades e projetos.

A CONTRATADA tem a prerrogativa de solicitar a substituicdo do preposto.
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11.2. Lider Técnico Geral: profissional que conheca todos os servigcos prestados.
Certificagbes: CISSP (Certified Information Systems Security Professional), CISM (Certified
Information Security Manager, CIA (Certified Intrusion Analyst), GSEC (GIAC Security Essentials),
GCIH (GIAC Incident Handler) ou GMON (GIAC Continuous Monitoring).

Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia
da Informacgdo ou de graduagdo em qualquer curso superior, acrescido de certificado de curso de
pds-graduacdo em area de Tecnologia da Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da Educagdo (MEC);

Conhecimento avangado em seguranga da informagdo, com experiéncia em anadlise de
vulnerabilidade e testes de penetragdo de seguranga da informacao.

Experiéncia comprovada de no minimo 12 (doze) meses em segurancga da informacao.

O Lider Técnico Geral devera ser exclusivo para o presente contrato e ndo deve integrar demais
equipes.

11.3. RED Team: deve possuir um lider e respectivo suplente (durante periodos de
auséncia) com o perfil abaixo.

11.4. Perfil Lider RED Team
CertificagOes: LPIC 1, 2 e 3 ou CySA+ ou ISFS ou ECCouncil CEH ou CompTIA Pentest+.

Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia
da Informagdo ou de graduagdao em qualquer curso superior, acrescido de certificado de curso de
pds-graduacdo em area de Tecnologia da Informacdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da Educag¢do (MEC);

Conhecimento avangcado em seguranca da informacdo, com experiéncia em andlise de
vulnerabilidade e testes de penetracdo de seguranca da informacao.

Experiéncia comprovada de no minimo 12 (doze) meses em seguranga da informagao.

O RED Team devera ser dimensionado com outros profissionais, com formag¢do pertinente e de
forma a atender os requisitos de Nivel de Servico (Iltem 8 — Acordo de Nivel de Servigo da
Especificagdo detalhada do objeto (1.1.1)).

11.5. Time Técnico Especifico: atendera de forma compartilhada ou n3ao os demais
servigos, atendidos os Niveis de Servico (ltem 8 — Acordo de Nivel de Servico da
Especificagdo detalhada do objeto (1.1.1)), sendo necessario que o Lider Técnico Especifico
possua o perfil abaixo.

11.6. Lider Técnico Especifico: cada um dos servicos elencados deve possuir um Lider
Técnico responsavel, que pode ser compartilhado dentre mais de um dos respectivos servigos,
atendidos ao Niveis de Servico estipulados (Iltem 8 — Acordo de Nivel de Servico da
Especificagdo detalhada do objeto (1.1.1)).

Certificagoes: ISFS (Information Security Foundation)
Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia

da Informagdo ou de graduagdao em qualquer curso superior, acrescido de certificado de curso de
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pds-graduagdo em area de Tecnologia da Informacgdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da Educagdo (MEC);

Conhecimento avangado em seguranga da informagdo, com experiéncia em anadlise de
vulnerabilidade e testes de penetragdo de seguranga da informacao.

Experiéncia comprovada de no minimo 12 (doze) meses em seguranga da informagao.

O Time Técnico Especifico deverd ser dimensionado com outros profissionais, com formacao
pertinente e de forma a atender os requisitos de Nivel de Servico (Item 8 — Acordo de Nivel de
Servigo da Especificagdo detalhada do objeto (1.1.1)).

11.7. Profissional ISTM: encarregado de gerenciar o sistema de gestdo dos eventos.
Certificagbes: ITIL v3 ou ISFS (Information Security Foundation)

Diploma, devidamente registrado, de curso de nivel superior de graduagdo na area de Tecnologia
da Informagdo ou de graduagdao em qualquer curso superior, acrescido de certificado de curso de
pés-graduagdo em area de Tecnologia da Informagdo de, no minimo, 360 (trezentos e sessenta)
horas, fornecido por instituicdo reconhecida pelo Ministério da Educagdo (MEC);

Conhecimento avangcado em seguranca da informacdo, com experiéncia em andlise de
vulnerabilidade e testes de penetra¢do de seguranca da informacao.

Experiéncia comprovada de no minimo 12 (doze) meses em seguranga da informacao.

OBSERVAGCOES GERAIS SOBRE O PERFIL PROFISSSONAL: Os diversos servigos do edital sdo
atendidos pelos profissionais descritos no item 4 supra (Time Técnico Especifico), sendo
compreendidos pelo Blue Team.

E necessario haver a devida segregacio e distin¢do (incluida a ndo acumulacdo de tarefas e
fungbes) entre os profissionais que integrem o perfil previsto no item 4 (Time Técnico Especifico)
e os profissionais que integram o item 3 supra (RED Team).

1.2. O(s) servico(s) objeto desta contratacdo sdo caracterizados como comum(ns), conforme
justificativa constante do Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratagédo € de trinta e seis meses (36 meses) contados da assinatura
do contrato, na forma do artigo 105 da Lei n° 14.133/2021.

1.3.1. O servigo é enquadrado como continuado tendo em vista que ha operagdo de técnicas de
seguranga da informagdo no ambiente tecnolégico da CONTRATANTE em regime
continuo, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico
Preliminar.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao a vigéncia da
contratacao.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO (art. 6°, inciso
XXIIl, alinea ‘b’ da Lei n. 14.133/2021).

2.1. A Fundamentacéo da Contratagéo e de seus quantitativos encontra-se pormenorizada em topico
especifico dos Estudo Técnicos Preliminares — ETP.
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3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1.

3.2,

(art. 6°, inciso XXIll, alinea ‘c’)

A descrigéo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares — ETP.
O item 1 apresenta a descricdo detalhada do objeto de contratacao.

4. REQUISITOS DA CONTRATAGAO (art. 6°, XXIlI, alinea ‘d’ da Lei n° 14.133/21)

4.1.

4.2,

43.

SUSTENTABILIDADE

4.1.1. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto,
devem ser atendidos os requisitos que se baseiam no Guia Nacional de Contratagcbes
Sustentaveis.

SUBCONTRATAGAO

4.2.1. Na&o sera admitida a subcontratagdo do objeto contratual. Todavia, a CONTRATADA nao
esta impedida de contratar ferramentas e respectivo suporte técnico para a prestagéo do
servico descrito no presente Termo de Referéncia.

GARANTIA DA CONTRATAGAO

4.3.1. Sera exigida a garantia da contratagcdo de que tratam os arts. 96 e seguintes da Lei n°
14.133/21, no percentual de 5% do valor contratual, conforme regras previstas no contrato.

4.3.1. A garantia nas modalidades caugéo e fianga bancéria devera ser prestada em até 10 dias
apos a assinatura do contrato

4.3.2. Em caso opgéo pelo seguro-garantia, a parte adjudicataria tera prazo de um més, contado
da data de homologagéo da licitagcdo, para sua apresentacédo, que deve ocorrer antes da
assinatura do contrato.

5. MODELO DE EXECUGAO CONTRATUAL (arts. 6°, XXIII, alinea “e” da Lei n. 14.133/2021).

5.1.

Condigoes de execugao

5.1.1. A execugéo do objeto seguira a seguinte dinamica:

5.1.1.1. Inicio da execucao do objeto: ocorrerd em data estipulada em emissao de Ordem de
Servigo genérica.

5.1.1.2. A execucgéao contratual se dara conforme detalhado na especificagdo do objeto (Iltem
1.1.1);

5.1.1.3. Local e horario da prestagdo de servigo: o servi¢o sera prestado em regime de 24
horas por dia, 7 dias por semana, durante a duragéo do contrato, de forma remota,
mas sempre que necessario, profissionais da CONTRATADA deverao comparecer
presencialmente, conforme descrito no objeto da contratagéo (Item 1.1.1)

6. MODELO DE GESTAO DO CONTRATO (art. 6°, XXII, alinea “f’ da Lei n°® 14.133/21)

6.1.

6.2.

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial. (Lei n° 14.133/2021, art. 115, caput).

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila. (Lei n°® 14.133/2021, art. 115, §5°).
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6.3. ApOs a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar
o representante da empresa CONTRATADA para reunido inicial para apresentagao do plano de
fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugédo do objeto, do plano complementar de execugéo da
CONTRATADA, quando houver, do método de aferigdo dos resultados e das san¢des aplicaveis,
dentre outros.

6.4. Preposto:

6.4.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da
prestagdo dos servigcos, indicando no instrumento os poderes e deveres em relagcdo a
execucao do objeto contratado.

6.4.2. A CONTRATANTE podera recusar, desde que justificadamente, a indicacédo ou a
manutengao do preposto da empresa, hipétese em que a CONTRATADA designara outro
para o exercicio da atividade.

6.4.3. As comunicagdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrbnica para esse fim.

6.4.4. O 6rgao ou entidade podera convocar o preposto da empresa para adogao de providéncias
que devam ser cumpridas de imediato.

6.5. Rotinas de fiscalizagao contratual

6.5.1. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).

6.5.1.1. O fiscal do contrato anotara em registro proprio todas as ocorréncias relacionadas a
execucao do contrato, determinando o que for necessario para a regularizagao das
faltas ou dos defeitos observados (Lei n® 14.133/2021, art. 117, §1°).

6.5.1.2. O fiscal do contrato informara a seus superiores, em tempo habil para a adogao das
medidas convenientes, a situagdo que demandar decisdo ou providéncia que
ultrapasse sua competéncia (Lei n® 14.133/2021, art. 117, §2°).

6.5.2. A CONTRATADA sera obrigada a reparar, corrigir, remover, reconstruir ou substituir, a
suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorregbes resultantes de sua execucao ou de materiais nela empregados
(Lei n® 14.133/2021, art. 119).

6.5.3. A CONTRATADA sera responsavel pelos danos causados diretamente a Administragao
ou a terceiros em razdo da execugdo do contrato, e ndo excluira nem reduzira essa
responsabilidade a fiscalizagdo ou o acompanhamento pelo CONTRATANTE (Lei n°
14.133/2021, art. 120).

6.5.4. Somente a CONTRATADA sera responsavel pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execug¢ao do contrato (Lei n°® 14.133/2021, art. 121,
caput).

6.5.4.1. Ainadimpléncia da A CONTRATADA em relagdo aos encargos trabalhistas, fiscais e
comerciais ndo transferirda a Administragdo a responsabilidade pelo seu pagamento
e ndo podera onerar o objeto do contrato (Lei n® 14.133/2021, art. 121, §1°).

6.5.5. A execucdo do contrato devera ser acompanhada e fiscalizada de acordo com a
atribuigdes elencadas no art. 120, do Decreto Municipal 62.100/2022, e demais previsdes
normativas relacionadas.

6.5.6. Além do disposto acima, a fiscalizag&o contratual obedecera as seguintes rotinas descritas
nos itens abaixo, que compdem a Especificagdao detalhada do objeto (1.1.1)

6.5.6.1. Item 5. Transicao de Servicos e Conhecimento
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6.5.6.2. Item 6. Modelo de Faturamento
6.5.6.3. Item 7. Procedimento de Fiscalizacdo e Pagamento dos Servigos

6.5.6.4. ltem 8. Acordo de Nivel de Servigo

6.6. Rotinas de gestao contratual

6.6.1. Constituem atividades a serem exercidas pela unidade administrativa responsavel pela
gestdo de contratos todas a atribuicdes elencadas no art. 118, do Decreto Municipal
62.100/2022, e demais previsdes normativas relacionadas.

6.7. Dos critérios de afericdo e medigao para faturamento

6.7.1. A avaliagdo da execucdo do objeto utilizara instrumento para aferigdo da qualidade da
prestagdo dos servicos, devendo haver o redimensionamento no pagamento com base
nos indicadores estabelecidos, sempre que a CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou nao executar com a qualidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo,
ou utiliza-los com qualidade ou quantidade inferior & demandada.

6.7.2. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes
critérios:

6.7.2.1. O fiscal do contrato ira verificar se o prazo de entrega, as quantidades e a qualidade

dos servigos encontram-se de acordo com o estabelecido no instrumento contratual;

6.7.2.2. O fiscal do contrato ira atestar a respectiva nota fiscal ou fatura e encaminha-la a
unidade responsavel pela gestdo de contratos.

6.7.3. Seraindicada aretencao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

6.7.3.1. Nao produziu os resultados acordados;
6.7.3.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

6.7.3.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execugéo do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

6.8. Liquidagdo e pagamento

6.8.1. O prazo de pagamento sera de 30 (trinta) dias, contados da data da entrega da Nota Fiscal
ou Nota Fiscal Fatura, nos moldes da Portaria SF 170/2020 e 187/2020.

6.8.1.1. Serao aceitas como prova de regularidade, certiddes positivas com efeito de
negativas e certiddes positivas que noticiem em seu corpo que os débitos estao
judicialmente garantidos ou com sua exigibilidade suspensa.

6.8.2. A nédo apresentagéo de certiddes negativas de débito, ou na forma prevista no subitem
9.3.1.1, ndo impede o pagamento, porém sera objeto de aplicagdo de penalidade ou
rescisdo contratual, conforme o caso.
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Caso venha ocorrer a necessidade de providéncias complementares por parte da
CONTRATADA, a fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a
partir da data em que estas forem cumpridas.

Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administracdo, a CONTRATADA tera direito a aplicagdo de compensacao financeira, nos
termos da Portaria SF n° 05, de 05/01/2012.

Para fins de célculo da compensacao financeira de que trata o item 9.3.4, o valor do
principal devido serd reajustado utilizando-se o indice oficial de remuneracéo basica da
caderneta de poupanca e de juros simples no mesmo percentual de juros incidentes sobre
a caderneta de poupanga para fins de compensagédo da mora (TR + 0,5% “pro-rata
tempore”), observando-se, para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

O pagamento da compensagéao financeira dependera de requerimento a ser formalizado
pela CONTRATADA.

Antes do pagamento a contratante efetuara consulta ao Cadastro Informativo Municipal —
CADIN MUNICIPAL, por forga da Lei Municipal n® 14.094/2005 e Decreto n° 47.096/2006,
do qual ndo podera constar qualquer pendéncia.

Os pagamentos serdo efetuados em conformidade com a execugdo dos servigos,
mediante apresentacao da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura,
bem como de cépia reprografica da nota de empenho, acompanhada, quando for o caso,
do recolhimento do ISSQN - Imposto Sobre Servigos de Qualquer Natureza do més de
competéncia, descontados os eventuais débitos da CONTRATADA, inclusive os
decorrentes de multas.

Na hipotese de existir nota de retificacdo e/ou nota suplementar de empenho, copia(s)
da(s) mesma(s) devera(do) acompanhar os demais documentos.

A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos
elencados na Portaria SF 170/2020.

Por ocasido de cada pagamento, serdo feitas as retengdes eventualmente devidas em
funcéo da legislagao tributaria.

O pagamento sera efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A,
conforme estabelecido no Decreto n® 51.197/2010, publicado no DOC do dia 22 de janeiro
de 2010.

Fica ressalvada qualquer alteragao por parte da Secretaria Municipal da Fazenda, quanto
as normas referentes ao pagamento de fornecedores.

Deve-se observar procedimentos descritos no item 7 da Especificagdao detalhada do
objeto (1.1.1)

6.9. INFRAGOES E SANGOES ADMINISTRATIVAS

6.9.1.

Séo aplicaveis as sancdes e procedimentos previstos no Titulo IV, Capitulo | da Lei Federal
n® 14.133/21 e Sec¢éo Xl do Decreto Municipal n® 62.100/21.

6.9.1.1. As penalidades s6 deixarédo de ser aplicadas nas seguintes hipdteses:
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a) comprovagao, anexada aos autos, da ocorréncia de forga maior impeditiva do
cumprimento da obrigagao; e/ou,

b) manifestacdo da unidade requisitante, informando que o ocorrido derivou de
fatos imputaveis exclusivamente a Administragéao.

6.9.2. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do prazo
estabelecido para contratagdo, sem justificativa aceita pela Administragéo, garantido o
direito prévio de citagdo e da ampla defesa, seréo aplicadas:

a)

b)

Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a

Administragao Publica, a critério da Prefeitura

6.9.2.

1. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida
de firmar o ajuste pela ndo apresentagédo dos documentos necessarios para tanto.

6.9.3. As penalidades poderdo ainda ser aplicadas em outras hipoteses, nos termos da Lei,
garantido o direito prévio de citagcdo e da ampla defesa.

6.9.4. Pela inexecugao total ou parcial do objeto desta contratacdo, a CONTRATANTE pode
aplicar a CONTRATADA as seguintes sangdes:

a)

b)

c)

d)

e)

f)

g)

h)

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigactes
contratuais consideradas faltas leves, assim entendidas aquelas que nido acarretam
prejuizos significativos para o servigo contratado

Multa de 0,5% (cinco décimos por cento), por dia sobre o valor total do ajuste, em caso
de atraso no inicio da execugao dos servicos, limitada a incidéncia a 10 (dez) dias. Apos
10 (dez) dias de atraso sera considerada inexecugao parcial do contrato.

Multa de 1 % (um por cento), por dia sobre o valor total do ajuste, em caso de atraso no
inicio da execugéao dos servigos, limitada a incidéncia do 11° (décimo primeiro) ao 20°
(vigésimo) dia. Apds o vigésimo dia sera considerada inexecugao total do ajuste.

Multa de 2% (dois por cento), sobre o valor total do ajuste, por ndo manter as mesmas
condigdes da contratacdo quanto a regularidade fiscal e trabalhista, e na reincidéncia
sera aplicado o dobro;

Multa de 1% (um por cento), por dia de atraso, sobre o valor total do ajuste, por deixar
de apresentar garantia contratual nos termos estipulados na contratacao (seja inicial,
refor¢o ou por ocasido de prorrogagéo), observado o maximo de 20% (vinte por cento).
O atraso superior a 20 (vinte) dias autorizara a CONTRATANTE a promover a rescisao
do contrato;

Multa de 3% (trés por cento), sobre o valor mensal do ajuste, por descumprimento de
qualquer obrigacao da CONTRATADA para a qual ndo haja penalidade especifica, por
ocorréncia e, na reincidéncia, sera aplicado o dobro.

a. A cada reincidéncia, sobre o mesmo tipo de ocorréncia, adiciona-se 1% aos
3% descritos acima. Até o limite de 10%.

b. Se a ocorréncia acontecer apés 6 meses da ultima, do mesmo tipo, sera
considerada nova incidéncia em detrimento de reincidéncia.

Multa de 10% (dez por cento), sobre o valor total do ajuste, por inexecucao parcial do
contrato.

Multa de 20% (vinte por cento), sobre o valor total do ajuste, no caso de rescisdo do
acordo, por culpa da CONTRATADA, inclusive por inexecugdo total do contrato, devida
e previamente demonstrada a falta cometida 8 CONTRATADA;

Multa de 30% (trinta por cento), sobre o valor total do contrato, por deixar de comunicar
a Secretaria a ocorréncia de incidente de seguranga; deixar de cumprir determinagéo
da Secretaria para corrigir deficiéncias nos processos de tratamento; realizar
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transferéncia de dados da Secretaria a terceiros sem expressa autorizagéo e deixar de
cumprir determinacéo da Secretaria para o exercicio de direito de titular de dados.

j) Multas especificas:

Para os casos de nao atendimento, por parte da CONTRATADA, das etapas, marcos e prazos
estipulados nos itens 8.1, 8.2, 8.4, 8.5, 8.6 e 8.7 da Especificagiao detalhada do objeto (1.1.1), de
acordo com a tabela abaixo:

8.1 Nao atendimento aos prazos da etapa Iniciacdo R$ 5.000,00

8.2 N&o apresentagao da proposta de solugao R$ 30.000,00 mais R$ 1.000

para cada dia de atraso

8.4 Nao conclusédo dos ambientes necessarios para os | R$ 30.000,00 mais R$ 1.000
servicos rotineiros para cada dia de atraso

8.5 N&o cumprimento dos prazos acerca dos R$ 500,00 por dia de atraso
entregaveis (relatérios e congéneres)

8.5 N&o cumprimento da implementagéo das regras, R$ 1.000,00 por dia de
parametrizagdes, configuragdes de ferramentas e atraso
congéneres

8.6 N&o cumprimento do disposto em OS especifica Ver item Multas sobre

atividades projetizadas
abaixo (L)

8.7 N&o cumprimento do item 8.7 no prazo estipulado R$ 10.000,00 por dia de

atraso

8.7 N&o cumprimento do item 8.7 R$ 500.000,00

Dado que a documentacéo prevista no item 8.7 deve ser produzida ao longo da execugao contratual, a
CONTRATADA devera apresentar a 180 dias da conclusado do contrato, proposta de documentacgéao a
ser entregue ao final do mesmo.

k) Multas aplicadas sobre o faturamento mensal das atividades rotineiras, nos
seguintes percentuais:

a. 0,2% (dois décimos por cento) por dia de atraso, pela ndo substituicdo de
profissional em até 30 dias corridos, quando requisitado pela
CONTRATANTE.

b. 0,2% (dois décimos por cento), por dia, por linha de servigo, por profissional
que nao atenda as exigéncias do Item 11 - Perfil Profissional da
Especificagdo detalhada do objeto (1.1.1).

c. 0,2% (dois décimos por cento), por dia de atraso, pelo ndo cumprimento do
prazo de 15 (quinze) dias para iniciar a prestacdo dos servigos descritos em
ordem de servico, a partir de sua emisséo.

1) Multas sobre atividades projetizadas:

Para os casos de nao atendimento dos prazos, de acordo com a tabela abaixo:

Confecgao da Estimativa
Prévia de Atividade
Projetizada

Até 10 (dez) dias uteis apos

o envio da requisicao. R$250 por dia util de atraso.

SECRETARIA MUNICIPAL DA FAZENDA
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Entrega final das
atividades definidas na
Atividade Projetizada

De acordo com o prazo
acordado durante a emissao
da OS (em dias uteis)

5% sobre o valor da OS
acrescido de 0,5% por cada
dia util de atraso, até o valor

total da OS

m) Glosas: para as atividades em suporte continuado (ltem 8.5 da Especificagao

detalhada do objeto — 1.1.1) aplicam-se as glosas conforme abaixo:

Servigo indisponivel para grande nimero de 2% + (0,8% para cada item -
Severidade 1 usuarios e/ou com alta degradacgao de 1 hora incidente ou resolugéao - fora
performance. Servigo indisponivel para o da SLA e por dia de atraso na

publico externo (contribuintes, cidadaos, etc.). resolucao)
Servigo degradado, com risco iminente de 2% + (0,3% para cada item -
Severidade 2 |nd|sp_on|b|lldade ou Jn_d|spon|vel. ch@entes 4 horas incidente ou requisicao - fora
relacionados a usuarios de alta prioridade da SLA e por dia de atraso na

(limitado a 3% dos usuarios). resolugéo)
Servigo apresentando problemas sem 2% + (0,1% para cada item -
Severidade 3 indisponibilidade ou degradacéo de 6 horas incidente ou requisicao - fora
performance para os usuarios, eventos de da SLA e por dia de atraso na

alertas proativos sem impacto de negdcios. resolucao)

Operagoes das ferramentas em geral tais como
¥ it : ~ 2% + (0,05% para cada
Rotineiro f(;?:]aﬂn%:ﬁg?so gﬁareggaeslbﬁaggrﬂie tlzlrzaa(;éaeoscijee 12 horas requisigdo fora da SLA e por
’ gao &/ gurag dia de atraso)
usuarios

6.9.5. As sangdes sao independentes e a aplicagdo de uma ndo exclui a das outras, quando
cabiveis.

6.9.6. Casoa CONTRATANTE releve justificadamente a aplicacao da multa ou de qualquer outra
penalidade, essa tolerancia ndo podera ser considerada como modificadora de qualquer
condic¢ao contratual, permanecendo em pleno vigor todas as condi¢gdes da contratagao.

6.9.7. Das decisdes de aplicagdo de penalidade, cabera recurso nos termos do artigo 161 da
Lei Federal n°® 14.133/21, observados os prazos nele fixados.

6.9.8. Os procedimentos de aplicacao das penalidades de impedimento de licitar e contratar e
de declaragao de inidoneidade para licitar e contratar serdo conduzidos por comiss&o, nos
termos do artigo 158, “caput” e § 1°, da Lei Federal n°® 14.133, de 2021.

6.9.9. Sao aplicaveis a presente contratagdo e ao ajuste dela decorrente no que cabivel for,

inclusive, as sangdes penais estabelecidas na Lei Federal n® 14.133/21.

6.9.10. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021).

6.9.11. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse valor,
a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156,
§8°, da Lei n° 14.133, de 2021).

6.9.12. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do
recebimento da comunicagéo enviada pela autoridade competente.

7. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR
7.1. Forma de selecéao e critério de julgamento da proposta
SECRETARIA MUNICIPAL DA FAZENDA
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7.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO,
na modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de
julgamento pelo MENOR PRECO.

7.2. Exigéncias de habilitagcao
7.2.1. Para fins de habilitagédo, devera o licitante comprovar os seguintes requisitos:
7.2.1.1. Habilitacao juridica

7.2.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que,
por forga de lei, tenha validade para fins de identificagdo em todo o territério
nacional;

7.2.1.1.2. Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a <cargo da Junta Comercial da respectiva sede;
Microempreendedor Individual - MEIl: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada
a verificagdo da autenticidade no sitio hitps://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

7.2.1.1.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou
sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social
no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus
administradores;

7.2.1.1.4. Sociedade empresaria estrangeira: portaria de autorizagdo de
funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

7.2.1.1.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatoério de seus administradores;

7.2.1.1.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria:
inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz

7.2.1.1.7. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do
registro de que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

7.2.1.1.8. Os documentos apresentados deverdo estar acompanhados de todas as
alteragdes ou da consolidagéo respectiva.

7.2.1.2. Habilitagao fiscal, social e trabalhista

7.2.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

7.2.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentagdo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
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Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justigca do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

Prova de inscricdo no cadastro de contribuintes Municipal ou relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

Prova de regularidade com a Fazenda Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor seja considerado isento dos tributos relacionados ao
objeto contratual, deverd comprovar tal condigdo mediante a apresentacéo
de declaragcado da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

O fornecedor enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢ao nos
cadastros de contribuintes estadual e municipal.

7.2.1.3. Qualificagdo Econdmico-Financeira

7.21.31.

7.2.1.3.2.

Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio
ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a

sua participacdo na licitacdo (art. 5° inciso Il, alinea “c”, da Instrugao
Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso Il);

7.2.1.4. Qualificagao técnica

7.2.1.4.1.

7.21.4.2.

Declaracao de que o licitante tomou conhecimento de todas as informagbes
e das condigcbes locais para o cumprimento das obrigagdes objeto da
licitacao;

Comprovagéo de aptiddo para execugdo de servico de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta
contratacdo, ou com o item pertinente, por meio da apresentagdo de
certiddes ou atestados, por pessoas juridicas de direito publico ou privado,
ou regularmente emitido(s) pelo conselho profissional competente, quando
for o caso.

7.2.1.4.2.1. Para fins da comprovacdo de que trata este subitem, os atestados

deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

7.2.1.4.21.1. Servicos de seguranga de tecnologia da informagdo para

clientes que possuam pelo menos 1000 ativos de rede.

7.2.1.4.2.1. Sera admitida, para fins de comprovagao de quantitativo minimo, a
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7.2.1.4.2.2. Os atestados de capacidade técnica poderdo ser apresentados em
nome da matriz ou da filial do fornecedor.

7.2.1.4.2.3. O fornecedor disponibilizar4 todas as informacdes necessarias a
comprovacgao da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, copia do contrato que deu suporte a
contratacao, endereco atual da contratante e local em que foi executado
0 objeto contratado, dentre outros documentos.

8. ESTIMATIVAS DO VALOR DA CONTRATAGAO

8.1. O custo estimado da contratacdo possui carater sigiloso e sera tornado publico apenas e
imediatamente apds o julgamento das propostas.

8.1.1. Para o valor estimado total da contratacdo sera considerada a pesquisa de preco realizada
pela Divisao de Compras e Contratos.

8.1.2. A estimativa de pregos informada no Estudo Técnico Preliminar refere-se a uma pesquisa
prévia inicial, e ndo servira como base para reserva orgamentaria.

9. ADEQUAGAO ORGAMENTARIA

9.1. A indicacdo da dotagéo orcamentaria fica postergada para o momento da assinatura do contrato
ou instrumento equivalente.

9.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da Lei
Orcamentaria respectiva e liberagédo dos créditos correspondentes, mediante apostilamento.

Sdo Paulo, 06 de junho de 2023.

Identificacdo e assinatura do servidor responsavel
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Estudo Técnico Preliminar

Unidade Solicitante: SF/COTEC/DISEG

Responsavel pela Elaboracdo: Wilson Souza Lima Neto

N2 Processo SEI: 6017.2023/0033846-3

Data da Elaboracdo: 23/05/2023

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

Contratagdo de empresa especializada em servigos relacionados a tematica de Seguranga da Informacdo,
principalmente no que diz respeito a definigdo, operacdo, monitoramento e uso de ferramentas para prevencao,
deteccdo e resposta a eventos e incidentes de Seguranga da Informagdo, no ambiente tecnolégico da Secretaria
da Fazenda do municipio de Sdo Paulo, mais precisamente, o que segue:

e Servigo de gestdo de vulnerabilidades;

e Servigo de monitoramento de ataques cibernéticos (SIEM);

e Servigo de respostas aos incidentes de segurancga e de privacidade;
e Servigo de prevengdo contra vazamento de dados (DLP);

e Servico de controle de acesso a rede (NAC);

e Servigo de descoberta e mapeamento de dados pessoais e sensiveis;
e Servico de inteligéncia aplicada a seguranga;

e Servigo de teste de invasdo (PENTEST);

e Servigos técnicos especializados.

Enquanto 6rgdo arrecadador da Prefeitura de Sdo Paulo, é de relevante importancia o zelo e proatividade
em evitar que incidentes de seguranga da informagdo possam comprometer o fornecimento de servigos ao
publico interno/externo, bem como gestdo da receita e do tesouro municipal, realizados por meio de sistemas
de informagdo. Paralelamente, a Lei Geral de Protec¢do de Dados adiciona novos elementos que destacam ainda
mais a necessidade pelo cuidado no tratamento de dados pessoais e/ou dados sensiveis/sigilosos.

2. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

A contratagdo encontra-se respaldo no planejamento de TIC da Secretaria para o exercicio de 2023
(PDSTIC/2023).

Versdo de 10.03.2023
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3. DESCRICAO DOS REQUISITOS DA CONTRATACAO

3.1

A prestagdo do servigo compreende a operagdo continua e cotidiana das ferramentas e mecanismos de
segurangca da informagdo e, principalmente, solugbes para situagdes reais de emergéncia, crise,
ataques, vazamentos de informagdes e eventos correlatos.

O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses a contar da data de sua assinatura.

E responsabilidade da CONTRATADA a utilizagdo, a instalacdo, a configuragdo e a manutengdo da
solu¢do (ainda que em formato on-premise ou combinagdo de formatos), bem como licencas,
adaptacdes acessorias, equipamentos e insumos acessorios a prestagdo do servigo.

E responsabilidade da CONTRATANTE a disponibilizacdo de elementos estruturais e pressupostos
basicos (notadamente fora do escopo do servi¢o), mas imprescindiveis para tal, tais como para o
funcionam do espago fisico, energia elétrica e link de internet.

3.4.1.Insumos de instalagdo, tais como ferramentas, fiagdo, mdo de obra basica e congéneres,
necessarios para interligar a estrutura da CONTRATANTE ao servigo prestado pela CONRATADA,
serd de responsabilidade da CONTRATADA.

Todos os softwares ndo podem constar, no momento da apresentagdo da proposta técnica, em listas
de end-of-sale, end-of-support, end-of-life ou similares do fabricante, ou seja, ndo podem ter previsdo
de descontinuidade de fornecimento, suporte ou vida.

Deve-se englobar a alocagdo de softwares necessdrios a consecugdo das atividades de segurancga da
informagdo e ao atendimento das especificagdes técnicas do objeto durante o prazo de vigéncia do
contrato, incluindo garantia, manutengdo, atualizagdo dos produtos e monitoramento de seguranga
em regime de 24 (vinte quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e
cinco) dias por ano.

Os softwares ofertados devem ser instalados em sua versdo mais estavel e atualizada, e estarem
cobertos por contratos de suporte e atualizagdo de versdo do fabricante durante a vigéncia do
respectivo item de servigo. Da mesma maneira, os softwares fornecidos para a presta¢do dos servigos
devem estar cobertos por contratos de garantia do fabricante/mantenedor.

Sempre que necessario, deverdo fazer parte do fornecimento os servidores fisicos necessarios,
obedecendo as especificagdes minimas recomendadas pelo fabricante, assim como sistemas
operacionais, sistemas de virtualizagdo e softwares complementares para a completa instalagdo do
sistema, atendendo a todas as caracteristicas solicitadas, podendo a contratante ceder espago de
alocagdo no datacenter mediante prévia anadlise.
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3.9. N&o deve haver incompatibilidade dentre as solugdes tecnoldgicas fornecidas pela CONTRATADA.

4. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS

Vide item 6

5. LEVANTAMENTO DE MERCADO

A anilise e adequagdo entre a necessidade da Secretaria, sua demanda e respectiva oferta de

mercado, com levantamento prévio e estimativo de custos e valores, pdde ser feita mediante andlise de

contratagdes similares em outros érgdos e entidades, de forma a embasar o presente Estudo Técnico
Preliminar:

SPTrans: https://sistemas.sptrans.com.br/licitlovnew/hilicwebok.aspx?INS,,,,,,,24,10,2022,0,0,0,,,,,,

Sebrae SP (Escopo Nacional): https://www.scf3.sebrae.com.br/portalcf/Licitacoes/Detalhe?1d=9670

6. ESTIMATIVA DO VALOR DA CONTRATACAO

A estimativa de precos informada neste instrumento refere-se a uma pesquisa prévia inicial, e
nao servira como base para reserva orcamentaria, quando devera ser considerada a pesquisa

de precos da Divisdo de Compras e Contratos.

Valor estimado da CONTRATACAO: (R$): 7.413.858,00

CALCULO DA ESTIMATIVA DOS PRECOS

1. Servico de gestao de vulnerabilidades Qtd R$ Mensal
Tipo Medi¢do Prego Unitario Unidades
Aplicagdes Web URL RS 215,00 154 RS 33.110,00
Ativos de Rede Ips/Dispositivos RS 16,30 2.208 RS 35.990,40
Containers Imagem de Container RS 26,17 130 RS 3.402,10
R$ 72.502,50
2. Servigo de monitoramento de ataques cibernéticos Qtd RS Mensal
Tipo Medi¢do Prego Unidades
Correlacionamento de pacotes EPS RS 10,46 4.000 RS 41.840,00
Detecgdo e resposta em Endpoint Dispositivo RS 12,00 2.059 RS 24.708,00
R$ 66.548,00
3. Servigo de respostas aos incidentes de seguranca e de privacidade Qtd R$ Mensal
Tipo Medigdo | Prego Unidades

Versdo de 10.03.2023




CIDADE DE
SAO PAULO

FATENDA
Resposta Incidentes Valor Mensal RS 5.690,00 1 RS 5.690,00
R$ 5.690,00
4. Servico de inteligéncia aplicado a seguranga Qtd R$ Mensal
Tipo Medigdo Prego Unidades
Monitoramento Valor Mensal RS 26.000,00 1 RS 26.000,00
R$ 26.000,00
5. Servigos de Teste de Invasdo Qtd R$ Mensal
Tipo Medigdo Prego
Reserva de Horas Hora Homem RS 352,00 50 RS 17.600,00
R$ 17.600,00
6. Servicos técnicos especializados Qtd R$ Mensal
Tipo Medi¢do Prego
Reserva de Horas Hora Homem RS 352,00 50 RS 17.600,00
R$ 17.600,00
Mensal R$ 205.940,50
Anual R$ 2.471.286,00

Contrato RS 7.413.858,00

OBS.: Os quantitativos apresentados na presente tabela refletem as necessidades reais da Secretaria da
Fazenda do municipio de Sdo Paulo e os respectivos valores, decorrem de levantamento de mercado de
servigos similares (principalmente no edital do Sebrae — Ver Item 5 supra), com eventual diferenga no escopo,
mas, principalmente, quantitativos diferentes em decorréncia do porte das respectivas contratagdes, com o
mero intuito, no escopo do ETP, de estimar valores para andlise da viabilidade de contratagdo.

7. DESCRICAO DA SOLUCAO COMO UM TODO

A contatagdo compreenderd o servico, de forma que as ferramentas, sistemas e insumos sio
responsabilidade da contratada, com a qualidade regulada por Acordo de Nivel de Servigo.

Utilizacdo de técnicas, ferramentas, pessoas especializadas, boas praticas e frameworks para a
prestacdo dos seguintes servigos, de forma integrada:

1. Gestdo de Vulnerabilidades
1.1. Descri¢do: varredura ativa de vulnerabilidades de todos os itens (aplicagdes ou ativos de rede,
containers) devendo ser capaz de analisar toda a infraestrutura de TI.

1.2. Objetivo a ser atingido: identificar, de forma proativa e recorrente, possiveis vulnerabilidades de
seguranga da informacgdo, na infraestrutura e aplicagdes da SF, bem como a gestdo de vulnerabilidade

e seus respectivos atributos.
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2. Monitoramento de Ataques Cibernéticos

2.1. Descrigdo: monitoramento continuo e ininterrupto de ataques cibernético, mediante solugdo de
correlacionamento de logs, pacotes de redes, e/ou comportamento andmalo de aplica¢des, servigos
e infraestrutura.

2.2. Objetivo a ser atingido: registro e tratamento de eventos de seguranga da informagdo, os quais
devem ser analisados, podendo estes serem transformados em um incidente de seguranca da
informacdo, obedecendo a um processo ciclico e rigoroso de gestdo de eventos.

3. Resposta aos incidentes de Seguranca/Privacidade

3.1. Descrigdo: analisar, remediar, conter e documentar os eventos/incidentes de seguranca da
informagdo, como ainda, fornecer a devida orientagdo técnica a contratante e aos demais
prestadores de servigos correlatos, na obtencdo da solu¢do para incidentes, bem como implementar
respostas automatizadas a determinados eventos.

3.2. Objetivo a ser atingido: oferecer as respostas (preferencialmente automatizadas) aos incidentes
de seguranga da informacgdo, nos quais se incluem eventos relacionados a quebra da privacidade de
informagdes pessoais e sensiveis, com a conseguinte restaura¢io do ativo/servigo/processo.

4. Prevengdo contra Vazamento de Informag&es

4.1. Descrigdo: prevengdo contra vazamento de informag¢des, mediante identificagdo de dados
sensiveis em endpoints e uso de ferramenta para impedir sua transmissdo para meios externos nio
autorizados e prestar apoio consultivo para implantar as diretrizes de SF.

4.2. Objetivo a ser atingido: evitar o trafego n3o autorizado de dados sigilosos, pessoais e/ou
sensiveis.

5. Controle de Acesso a Rede
5.1. Descrigdo: fornecer, operar e suportar solugdo de controle de acesso a rede da SF, por meio de
processo continuo de detecgdo e categorizagdo de dispositivos de infraestrutura de redes.

5.2. Objetivo a ser atingido: detectar e controlar atividades de switches, roteadores e outros
dispositivos de redes, para evitar acessos ilegitimos, bem como gerenciar mecanismos de
autenticacdo/autorizagdo de acesso a rede por usudrios diversos.

6. Descoberta/Mapeamento de dados pessoais/sensiveis

6.1. Descri¢do: descoberta e mapeamento automatizados de dados pessoais e sensiveis, sejam estes
estruturados, bem como n3o estruturados, por meio de console unificado, mediante definigdo de
escopo pela SF.

6.2. Objetivo a ser atingido: localizar objetivamente o dado, seu formato, classifica¢do e localizagao,
permitindo o tratamento adequado.
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7. Servigo de Inteligéncia

7.1. Descrigdo: fazer buscas continuas em Deep e Dark web sobre SF e pessoas por ela definidas, links
falsos, documentos falsos, urls parecidas com as oficiais, que possam induzir fraudes, bem como a
retirada “takedown” (independente da localidade em que se situa) dos respectivos enderecos,
endpoints, links, dominios e congéneres junto as empresas e aos 6rgaos competentes.

7.2. Objetivo a ser atingido: buscar, de forma eficaz e proativa, dados ilegitimos, fraudes e/ou
vazamentos de dados e credenciais que envolvam SF em suas fung@es institucionais e pessoas que
integrem seu respectivo quadro de profissionais.

8. Testes de Invasdo
8.1. Descrigdo: uso de técnicas e ferramentas especificas (estaticas ou dindmicas) para tentar obter
acesso ndo autorizado e privilegiado aos ativos e informagoes, definidos por SF.

8.2. Objetivo a ser atingido: identificar, mapear, documentar, controlar e auxiliar na correcdo e, em
sendo o caso, corrigir possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura
tecnoldgica e de segurancga da informagao.

9. Servigo Técnico Especializado

9.1. Descrigdo: servigos técnicos especializados e projetizados, para necessidades correlatas, novas
implementag¢des e/ou suporte de solugdes de seguranca da informacgdo, durante o periodo de
execucao do contrato, desde que ndo conflitam ou pertengcam ao objeto ja estabelecido no presente
termo de referéncia.

9.2. Objetivo a ser atingido: suprir necessidade correlata ou derivada, de temdtica associada a
execucdo contratual.

8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA
CONTRATACAO

Considerando-se uma opera¢do de Security Operations Center — SOC, que demanda uma atuagdo
integrada de varias tecnologias para cada um dos servigos elencados no item 6, para fins de operagdo, resposta aos
incidentes de seguranga e protegdo dos sistemas e ativos tecnolégicos da Secretaria, sugere-se a ndo adogdo do
parcelamento do objeto.

9. DEMONSTRATIVO DOS RESULTADQOS PRETENDIDOS

Pretende-se assegurar e manter a disponibilidade, confidencialidade e integridade dos dados e
infraestrutura tecnologica de SF, detectando proativamente as ameacas e fortalecendo as defesas cibernéticas
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de forma tempestiva, mediante equipe especializada, como ainda a remediagdo, mitigacdo e contingéncia de
dados decorrentes de eventuais ataques.

10. PROVIDENCIAS A SEREM ADOTADAS

N3o ha necessidade de adogdo de providéncia para a presente aquisi¢do, além das previstas nos
respectivos instrumentos licitatérios e contratuais.

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A contratagdo correlata/interdependente é a do NOC — Network Operations Center (Contrato 21/2018
SEI 6017.2018-0017248-5), responsdvel pela operagdao e manuteng¢do da infraestrutura, bem como outras
eventuais contratagdes correlatas e/ou posteriores.

12. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS

Em decorréncia de tratar-se de operagdo tecnoldgica, ndo foi identificado impacto ambiental direto.

13. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA
CONTRATACAO

Diante das informagdes trazidas por esse estudo preliminar, vislumbra-se que é necessério proteger os ativos de
dados e sistemas da Secretaria, tendo em vista o tratamento de dados pessoais, sigilosos, fiscais, bem como a
infraestrutura que suporta a atividade arrecadatdria do municipio, em decorréncia da crescente onda de ataques
cibernéticos e da possibilidade e viabilidade orgamentaria para a contatac¢do desse tipo especifico de servigo.

Sao Paulo, datado e assinado digitalmente.

Identificagdo e assinatura do servidor responsavel
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PREGAO ELETRONICO SF N° 17/2023

TIPO DE LICITAGAO: MENOR PREGO TOTAL

PROCESSO ELETRONICO N°. 6017.2023/0033846-3

OBJETO: Contratagdo de servigcos de Seguranca da Informagdo (SOC - Security Operations Center), pelo
periodo de 36 meses, conforme condigbes e exigéncias estabelecidas no Termo de Referéncia — Anexo Il.

ANEXO Il - PROPOSTA DE PRECOS

n°........ , telefone n%s.......oooiiii s €Ml , propde a execucdo

dos servigos descritos no Termo de Referéncia — Anexo I, nos seguintes pregos e condicdes:

VALOR
UNIDADE DE QTDE VALOR VALOR
IEM OB L) MEDIGAO MENSAL | UNITARIO | MENSAL | FARA3S
MESES
Aplicacées Web URL 154 RS... RS... RS...
Servigo de
1 gestéo de Ativos de Rede Ips/Dispositivos 2.208 RS... RS... RS...
vulnerabilidades
. Imagem de
Containers Container 130 RS... RS... R$...
Senvico de C°”§'a°'°“"’;me”t° EPS 4.000 RS... RS... RS...
2 monitoramento € pacotes
de ataques
cibernéticos Detecgdo e resposta
em Endpoint Dispositivo 2.059 RS... RS... RS...
Servigo de
respostas aos
3 aidentes e | Resposta Incident UNIDADE 1 R R R
seguranca e de esposta Incidentes $... $... $...
privacidade
Servigo de
4 inteligéncia
aplicado a Monitoramento UNIDADE 1 RS... RS... RS...
seguranga
Servigos de
5 Teste de
Invasio Reserva de Horas Hora Homem 50 R$... RS... RS...
Servicos
6 técnicos
especializados Reserva de Horas Hora Homem 50 R$... RS... RS...
VALOR TOTAL PARA 36 MESES RS...(por
extenso)
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v" Todos os impostos, despesas e encargos devidos para a correta execugdo do contrato estao inclusos nos
precos, em conformidade com o estatuido no Edital e seus Anexos.

v' VALIDADE DA PROPOSTA. ................ dias corridos contados a partir da data da apresentacéo da proposta
(NAO INFERIOR A 60 DIAS CORRIDOS).

v'  Para efeito de pagamento informamos os dados bancarios: Banco do Brasil, Agéncia
Conta Corrente , em atendimento ao Decreto n® 51.197/2010.

LOCAL E DATA

Representante Legal/Procurador
(Nome completo, cargo ou fungéo e assinatura do representante legal/procurador)



&

CIDADE DE
SAOQ PAULOD

FALIEMIDA

PREGAO ELETRONICO SF N° 17/2023

TIPO DE LICITAQAQ: MENOR PREGO TOTAL

PROCESSO ELETRONICO N°. 6017.2023/0033846-3

OBJETO: Contratagdo de servigos de Seguranca da Informagdo (SOC - Security Operations Center), pelo
periodo de 36 meses, conforme condigbes e exigéncias estabelecidas no Termo de Referéncia — Anexo II.

ANEXO IV
MODELO REFERENCIAL DE DECLARAGOES
(PAPEL TIMBRADO DA EMPRESA)
(APRESENTAGAO OBRIGATORIA PARA TODAS AS LICITANTES)

A inscrita no CNPJ sob n° , por intermédio de seu
representante legal o(a) Sr(a). , portador(a) da Carteira de Identidade
n° e do CPF n° DECLARA:

1) para fins do disposto no inciso VI do art. 68 da Lei Federal n® 14.133/21, que ndo emprega menor de dezoito
anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos, salvo, a partir de 14
anos, na condigéo de aprendiz;

2) que, até a presente data, inexistem fatos impeditivos para a sua habilitagdo no presente processo licitatoério,
inclusive condenacao judicial na proibicdo de contratar com o Poder Publico ou receber beneficios ou incentivos
fiscais ou crediticios, transitada em julgada ou ndo desafiada por recurso com efeito suspensivo, por ato de
improbidade administrativa, estando ciente da obrigatoriedade de declarar ocorréncias posteriores;

3) que ndo se encontra declarada inidénea, nem suspensa ou impedida de licitar e contratar com a Administragéo
Publica.

4) que observou e atende plenamente aos requisitos previstos aos paragrafos §1°, §2° §3° do art. 4° da Lei
Federal n® 14.133/21 (aplicavel a ME/EPP);

5) que suas propostas econémicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na CF/88, leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas, sob pena de
desclassificagéo.

6) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social.

7) Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando
o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da CF/88.

8) Que, em se tratando de microempresa, empresa de pequeno porte, que cumpre os requisitos estabelecidos
no art. 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento estabelecido em seus
artigos. 42 a 49.

9) Tenho conhecimento de todas as informagdes e das condi¢gdes locais para o cumprimento das obrigagbes
objeto da licitago;
LOCAL E DATA

Representante Legal/Procurador
(Nome completo, cargo ou fungéo e assinatura do representante legal/procurador)
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PREGAO ELETRONICO SF N° 17/2023

TIPO DE LICITAQAQ: MENOR PREGO TOTAL

PROCESSO ELETRONICO N°. 6017.2023/0033846-3

OBJETO: Contratagdo de servigos de Seguranca da Informagdo (SOC - Security Operations Center), pelo
periodo de 36 meses, conforme condigbes e exigéncias estabelecidas no Termo de Referéncia — Anexo II.

ANEXO V
MODELO REFERENCIAL DE DECLARAGAO DE NAO CADASTRAMENTO E INEXISTENCIA DE DEBITOS
PARA COM A FAZENDA DO MUNICIPIO DE SAO PAULO

A empresa inscrita no CNPJ sob n° ., por
intermédio de seu representante legal, Sr. , portador(a) da Carteira de Identidade
n° e do CPF n° DECLARA, sob as penas da Lei, que ndo esta

inscrita no Cadastro de Contribuintes Mobiliarios do Municipio de Sdo Paulo, bem assim que nao possui débitos
para com a Fazenda deste Municipio.

LOCAL E DATA

Representante Legal/Procurador
(Nome completo, cargo ou fungéo e assinatura do representante legal/procurador)



