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AGENDA

Parte I: Apresentagcao da Metodologia
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0 QUE E 0 DIAGNOSTICO DE MATURIDADE?
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OBJETIVOS E VANTAGENS ESPERADAS

Mensurar a adequacdo a LGPD na PMSP e
direcionar as acdes necessarias para acelerar
todo o processo, através da criacdo de uma

ferramenta de auxilio a gestdo.

Orientacdo aos gestores publicos com

priorizacdo das acoes;

Compreensdo do panorama geral da PMSP e

da sua evolucdo no tempo;

ldentificacdo de pontos de atencdo e de boas

pratficas;

Auxilio para respostas a acdes de fiscalizacdo e
sancdo (ANPD, TCM, etc.).
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CONSIDERAGOES INICIAIS

Metodologia ndo contempla todos os controles

existentes e aplicaveis;

Necessidade de o gestor continuar observando

os requisitos legais especificos aplicaveis;

Requisitos em constante atualizacdo/ revisdo;

Diagndstico  ndo  fornece  "atestado" de

conformidade as referéncias consultadas.

Foco no contexto da unidade, com
possibilidade de adaptacdo para contextos

distintos;
Foco em Privacidade e Protecdo de Dados
Pessoaqis, apesar de tangenciar a Seguranca da

Informacado;

Foco em aspectos de conformidade e ndo de

desempenho;

Foco na gestdo e ndo na repreensqo.
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AGENDA

Parte IlI: Instru¢ao Normativa CGM n° 02/2024
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INSTRUCAO NORMATIVA CGM N2 02/2024

Aprova a Metodologia de Diagnéstico de Maturidade em Protegcdo de Dados Pessoais e disciplina
o procedimento de autoavaliagdo por parte dos érgaos da Administragdo PUblica Municipal.
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AUTOAVALIAGAO PELOS ORGAQS DA PMSP

/Definigao: Preenchimento de questiondrio sobre os controles da fase \

= Método: CSA (Control Self-Assesment) - Autoavaliacdo de controles

= Obijetivo: Verificacdo dos controles internos relacionados a LGPD

= Escopo: Orgdos da Administracdo Direta — avaliacdo dos controles somente da fase em que
estiver

= Periodicidade: Anual

= Responsadvel: Chefe de Gabinete / Ponto Focall

\-Documen’ragao: Instrucdo de Processo SE /

Referéncia: Arts. 3° e 49 da IN CGM n° 02/2024
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VERIFICAGAO DA EXISTENCIA DOS CONTROLES POR CGM/CPD

/Definigao: Andlise das evidéncias no SEl sobre a existéncia dos controles \

= Método: Andlise documental

= Objetivo: Verificacdo de existéncia dos controles
= Escopo: Apenas sobre os rgdos que concluirem a respectiva fase (selecdo amostral)
= Periodicidade: Anudl

= Responsavel: CGM/CPD

= Documentagao: Aprovacdo / Recomendacdo de ajustes

\_ _/

Referéncia: Art. 59 da IN CGM n° 02/2024
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MONITORAMENTO POR CGM/CGPD

/Definigao: Andlise das evidéncias no SEl sobre a existéncia dos controles de outras fases \

= Método: Andlise documental

= Obijetivo: Atualizacdo e melhoria continua
= Escopo: Selecdo amostral
= Periodicidade: Ndo definida

= Responsavel: CGM/CPD

= Documentagao: Aprovacdo / Recomendacdo de ajustes

\_ _/

Referéncia: Arts. 6° e 70 da IN CGM n° 02/2024 %
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CICLO DE AVALIAGAO

- Diagnéstico
Implementagao
amplo

Planejamento Autoavaliagdo

Andlise de Apoio e
lacunas orientagcao

Monitoramento
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DIAGNOSTICO AMPLO DA PMSP

o 5 , Fase 05
= Os orgaos serQo avaliados Institucionalizacdo
individualmente;
Fase 04
Avancado
= A PMSP serd classificada de acordo com
o Fase 93
o 6rgdo na menor fase. Intermediario

Bdsico

Fase 01 [ P ] [ T ]

Preparatdrio

- /

Referéncia: Art. 80 da IN CGM n° 02/2024
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APOIO E ORIENTACAO

llustrativo / Nao exaustivo / Preliminar

=  Manual sobre privacidade e protecdo de DP

Manuais sobre os * Manual de mapeamento de processos
controles »  Manual de mapeamento de dados pessoais
Guia Orientativo = Manual sobre gestdo de riscos [...]

para cada Fase

» Modelo de mapeamento de processos
Instrugdo Normativa Modelos de = Modelod to de dad [
G documentos odelo de mapeamenfo de dados pessoais
= Modelo de gestdo de riscos |[...]

Formuldrio para

cada Fase
= Capacitacdo sobre a Instrucdo Normativa
Capacitagées » Capacitacdo sobre o Guia e o Formuldrio
= Capacitacdo sobre controles / documentos
- /

Referéncia: Arts. 8% e 12 da IN CGM n° 02/2024 -.::':;.'.;r- CIDADE DE
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AGENDA

Parte lll;: Oficio Circular CGM
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OFICIO CIRCULAR CGM - 2025

ﬁl’arﬁcipagao na capacitagcao de 11/02/2025 \

2. Resposta ao formuldrio do TCM-SP de 12/02/2025 a 28/02/2025

=  Seguir asinstrucoes de resposta e envio de evidéncias do TCM-SP

3. Resposta ao formuldrio da CGM-SP de 12/02/2025 a 28/02/2025
= Criacdo de Processo SEl pelo 6rgdo:

a)  Anexacdo das respostas do arquivo Excel

b) Anexacdo de evidéncias e justificativas
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AGENDA

Parte IV: Formuldario da Autoavaliagao
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AUTOAVALIAGAO: RESPOSTAS E DOCUMENTAGAO

CONTROLE 04. O d6rgdo elaborou e/ou atualizou no periodo o seu Planejamento para elaboracdo

do Programa de Governanca em Privacidade e Protecdo de Dados Pessoais (documento com a

descricdo de atividades necessdarias e os respectivos prazos para elaboracdo do Programa), para
direcionar a iniciativa de adequacdo a LGPD?

Anexar evidéncias da

Sim O controle foi implementado Evidéencia implementacdo do controle

O controle ndo foi
Ndo implementado (haverd Previsao
implementacdo futura)

Informar previsdo de implementacdo
do controle

O conftrole ndo se aplica ao
orgdo

Justificar porque o controle ndo se

aplica ;@* CIDADE DE
2y SAO PAULO
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Nao se aplica Justificativa




QUADRO-RESUMO DOS CONTROLES

01. Estrutura organizacional 3 2 2 1 1 9
02. Governanca 1 2 2 1 ] 7
03. Tratamento de dados pessoais 3 1 2 2 7 15
04. Direitos dos titulares 1 2 2 1 1 7
05. Resposta a incidentes | 2 2 | 1 7
06. Transparéncia 3 1 1 1 1 7
07. Seguranc¢a da Informagao ] 3 ] 2 ] 8
08. Gestao de terceiros 2 2 2 2 2 10

Total de controles por fase 15 15 14 11 15 70 ﬁ} CIDADE DE
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AGENDA

Parte V: Documentagdo da Autoavaliagao no SEI
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INSTAURAGAO DO PROCESSO SEI!

2.1. Documento modelo de abertura
* |niciar processo: Comum

= Tipo de processo. Comunicacdes Administrativas: = Tipo de Documento: Memorando SEl
Memorando = Nivel de Acesso: Restrito

= Especificagao: Diagndstico de Maturidade em = Hipétese Legal: Atividades de Controle Interno
Protecdo de Dados Pessoais - ORGAO - 2025 (Art. 30, IX, do Decreto N° 56.623/2012)

» Classificagao por Assuntos: Autoavaliacdo do
Diagndstico de Maturidade em Protecdo de

Dados Pessoaqis 2.2. Documentagao pelos setores

» Nivel de Acesso: Restrito

= Hipdtese Legal: Atividades de Controle Interno = Asevidéncias de existéncia;
(Art. 30, IX, do Decreto N° 56.623/2012) =  Os prazos para implementacdo dos controles;
ou

= Asjustificativas para a sua ndo aplicabilidade.
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ENCERRAMENTO DO PROCESSO SEI!

3.1. Cépia das respostas
= Encerrar o processo SEl

=  Anexar: Cépig das resposfgs enviadas *  Armazenar o nuUmero do processo Ccaso SejO
solicitado posteriormente para andlise pela CGM

=  Ressalta-se que este processo SEl s6 deve ser

encaminhado a CGM se e quando solicitado

3.2. Documento modelo de ratificagcao

= Tipo de Documento: Informacdo

= Nivel de Acesso: Restrito

= Hipotese Legal: Atividades de Controle Interno
(Art. 30, IX, do Decreto N° 56.623/2012)
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AGENDA

Parte VI: Controles da Fase 01 — Preparatério
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QUADRO GERAL DOS CONTROLES

05. Institucionalizagdo

56. Participagcdo em
féruns especializados

57. Atualizacdo do
Programa de
Governanca

64. Tratamento automatizado

63.Exclusdo ou destruicdo de dados

62. Dados de criangas e adolescentes

61. Formato interoperdvel e estruturado

60. Dados anonimizados

Controles sobre:

59. Dados em estudo ou pesquisa

58. Dados relacionados a saude

65. Conftroles sobre a
melhoria continua no
atendimento

66. Controles sobre a
documentacdo e
avaliacdo pods-incidente

67. Confroles sobre os
niveis de acesso no SEl

70. Conftroles sobre a
fransferéncia de dados e
criptografia

68. Conftroles sobre registros
de eventos (logs)

69. Conftroles sobre as
medidas de protecdo
adotadas por terceiros

04. Avancado

45. Monitoramento do
Plano de Capacitacdo

46. Monitoramento do
Plano de Gestdo de
Riscos

48. Monitoramento do tempo de
armazenamento dos dados pessoais

47. Gestdo do Consentimento do Titular de
Dados Pessoais

49. Monitoramento de
Indicadores de
Desempenho do
atendimento aos titulares

50. Monitoramento de
Indicadores de
Desempenho de
incidentes de seguranca

51. Gerenciamento de
dados pelo titular

53. Gestdo do controle de
contas e acessos

55. Monitoramento e
comunicagdo de alteragdes
a terceiros

52. Monitoramento de
vulnerabilidades técnicas

54. Monitoramento de
requisitos de terceiros

03. Intermedidrio

32. Conscientizacdo

34. Programa de
Governanga

36. Tabela de Temporalidade de Documentos

38. Registro dos
atendimentos

40. Registro dos incidentes

31. Fungdes e
responsabilidades

33. Relatério de Impacto
A Protecdo de Dados
Pessoais

35. Politica de Classificacdo da Informacdo

37. Politica de
Atendimento

39. Politica de Resposta a
Incidentes

41. Politica de Privacidade
e Protecdo de Dados
Pessoais

42. Politica de Seguranca
da Informacdo

44, Registro de
compartihamentos

43. Politica de Contratacoes
de Terceiros

02. Basico

17. Capacitacdo do
Grupo de Trabalho

19. Politica de Gestdo de
Riscos

16. Capacitagdo do
Encarregado

18. Plano de Gestdo de
Riscos

20. Adequacdo de processos e atividades

22. Resposta as solicitacoes
dos titulares

24. Resposta aos
incidentes

21. Fluxo de atendimento

23. Fluxo de comunicacdo
de incidentes

25. Adequagdo do Portal
da Transparéncia

28. Copias de seguranca

27. Softwares antimalware

30. Adequacdo de
compartihamentos e
transferéncias

26. Arquitetura e infra de
redes

29. Adequacdo de contratos

01. Preparatério

03. Sensibilizacdo

02. Grupo de Trabalho

04. Planejamento

01. Encarregado

07. Finalidades e hipbteses legais

06. Mapeamento de dados pessoais

05. Mapeamento de processos

08. Canal de atendimento
aos direitos dos titulares

09. Canal de denuncias

e/ou notificacdes de

incidentes

12. Coleta de cookies

11. Informacdes do
fratamento de dados

13. Inventdrio de software e
de ativos de tecnologia da
informacdo

15. Relacdo/lista dos

contratos e

compartihamentos

10. Informagdes do
Encarregado

14. Minutas padrdo

Fase / Tema

01. Estrutura
organizacional

02. Governanga

03. Tratamento de dados pessoais

04. Direitos dos titulares

05. Resposta a incidentes

06. Transparéncia

07. Seguranga da

Informagdo

08. Gestdo de terceiros



CONTROLE 01 - ENCARREGADO

O 6rgdo possui a indicagdo formal de um Encarregado pela protecdo de dados pessoais?

4 N

O o6rgdao deve designar oficialmente o Encarregado por meio de nomeagado por Portaria publicada no Didrio Oficial
da Cidade.

- /

Designag¢do de Encarregado e seu substituto por meio da publicagao de portaria.

Resolug¢ao CD/ANPD n° 18/2024 e seu Guia Orientativo (Encarregado)
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Observacao: Considerando o atual estagio de normatizacdo na PMSP a respeito deste tema, todos os drgaos terdo considerada a resposta "Sim”, com a evidéncia
cumprida pela préopria CGM-SP, conforme Art. 5° do Decreto Municipal n® 59.767/2020. Caso haja alteracdo normativa, este controle podera ser reavaliado.




CONTROLE 02 - GRUPOS DE TRABALHO

4 N

O 6rgdo possui um Grupo de Trabalho ou estrutura equivalente, para apoiar na adequagao a LGPD?

\_ /
Considera-se uma boa pratica a criagdo de um grupo de trabalho para coordenar a implementagdo de agoes

necessarias a adequagdo da unidade a LGPD. Tal grupo ndo é subordinado e ndo se confunde com a figura do

Encarregado. E importante que o grupo conte com o apoio e/ou a participacdo da alta direcdo da organizacdo.

. /
- ~

Designag¢do de Grupo de Trabalho por meio da publicagdo de portaria.

- /
4 N

Em elaboracgado.

- /

Referéncias: Art. 69, X, Art. 50, LGPD. CIDADE DE

<’ SAO PAULO
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CONTROLE 03 - SENSIBILIZAGAO

4 N

O drgado redlizou atividades de sensibilizagdo de seus agentes publicos acerca da LGPD por meio de agdoes como

disponibilizagdo de informativos, condugdo de workshops, realizagdo de palestras ou semindrios, entre outros?

o %
A sensibilizagdo dos agentes pUblicos do 6rgdo é importante para a implantagcdo e manutengdo da cultura da

privacidade e da protecao de dados pessoais na rotina dos colaboradores. A¢coes de sensibilizagao envolvem a

organizagcdo de forma sistémica, disponibilizadas para todos os colaboradores, ainda que nem todos tenham

participado.

. /
- ~

Realizagdo de no minimo uma agado de sensibilizagdo com envolvimento de todo o 6rgdo, ndo sendo necessaria a
participagcdo de todos os funciondrios.

- /
4 N

Exemplo de cursos sobre Privacidade e Proteg¢do de Dados Pessoais disponibilizado pela CGM/CPD

- /

Referéncias: Art. 69, X, Art. 50, LGPD. Art. 14, VI, IN/CGM n° 01/2022. r=: CIDADE DE

¢ SAO PAULO
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CONTROLE 04 - PLANEJAMENTO

4 N

O 6rgao elaborou e/ou atualizou no periodo o seu Planejamento para elaboragdo do Programa de Governanga em

Privacidade e Protecdo de Dados Pessoais, para direcionar a iniciativa de adequag¢do a LGPD?

\_ /
O o6rgdo deve documentar o diagnéstico de sua situagcdo atual de conformidade a LGPD e as agoes e medidas

que sdo necessdrias para implementagdo futura, visando a sua adequagdo as melhores praticas de protegdo de

dados. Espera-se que seja apresentado um cronograma para implementag¢do das agoes previstas.

. /
- ~

Documento com a descri¢do das atividades necessdrias e respectivos responsdveis e prazos.

- /
4 N

Em elaboracgado.

- /

Referéncias: Art. 6°, VIII, LGPD. Art. 49, III, Art. 15, Decreto n° 59.767/2020.
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CONTROLE 05 - MAPEAMENTO DE PROCESSOS

4 N

O d4rgdo realizou, revisou ou atualizou no periodo o mapeamento de processos que tratam dados pessoais?

Processo, nesse caso, € entendido como “sequéncia continua de fatos ou operacdes que apresentam certa
\unidade ou que se reproduzem com certa reqularidade”.

p
a N

O mapeamento de processos é etapa preliminar importante para se realizar o inventdrio de dados pessoais do
oérgado. E afravés do mapeamento de processos que se possibilita ter uma visGo geral das atividades realizadas e

em que etapas se concentram o tratamento de dados pessoais.

. /
- ~

O mapeamento de processos resulta em uma lista com o repositério de todos os processos do ente. O nivel de

detalhamento pode variar de acordo com as suas necessidades.

- /
4 N

Modelo de documento de mapeamento de processos da IN CGM n° 01/2022

- /

CIDADE DE
SAO PAULO
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Referéncias: Art. 69, VIII, LGPD. Art. 49, I, Decreto n° 59.767/2020. Art. 20, Art. 14, IV, b, IN/CGM n° 01/2022.




CONTROLE 06 - MAPEAMENTO DE DADOS PESSOAIS

4 N

O o6rgdo realizou, revisou ou atualizou no periodo o mapeamento de dados pessoais dos processos mapeados?

o %
0 mapeamento de dados pessoais deve conter as informagoes, de forma clara, adequada e ostensiva, sobre todo |
o ciclo de vida dos dados pessoais do titular (com a identificacdo dos dados pessoais utilizados em cada

processo). A elaboracdo do mapeamento é importante para entender como os dados pessoais sdo coletados e

por onde caminham dentro do 6rgado, facilitando a rdpida localizagdo de um dado mapeado em caso de

/
N

| incidente (vazamento), assim como o rapido atendimento a uma requisicdo do titular.

-

O art. 14, inc. IV, da Instrugdo Normativa CGM/SP n° 01/2022, dispoe sobre os requisitos necessdrios a elaboragao
do Mapeamento de Dados Pessoais.

- /
4 N

Modelo de documento de mapeamento de dados pessoais da IN CGM n° 01/2022.

- /

Referéncias: Art. 69, VIII, 37, LGPD. Art. 49, I, Decreto n® 59.767/2020. Art. 29, Art. 14, IV, IN/CGM n° 01/2022. r=: CIDADE DE

2y SAO PAULO
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CONTROLE 07 - FINALIDADES E HIPOTESES LEGAIS

4 N

O drgado redalizou, revisou ou atualizou a identificagdo das finalidades e das hipéteses legais que sdo consideradas

para o tratamento de dados pessoais?

N p
4 R

A identificagdo das finalidades e das hipoteses legais envolve o levantamento dos fundamentos que autorizam o

tratamento de dados pessoais pelo 6rgdo. Como exemplo, pode ser citada a identificagdo de obrigagoes legais e
regulatorias, politicas publicas, contratos e normas especificas relativas as atividades do 6rgdo. Nota-se que, além

da LGPD, ha outros normativos que abordam o tratamento de dados pessoais e que também devem ser

| respeitados.

\_ /
- ~

Documento consolidado com lista de todos as operagoes de tratamento de dados pessoais realizadas pelo 6rgao,

com a indicagdo da respectiva finalidade e hipotese legal.

- /
4 N

Em elaboracgado.

- /

Referéncias: Art. 69, I, II, III, Art. 23, I, LGPD. Art. 10, Art. 14, 1V, f, IN/CGM n° 01/2022. r=: CIDADE DE

2y SAO PAULO
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CONTROLE 08 - CANAL DE ATENDIMENTO AO TITULAR

4 N

O d4rgado disponibiliza canal especifico para recebimento de demandas de atendimento aos direitos dos titulares

referentes a LGPD?

\_ /
E importante e obrigatério disponibilizar canal especifico para recebimento de demandas referentes & LGPD, como

o atendimento dos direitos dos titulares, uma vez que a definicao desta estrutura possibilita que o procedimento de

resposta seja mais organizado e célere.

. /
- ~

Indicagdo de forma de contato no sitio eletrénico para assuntos relacionados a LGPD.

- /
4 N

Link para pagina da CGM

- /

Referéncias: Art. 69, IV, Arts. 17 a 20, LGPD. Art. 69, Decreto n® 59.767/2020. r=: CIDADE DE

2y SAO PAULO
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CONTROLE 09 - CANAL DE RECEBIMENTO DE DENUNCIAS

4 N

Existe um canal apropriado para o recebimento de deniuncias e/ou notificagoes de incidentes de Seguranca da

Informagao?

N p
a N

E importante que o érgdo disponibilize canal apropriado para o recebimento de denincias e encaminhamento de

solugcdo a respeito dos incidentes.

. /
- ~

Existéncia de canal para recebimento de denincias e/ou nofificacées de incidentes de Seguranca da
Informagado. Divulgagdo do canal nos meios de comunicagdo adequados para o publico interno e externo.

- /
4 N

Link para pagina da CGM

Resolugao CD/ANPD n° 15/2024 (Comunicag¢do de Incidente de Seguranca)
\_ /

Referéncias: Art. 69, X, Art. 48, Art. 50, § 29, I, g, LGPD. r=. CIDADE DE

2y SAO PAULO

~ CONTROLADORIA
GERAL DO MUNICIPIO




CONTROLE 10 - TRANSPARENCIA DAS INFORMACOES SOBRE 0 ENCARREGADO

4 N

O drgao divulga a identidade e as informagdes de contato do Encarregado de forma clara e objetiva,

preferencialmente no sitio eletrénico do controlador?

N p
a N

A identidade e as informagcoes de contato (ex.: e-mail, telefone) do Encarregado devem ser divulgadas

publicamente, preferencialmente no sitio eletrénico do érgdo.

. /
- ~

Divulgagcdo do nome completo e contato do Encarregado Titular e Substituto no sitio eletrénico.

o %
4 N
Link para pagina da CGM

Resolugao CD/ANPD n 18/2024 e seu Guia Orientativo (Encarregado)
\_ /

Referéncias: Art. 69, VI, Art. 41, § 19, LGPD. Art. 59, parédgrafo Unico, Decreto n® 59.767/2020. r=: CIDADE DE

2y SAO PAULO

~ CONTROLADORIA
GERAL DO MUNICIPIO




CONTROLE 11- TRANSPARENCIA DAS INFORMAGOES SOBRE 0 TRATAMENTO DE DADOS PESSOAIS

4 N

O orgdao disponibiliza informagoes a respeito do tratamento de dados pessoais, especialmente sobre a previsdo
legal, a finalidade, os compartilhamentos, as transferéncias, os procedimentos e as praticas utilizadas para a

execugdo dessas atividades, preferencialmente em seus sitios eletrénicos?

/

/ Conforme Art. 9° 1, Il e V da LGPD, o titular tem direito ao acesso facilitado as informagoes sobre o tratamento de\u
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva para o atendimento do
principio do livre acesso. Neste sentido, deve ser concedido acesso pleno e irrestrito a informagoes como a
finalidade especifica do tratamento de dados pessoais; a forma e duragdo do tratamento, observados os segredos
comercial e industrial; e a informag¢oes acerca do uso compartihado de dados pelo controlador e a sua

\\ﬁnalidade. /

4 N

Informagoes no sitio eletronico do 6rgdo a respeito da previsdo legal, a finalidade, os compartihamentos, as
transferéncias, os procedimentos e as praticas utilizadas no tratamento de dados pessoais.

- /
4 N

Em elaboracgado.

- /

Referéncias: Art. 69, 1V, VI, 99, I, II, 23, I LGPD. Art. 11, II, Decreto n© 59.767/2020. Art. 10, IN/CGM n° 01/2022. ¢§=, CIDADE DE

» SAO PAULO

~ CONTROLADORIA
GERAL DO MUNICIPIO




CONTROLE 12 - BANNER DE LOOKIES

4 N

O o6rgdo, ao coletar cookies, identifica as hipoteses legais no banner de segundo nivel, utilizando o consentimento

como principal hipétese legal (excegdo feita aos cookies estritamente necessdarios, que podem se basear no

legitimo interesse ou no cumprimento de obrigagoes ou atribuigoes legais)? )

O Banner de cookies € um recurso visual utilizado para informar ao titular de dados sobre a utilizagdo de cookies

em sites ou aplicativos. O banner fornece ferramentas para que o usudrio possa ter maior controle sobre o

tratamento de dados, podendo consentir ou nao com determinados tipos de cookies. Para mais informagoes

recomenda-se a leitura do Guia Orientativo Cookies e Prote¢cdo de Dados Pessoais da ANPD.

. /
- ~

Banner de cookies em dois niveis

- /
4 N

Guia Orientativo da ANPD sobre Cookies e Protecdo de Dados Pessoais

- /

Referéncias: Art. 69, VI, Art. 99, Art. 18, LGPD. Art. 10, IN/CGM n° 01/2022. r=: CIDADE DE

¢ SAO PAULO

~ CONTROLADORIA
GERAL DO MUNICIPIO




CONTROLE 13 - INVENTARIO DE SOFTWARESE ATIVOS DE Ti

4 N

O 46rgdo mantém um inventdrio de softwares e de ativos de tecnologia da informagao, executando também um

processo de configuragao segura de todos os ativos e softwares?

N p
a N

E uma boa prdtica manter um inventdrio preciso, detalhado e atualizado periodicamente de todos os ativos

institucionais que tenham potencial para armazenar ou processar dados pessoais, incluindo ativos que nado

estejam sob controle do 6rgdo e também os softwares licenciados instalados nestes ativos. Adicionalmente,

também é uma boa pratica manter um processo de configuragdo segura para ativos corporativos e softwares.

. /
- ~

Possuir um inventdrio de ativos de Tecnologia da Informagao (fisico e de software), atualizado periodicamente

- /

4 N
Portaria SMIT n°® 36/2018 (Sistema CITI)

Orientagoes Técnicas SMIT n° 004 (Inventdrio de Ativos e Licengas de Software)

Orientagoes Técnicas SMIT n° 013 (Diretrizes Basicas de Seguranga da Informagdo)

=. CIDADE DE
» SAO PAULO

~ CONTROLADORIA
GERAL DO MUNICIPIO

Referéncias: Art. 69, VII, Art. 46, Art. 47, Art. 49, LGPD. OT n° 004 e 013 do Decreto n° 57.653/2017. ﬁ




CONTROLE 14 - MINUTAS PADRAD

4 N

O orgdo adota minutas padrdo para os instrumentos convocatérios, contratos administrativos, termos de

cooperagado e instrumentos congéneres com requisitos minimos relativos ao tratamento de dados pessoais?

\_ /
Uma boa prdtica de tratamento de dados pessoais envolve o estabelecimento de um procedimento de gestao de

contratagoes de terceiros. Neste sentido, é importante definir as disposicoes especificas para cada modalidade de

contratagdo, criar cldusulas contratuais padrdo, instituir procedimentos de fiscalizagdo, entre outras agoes

pertinentes.

. /
- ~

Lista com os tipos mais frequentes de instrumentos convocatoérios, contratos administrativos, termos de cooperagao

e instrumentos congéneres com os seus respectivos requisitos minimos relativos ao fratamento de dados pessoais.

- /
4 N

Resolugao CD/ANPD n° 19/2024 (Transferéncia Internacional de Dados Pessoais)

- /

Referéncias: Art. 69, VIII, Art. 33, II, b, Art. 39, LGPD. Arts. 16 e 114, III do Decreto n° 62.100/2022. r=: CIDADE DE

¢ SAO PAULO

CONTROLADORIA |
GERAL DO MUNICIPIO




CONTROLE 15 - MAPEAMENTO DE CONTRATOS E COMPARTILHAMENTOS

4 N

O orgdo redlizou, revisou ou atualizou no periodo o mapeamento dos contratos firmados com terceiros,

contemplando os registros de compartilihamentos e transferéncias internacionais de dados pessoais realizados,

incluindo quais dados pessoais foram divulgados, a quem e com que finalidade? )

E importante que o orgdo identifique os terceiros que possuem responsabilidades associadas ao tratamento de

dados pessoais, mapeando os contratos firmados com operadores, controladores conjuntos e fornecedores, entre

outros. E importante que o érgdo tenha registro dos compartilhamentos e das transferéncias internacionais de

dados pessoais realizados.

. /
- ~

Documento com o mapeamento de contratos firmados com terceiros.

Documento com o mapeamento de compartilhamentos e transferéncias de dados pessoais.

- /
4 N
- /

Referéncias: Art. 69, VIII, Art. 26, Art. 27, Art. 37, Art. 39, LGPD. Art. 14, 1V, j, k, I, IN/CGM n° 01/2022. r=. CIDADE DE

» SAO PAULO

CONTROLADORIA |
GERAL DO MUNICIPIO




MUITO OBRIGADO!

Coordenadoria de Protecdo de Dados (CGM/CPD)
privacidade@prefeitura.sp.gov.br
(11)3113-8288

¢f=4 CIDADE DE

¢’ SAO PAULO

e CONTROLADORIA
GERAL DO MUNICIPIO
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