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LISTA DE ABREVIATURAS, ACRONIMOS E SIGLAS

ABNT Associacao Brasileira de Normas Técnicas

ANPD Autoridade Nacional de Protecdo de Dados

CGM Controladoria Geral do Municipio de Sdo Paulo

CIS Center for Internet Security

CONACI Conselho Nacional de Controle Interno

CPD Coordenadoria de Protecdo de Dados Pessoais

IEC International Electrotechnical Commission

ISO International Organization of Standardization

LGPD Lei Geral de Protecao de Dados Pessoais

MGI Ministério da Gest&o e da Inovagdo em Servicos Publicos
NBR Normas Brasileiras Regulamentadoras

NIST National Institute of Standards and Technology

oT Orientacéo Técnica

PEPDP Politica Estadual de Protecdo de Dados Pessoais

PMSP Prefeitura Municipal de Sdo Paulo

SCGE-PE Secretaria da Controladoria Geral do Estado de Pernambuco
SGD Secretaria de Governo Digital

TCU Tribunal de Contas da Unido
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1. INTRODUCAO

A mensuracao do nivel de adequacdo a LGPD ¢ atividade fundamental no processo de adaptagéo
dos 6rgdos da PMSP a cultura da privacidade e da protecdo de dados pessoais. Por meio desta
mensuracdo sera possivel gerar diversos beneficios a Administracdo Pablica, uma vez que ela
possibilita:

" orientar os gestores a respeito dos principais requisitos de conformidade com a LGPD;

" acompanhar o progresso dos 6rgdos no cumprimento desses requisitos;

" identificar vulnerabilidades, dificuldades e pontos de atencdo na implementacdo das
acoes;

" identificar boas praticas e casos de sucesso;

" priorizar e direcionar a¢fes da politica de implementacdo; e

. compreender 0 panorama dos 6rgaos no contexto de adequacao a LGPD.

Considerando o contexto atual de adaptacdo e fomento a cultura da privacidade e da protecdo de
dados pessoais no pais, a CGM desenvolveu uma metodologia personalizada com o objetivo de
realizar o diagnostico de maturidade em protecdo de dados pessoais de todos os 6rgdos da PMSP,
com foco na verificacdo da adequacdo aos principais requisitos da LGPD e as boas préaticas no
tema. Espera-se que a metodologia seja utilizada como ferramenta de auxilio a gestdo municipal e
permita alcancar melhores resultados no processo de adaptagdo a cultura de protecdo de dados
pessoais.

A elaboracdo da metodologia teve como base:

(1) a analise da legislacdo vigente e identificacdo dos principais requisitos de conformidade
aplicveis aos 6rgdos da PMSP!;

(i)  aanalise de normas técnicas e de referéncias de boas praticas de instituicdes especializadas
em matérias de privacidade, protecio de dados pessoais e seguranca da informacio?; e

(iii)  aanalise de modelos de mensuracao de adequacgdo a LGPD ja existentes, elaborados por
outras instituicdes no ambito do setor publico®.

O Diagnostico de Maturidade em Protecdo de Dados Pessoais desenvolvido pela CGM estabelece
cinco fases de maturidade para classificacdo dos 6rgdos da PMSP, cada uma prevendo a
verificacdo da implementacdo de diferentes controles relacionados a requisitos da LGPD e boas
praticas no tema. Dessa forma, cabe a cada 6rgdo, anualmente, identificar a fase em que se encontra
e preencher a autoavaliacdo sobre os controles exigidos para a respectiva fase. Para auxiliar 0s
gestores no procedimento de autoavaliagcdo, foram criados Guias Orientativos para detalhar os
controles avaliados em cada fase do diagnostico.

10Os principais normativos analisados para identificacdo dos requisitos de conformidade foram: Lei Federal n°
13.709/2018 (LGPD), Decreto Municipal n® 59.767/2020 e Instrugdo Normativa CGM n° 01/2022.

2 Entre as normas técnicas e referéncias de boas praticas analisadas destacam-se os documentos citados a seguir:
Controles CIS Verso 8, NIST Privacy Framework, Publicaces da ANPD, Normas ABNT NBR ISO/IEC n°
27001:2022 27002:2022 e 27701:2020 e Orientagdo Técnica n° 013 — Diretrizes basicas de seguranca da informagao.
3 Foram considerados como referéncias: Diagnéstico de Adequacéo a LGPD do CONACI, Monitoramento da Politica
Estadual de Protecdo de Dados Pessoais (PEPDP) da SGCE-PE, Ac6rddo TCU n° 1384/2022 — Plenéario e Guia do
Framework de Privacidade e Seguranca da Informacdo da SGD/MGI.



O presente Guia Orientativo detalha o procedimento anual para documentacdo da autoavaliacdo
no SEI pelos 6rgédos publicos da PMSP.



2. DOCUMENTACAO DA AUTOAVALIACAO NO SEI

Cada 6rgéo devera preencher a autoavaliacdo em formulario disponibilizado anualmente pela
CGMY/CPD por meio de Oficio Circular.

Sugere-se que o0s 6rgdos criem processo SEI especifico, para tramite interno no proprio 6rgéo, com
a finalidade de reunir as informacdes necessarias para responder a autoavaliacdo, uma vez que isto
pode envolver diferentes setores e servidores (conforme art. 4°, 83° da Instrugdo Normativa CGM
n® 02/2024).

Como boa prética, é recomendado que cada érgédo crie um novo processo SEI especifico a cada
ano, o qual deverd reunir as informacGes referentes ao periodo contemplado na respectiva
autoavaliacdo, evitando-se misturar documentos de autoavaliacfes de anos diferentes no mesmo
processo SEI.

Ressalta-se que este processo SEI ndo deve ser encaminhado a CGM, tratando-se de um processo
SEI de tramitacdo interna ao proprio 6rgdo. Entretanto, caso o 6rgdo seja escolhido para analise
amostral pela CGM/CPD (conforme art. 5° da Instru¢gdo Normativa CGM n° 02/2024), o processo
SEI com as respectivas evidéncias de implementacdo dos controles e justificativas dos controles
inaplicaveis poderé ser solicitado pela CGM.

A seguir encontram-se detalhados os procedimentos para a criacdo, instrucao e encerramento do
processo SEI pelos 6rgdos da PMSP para fins de preenchimento da autoavalia¢do do Diagnostico
de Maturidade em Privacidade e Protecdo de Dados Pessoais.

1. Criacao do Processo SEI:
a. O Chefe de Gabinete deverd iniciar novo Processo SEI com as seguintes
especificacdes:
i. Iniciar Processo: Comum
ii. Tipo de processo: Comunica¢fes Administrativas: Memorando
iii. Especificagdo: Diagnostico de Maturidade em Protecdo de Dados Pessoais
—SIGLA DO ORGAO - 20XX
iv. Classificacdo por Assuntos: Autoavaliacdo do Diagndstico de Maturidade
em Protecdo de Dados Pessoais
v. Nivel de Acesso: Restrito
vi. Hipotese Legal: Atividades de Controle Interno (Art. 30, inc. IX, do Decreto
n°® 56.623/2012)

2. Instrucédo do Processo SEI:
a. O Chefe de Gabinete devera inserir documento de abertura de processo SEI
(sugere-se utilizar o modelo do Capitulo 3):
i. Tipo de Documento: Memorando SEI
ii. Nivel de Acesso: Restrito



b.

C.

iii. Hipdtese Legal: Atividades de Controle Interno (Art. 30, 1X, do Decreto n°
56.623/2012)
Apos isso, 0 processo SEI devera ser encaminhado aos setores competentes,
conforme a necessidade, para resposta & autoavaliacdo, anexando, para cada
controle avaliado:
I. As evidéncias de existéncia;

ii. Previsao de prazo para implementacédo; ou

Iii. As justificativas para a sua ndo aplicabilidade.
Ap0s coletar as respostas a todos os controles avaliados, sera possivel responder a
autoavaliacdo

Encerramento do Processo SEI:

a.

b.

Ap0s responder a autoavaliacdo, deve-se inserir no processo SEI uma copia das
respostas
Na sequéncia, compete ao Chefe de Gabinete ratificar as respostas que foram
anexadas ao processo SEI (sugere-se utilizar o modelo do Capitulo 4).
i. Tipo de Documento: Informacéo
ii. Nivel de Acesso: Restrito
iii. Hipdtese Legal: Atividades de Controle Interno (Art. 30, inc. IX, do Decreto
n°® 56.623/2012)

Por fim, 0 6rgdo pode encerrar o processo SEI, armazenando o nimero do processo
caso seja solicitado posteriormente para analise pela CGM (ressalta-se que este
processo SEI somente devera ser encaminhado a CGM se e quando solicitado)



3. MODELO DE DOCUMENTO PARA ABERTURA DO PROCESSO
SEI

Tipo de documento: Memorando SEI
Sao Paulo, XX de XX de 202X.
Trata-se de processo SEI criado para instruir o procedimento de autoavaliacdo do Diagnostico de

Maturidade em Protecdo de Dados Pessoais da Secretaria/Subprefeitura XXX no ano de 2025.

O procedimento de autoavalia¢do seguira os termos do Oficio Circular CGM (doc. SEI XXX), a
Instrucdo Normativa CGM n° 02/2024 e os Guias Orientativos disponibilizados pela CGM.

Para o atual ciclo de avaliacdo, esta unidade ird avaliar os controles da Fase 01. Para cada controle
avaliado, o respectivo responsavel pela analise devera anexar ao presente processo SEI:

e As evidéncias suficientes e adequadas de existéncia;
e Previsdo de prazo para implementacédo; OU
e As justificativas da inaplicabilidade para o 6rgéo.

O quadro a seguir indica os setores e 0s servidores responsaveis pela avaliagdo de cada controle:

Controles da Fase 01 Responsaveis pela avaliacdo de cada controle

Controle 01 Setor/Responséavel

Controle 02 Setor/Responsavel

Controle 03 Setor/Responsavel

Controle 04 Setor/Responsavel

Controle 05 Setor/Responsavel

Controle 06 Setor/Responsavel

Controle 07 Setor/Responsavel

Controle 08 Setor/Responsavel

Controle 09 Setor/Responsavel

Controle 10 Setor/Responsavel

Controle 11 Setor/Responsavel

Controle 12 Setor/Responsavel

Controle 13 Setor/Responsavel

Controle 14 Setor/Responsavel

Controle 15 Setor/Responsavel
Ano Referéncia a Processos SEI de autoavaliagdo anteriores
2025 SEI XXXXXXXX/IXXXXXXX-X (se houver)




2026 SEI XXXXXXXXIIXXXXXXX-X (se houver)

2027 SEI XXXXXXXX/IXXXXXXX-X (se houver)

O responsavel pela consolidacdo de todas as respostas do 6rgdo e pelo preenchimento da
autoavaliacdo no formulario indicado no Oficio Circular CGM seré o agente publico XXX. O prazo
para resposta & XX/XX/XXXX.

Assinatura do Chefe de Gabinete



4. MODELO DE DOCUMENTO PARA RATIFICACAO DA
AUTOAVALIACAO

Tipo de documento: Informagéo

Sdo Paulo, XX de XX de 202X.

Trata-se de processo SEI criado para instruir o procedimento de autoavaliacdo do Diagnostico de
Maturidade em Protecdo de Dados Pessoais da Secretaria/Subprefeitura XXX no ano de 2025.
Ratifico o resultado da autoavaliacdo anexado em doc. SEI XXX, que indica que o 0Orgao

concluiu/nédo concluiu a implementagéo dos controles da Fase 01. As evidéncias de existéncia ou
justificativas da inaplicabilidade de cada controle encontram-se indicados a seguir:

Controles da Fase 01 Evidéncia ou Justificativa
Controle 01 Doc. SEI XXX (se houver)
Controle 02 Doc. SEI XXX (se houver)
Controle 03 Doc. SEI XXX (se houver)
Controle 04 Doc. SEI XXX (se houver)
Controle 05 Doc. SEI XXX (se houver)
Controle 06 Doc. SEI XXX (se houver)
Controle 07 Doc. SEI XXX (se houver)
Controle 08 Doc. SEI XXX (se houver)
Controle 09 Doc. SEI XXX (se houver)
Controle 10 Doc. SEI XXX (se houver)
Controle 11 Doc. SEI XXX (se houver)
Controle 12 Doc. SEI XXX (se houver)
Controle 13 Doc. SEI XXX (se houver)
Controle 14 Doc. SEI XXX (se houver)
Controle 15 Doc. SEI XXX (se houver)

Assinatura do Chefe de Gabinete
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