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Apresentacgao

Este manual foi elaborado com o objetivo de auxiliar os agentes publicos responséveis por
implementar os controles previstos na Portaria CGM n° 27/2026, que regulamenta o modelo de
Programa de Governanca em Privacidade e Protecdo de Dados Pessoais da Administracéo
Pablica Municipal (PGPP).

A metodologia desenvolvida pela CGM estabelece cinco fases de maturidade para classificagéo
dos 6rgdos e entidades da PMSP, cada uma prevendo a verificacdo da implementacdo de
diferentes controles relacionados a requisitos da Lei Geral de Protecéo de dados (LGPD) e boas
praticas no tema. Para auxiliar os gestores publicos na implementagdo dos controles em suas
unidades, foram criados guias e manuais para detalhar os controles de cada fase da
metodologia.

O presente manual detalha os controles da Fase 01. Todas as unidades serdo inicialmente
classificadas nesta fase, que se caracteriza pela execucao de atividades de tratamento de dados
pessoais de forma ndo estruturada. Apds a implementacdo dos controles exigidos nesta fase,
espera-se que as unidades ja executem as primeiras atividades relacionadas a privacidade e a

protecdo de dados pessoais, possuindo seus processos de negocio mapeados.



Controle 01. Encarregado

Fase: 01. Preparatério | Tema: 01. Estrutura Organizacional

A unidade possui a indicagdo formal de um encarregado pelo tratamento de dados pessoais?

Referéncia

e Art. 6° inc. X; Art. 23, inc. IlI; Art. 41, LGPD;
e Art. 5° Decreto n®59.767/2020;
e Resolucdo CD/ANPD n° 18, de 16 de julho de 2024.

Descricao

O encarregado é a pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados pessoais e a ANPD, entre outras
atribuicBes. O 6rgdo ou entidade deve designar oficialmente o encarregado, bem como
respectivo substituto, mediante nomeacdo por meio de Portaria publicada no Diario Oficial
da Cidade.

Justificativa

A indicacdo do encarregado é essencial e obrigatoria para o processo de adequacdo da
unidade a LGPD. Cabe ao encarregado o exercicio de fungdes importantes, a exemplo da
atuacdo como canal de comunicacdo entre o controlador, os titulares e a ANPD, além da
orientacdo dos funcionarios e contratados a respeito do tema. Diminui-se o risco de lentiddo
ou ndo adequacéo da unidade a LGPD e as boas préaticas em privacidade e protecdo de dados
pessoais, bem como do risco de ndo institucionalizacdo das politicas de implementagdo da
LGPD na unidade.

Areas envolvidas

Alta administracdo da unidade.

Momento de implementacao

N&o hé& controles prévios a implementacao deste.

Principais requisitos e diretrizes de implantacéo

e Designacdo de encarregado e seu substituto mediante publicacdo de ato normativo,
que deve contemplar a forma de atuacdo e as atribuicdes que serdo desenvolvidas;

e A indicacdo do encarregado deve recair, preferencialmente, sobre servidores ou
empregados publicos detentores de reputacao ilibada, evitando situagdes que possam
configurar conflito de interesses;

e Cabe ao 6rgdo ou entidade definir as qualificacdes profissionais necessarias para o
desempenho das atribui¢des do encarregado, considerando seus conhecimentos sobre
a legislacdo de protecdo de dados pessoais, 0 contexto operacional, volume e risco
das operacdes de tratamento realizadas.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Link para ato normativo de designacéo de encarregado
e Exemplo de evidéncia implementada: Portaria ADE SAMPA n° 1, de 2025.



https://legislacao.prefeitura.sp.gov.br/leis/portaria-agencia-sao-paulo-de-desenvolvimento-ade-sampa-1-de-6-de-fevereiro-de-2025

Controle 02. Grupo de Trabalho

Fase: 01. Preparatério | Tema: 01. Estrutura Organizacional

A unidade possui um Grupo de Trabalho, ou estrutura equivalente, para apoiar na adequacao
a LGPD?

Referéncia

e Art. 6% inc. X; Art. 50, LGPD;
e Art. 4° § 3° Decreto n® 59.767/2020.

Descricao

O grupo de trabalho tem como objetivo coordenar a implementagdo da LGPD no seu
contexto. Tal grupo ndo é subordinado e ndo se confunde com a figura do encarregado.

Justificativa

O grupo de trabalho é importante para se garantir a implementacdo da LGPD na unidade de
maneira coordenada e estruturada. Diminui-se o risco de lentiddo ou ndo adequacdo da
unidade a LGPD e as boas préaticas em privacidade e protecdo de dados pessoais, bem como
do risco de ndo institucionalizacdo das politicas de implementacdo da LGPD na unidade.

Areas envolvidas

Alta Administracdo, assessoria juridica, setor de TI, seguranca da informac&o, ouvidoria,
controle interno, e outros setores a critério do gestor da unidade.

Momento de implementacéao

Recomenda-se que o controle seja elaborado apds a implementacéo do Controle 01.

Principais requisitos e diretrizes de implantacéo

e Designacao de grupo de trabalho por meio de publicacdo de portaria;
e A composicdo do grupo deve ser proporcional ao tamanho do 6rgéo e a complexidade
do tratamento de dados;

e Espera-se que os integrantes do grupo tenham competéncias multidisciplinares.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Link para ato normativo de designacéo do grupo de trabalho

e Exemplo de evidéncia implementada: Portaria SF n° 131, de 2025; Portaria
SEHAB/COHAB N° 18, de 2020; Portaria SEHAB N° 101, 2021; Portaria SMADS
N° 71, 2021; Portaria SMT N° 3, de 2023.



https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-da-fazenda-sf-131-de-30-de-maio-de-2025
https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-de-habitacao-sehab-cohab-18-de-14-de-dezembro-de-2020
https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-de-habitacao-sehab-cohab-18-de-14-de-dezembro-de-2020
https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-da-habitacao-e-desenvolvimento-urbano-sehab-101-de-31-de-dezembro-de-2021
https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-de-assistencia-e-desenvolvimento-social-smads-71-de-24-de-novembro-de-2121
https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-de-assistencia-e-desenvolvimento-social-smads-71-de-24-de-novembro-de-2121
https://legislacao.prefeitura.sp.gov.br/leis/portaria-secretaria-municipal-de-mobilidade-e-transito-smt-3-de-13-de-janeiro-de-2023

Controle 03. Sensibiliza¢ao

Fase: 01. Preparatério | Tema: 01. Estrutura Organizacional

A unidade realizou, no periodo, atividade de sensibilizacdo sobre a importancia da LGPD e
seu impacto nas atividades exercidas pelos respectivos agentes publicos?

Referéncia

e Art. 6° inc. X; Art. 50, LGPD.

Descricao

As ac0es de sensibilizacdo visam a promocdo de mudancas no comportamento dos agentes
publicos e o fomento a cultura de privacidade na Administracdo Publica municipal.

Justificativa

A sensibilizacdo dos agentes publicos do 6rgdo ou da entidade é importante para a
implantacdo e manutencéo da cultura da privacidade e da protecédo de dados pessoais na rotina
dos agentes publicos. Diminui-se o risco de lentiddo ou ndo adequacao da unidade a LGPD e
as boas praticas em privacidade e protecdo de dados pessoais, bem como do risco de ndo
institucionalizacdo das politicas de implementacdo da LGPD na unidade.

Areas envolvidas

Encarregado, assessoria de comunicacao, controle interno e outros setores a critério do gestor.

Momento de implementacao

Recomenda-se que o controle seja elaborado apds a implementacdo dos Controles 01 e 02.

Principais requisitos e diretrizes de implantacéo

e Realizacdo de, no minimo, uma acdo de sensibilizacdo com envolvimento de todas as
areas de atuacdo do 6rgdo ou entidade, ndo sendo obrigatoria a participacdo de todos
os funcionarios;

e O contetdo das acOes de sensibilizacdo pode estar relacionado com boas praticas de
seguranca da informacdo, conceitos basicos da LGPD, conceitos de privacidade e
protecdo de dados pessoais e aspectos procedimentais da unidade, entre outros;

e Recomenda-se que as acgOes de sensibilizacdo sejam personalizadas ao contexto e
caracteristicas do 6rgdo ou entidade, para que os agentes publicos assimilem os
conceitos de modo mais proximo a realidade que atuam.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Campanhas institucionais; materiais educativos (apresentagoes,
videos, guias, cartilhas); comunicacdio com os colaboradores (e-mails,
cartazes); atividades (desafios, questiondrios, atividades interativas); avaliacbes de
conhecimento (testes, dinamicas, avaliacdes); ata de presenca dos cursos oferecidos e
programa ofertado; resultado de avaliacdo de entendimento dos colaboradores.

e Exemplo de evidéncia implementada: Curso sobre Privacidade e Prote¢do de Dados
Pessoais disponibilizado pela CGM/CPD a servidores publicos e a sociedade civil
através do Centro de Formacdo em Controle Interno (CFCI), disponivel no sitio
eletronico da CGM-SP.



https://capital.sp.gov.br/web/controladoria_geral/cursos
https://capital.sp.gov.br/web/controladoria_geral/cursos

Controle 04. Planejamento

Fase: 01. Preparatério | Tema: 02. Governanga

A unidade elaborou e/ou atualizou, no periodo, o seu Planejamento para implementacdo do
Programa de Governanca em Privacidade e Protecdo de Dados Pessoais?

Referéncia

e Art.6° inc. VI, LGPD;
e Art. 4° Decreto n°® 59.767/2020.

Descricao

O planejamento consiste na preparacdo para a implementacdo de um projeto, envolvendo a
definicdo de objetivos, metas e acdes necessarias para alcanca-los. O 6rgdo ou entidade deve
documentar o planejamento das acGes e medidas necessarias para implementacdo do
Programa de Governanga em Privacidade e Prote¢cdo de Dados Pessoais, visando a sua
adequacdo as melhores préaticas na area.

Justificativa

O planejamento das a¢des para a adequacgdo da unidade a LGPD é importante para que todo
0 processo ocorra de forma coordenada e consistente. Diminui-se o risco de implementacao
incompleta da adequacdo a LGPD e de concretizacdo de ameacas relacionadas a riscos que
poderiam ser tratados previamente.

Areas envolvidas

Alta administracdo, encarregado, grupo de trabalho e eventuais areas relacionadas, a critério
do gestor.

Momento de implementacao

Recomenda-se gque o controle seja elaborado ap6s a implementacdo dos Controles 01 e 02.

Principais requisitos e diretrizes de implantagéo

e O planejamento deve conter a descricao dos controles com 0s seus respectivos prazos
de implementacéo;

e E importante também designar os respectivos responsaveis pela implementagio das
acoes previstas.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Planilha, Cronograma, Plano de Acéo ou outro documento que
contemple os prazos e responsaveis pela implementacdo do Programa.

e Modelo: Planilha com modelo de Planejamento disponivel no sitio eletrénico da
CGM-SP.

10



https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 05. Mapeamento de Processos

Fase: 01. Preparatério | Tema: 03. Tratamento de dados pessoais

A unidade realizou, revisou ou atualizou, no periodo, 0 mapeamento de processos que tratam
dados pessoais?

Referéncia

e Art. 6° inc. VIII, LGPD.

Descricao

O mapeamento de processos consiste no estudo do conjunto de etapas relacionadas e
executadas pelas areas do 6rgdo ou entidade, com vistas a alcancar determinado resultado.
Consiste em uma técnica para representar um fluxo de trabalho, com o detalhamento de suas
etapas, permitindo a institucionalizacdo de procedimentos e a compreensdo por todos 0s
envolvidos.

Justificativa

Trata-se de etapa preliminar importante para a implementacdo de diversos controles do
Diagnostico de Maturidade, em especial 0 mapeamento de dados pessoais do 6rgdo ou
entidade, por meio do qual sera possivel uma visao geral das atividades realizadas e em quais
etapas ocorrem o tratamento de dados pessoais. Diminuem-se os riscos de falha na gestéo do
tratamento de dados pessoais, na realizagdo de tratamento de dados pessoais em desacordo
com a legislacdo e na impossibilidade de realizacao de gestdo adequada dos dados pessoais.

Areas envolvidas

Encarregado, grupo de trabalho e eventuais areas relacionadas, a critério do gestor.

Momento de implementacéao

Recomenda-se que o controle seja elaborado apds a implementacdo dos controles 01, 02, 03
e 04.

Principais requisitos e diretrizes de implantacéo

e O mapeamento de processos resulta em uma lista contendo o repositorio de todos os
processos do 6rgao ou da entidade;

e O nivel de detalhamento pode variar de acordo com as necessidades da unidade,
sendo recomendada a priorizacdo dos processos mais relevantes para maior
detalhamento.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento consolidado com a lista de todos os processos de
negdcio do 6rgdo ou entidade

e Modelo: Planilha com modelo de mapeamento de processos, em conjunto ao Manual
sobre mapeamento de processos no contexto da Protecdo de Dados Pessoais para a
Administracdo Publica do Municipio de Séo Paulo (Controle 05), disponivel no sitio
eletronico da CGM-SP.
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https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 06. Mapeamento de dados pessoais

Fase: 01. Preparatério | Tema: 03. Tratamento de dados pessoais

A unidade realizou, revisou ou atualizou, no periodo, 0 mapeamento de dados pessoais dos
processos mapeados?

Referéncia

e Art. 6° inc. VIII; Art. 37, LGPD.

Descricao

Trata-se de um registro detalhado de todas as operagdes de tratamento de dados pessoais
realizada no ambito do 6rgdo ou entidade. O mapeamento de dados pessoais deve conter
informagdes claras sobre todo o ciclo de vida dos dados pessoais do titular, com a
identificacdo dos dados pessoais utilizados em cada processo.

Justificativa

A elaboracdo do mapeamento é importante para entender como os dados pessoais Sao
coletados e como se movem pelo 6rgdo ou entidade, facilitando a rapida localizagdo de um
dado na ocorréncia de algum incidente de seguranca, assim como o rapido atendimento a uma
requisicdo do titular de dados pessoais. Diminuem-se os riscos de falha na gestdo do
tratamento de dados pessoais, na realizacdo de tratamento de dados pessoais em desacordo
com a legislacdo e na impossibilidade de realiza¢do de gestdo adequada dos dados pessoais.

Areas envolvidas

Encarregado, grupo de trabalho e eventuais areas relacionadas, a critério do gestor.

Momento de implementacao

Recomenda-se que este controle seja elaborado por processo, ap6s a implementacdo do
Controle 05.

Principais requisitos e diretrizes de implantagéo

e O mapeamento de dados pessoais resulta em um repositorio de todas as operacdes de
tratamento de dados pessoais do 6rgdo ou da entidade;

e O nivel de detalhamento pode variar de acordo com as necessidades da unidade, sendo
recomendada a priorizagdo dos processos mais relevantes para maior detalhamento.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento consolidado com a lista de todas as operacdes de
tratamento de dados pessoais realizadas pelo 6rgdo ou entidade

o Exemplo de evidéncia implementada: Inventario de Dados Pessoais atualizado em
18/04/2024 do Tribunal Regional do Trabalho da 15% Regido Campinas/SP; Tabela de
Tratamento de dados pessoais atualizada em 24/11/2022 do Ministério Pablico de
Pernambuco.

e Modelo: Planilha com modelo de mapeamento de dados pessoais, em conjunto ao
Manual sobre mapeamento de dados pessoais para a Administracdo Publica do
Municipio de Sao Paulo (Controle 06), disponivel no sitio eletronico da CGM-SP.

12



https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/tratamento-de-dados-pessoais
https://portal.mppe.mp.br/lgpd
https://portal.mppe.mp.br/lgpd
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 07. Finalidades e hipdteses legais

Fase: 01. Preparatério | Tema: 03. Tratamento de Dados Pessoais

A unidade realizou, revisou ou atualizou, no periodo, a identificagdo das finalidades e das
hipbteses legais que sdo consideradas para o tratamento de dados pessoais?

Referéncia

e Art. 6% inc. I, II, HI; Art. 7°; Art. 11; Art. 23, inc. |, LGPD.

Descricdo

A identificacdo das finalidades e das hipoteses legais para o tratamento de dados pessoais
envolve o levantamento dos fundamentos que autorizam o tratamento realizado pelo 6rgao
ou entidade.

Justificativa

O tratamento de dados pessoais deve ter propésitos legitimos, especificos e explicitos, além
de estar fundamentado nas hipoteses legais que justificam tais operacdes. Diminuem-se 0s
riscos de falha na gestdo do tratamento de dados pessoais, na realizacdo de tratamento de
dados pessoais em desacordo com a legislacdo e na impossibilidade de realizacdo de gestdo
adequada dos dados pessoais.

Areas envolvidas

Assessoria juridica, encarregado, grupo de trabalho e eventuais areas relacionadas, a critério
do gestor.

Momento de implementacéo

Recomenda-se que este controle seja elaborado por processo, apds a implementacdo dos
Controles 05 e 06.

Principais requisitos e diretrizes de implantacao

e Recomenda-se identificar as finalidades para todas as operacOes de tratamento de
dados pessoais realizadas pelo 6rgao ou entidade;

e Ademais, as operacfes de tratamento devem estar fundamentadas com base na
indicacdo da respectiva hipotese legal, prevista nos arts. 7° ou 11 da LGPD;

e Nota-se que, alem da LGPD, h& outros normativos que abordam o tratamento de
dados pessoais e que também devem ser considerados.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Documento consolidado com a lista de todas as operacGes de
tratamento de dados pessoais realizadas pelo 6rgao ou entidade, com a indicacao da
respectiva finalidade e hipotese legal

e Exemplo de evidéncia implementada: Inventario de Dados Pessoais atualizado em
18/04/2024 do Tribunal Regional do Trabalho da 152 Regido Campinas/SP; Tabela
de Tratamento de dados pessoais atualizada em 24/11/2022 do Ministério Publico de
Pernambuco.

e Modelo: Planilha com modelo para identificacdo de finalidades e hipéteses legais,
em conjunto ao Manual sobre finalidades e hipdteses legais no contexto da Protecdo
de Dados Pessoais para a Administracdo Publica do Municipio de Séo Paulo
(Controle 07), disponivel no sitio eletrdnico da CGM-SP.
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https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/tratamento-de-dados-pessoais
https://portal.mppe.mp.br/lgpd
https://portal.mppe.mp.br/lgpd
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 08. Canal de atendimento aos direitos dos titulares

Fase: 01. Preparatério | Tema: 04. Direitos dos titulares

A unidade disponibiliza canal especifico para recebimento de requisi¢fes de atendimento aos
direitos dos titulares referentes a LGPD?

Referéncia

e Art. 69 inc. IV; Arts. 17 a 20; Art. 41, LGPD;
e Art. 6° Decreto n°® 59.767/2020.

Descricao

Disponibilizacdo de um canal especifico para recebimento de requisicoes referentes a LGPD.
Os direitos dos titulares estdo definidos nos Arts. 17 a 20 da LGPD e € necessério viabilizar
0 exercicio desses direitos.

Justificativa

O canal de comunicagdo para assuntos relacionados & LGPD € imprescindivel para o
recebimento de requisic¢Oes relacionadas ao atendimento dos direitos dos titulares, uma vez
que a definicdo dessa estrutura possibilita que o procedimento seja mais organizado e
tempestivo. Diminui-se o risco de ndo atendimento das requisicOes dos titulares.

Areas envolvidas

Alta administracdo, encarregado, assessoria de comunicacao e eventuais areas relacionadas,
a critério do gestor.

Momento de implementacéo

Recomenda-se gque o controle seja elaborado ap6s a implementacdo do Controle 01.

Principais requisitos e diretrizes de implantacao

e Indicacdo de meios de contato no sitio eletrénico do 6rgdo ou da entidade para
assuntos relacionados a LGPD;

e E importante esclarecer ao titular de dados pessoais quais s&o os seus direitos e a
forma de exercé-los.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Link para sitio eletronico da unidade com as informacgdes
pertinentes.

e Exemplo de evidéncia implementada: Pagina do Encarregado da CGM disponivel
no sitio eletronico da CGM-SP.

e Modelo: Modelo de pagina web, constante no Apéndice | do Manual sobre
Disponibilizagdo de informag6es do encarregado, do canal de atendimento ao titular
e do canal para comunicacdo de denuncias e incidentes de seguranca (Controles 08,
09 e 10), disponivel no sitio eletronico da CGM-SP.
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https://prefeitura.sp.gov.br/web/controladoria_geral/w/coordenadoria_de_protecao_de_dados_pessoais/w/encarregado-pelo-tratamento-de-dados-pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 09. Canal de dendincias e/ou notificacdes de incidentes

Fase: 01. Preparatério | Tema: 05. Resposta a incidentes

Existe um canal apropriado para o recebimento de dendncias e/ou notificacdes de incidentes
de seguranca?

Referéncia

e Art. 6° inc. X; Art. 48; Art. 50, 8 2°, inc. |, alinea g, LGPD;
e Art. 6° Decreto n° 59.767/2020;
e Resolugdo CD/ANPD n° 15, de 2024.

Descricao

Disponibilizacdo de canal apropriado para recebimento de denlncias e notificacbes de
incidentes de seguranca envolvendo o tratamento de dados pessoais. De acordo com o
glossario da ANPD, incidente de seguranga se refere a “qualquer evento adverso confirmado,
relacionado a violacéo das propriedades de confidencialidade, integridade, disponibilidade
e autenticidade da seguranca de dados pessoais”. Por sua vez, o conceito de denuncia,
envolve “suposta infragdo cometida contra a legislacio de protecéo de dados pessoais do
Pais, que ndo seja uma peticdo de titular”.

Justificativa

E importante que o 6rgio ou entidade disponibilize canal apropriado para o recebimento de
denuncias e notificacdes de incidentes de seguranca envolvendo o tratamento de dados
pessoais, para que a resolucdo desses casos e as medidas necessarias possam ser realizadas
de forma coordenada e tempestiva. Diminui-Se o risco de resposta intempestiva ou ineficiente
aos incidentes de seguranca.

Areas envolvidas

Alta administracdo, encarregado, controle interno, assessoria de comunicagdo e eventuais
areas relacionadas, a critério do gestor.

Momento de implementacéo

Recomenda-se que o controle seja elaborado ap6s a implementacdo do Controle 01.

Principais requisitos e diretrizes de implantacéo

e Existéncia de canal para recebimento de denlncias e/ou notificacdes de incidentes de
seguranca;

e Divulgacdo do canal nos meios de comunicacdo adequados para o publico interno e
externo.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Link para sitio eletrénico da unidade com as informacdes
pertinentes.

e Exemplo de evidéncia implementada: Pagina do Encarregado da CGM disponivel
no sitio eletrénico da CGM-SP.

e Modelo: Modelo de pagina web, constante no Apéndice | do Manual sobre
Disponibilizagédo de informacdes do encarregado, do canal de atendimento ao titular
e do canal para comunicacdo de denuncias e incidentes de seguranca (Controles 08,
09 e 10), disponivel no sitio eletrénico da CGM-SP.
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https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 10. Informac6es do Encarregado

Fase: 01. Preparatério | Tema: 06. Transparéncia

A unidade divulga a identidade e as informacdes de contato do Encarregado de forma clara
e objetiva, nos seus sitios eletrénicos?

Referéncia

e Art. 6% inc. VI; Art. 41, § 1°, LGPD;
e Art. 5° 84° Decreto n® 59.767/2020;
e Resolugdo CD/ANPD n° 18, de 2024.

Descricao

Disponibilizacdo da identidade e das informacgdes de contato (ex.: e-mail, telefone) do
encarregado nos respectivos sitios eletronicos.

Justificativa

Trata-se de medida de transparéncia para a garantia dos direitos dos titulares de dados
pessoais. Diminui-se o risco de auséncia de transparéncia, da impossibilidade de o titular
gerir os préprios dados pessoais e de divulgacdo inadequada de dados pessoais.

Areas envolvidas

Alta administracdo, encarregado, assessoria de comunicacao e eventuais areas relacionadas,
a critério do gestor.

Momento de implementacéo

Recomenda-se que o controle seja elaborado ap6s a implementacdo do Controle O1.

Principais requisitos e diretrizes de implantacao

e Divulgagdo do nome completo e contato do encarregado e seu substituto no sitio
eletrdnico do 6rgdo ou da entidade, de forma clara e objetiva, em local de destaque e
de fécil acesso.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Link para sitio eletronico da unidade com as informagdes
pertinentes

e Exemplo de evidéncia implementada: Pagina do Encarregado da CGM disponivel
no sitio eletrébnico da CGM-SP.

e Modelo: Modelo de pagina web, constante no Apéndice | do Manual sobre
Disponibilizagdo de informag6es do encarregado, do canal de atendimento ao titular
e do canal para comunicacdo de denuncias e incidentes de seguranca (Controles 08,
09 e 10), disponivel no sitio eletronico da CGM-SP.
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https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 11. Informac6es do tratamento de dados

Fase: 01. Preparatério | Tema: 06. Transparéncia

A unidade informa a respeito do tratamento de dados pessoais realizado no ambito de suas
competéncias em seus sitios eletrénicos?

Referéncia

e Art. 6% inc. IVe VI; Art. 9% inc. I, II; Art. 23, inc. | LGPD;
e Art. 11, inc. Il, Decreto n® 59.767/2020.

Descricao

O titular de dados pessoais tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que dever&o ser disponibilizados de forma clara, adequada e ostensiva para o
atendimento do principio do livre acesso e da transparéncia. Relaciona-se com as
informacdes do tratamento realizado pelo 6rgédo ou entidade como um todo e ndo se confunde
com o tratamento realizado no sitio eletrénico da unidade (ou seja, difere do Aviso de
Privacidade do Controle 12).

Justificativa

O tratamento de dados pessoais exige que sejam informadas as hipdteses que fundamentam
tais operaces, de forma a se garantir os principios do livre acesso e da transparéncia, além
de assegurar ao titular de dados o exercicio de seus direitos, bem como possibilitar o exercicio
do controle social. Diminui-se o risco de auséncia de transparéncia, da impossibilidade de o
titular gerir os préprios dados pessoais e de divulgacdo inadequada de dados pessoais.

Areas envolvidas

Alta administracao, encarregado, assessoria de comunicacdo e eventuais areas relacionadas,
a critério do gestor.

Momento de implementacéo

Recomenda-se que este controle seja implementado por processo, ap6s a implementacao dos
Controles 05, 06 e 07.

Principais requisitos e diretrizes de implantacéo

e Informacdes no sitio eletrdnico do érgdo ou da entidade a respeito da previsao legal,
da finalidade, dos compartilhamentos, das transferéncias, dos procedimentos e das
praticas utilizadas no tratamento de dados pessoais.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Link para sitio eletrobnico da unidade com as informacdes
pertinentes

e Exemplo de evidéncia implementada: Inventario de Dados Pessoais atualizado em
18/04/2024 do Tribunal Regional do Trabalho da 152 Regido Campinas/SP; Tabela
de Tratamento de dados pessoais atualizada em 24/11/2022 do Ministério Publico de
Pernambuco.

e Modelo: Planilha com modelo para publicacdo de informagdes sobre o tratamento de
dados pessoais, em conjunto ao Manual sobre a transparéncia no tratamento de dados
pessoais para a Administracdo Publica do Municipio de Sdo Paulo (Controle 11),
disponivel no sitio eletrénico da CGM-SP.
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https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/tratamento-de-dados-pessoais
https://portal.mppe.mp.br/lgpd
https://portal.mppe.mp.br/lgpd
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 12. Aviso de privacidade e cookies

Fase: 01. Preparatdrio \ Tema: 06. Transparéncia

A unidade mantém aviso de privacidade e banners de cookies em dois niveis em seus sitios
eletrénicos, conferindo transparéncia e possibilitando a obten¢do do consentimento dos
USUArios?

Referéncia

e Art. 6° inc. VI; Art. 9% Art. 18, LGPD;
e ANPD. Guia Orientativo — Cookies e protecdo de Dados Pessoalis.

Descricao

Aviso de Privacidade: forma de comunicagdo com o titular de dados pessoais com o objetivo
de informa-lo a respeito de como seus dados pessoais sdo tratados no ambito do proprio sitio
eletronico a que se refere.

Politica de Cookies: informe ao usuéario do sitio eletrénico sobre arquivos instalados em seus
dispositivos que permitem a coleta de determinadas informagGes, inclusive de dados
pessoais, visando ao atendimento de finalidades diversas, tais como: a identificacdo de
usuarios, informacdes sobre o desempenho do sitio eletrénico, oferecimento de servigos
solicitados pelo usuério, a personalizacdo de anuncios de publicidade, entre outros.

Banner de Cookies: caracteriza-se como um recurso visual aplicado em sitios eletrdnicos
para informar o titular de dados pessoais sobre a utilizacao de tais arquivos e 0 modo de seu
gerenciamento. Sao relevantes para a transparéncia e para a tomada de decisdo informada
pelo titular e deve conter link para a Politica de Cookies e Aviso de Privacidade.

Bot&do de Cookies: trata-se de um botdo ou icone que, quando clicado, reabre o Banner de
Cookies, permitindo que o usuario ajuste suas preferéncias.

Justificativa

O aviso de privacidade, a politica, os banners e o botdo de cookies permitem que o titular de
dados possa ter maior controle sobre o tratamento de seus dados, permitindo consentir ou
ndo com determinados tipos de tratamento e privilegiam, portanto, o direito a
autodeterminacdo informativa. Diminui-se 0 risco de auséncia de transparéncia, da
impossibilidade de o titular gerir os préprios dados pessoais e de divulgacao inadequada de
dados pessoais.

Areas envolvidas

Encarregado, setor de TI, assessoria de comunicacao e eventuais areas relacionadas.

Momento de implementacéao

N&o ha atividades prévias a implementacdo deste.

Principais requisitos e diretrizes de implantacgéo

e Recomenda-se mapear os sitios eletrénicos pelos quais a unidade é responsavel;
e Todos os sitios eletrdnicos mapeados devem conter: Aviso de privacidade; Politica
de cookies; Botdo de cookies; e Banner de cookies em dois niveis.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Link para sitio eletronico contendo aviso de privacidade, politica
de cookies, botdo e banner de cookies; Lista de todos os sitios eletronicos mantidos
pela unidade.

e Exemplo de evidéncia implementada: Aviso de Privacidade do Sitio eletronico
gov.br.

e Modelo: Referéncias aos sitios eletrénicos da Prefeitura, constantes no Manual sobre
Aviso de Privacidade e Cookies no contexto da Protecdo de Dados Pessoais para a
Administracdo Pablica do Municipio de S&o Paulo (Controle 12), disponivel no sitio
eletronico da CGM-SP.
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https://www.gov.br/pt-br/termos-de-uso
https://www.gov.br/pt-br/termos-de-uso
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 13. Inventario de software e de ativos de tecnologia da informacéao

Fase: 01. Preparatério | Tema: 07. Seguranca da Informacao

A unidade mantém um inventario de software e de ativos de tecnologia da informag&o?

Referéncia

e Art. 6% inc. VII; Art. 46; Art. 47; Art. 49, LGPD;
Decreto n° 53.484, de 2012;

Portaria SF n° 90, de 2022;

Portaria SMIT n° 36, de 2018;

e OTn°004 e 013 do Decreto n° 57.653/2017.

Descricdo

Realizacdo de um inventario preciso, detalhado e atualizado periodicamente de todos os
ativos institucionais com potencial para armazenar ou processar dados, incluindo ativos que
ndo estejam sob controle do 6rgdo ou entidade, além dos softwares licenciados instalados
nestes ativos.

Justificativa

Compreensdo da situacao dos bens relacionados ao tratamento de dados pessoais permite o
monitoramento de vulnerabilidades e resposta eficiente a eventuais incidentes de seguranga.
Diminui-se risco de incidente de seguranca relacionado ao tratamento de dados pessoais e de
ofensa aos principios da integridade, disponibilidade e confidencialidade.

Areas envolvidas

Alta administracdo, encarregado, setor de Tl e eventuais areas relacionadas, a critério do
gestor.

Momento de implementacéo

N&o héa controles prévios a implementacao deste.

Principais requisitos e diretrizes de implantagéo

e Possuir um inventario de ativos fisicos de Tecnologia da Informacéo, atualizado
periodicamente;

e Possuir controle das licencas de software, para uma gestao efetiva dos custos de Tl e
planejamento das demandas relacionadas a manutencéo das licencas.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Documento contendo inventario de software e ativos de
tecnologia da informagao.
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Controle 14. Modelo de clausulas contratuais

Fase: 01. Preparatério | Tema: 08. Gestdo de terceiros

A unidade adota modelo de clausulas contratuais para 0s instrumentos convocatorios,
contratos administrativos, termos de parceria, acordos de cooperacdo e instrumentos
congéneres com requisitos relativos ao tratamento de dados pessoais?

Referéncia

e Art. 6° inc. VIII; Art, 26, 81°, inc. IV; Art. 33, inc. I, alinea b; Art. 39, LGPD;
e Arts. 16 e 114, inc. I1l do Decreto n® 62.100/2022.

Descricao

Trata-se de controle no procedimento de contratacdo de terceiros, para definicdo de
disposic¢des especificas para determinados tipos de contratacao.

Justificativa

A adoc¢do de modelo de clausulas contratuais caracteriza-se como etapa fundamental para a
gestdo de contratacdes de terceiros ao estabelecer formas e limites do tratamento de dados
pessoais por parte do contratado. Diminui-se o risco de descumprimento de obrigacdes legais
por meio de terceiros.

Areas envolvidas

Alta administracdo, encarregado, assessoria juridica, unidades de compras, licitacGes, e
contratacdes e eventuais areas relacionadas, a critério do gestor.

Momento de implementacéo

Recomenda-se que este controle seja implementado apds o Controle 15.

Principais requisitos e diretrizes de implantacao

e As clausulas podem variar de acordo com o contexto das contratacdes que envolvam
tratamento de dados pessoais. Assim, é possivel que sejam elaboradas clausulas para
a contratacdo de bens e materiais que diferem das clausulas para a contratacdo de
servigos ou para a formalizacdo de termos de parceria;

e E possivel que contratacdes que ndo sejam frequentes ndo necessitem de modelo de
clausulas especificas;

e Necessaria avaliacdo das assessorias juridicas das unidades sobre o referido controle.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento com as clausulas para instrumentos convocatorios,
contratos administrativos, termos de parceria, acordos de cooperagédo e instrumentos
congéneres.

e Exemplo de evidéncia implementada: Minutas Padrdo de Mato Grosso do Sul;
Minutas Padrdo de Pernambuco; Minutas Padrdo da Prefeitura de S&o Paulo.

e Modelo: Manual Modelos de clausulas contratuais no contexto da Protecdo de Dados
Pessoais para a Administracdo Publica do Municipio de Séo Paulo, disponivel no sitio
eletronico da CGM-SP.
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https://www.pge.ms.gov.br/wp-content/uploads/2021/12/Minuta-Padrao.pdf
https://www.pge.pe.gov.br/App_Themes/CONTRATO_SERVICOS_comuns_ou_especiais_v12.pdf
https://prefeitura.sp.gov.br/web/procuradoria_geral/w/minutas_padrao_de_editais_de_licitacao_e_contratos_administrativos
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 15. Relacao/L ista dos contratos

Fase: 01. Preparatério | Tema: 08. Gestdo de terceiros

A unidade realizou, revisou ou atualizou no periodo a relacdo/lista dos contratos, termos de
parceria, acordos de cooperagdo ou instrumentos congéneres firmados com terceiros?

Referéncia

e Art. 6° inc. VIII; Art. 26; Art. 27; Art. 37; Art. 39, LGPD.

Descricao

A relacdo/lista dos contratos e instrumentos congéneres visa identificar e monitorar 0s
terceiros que possuem responsabilidades associadas ao tratamento de dados pessoais a partir
de contratos e instrumentos congéneres firmados com operadores, controladores conjuntos e
fornecedores, entre outros.

Justificativa

Compartilhar dados pessoais com terceiros traz riscos importantes, pois a protecéo dos dados
pessoais passa a depender deles. Por isso, é essencial adotar controles eficazes para garantir
seguranca e conformidade, evitando acessos indevidos, usos incorretos e violacdes de
direitos dos titulares. Trata-se de acdo importante para possibilitar o processo de adequacao
dos instrumentos contratuais que envolvam o tratamento de dados pessoais como objeto ou
para execucdo deste. Diminui-se o risco de descumprimento de obrigacdes legais por meio
de terceiros.

Areas envolvidas

Encarregado, assessoria juridica, setor de contratacGes, convénios e parcerias e eventuais
areas relacionadas, a critério do gestor.

Momento de implementacéo

N&o ha controles prévios a implementacdo deste.

Principais requisitos e diretrizes de implantagéo

e Espera-se que seja produzido documento com relagdo de contratos e instrumentos
congéneres firmados com terceiros que envolvam tratamento de dados pessoais;

e Recomenda-se que, durante a identificacdo dos contratos, seja feita analise prévia
sobre a existéncia de tratamento de dados pessoais no ambito do contrato ou
instrumento congénere.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento com relacdo/lista de contratos e instrumentos
congéneres, com terceiros que envolvam tratamento de dados pessoais;

e Modelo: Manual Relacdo/lista de contratos no contexto da Protecdo de Dados
Pessoais para a Administracéo Publica do Municipio de Sdo Paulo, disponivel no sitio
eletronico da CGM-SP.
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