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Apresentacgao

Este manual foi elaborado com o objetivo de auxiliar os agentes publicos responséveis por
implementar os controles previstos na Portaria CGM n° 27/2026, que regulamenta o modelo de
Programa de Governanca em Privacidade e Protecdo de Dados Pessoais da Administracéo
Pablica Municipal (PGPP).

A metodologia desenvolvida pela CGM estabelece cinco fases de maturidade para classificagéo
dos 6rgdos e entidades da PMSP, cada uma prevendo a verificacdo da implementacdo de
diferentes controles relacionados a requisitos da Lei Geral de Protecéo de dados (LGPD) e boas
praticas no tema. Para auxiliar os gestores publicos na implementagdo dos controles em suas
unidades, foram criados guias e manuais para detalhar os controles de cada fase do Diagnostico
de Maturidade.

O presente manual detalha os controles da Fase 02. Os dérgéos e entidades devem completar a
implementacdo de todos os controles previstos (ou justificar sua ndo aplicabilidade) na fase
anterior (Fase 01) para progredir a Fase 02. Apds a implementacdo dos controles exigidos nesta
fase, as unidades devem ter seus processos de negdcios formalizados em procedimentos e
fluxos, havendo documentacdo que demonstre como o trabalho deve ser realizado. Espera-se
que o0 6rgdo ou a entidade tenha revisado seus principais processos e atividades relacionados a

privacidade e a protecdo de dados pessoais.



Controle 16. Capacitacao do Encarregado

Fase: 02. Basico Tema: 01. Estrutura Organizacional

O Encarregado pelo tratamento de dados pessoais participou, no periodo, de alguma
capacitacao especifica direcionada a sua funcéo?

Referéncia

e Art. 6% inc. X; Art. 50, LGPD;
e Art. 2° inc. XIII, Decreto n° 59.767/2020;
e Resolucdo CD/ANPD n° 18/2024.

Descricéo

Participacdo do Encarregado pelo tratamento de dados pessoais da unidade em, ao menos,
uma capacitacao sobre tema relacionado com as suas atribuicdes.

Justificativa

A atuacdo do Encarregado envolve conhecimentos multidisciplinares e assuntos objeto de
constante regulamentacdo por parte da Agéncia Nacional de Protecdo de Dados (ANPD).
Dessa forma, é importante que o Encarregado aprimore 0s seus conhecimentos sobre a
legislacdo vigente e normas técnicas aplicaveis, com foco nos temas referentes a riscos,
seguranca da informacdo, tratamento de dados pessoais e privacidade, bem como acompanhe
as atualizagBes e orientacbes da ANPD (atos normativos, notas técnicas, guias orientativos,
entre outros) a respeito de temas que impactem a sua atuacdo. Diminui-se o risco de lentiddo
ou ndo adequacdo da unidade a LGPD e as boas préaticas em privacidade e protecdo de dados
pessoais.

Areas envolvidas

Encarregado.

Momento de implementacéao

Recomenda-se que o controle seja elaborado apds a implementacdo do Controle 01 -
Encarregado.

Principais requisitos e diretrizes de implantacéo

e Participacdo em capacitacdo no periodo, independentemente de carga horéria;

e Conteldo da capacitacdo deve abordar conceitos mais aprofundados acerca da
atuacédo do encarregado em temas como atendimento aos direitos do titular, seguranca
da informacdo, gestdo de riscos, privacidade e protecdo de dados pessoais, entre
outros;

e A capacitacdo consiste em atividade continua e periodica, de modo que somente sera
aceito certificado de curso realizado ao longo do ciclo anual de avaliagéo da Fase 02
do Diagnostico.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Certificado de participacdo em capacitacao.




Controle 17. Capacita¢ao do Grupo de Trabalho

Fase: 02. Basico Tema: 01. Estrutura Organizacional

O Grupo de Trabalho de apoio & adequacdo a LGPD participou no periodo de algum
treinamento relacionado com a tematica de protecao de dados pessoais?

Referéncia

e Art. 6% inc. X; Art. 50, LGPD;
e Art. 2° inc. XIlI, Decreto n°® 59.767/2020.

Descricéo

Participacdo dos integrantes do Grupo de Trabalho do 6rgdo ou da entidade em, a0 menos,
uma capacitacao sobre tema relacionado com as suas atribuicdes.

Justificativa

O Grupo de Trabalho tera papel de destague na implementacdo de atividades relacionadas a
adequacdo do 6rgao a LGPD. Investir na capacitagdo dos agentes publicos integrantes do
grupo torna-se tarefa importante para conferir a equipe 0s conhecimentos necessarios para
implantar o programa de governanca do 6rgdo, bem como auxiliar e orientar os demais
agentes publicos da unidade sobre os requisitos e as melhores praticas em termos de protecao
de dados pessoais. Diminui-se o risco de lentiddo ou ndo adequacdo da unidade a LGPD e as
boas praticas em privacidade e protecdo de dados pessoais.

Areas envolvidas

Grupo de Trabalho.

Momento de implementacao

Recomenda-se que o controle seja elaborado ap6s a implementacdo do Controle 02 — Grupo
de Trabalho.

Principais requisitos e diretrizes de implantacéo

e Participacdo dos agentes publicos integrantes do grupo de trabalho em capacita¢do no
periodo, independentemente de carga horaria;

e Conteldo da capacitacdo deve abordar conceitos mais aprofundados em temas como
atendimento aos direitos do titular, seguranca da informacdo, gestdo de riscos,
privacidade e protecédo de dados pessoais, entre outros;

e A capacitacdo consiste em atividade continua e periodica, de modo que somente sera
aceito certificado de curso realizado ao longo do ciclo anual de avaliacdo da Fase 02
do Diagnostico.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Certificado de participacdo em capacitagéo.




Controle 18. Plano de Gestao de Riscos em Privacidade

Fase: 02. Basico Tema: 02. Governanca

A unidade elaborou e/ou atualizou, no periodo, o seu Plano de Gestdo de Riscos em
Privacidade (contemplando as atividades de Identificacdo, Analise, Avaliacdo e Tratamento
de Riscos)?

Referéncia

e Art. 69 inc. VIII; Art. 50, LGPD;
e Art. 29 inc. XIII, Decreto n°® 59.767/2020.

Descricao

O orgdo ou a entidade deve realizar as atividades de identificacdo, analise, avaliacdo e
tratamento dos riscos de privacidade associados aos processos que realizam tratamento de
dados pessoais.

Justificativa

A elaboracdo de plano de gestdo de riscos em privacidade envolve a identificacdo e a
compreensdo da probabilidade e do impacto de cada risco, a partir da qual é possivel priorizar
acOes e gerenciar as medidas necessarias para manter o risco em um nivel aceitavel para o
gestor. Diminui-se o risco de concretizacdo de ameacas relacionadas ao tratamento de dados
pessoais.

Areas envolvidas

Encarregado, grupo de trabalho, alta administracdo da unidade e demais unidades a critério
do gestor.

Momento de implementacao

Recomenda-se que o controle seja elaborado apds a implementacdo dos Controles 05 —
Mapeamento de processos, 06 — Mapeamento de dados pessoais, 07 — Finalidades e hipbteses
legais e 19 — Politica de Gestéo de Riscos.

Principais requisitos e diretrizes de implantacéo

e O plano de gestdo de riscos da unidade deve conter as etapas de identificacdo, analise,
avaliagéo e tratamento dos riscos;

e Metodologia deve incluir aspectos relacionados a privacidade;

e Documento deve ser ratificado pela alta administracdo e revisado periodicamente.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: documento com o Plano de Gestdo de Riscos da unidade,
contemplando o tema da Privacidade.

e Modelo: Planilha com modelo de gestdo de riscos, em conjunto ao Manual sobre
Gestdo de Riscos em Privacidade para a Administracdo Publica do Municipio de Sdo
Paulo (Controle 18), disponivel no sitio eletronico da CGM-SP.



https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 19. Politica de Gestdo de Riscos em Privacidade

Fase: 02. Basico Tema: 02. Governanca

A unidade elaborou e/ou atualizou, no periodo, a sua Politica de Gestdo de Riscos em
Privacidade?

Referéncia

e Art. 6° inc. VIII; Art. 50, LGPD;
e Art. 2° inc. XIIl, Decreto n® 59.767/2020.

Descricao

A unidade deve estabelecer Politica de Gestdo de Riscos em Privacidade, de modo a orientar
0s seus agentes publicos sobre os procedimentos a serem adotados frente aos riscos existentes
em sua atuacéo.

Justificativa

A elaboracdo de uma Politica de Gestdo de Riscos em Privacidade permite a criagdo de
processos estruturados e continuos de gerenciamento de riscos. Trata-se de documento que
estabelece o compromisso da unidade com a gestdo de riscos, incluindo-se o tema da
privacidade, com a definicdo de principios, diretrizes, objetivos e responsabilidades pelo
gerenciamento de riscos no respectivo Orgdo ou entidade. Diminui-se o risco de
concretizacdo de ameacas relacionadas ao tratamento de dados pessoais.

Areas envolvidas

Alta administracdo, encarregado, grupo de trabalho e eventuais areas relacionadas, a critério
do gestor.

Momento de implementacéo

Recomenda-se que o controle seja elaborado ap6s a implementacdo dos Controles 05 —
Mapeamento de processos, 06 — Mapeamento de dados pessoais e 07 — Finalidades e
hipoteses legais.

Principais requisitos e diretrizes de implantacao

e Publicacdo de ato normativo instituindo a Politica de Gestdo de Riscos da unidade;
e Metodologia deve incluir aspectos relacionados a privacidade;
e Documento deve ser ratificado pela alta administracéo e revisado periodicamente.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: ato normativo que institui a Politica de Gestdo de Riscos da
unidade, contemplando o tema da Privacidade.

e Exemplo de evidéncia implementada: Politica de Gestdo de Riscos da CGM
(Portaria CGM n° 49/2023).

e Modelo: Manual Politica de Gestdo de Riscos no contexto da privacidade para a
Administracdo Publica do Municipio de S&o Paulo (Controle 19), disponivel no sitio
eletronico da CGM-SP.
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https://legislacao.prefeitura.sp.gov.br/leis/portaria-controladoria-geral-do-municipio-cgm-49-de-27-de-novembro-de-2023
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais
https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 20. Adequacéo de processos e atividades

Fase: 02. Basico Tema: 03. Tratamento de dados pessoais

A unidade adequou e/ou revisou, conforme a necessidade, seus processos e atividades
relacionadas ao tratamento de dados pessoais as legislacdes/normativos vigentes, de modo
que processos e sistemas sejam projetados em conformidade com a LGPD?

Referéncia

e Art. 6% inc. VIII; Art. 46, §2°; Art. 50, §2°, inc. I, alinea “a” LGPD;
e Art. 2° inc. XIll, Decreto n® 59.767/2020.

Descricao

Revisdo dos processos e atividades para adocdo de medidas de privacidade e protecdo de
dados pessoais, garantindo que os procedimentos administrativos, ferramentas e sistemas
utilizados pelo érgdo ou entidade estejam alinhados aos principios e valores da LGPD, desde
a fase de concepcdo das politicas e servigos publicos até a sua implementacao e execucao.

Justificativa

O mapeamento de processos caracteriza-se como atividade dindmica e, portanto, deve estar
em constante atualizacdo pela unidade. Com base no mapeamento realizado, é importante
que o Orgdo avalie a necessidade de adequacdo dos processos sob a perspectiva da
privacidade e protecao de dados pessoais. Diminui-se o risco de falha na gestéo do tratamento
de dados pessoais.

Areas envolvidas

Encarregado, grupo de trabalho e eventuais areas relacionadas, a critério do gestor.

Momento de implementacao

Recomenda-se que o controle seja elaborado apds a implementacdo dos Controles 05 —
Mapeamento de processos, 06 — Mapeamento de dados pessoais, 07 — Finalidades e hipoteses
legais e 18 — Plano de Gestéo de Riscos.

Principais requisitos e diretrizes de implantacéo

e Indicacdo, para os processos de maior relevancia, se eles foram revisados sob a
perspectiva da privacidade e protecdo de dados pessoais e, caso necessario, as
medidas necessarias para sua adequacao;

e Cabe a unidade avaliar a necessidade de ajuste dos processos.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento consolidado com a lista dos processos da unidade,
apos a revisdo de processos e atividades;

e Modelo: Planilha com modelo de adequagéo dos processos e atividades, em conjunto
ao Manual sobre Adequacdo de Processos no contexto da Prote¢do de Dados Pessoais
para a Administracdo Publica do Municipio de Sao Paulo (Controle 20), disponivel
no sitio eletrébnico da CGM-SP.
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https://prefeitura.sp.gov.br/web/controladoria_geral/coordenadoria_de_protecao_de_dados_pessoais

Controle 21. Fluxo de atendimento

Fase: 02. Bésico Tema: 04. Direitos dos titulares

A unidade tem definido um fluxo de atendimento das requisi¢cdes dos titulares de dados
pessoais?

Referéncia

e Art. 6° inc. IV; Art. 18; Art. 23, 83°, LGPD;
e Art. 6° inc. |, Decreto n® 59.767/2020.

Descricao

Definicdo de responsabilidades e estruturagdo dos procedimentos de atendimento as
requisicdes dos titulares de dados pessoais. O fluxo deve prever etapas claras desde o
recebimento do pedido até a sua resposta final, incluindo registro, confirmacéo de identidade
do titular ou representante legal, analise de legitimidade, encaminhamento as areas
responsaveis e resposta ao titular dentro dos prazos legais.

Justificativa

A definicdo do fluxo contribui para a padronizacdo do atendimento, promove a
rastreabilidade e o atendimento aos prazos. Diminui-se 0 risco de ndo atendimento aos
direitos do titular, reduzindo-se respostas inadequadas, atrasos e falhas de comunicacédo
interna & unidade, que podem comprometer a confianca do titular.

Areas envolvidas

Alta Administracdo, encarregado e eventuais areas relacionadas, a critério do gestor.

Momento de implementacao

Recomenda-se que este controle seja elaborado apds a implementacdo do Controle 08 — Canal
de atendimento aos direitos dos titulares.

Principais requisitos e diretrizes de implantacéo

e Estruturacdo do procedimento de atendimento aos direitos do titular de dados
pessoais;
e Aprovacdo pelo gestor do processo.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento formalizado e aprovado pelo gestor do processo com
a estruturacdo do atendimento aos direitos do titular de dados pessoais.
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Controle 22. Resposta as requisi¢des dos titulares

Fase: 02. Bésico Tema: 04. Direitos dos titulares

A unidade responde as requisi¢oes dos titulares quanto aos seus dados pessoais, observando
0s seus direitos, conforme disposto pela LGPD?

Referéncia

e Art. 6° 1V, Art. 19, Il, Art. 23, § 3°, LGPD;
e Art. 6° inc. |, Decreto n° 59.767/2020.

Descricao

Verificacdo se a unidade atende, de fato, as requisi¢cdes relacionadas aos direitos do titular
de dados pessoais, de forma adequada, tempestiva e completa. Isso inclui o atendimento as
requisicdes dos titulares, conforme previsto pela LGPD, e também os casos de negativa de
atendimento, quando aplicavel, com a devida fundamentacao.

Justificativa

Trata-se de verificacdo sobre o atendimento adequado as demandas, pois a resposta eficaz as
solicitagbes concretiza o exercicio dos direitos do titular. Diminui-se o risco de nédo
atendimento aos direitos do titular, verificando-se a existéncia de respostas incompletas,
imprecisas ou fora do prazo e as respectivas a¢cdes de melhoria continua.

Areas envolvidas

Alta administracdo, encarregado e eventuais areas relacionadas, a critério do gestor.

Momento de implementacéo

Recomenda-se que este controle seja elaborado ap6s a implementacdo do Controle 08 —
Canal de atendimento aos direitos dos titulares.

Principais requisitos e diretrizes de implantagéo

e Aresposta deve estar formalizada em meio de comunicagéo institucional (SEI, e-mail
institucional, etc);

e Controle ndo aplicivel caso o 6rgdo ndo tenha recebido nenhuma requisicéo de titular
de dados pessoais no periodo de avaliacao.

Material de apoio para documentacgéo de evidéncias

e Tipo de evidéncia: Copia de 01 (uma) resposta ao titular de dados pessoais no
periodo (de preferéncia, a mais recente), bem como formalizacdo da resposta pelos
canais institucionais.
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Controle 23. Fluxo de comunicacéo de incidentes

Fase: 02. Basico Tema: 05. Resposta a incidentes

A unidade tem definido um fluxo de comunicag&o as autoridades e aos titulares de dados
pessoais a respeito dos incidentes e violages que possam acarretar risco ou danos?

Referéncia

e Art. 6° X; Art. 48; Art. 50, § 2°, inc. 1, alinea “g”, LGPD;
e Art. 6% 81° inc. I, Decreto n°®59.767, de 2020;
e Resolucdo CD/ANPD n° 15/2024.

Descricdo

Estruturacdo de resposta especifica a incidentes de seguranca, com definicdo de fluxo de
comunicacdo ao encarregado, que avaliara a necessidade de comunicacdo a ANPD e ao titular
dos dados pessoais. O fluxo deve estabelecer procedimentos para identificacdo, registro e
avaliacdo de incidentes, além de papéis e responsabilidades das areas envolvidas e prazos
aplicaveis. Tal fluxo ndo se confunde com o atendimento as requisi¢@es dos titulares de dados
pessoais (ou seja, difere do Fluxo de Atendimento do Controle 21).

Justificativa

Importante para comunicacdo adequada e tempestiva dos incidentes de seguranca as
autoridades competentes e aos titulares de dados pessoais, quando necessario. Diminui-se o
risco de resposta intempestiva ou ineficiente aos incidentes de seguranga, minimizando-se
eventuais danos (financeiros, reputacionais, morais) aos titulares e a unidade.

Areas envolvidas

Alta administracdo, encarregado, area de tecnologia e/ou seguranca da informacéo,
assessoria de comunicacao e assessoria juridica.

Momento de implementacéo

Recomenda-se que o controle seja elaborado apds a implementacdo do Controle 09 — Canal
de denuncias e/ou notificacdes de incidentes.

Principais requisitos e diretrizes de implantagéo

e Estruturacdo de procedimento de comunicacdo ao encarregado, que avaliard a
necessidade de comunicacdo a ANPD e ao titular dos dados pessoais a respeito dos
incidentes de seguranca;

e Aprovacao pelo gestor do processo.

Material de apoio para documentacgéo de evidéncias

e Tipo de evidéncia: documento que contenha a defini¢do de fluxo de comunicagédo as
autoridades e aos titulares de dados pessoais.
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Controle 24. Resposta aos incidentes

Fase: 02. Basico Tema: 05. Resposta a incidentes

A unidade comunica as autoridades e os titulares de dados pessoais sobre 0s incidentes e
violacBes que possam acarretar risco ou danos?

Referéncia

e Art. 6° inc. X; Art. 48; Art. 50, § 2°, inc. I, alinea “g”, LGPD;
e Art. 6% 81° inc. I, Decreto n°®59.767, de 2020;
e Resolucdo CD/ANPD n° 15/2024.

Descricdo

Comunicacdo as autoridades competentes e ao titular de dados pessoais sobre a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante. Isso inclui a adocao
de medidas para conter e mitigar os efeitos do incidente, a investigacdo de suas causas, 0
registro de evidéncias e a implementacdo de acdes corretivas para evitar recorréncias (vide
requisitos da Resolugdo CD/ANPD n° 15/2024).

Justificativa

Importante para comunicacdo adequada dos incidentes aos titulares e as autoridades
competentes. Diminui-se o risco de resposta intempestiva ou ineficiente aos incidentes de
seguranca, minimizando-se 0s impactos aos titulares, além de se preservar a integridade e a
confiabilidade da Administracdo Publica.

Areas envolvidas

Alta administracdo, encarregado, area de tecnologia e/ou seguranca da informacéo,
assessoria juridica e assessoria de comunicacao.

Momento de implementacéo

Recomenda-se que o controle seja elaborado apo6s a implementacdo do Controle 09 — Canal
de dendncias e/ou notificacdes de incidentes.

Principais requisitos e diretrizes de implantacao

e Comprovacdo da comunicacdo de incidente de seguranca, quando for o caso, ao
encarregado, bem como, por este, a ANPD e aos titulares dos dados pessoais;

e Controle ndo aplicavel caso o 6rgao ndo possua registro de incidente de seguranca no
periodo da avaliacéo.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: copia de 01 (uma) comunicagdo enviada ao encarregado, bem
como, por este, a ANPD e aos titulares dos dados pessoais, no periodo (de preferéncia,
amais recente), se houver; alternativamente, relatorio sobre o incidente de seguranca.
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Controle 25. Adequacao de sitios eletrénicos

Fase: 02. Basico Tema: 06. Transparéncia

A unidade adequou e/ou revisou os seus sitios eletronicos, conforme a necessidade, de modo
a se ajustar as exigéncias da LGPD com relacéo aos dados pessoais publicizados?

Referéncia

e Art. 6% incisos. I, II, Ill, IV, VI, LGPD;
e Art. 3° incisos I, II, 111, 1V, VI, do Decreto n° 59.767, de 2020.
Descricao

Adequacdo das paginas da internet da unidade com relacéo aos dados pessoais publicizados.

Justificativa

Necessidade de analisar as informacdes e documentos publicados nas péginas da internet da
unidade, parte tornada publica em momento anterior a vigéncia da LGPD, e implementar as
adequacOes necessarias para refletir a preocupacdo com os direitos fundamentais da
privacidade e da protecdo de dados pessoais, sem prejuizo ao exercicio do direito a
transparéncia e ao controle social. Diminui-se o risco de divulgacdo inadequada de dados
pessoais.

Areas envolvidas

Encarregado, grupo de trabalho, assessora juridica e assessoria de comunicacao.

Momento de implementacéo

Recomenda-se que o controle seja elaborado ap6s a implementacdo dos Controles 11 —
Informagdes do tratamento de dados e 12 — Aviso de privacidade e cookies.

Principais requisitos e diretrizes de implantacao

e ldentificacdo dos portais com os respectivos documentos publicizados e avaliacdo da
necessidade de ajustes.

Material de apoio para documentacgéo de evidéncias

e Tipo de evidéncia: Nota técnica, Relatério, Estudo, Justificativa, Parecer ou
documento similar que ateste que foi realizada revisdo sobre as paginas da internet
da unidade e adequacéo da publicidade dada aos documentos.
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Controle 26. Arquitetura e infra de redes

Fase: 02. Basico Tema: 07. Segurancga da informagéo

Foram estabelecidas arquitetura e infraestrutura de redes seguras, com a manutencéo de rede
corporativa segmentada em dominios 16gicos?

Referéncia

e Art. 6° inc. VII; Art. 46; Art. 48; Art. 49, LGPD;
e Art. 3% inc. VII, do Decreto n® 59.767, de 2020;
e OTn°002 e 013 do Decreto n®57.653/2017.

Descricao

Gestdo do controle de acesso utilizado em espacos digitais, como aplicac6es utilizadas pela
organizacao e acesso as redes e aos servigos para aqueles autorizados a utiliza-los.

Justificativa

A gestdo do controle de acesso as informac6es pessoais € necessaria para limitar o acesso
aos dados pessoais aqueles que detenham propdsitos legitimos e especificos. Diminui-se
risco de incidente de seguranca relacionado a violagdo de dados pessoais e aos principios da
confidencialidade, integridade e disponibilidade.

Areas envolvidas

Encarregado, grupo de trabalho e area de tecnologia da informacdo e/ou seguranca da
informacao.

Momento de implementacéo

Recomenda-se que este controle seja elaborado ap6s a implementacdo do Controle 13 —
Inventério de software e de ativos de tecnologia da informacéo.

Principais requisitos e diretrizes de implantacao

e Espera-se que o responsavel técnico de tecnologia da informacdo da unidade adote
medidas de seguranca fisica e l6gica sobre a arquitetura da rede corporativa.

Material de apoio para documentacgéo de evidéncias

e Tipo de evidéncia: Documento formalizado pelo responsavel técnico de Tecnologia
da Informacdo da unidade que evidencie a existéncia de medidas de seguranca fisica,
como documentacao da infraestrutura e medidas de protecéo fisica da rede, e 1dgica,
como procedimento de gestdo de acessos corporativos e politica de senhas.
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Controle 27. Softwares antimalware

Fase: 02. Basico Tema: 07. Segurancga da informagéo

A unidade mantém softwares antimalware, incluindo protecdes para servidor de e-mail,
navegador web e outras defesas contra malware?

Referéncia

e Art. 6% inc. VII; Art. 46; Art. 47; Art. 49, LGPD;
e Art. 3° inc. VII, do Decreto n® 59.767, de 2020;
e OTn°013 do Decreto n® 57.653/2017.

Descricao

Manutencdo de protecdo antimalware de servidores de e-mail e ativos de tecnologia de
informac&o de toda a rede interna do 6rgéo.

Justificativa

Necessidade de prevencdo a ameacas provenientes de ataques externos aos dispositivos de
tecnologia da informacdo. Diminui-se o risco de incidente de seguranca relacionado a
violacdo de dados pessoais e aos principios da confidencialidade, integridade e
disponibilidade.

Areas envolvidas

Encarregado, grupo de trabalho e area de tecnologia e/ou seguranca da informacdo da
unidade.

Momento de implementacéao

Recomenda-se que este controle seja elaborado apds a implementacdo do Controle 13 —
Inventario de software e de ativos de tecnologia da informacao.

Principais requisitos e diretrizes de implantacéo

e Adocdo, por parte do responsavel técnico de tecnologia da informacéo da unidade, de
medidas de seguranca adotadas sobre os endpoints (qualquer dispositivo que se
conecte a uma rede) e dispositivos moveis, como por exemplo instalacdo e
atualizacdo continua de solugdes antimalware, varreduras periddicas (diarias ou
semanais) e sob demanda etc.

Material de apoio para documentacao de evidéncias

e Tipo de evidéncia: Documento formalizado pelo responsavel técnico de Tecnologia
da Informacdo da unidade sobre a contratagdo de conjunto de solucbes de protecéo
contra ameacas externas sobre endpoints (qualquer dispositivo que se conecte a uma
rede) e dispositivos moveis.
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Controle 28. Copias de seguranca

Fase: 02. Basico Tema: 07. Seguranga da Informacéo

Existem e sdo executados processos periodicos de cépias de seguranca dos servidores,
roteadores, infraestrutura da rede corporativa, e das configuracdes e sistemas operacionais?

Referéncia

e Art. 6% inc. VII; Art. 46; Art. 47; Art. 49, LGPD;
e Art. 3% inc. VII, do Decreto n® 59.767, de 2020;
e OTn°007 e 013 do Decreto n® 57.653/2017.

Descricao

Realizacdo de processos periodicos de copias de seguranca (backup), a fim de se garantir o
acesso aos dados em caso de ameacas de perdas e destruicao.

Justificativa

Controle necessario para garantia da disponibilidade da informacéo, por meio do qual é
possivel o acesso aos dados em caso de ameacas de perdas e destruicdo. Diminui-se 0 risco
de incidente de seguranca relacionado a violacdo de dados pessoais e aos principios da
confidencialidade, integridade e disponibilidade.

Areas envolvidas

Encarregado, grupo de trabalho, area de tecnologia e/ou seguranca da informacao da unidade.

Momento de implementacéo

Recomenda-se que este controle seja elaborado ap6s a implementacdo do Controle 13 —
Inventario de software e de ativos de tecnologia da informacao.

Principais requisitos e diretrizes de implantagéo

e Elaboracdo e execucdo da politica de cdpias de seguranca (backup).

Material de apoio para documentacgéo de evidéncias

e Tipo de evidéncia: Documento formalizado pelo responsavel técnico de Tecnologia
da Informacdo da unidade com o registro dos procedimentos adotados com relacéo
as copias de seguranca.
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Controle 29. Decistes administrativas sobre uso compartilhado

Fase: 02. Bésico Tema: 08. Gestdo de terceiros

As decisdes administrativas que envolvam o uso compartilhado de dados pessoais
consideram requisitos relativos ao tratamento de dados pessoais?

Referéncia

e Art. 69 inc. VIII; Art. 26; Art. 27; LGPD;
e Art. 3% inc. VIII, Art. 12; Art. 13; Art. 14; do Decreto n® 59.767, de 2020;
e Art. 2° Resolu¢do SGM/CCGD n° 2, de 2022.

Descricao

Trata-se de controle na formalizacdo de compartilnamento de dados pessoais com outros
6rgédos da Administracdo Publica Municipal Direta ou com outros agentes de tratamento, seja
no ambito da Administracdo Publica Municipal Indireta, seja para agentes externos,
conforme o caso. Espera-se que a decisdo administrativa que formalize o compartilhamento
de dados pessoais indique requisitos minimos para o tratamento.

Justificativa

A adocdo de padrdo de decisdes administrativas visa estabelecer mecanismo de controle
prévio para formalizagdo de compartilhamento de dados pessoais a outros agentes de
tratamento. Diminui-se o risco de descumprimento de obrigacdes legais por meio do
compartilhamento com terceiros.

Areas envolvidas

Alta administracdo, encarregado, grupo de trabalho e assessoria juridica.

Momento de implementacéo

Recomenda-se que o controle seja elaborado ap6s a implementagcdo dos Controles 14 -
Modelos de clausulas contratuais e 15 - Relacgdo/lista de contratos.

Principais requisitos e diretrizes de implantacao

e Espera-se que as decisfes administrativas que envolvam o compartilhamento de
dados pessoais contenham requisitos de privacidade.

Material de apoio para documentacéo de evidéncias

e Tipo de evidéncia: Documento aprovado pela unidade com modelo ou instrucbes
para a disciplina de compartilhamento de dados pessoais; alternativamente,
relacdo/lista exemplificativa de decisdes administrativas que considerem requisitos
para o compartilhamento de dados pessoais.
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Controle 30. Avaliacdo de Compatibilidade das Finalidades

Fase: 02. Basico | Tema: 08. Gestdo de terceiros

O uso compartilhado de dados pessoais € precedido de avaliacdo sobre a compatibilidade
entre a finalidade original e a do uso compartilhado?

Referéncia

e Art. 69 inc. X; Art. 26; Art. 27; LGPD;
e Art. 3% inc. X, Art. 12; Art. 13; Art. 14; do Decreto n°® 59.767, de 2020.

Descricao

Trata-se de controle na formalizacdo do uso compartilnado de dados pessoais pela
Administracdo Publica Municipal. Espera-se que seja realizada avaliacdo prévia sobre a
compatibilidade entre a finalidade original e a do uso compartilhado. Dessa forma, busca-se
assegurar que o compartilhamento seja justificado, proporcional, alinhado ao interesse
publico e ndo gere violagcOes aos direitos dos titulares.

Justificativa

A adocdo de padrdo de avaliacdo da compatibilidade entre a finalidade original e a do uso
compartilhado visa garantir que o tratamento posterior dos dados respeite 0s principios da
LGPD. Diminui-se o risco de descumprimento de obrigacGes legais por meio do
compartilhamento com terceiros.

Areas envolvidas

Alta administracdo, encarregado e assessoria juridica.

Momento de implementacéo

Recomenda-se que o controle seja elaborado ap6s a implementacdo dos Controles 14 -
Modelos de clausulas contratuais, 15 - Relacdo/lista de contratos e 29 - Decisdes
administrativas sobre uso compartilhado.

Principais requisitos e diretrizes de implantagéo

e Espera-se que o uso compartilhado de dados pessoais seja precedido da avaliacdo de
compatibilidade e que esta seja formalizada e documentada.

Material de apoio para documentacgéo de evidéncias

e Tipo de evidéncia: Documento aprovado pela unidade com modelo de avaliacdo de
compatibilidade entre a finalidade original e a do uso compartilhado;
alternativamente, relacdo/lista exemplificativa de avaliagdes realizadas.
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