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1. Apresentacao

Este manual foi elaborado com o objetivo de auxiliar os agentes publicos responsaveis por
implementar os controles previstos na Portaria CGM n°® 27/2026, que regulamenta o modelo de
Programa de Governanca em Privacidade e Protecdo de Dados Pessoais (PGPP) da Administracéo

Pablica Municipal. O foco deste manual é a explicacdo do modelo de PGPP.

Os 6rgaos e entidades possuem autonomia técnica e devem considerar o contexto, o volume e o risco
dos tratamentos de dados pessoais realizados na implementacdo do modelo de PGPP. Assim, o
modelo apresentado neste manual ndo € de uso obrigatorio, possui natureza orientativa e podera ser

adaptado para diferentes realidades, desde que justificado.

A elaboracdo do modelo de PGPP utilizou metodologia que teve como base (i) a analise da
legislacdo vigente e identificacdo dos principais requisitos de conformidade aplicaveis aos 6rgéaos e
entidades da Prefeitura do Municipio de Sdo Paulo (PMSP)%; (ii) a analise de normas técnicas e de
referéncias de boas praticas de instituicbes especializadas em matérias de privacidade, protecdo de
dados pessoais e seguranca da informacao?; e (iii) a analise de modelos de mensuracio de adequacio

a LGPD j4 existentes, elaborados por outras instituigdes no &mbito do setor plblico®.

1 Os principais normativos analisados para identificacdo dos requisitos de conformidade foram: Lei Federal n°
13.709/2018 (LGPD), Decreto Municipal n® 59.767/2020 (alterado pelo Decreto Municipal n° 65.117/2026) e Instrugéo
Normativa CGM n° 01/2022 (revogada pela Portaria CGM n° 27/2026).

2 Entre as normas técnicas e referéncias de boas praticas analisadas destacam-se os documentos citados a seguir:
Controles CIS Versdo 8, NIST Privacy Framework, Publicagfes da ANPD, Normas ABNT NBR ISO/IEC n° 27001:2022
27002:2022 e 27701:2020 e Orientacdo Técnica n° 013 — Diretrizes basicas de seguranca da informacao.

3 Foram considerados como referéncias: Diagndstico de Adequacdo a LGPD do CONACI, Monitoramento da Politica
Estadual de Prote¢do de Dados Pessoais (PEPDP) da SGCE-PE, Acérddo TCU n° 1384/2022 — Plenario e Guia do
Framework de Privacidade e Seguranca da Informacdo da SGD/MGI.



Figura 01: O que é o Programa de Governanga em Privacidade e Protecdo de Dados Pessoais

O Programa de Governanga em Privacidade e Protecdo de Dados Pessoais (PGPP) é o conjunto de
regras de boas praticas, procedimentos, responsabilidades, agées educativas, controles e mecanismos de

supervisao e mitigacao de riscos relacionados ao tratamento de dados pessoais (Art. 50 da LGPD).

Lo foy
-8

} [ Orgao 3 J LEntidade1
J

CGM Orgao 1

A CGM desenvolveu o modelo, Cabe aos érgaos e entidades adaptarem o modelo proposto pela
composto por 70 controles, a ser
observado como referéncia pela
Administracdo Direta e Indireta. o contexto, o volume e o risco das operagdes de tratamento de
(Portaria CGM n° 27/2026)

CGM para adogao em sua realidade institucional, considerando

dados pessoais realizadas.

Fonte: CGM/CPD

2. Considerac0es iniciais

A metodologia desenvolvida busca fornecer uma ferramenta de auxilio a gestdo municipal. Nesse

cenério, é importante enfatizar que:

a)

b)

Os aspectos verificados representam uma selecdo baseada em critérios de relevancia, nao
contemplando a totalidade dos controles exigidos pelos normativos e pelas boas praticas
sobre o tema. Assim, a utilizacdo desta metodologia ndo isenta os 6rgaos e entidades de se
adequarem a outras determinacgdes legais existentes na propria Lei Geral de Protecdo de
Dados Pessoais (LGPD) e em outros normativos. Deve-se atentar principalmente a requisitos

especificos aplicaveis aos diferentes setores de atuacéo.

Os aspectos verificados possuem foco no tema de privacidade e protecdo de dados pessoais.
Nota-se que este tema ndo se confunde com o tema da seguranca da informacdo, porém, é
necessario ressaltar que eles estdo intimamente relacionados. Nesse aspecto, observa-se que
algumas medidas e controles de seguranca da informacdo sdo considerados tambem
essenciais para a garantia da privacidade e da protecdo de dados pessoais. Levando-se em
consideracdo a sinergia entre controles de ambos os temas, optou-se por inserir também na
metodologia desenvolvida a verificagdo de alguns controles de seguranca da informacéo

relacionados a privacidade e a protecdo de dados pessoais. No entanto, ressalta-se que isto



ndo isenta os Orgdos e entidades de seguirem as orientacdes técnicas, diretrizes e boas
praticas especificas elaboradas por SMIT sobre seguranca da informacdo, como por exemplo,

a Orientagdo Técnica n° 013 — Diretrizes basicas de seguranca da informagéo®.

c) Os aspectos verificados podem ser adaptados pelos 6rgéos e entidades para o seu contexto e
realidade. A abordagem proposta a PMSP oferece uma sugestdo de implementacdo de
controles, porém é importante que cada unidade compreenda sua propria postura em relagéo
ao risco. Assim, é possivel adaptar os controles sugeridos, de modo a adequé-los ao porte, as

necessidades e aos objetivos da unidade.

d) A metodologia desenvolvida contempla a verificacdo de aspectos de adequacdo a LGPD, ou
seja, tratam aspectos de conformidade. Nesse sentido, ressalta-se que ndo se contempla a
verificacdo de aspectos de desempenho, os quais estariam relacionados a medicdo do
rendimento do processo sob a ética da economicidade, da eficicia, da eficiéncia e da

efetividade.

e) Os resultados obtidos na mensuracdo sobre a implementacdo de controles relacionados a
requisitos da LGPD devem ser interpretados sob a 6tica da gestdo, para auxilio na tomada de
decisdo dos gestores publicos. Nesse sentido, € importante que a mensuracgdo seja preenchida
observando-se a boa-fé, buscando-se a veracidade, a fidedignidade e a exatiddo das respostas.
Ressalta-se que a mensuracao ndo tem foco na constatacao de irregularidades ou na aplicacédo
de penalidades, porém, isso ndo significa isentar os érgdos e entidades de suas obrigaces e
responsabilidades. Salienta-se que € dever do agente publico ter sua conduta permeada pelos
valores da ética, devendo ainda observar o principio da responsabilizacdo e prestacdo de
contas (Art. 6°, X, LGPD).

f) Os resultados obtidos na mensuragdo ndo devem ser interpretados como um “selo” de
garantia de cumprimento a LGPD, uma vez que a propria Agéncia Nacional de Protecdo de
Dados (ANPD) nédo reconhece nenhuma metodologia capaz de atestar tal situacdo. O cenario
de protecdo de dados pessoais no pais € dinamico e encontra-se em constante evolugdo, de
modo que 0s 6rgéos e entidades devem adotar praticas de revisdes e de melhoria continua em

um processo de constante monitoramento.

4 Disponivel em: <https://tecnologia.prefeitura.sp.gov.br/?page_id=1155> Acesso em: 28/08/2026


https://tecnologia.prefeitura.sp.gov.br/?page_id=1155

g) A metodologia desenvolvida ndo representa ou se manifesta em nome de nenhuma das
referéncias de normas técnicas e/ou boas préaticas utilizadas. Sugere-se que 0s 0Orgdos e
entidades que desejarem se aprofundar no estudo a respeito dos controles e praticas adotadas
pelas referéncias analisadas consultem diretamente as fontes oficiais de informacao ofertadas

pelas proprias instituicoes.



3. Modelo de Programa de Governanga em Privacidade e Protecdao de Dados
Pessoais

A metodologia desenvolvida pela CGM-SP na elaboracdo do modelo do PGPP consiste na
verificacdo da implementacdo de controles relacionados a requisitos da LGPD e boas praticas no
tema pelos 6rgédos e entidades da PMSP. Trata-se de um processo no qual o controle interno das
unidades ¢ avaliado com o objetivo de se fornecer razoavel seguranca de que os principais requisitos

relacionados a protecéo de dados pessoais estdo sendo observados.

Foram selecionados 70 controles para verificacdo, contemplando os niveis estratégico, tatico e
operacional dos 6rgéos e entidades, divididos em 8 temas e 5 fases para mensuracao. A divisdo em
temas busca melhor organizagdo para direcionar a resposta das unidades. J& a divisdo em fases
proporciona vantagens como a priorizagdo dos controles, a melhor distribuicdo da avaliagdo no
tempo, a melhor compreensdo da situacdo de cada unidade avaliada, a maior agilidade na

implementacao dos controles e a maior profundidade nas analises.

Figura 02: Divisdo em Fases e Temas do PGPP
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Fase 01: Fase 05: @ Est[utu_r 2 Governanga @
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Estabelacendo Desenvolvendo uma cultura
fundamentos sOHCoS para a consobdada de prolecio de
governanca de dados dados. =
P Resposta a Gestao de Y
Incidentes Terceiros

A organizagdo em fases permite concentrar
esforgos em um conjunto menor de controles,
com foco inicial nos controles de menor
complexidade e maior impacto.

scientizacio e

B0 bisica para & Aprimorando controles @
protecio de dados PYDCRSSOS existentes

Fase 02: Basico Fase 04: Avancado

A organizagdo em temas agrupa controles
relacionados, faciltando a compreensdao e a gestao
das atividades.

Fonte: CGM/CPD
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3.1. Do agrupamento dos controles por temas

A fim de se promover melhor organizacdo dos controles, foi realizado agrupamento por temas,
totalizando os oito temas descritos a seguir:

1. Estrutura organizacional: A LGPD estabelece no Art. 50 que os controladores e operadores
poderdo formular regras de boas praticas e de governanca que definam as condi¢fes de
organizacdo, o regime de funcionamento, procedimentos e outras agdes referentes a
governanca em privacidade e protecdo de dados pessoais. Espera-se que seja definida a
estrutura organizacional para executar as funcbes relacionadas ao tratamento de dados
pessoais, com a determinacdo dos principais colaboradores dessa estrutura, suas
competéncias e suas responsabilidades.

2. Governanca: O Art. 50 da LGPD prevé que os controladores e operadores poderdo formular
regras de boas praticas e de governanca que estabelecam as condicGes gerais de organizacgéo e
funcionamento da unidade com relacdo ao tratamento de dados pessoais. O érgdo ou entidade
deve desenvolver e implementar politicas para gerenciar e monitorar 0s requisitos
regulatorios, legais, de risco e operacionais da organizacdo, de modo que sejam
compreendidos por todos e que direcionem as acBes de tratamento de dados pessoais de

forma organizada e coordenada.

3. Tratamento de dados pessoais: Com base no Art. 50 da LGPD, os controladores e
operadores poderdo formular regras de boas praticas e de governanca que estabelecam
procedimentos relacionados ao tratamento de dados pessoais. Nesse sentido, espera-se que 0
0rgdo ou entidade tenha mapeado e desenhado os principais fluxos sobre a execucdo de
funces relacionadas ao tratamento de dados pessoais, de acordo com o Art. 37 da LGPD.

4. Direitos dos titulares: Conforme os principios do livre acesso e qualidade dos dados
estabelecido no Art. 6° da LGPD e os direitos do titular de dados pessoais, previsto no Art.
18, o controlador deve garantir aos titulares o acesso facilitado e gratuito a seus dados
pessoais, com direito a correcdo de dados incompletos, inexatos ou desatualizados. Deve-se
ainda garantir exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a

necessidade e a finalidade de seu tratamento. E importante estabelecer uma estrutura

11



adequada para executar esta funcdo e implementar procedimentos de identificacdo do titular

de dados pessoais, registro e processamento das requisicdes.

Resposta a incidentes: De acordo com o Art. 50, § 2°, 1, g, LGPD, o0 6rgdo ou entidade deve
gerenciar incidentes de seguranca da informacédo que envolvem a violacdo de dados pessoais.
E importante estabelecer uma estrutura adequada para executar esta funcdo e implementar
procedimentos de identificacdo, registro, tratamento de incidentes e comunicacdo as
autoridades competentes e aos titulares dos dados pessoais, nos casos que possam acarretar

risco ou dano relevante.

Transparéncia: O principio da transparéncia esta previsto no Art. 6°, VI, LGPD. O
controlador, ao tratar dados pessoais, deve atender a este principio, assegurando a
disponibilizacdo de informacdes claras, precisas, atuais e facilmente acessiveis aos titulares
sobre o tratamento de seus dados. As informacdes exigidas pela LGPD devem ser
disponibilizadas de forma adequada, clara e visivel, em linguagem simples e acessivel, de
modo a assegurar o efetivo conhecimento do titular a respeito das atividades de tratamento
realizadas pelo controlador, bem como sobre os seus direitos e a forma de exercé-lo,

preferencialmente na pagina eletrénica do 6rgdo ou entidade.

Seguranca da Informacdo: Os dados pessoais sob 0s cuidados e custodia do Poder Publico
devem ser protegidos conforme orientacdes previstas na LGPD em seus Arts. 46, 47, 49 e 50.
O o6rgdo ou entidade deve adotar medidas de seguranca, técnicas e administrativas para
proteger os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito. Para isso, convém que sejam implementados controles capazes de mitigar riscos que

possam resultar em violagdo da privacidade.

Gestdo de terceiros: O Art. 39 da LGPD estabelece que o operador devera realizar o
tratamento segundo as instrugdes fornecidas pelo controlador, que verificard a observancia
das proprias instrucdes e das normas sobre a matéria. A supervisdo em terceiros busca
garantir a implementagdo de agbes previstas pelo controlador no intuito de atender aos
requisitos de conformidade com as leis e regulamentos de protecdo de dados em vigor e

requisitos de privacidade.
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3.2. Das fases para verificacdo dos controles

O processo de adequacdo a LGPD néo ocorre de uma so vez, trata-se de um movimento continuo,

que pode ser feito de forma seriada. Nesse sentido, observa-se que a implementacdo de alguns

controles depende da adocdo de controles anteriores, de modo que 0 processo de adequacao deve

ocorrer de forma gradual. Um exemplo é a realizacdo do mapeamento de dados pessoais, que

depende do prévio mapeamento de processos da unidade.

Foram definidas cinco fases de verificacdo, descritas a seguir (0 detalhamento dos controles por fase

encontra-se no Apéndice 1):

a)

b)

Fase 01 - Preparatdrio: todos os 6rgdos e entidades sdo inicialmente classificados nesta fase,
que se caracteriza pela execucdo de atividades de tratamento de dados pessoais de forma nao
estruturada. Apos a implementacdo dos controles exigidos nesta fase, espera-se que ja haja
execucdo das principais atividades relacionadas a privacidade e a protecdo de dados pessoais,
com processos de negdcio mapeados. Contudo, a atuacdo ainda deve estar baseada em
competéncias previstas na lei, dependendo de habilidades especificas de individuos que

ocupam determinadas posicoes.

Fase 02 - Basico: os 6rgdos e entidades devem completar a implementacdo de todos os
controles previstos na fase anterior para progredir a Fase 02. Ap6s a implementacdo dos
controles exigidos nesta fase, os processos de negdcio devem estar formalizados em
procedimentos e fluxos, havendo documentacdo que demonstre como o trabalho deve ser
realizado. Espera-se que 0s principais processos e atividades relacionados a privacidade e a

protecdo de dados pessoais tenham sido revisados.

Fase 03 - Intermediéario: os 6rgédos e entidades devem completar a implementacdo de todos
os controles previstos nas fases anteriores para progredir a Fase 03. Apos a implementacao
dos controles exigidos nesta fase, os processos de negdcio devem estar definidos em
regulamento préprio, havendo politicas e normas disciplinando os procedimentos. Espera-se
que haja controle e documentacdo sobre 0s principais processos e atividades relacionados a

privacidade e a protecdo de dados pessoais. Apods a conclusdo da Fase 03, considera-se que 0s

orgdos e entidades possuem controles robustos relacionados a implementacdo da LGPD, de
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modo que as proximas fases de verificacdo terdo foco em aspectos de monitoramento e de

melhoria continua.

d) Fase 04 - Avangado: os 6rgdos e entidades devem completar a implementacdo de todos 0s
controles previstos nas fases anteriores para progredir a Fase 04. Apos a implementacdo dos
controles exigidos nesta fase, deve haver gerenciamento de processos através de indicadores
de desempenho, com o monitoramento da implementacdo dos controles com maior
profundidade. Espera-se que os 6rgdos e entidades realizem o acompanhamento periddico
sobre os planos elaborados anteriormente (ex.: capacitacdo, implementacdo de controles,

vulnerabilidades técnicas, entre outros).

e) Fase 05 — Institucionalizagdo: os 6rgdos e entidades devem completar a implementacgéo de
todos os controles previstos nas fases anteriores para progredir a Fase 05. Nesta etapa, ha
verificacdo da institucionalizacdo na operacdo de todas as praticas previstas para o tratamento
de dados pessoais, havendo constantes revisdes, atualizacBes e busca por melhoria continua.
Esta etapa possui verificacdo continua e ndo possui previsdo de encerramento ou conclusdo

definitiva, em alinhamento ao ciclo PDCA®.
3.3. Resumo da estruturacéo dos controles
Conforme explicado, os controles foram agrupados por temas e divididos em fases para verificacao.

O quadro a seguir ilustra a estrutura dos controles esquematizada (0 detalhamento dos controles

esquematizado encontra-se no Apéndice 2):

> Método de melhoria continua que consiste em Planejar (Plan), Executar (Do), Verificar (Check) e Agir (Act) para
aperfeicoar processos e alcancar resultados de forma sistematica.
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Tabela 01 — Estrutura de temas e fases dos controles (quantidade de controles)

Fase 01 — Fase 03 — Fase 05 — Total de
Fase 02 - Fase 04 — o .
Tema Prepara- L Interme- Institucio- controles
o Basico Vo Avancado ..
torio diario nalizaciio por tema
01. E§truFura 3 > 2 1 1 9
organizacional
02. Governanca 1 2 2 1 1 7
03. Tratamento. de dados 3 1 2 5 7 15
pessoais
04. Direitos dos titulares 1 2 2 1 1 7
05. Resposta a incidentes 1 2 2 1 1 7
06. Transparéncia 3 1 1 1 1 7
07. Segurangia da | 3 1 2 | 3
Informacao
08. Gestao de terceiros 2 2 2 2 2 10
Total 1
otal de controles 15 15 14 1" 15 70
por fase

Fonte: CGM/CPD

3.4. Acompanhamento do Programa de Governanca em Privacidade e Protecdo de Dados
Pessoais (PGPP)

O acompanhamento da implementacdo do PGPP pelos 6rgdos e entidades é realizado, anualmente,
por meio do Diagnostico de Maturidade em Protecdo de Dados Pessoais, conduzido pela
Coordenadoria de Protecdo de Dados (CPD). O diagnéstico consiste em um processo de
autoavaliacdo dos oOrgdos e entidades municipais, destinado a aferir o estdgio de maturidade da

governanga em privacidade por meio da verificacdo da implementacdo dos controles.

O procedimento é regulamentado pela Portaria CGM n° 27/2026, e tem como finalidade fornecer aos
gestores um panorama da implementacdo do PGPP em seus respectivos 0rgdos ou entidades,
permitindo a identificacdo de pontos de melhoria, a priorizacdo de agdes e 0 acompanhamento da
evolucdo da maturidade institucional ao longo do tempo.

15



16



Apéndice 1 — Lista dos controles por fase de verificacio

Fase 01 - Preparatdrio

Tema Controle

01. Estrutura 01. A unidade possui a indicagdo formal de um encarregado pelo tratamento de dados pessoais?
organizacional

01. Estrutura 02. A unidade possui um Grupo de Trabalho ou estrutura equivalente, para apoiar na adequacao
organizacional a LGPD?

01. Estrutura 03. A unidade realizou no periodo atividade de sensibilizacdo sobre a importancia da LGPD e
organizacional seu impacto nas atividades exercidas pelos respectivos agentes publicos?

02. Governanga

04. A unidade elaborou e/ou atualizou no periodo o seu Planejamento para implementagao do
Programa de Governanga em Privacidade e Prote¢do de Dados Pessoais?

03. Tratamento de
dados pessoais

05. A unidade realizou, revisou ou atualizou no periodo o mapeamento de processos que tratam
dados pessoais?

03. Tratamento de
dados pessoais

06. A unidade realizou, revisou ou atualizou no periodo o mapeamento de dados pessoais dos
processos mapeados?

03. Tratamento de
dados pessoais

07. A unidade realizou, revisou ou atualizou no periodo a identifica¢do das finalidades e das
hipoteses legais que sdo consideradas para o tratamento de dados pessoais?

04. Direitos dos

08. A unidade disponibiliza canal especifico para recebimento de demandas de atendimento aos

titulares direitos dos titulares referentes 8 LGPD?
05. Resposta a 09. Existe um canal apropriado para o recebimento de dentncias e/ou notificagdes de incidentes
incidentes de seguranca?

06. Transparéncia

10. A unidade divulga a identidade e as informacdes de contato do encarregado pelo tratamento
de dados pessoais de forma clara e objetiva, nos seus sitios eletronicos?

06. Transparéncia

11. A unidade informa a respeito do tratamento de dados pessoais realizado no dmbito de suas
competéncias em seus sitios eletronicos?

06. Transparéncia

12. A unidade mantém aviso de privacidade e banners de cookies em dois niveis em seus sitios
eletronicos, conferindo transparéncia e possibilitando a obtengdo do consentimento dos
usuarios?

07. Seguranga da
Informacdo

13. A unidade mantém um inventario de software e de ativos de tecnologia da informagéo?

08. Gestao de terceiros

14. A unidade adota modelo de clausulas contratuais para os instrumentos convocatorios,
contratos administrativos, termos de cooperagdo e instrumentos congéneres com requisitos
relativos ao tratamento de dados pessoais?

08. Gestao de terceiros

15. A unidade realizou, revisou ou atualizou no periodo a relagao/lista dos contratos, termos de

arceria, acordos de cooperacgdo ou instrumentos congéneres firmados com terceiros?

17



Fase 02 - Basico

Tema Controle

01. Estrutura 16. O Encarregado pelo tratamento de dados pessoais participou no periodo de alguma
organizacional capacitacdo especifica direcionada a sua fungdo?

01. Estrutura 17. O Grupo de Trabalho de apoio a adequagdo a LGPD participou no periodo de algum
organizacional treinamento relacionado com a tematica de protegdo de dados pessoais?

02. Governanca

18. A unidade elaborou e/ou atualizou no periodo o seu Plano de Gestdo de Riscos em
Privacidade (contemplando as atividades de Identificagdo, Analise, Avaliagdo e Tratamento de
Riscos)?

02. Governanga

19. A unidade elaborou e/ou atualizou no periodo a sua Politica de Gestdo de Riscos em
Privacidade?

03. Tratamento de
dados pessoais

20. A unidade adequou e/ou revisou, conforme a necessidade, seus processos e atividades
relacionadas ao tratamento de dados pessoais as legislagdes/normativos vigentes, de modo que
rocessos e sistemas sejam projetados em conformidade com a LGPD?

04. Direitos dos

21. A unidade tem definido um fluxo de atendimento das demandas dos titulares de dados

titulares [pessoais?

04. Direitos dos 22. A unidade responde as solicitagdes dos titulares quanto aos seus dados pessoais, observando
titulares os seus direitos, conforme disposto pela LGPD?

05. Resposta a 23. A unidade tem definido um fluxo de comunicagdo as autoridades e aos titulares de dados
incidentes [pessoais a respeito dos incidentes e violagdes que possam acarretar risco ou danos?

05. Resposta a 24. A unidade comunica as autoridades e os titulares de dados pessoais sobre os incidentes e
incidentes violagdes que possam acarretar risco ou danos?

06. Transparéncia

25. A unidade adequou e/ou revisou os seus sitios eletronicos, conforme a necessidade, de modo
a se ajustar as exigéncias da LGPD com relagdo aos dados pessoais publicizados?

07. Seguranca da

26. Foram estabelecidas arquitetura e infraestrutura de redes seguras, com a manutencao de rede

Informacao corporativa segmentada em dominios 16gicos?

07. Seguranga da 27. A unidade mantém softwares antimalware, incluindo proteg¢des para servidor de e-mail,
Informacao navegador web e outras defesas contra malware?

07. Seguranga da 28. Existem e sdo executados processos periddicos de copias de seguranga dos servidores,
Informacdo roteadores, infraestrutura da rede corporativa, e das configuragdes e sistemas operacionais?

08. Gestao de terceiros

29. As decisdes administrativas que envolvam o uso compartilhado de dados pessoais
consideram requisitos relativos ao tratamento de dados pessoais?

08. Gestao de
terceiros

30. O uso compartilhado de dados pessoais ¢ precedido de avaliagdo sobre a compatibilidade

entre a finalidade original e a do uso compartilhado?
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Fase 03 - Intermediario

Tema Controle
01. Estrutura 31. As fungdes e responsabilidades dos agentes publicos envolvidos nos tratamentos de dados
organizacional pessoais sdo claramente estabelecidas e comunicadas (em normativo, politica, procedimento ou

documento similar)?

01. Estrutura
organizacional

32. A unidade realizou no periodo campanha institucional de conscientizag@o para transmissao
de conhecimentos tedricos e praticos sobre a LGPD e as responsabilidades envolvidas, voltada
ara seus agentes publicos?

02. Governanga

33. A unidade elaborou e/ou atualizou no periodo o Relatdrio de Impacto a Protecdo de Dados
Pessoais?

02. Governanga

34. A unidade elaborou e/ou atualizou no periodo o seu Programa de Governanga em
Privacidade e Prote¢do de Dados Pessoais?

03. Tratamento de
dados pessoais

35. A unidade possui Politica de Classificacdo da Informagao ou instrumento similar,
abrangendo diretrizes para a classificacdo de dados pessoais?

03. Tratamento de
dados pessoais

36. A unidade possui uma Tabela de Temporalidade de Documentos (ou documento similar) ou
adota parametros e controles relativos ao tempo de guarda e eliminacdo dos dados de que tem
[posse?

04. Direitos dos

37. A unidade possui uma Politica de Atendimento (ou documento similar) aos direitos dos

titulares titulares?

04. Direitos dos 38. A unidade realiza o controle de recebimento e resposta das peti¢des recebidas dos titulares
titulares de dados pessoais?

05. Resposta a 39. A unidade possui uma Politica de Resposta a Incidentes (ou documento similar) para tratar
incidentes violagdes relativas a privacidade dos titulares de dados pessoais?

05. Resposta a 40. Todas as violagdes de dados pessoais sdo documentadas para fins de rastreabilidade, em
incidentes atendimento ao principio da responsabilizagdo e da prestagdo de contas?

06. Transparéncia

41. A unidade possui e divulga a Politica de Privacidade e Prote¢do de Dados Pessoais em local
de facil acesso?

07. Seguranga da
Informacédo

42. A unidade possui uma Politica de Seguranca da Informacao (ou documento similar)
contendo diretrizes e procedimentos sobre controle de acesso, uso de senhas, rotina de backup,
uso de cookies, entre outros?

08. Gestao de terceiros

43. A unidade possui uma Politica de Contratagdes de Terceiros (Gerenciamento de
Fornecedores, Due Dilligence, ou documento similar) adequada as exigéncias da LGPD,
contendo disposigoes especificas de acordo com a modalidade de contratagdo, informando os
documentos e requisitos necessarios que devem instruir cada procedimento?

08. Gestao de terceiros

44. A unidade, ao compartilhar ou transferir dados pessoais, adota um processo de formalizagao
e registro, incluindo a comunicag@o ao encarregado no caso de uso compartilhado com terceiros,
identificando objeto e finalidade, responsabilidades, nivel de servigo, base legal, duracéo e

outras condi¢des do tratamento?
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Fase 04 - Avancado

Tema

Controle

01. Estrutura
organizacional

45. A unidade executa e monitora o seu Plano de Capacitagdo em Privacidade e Protegéo de
Dados Pessoais (processo permanente de aprendizagem com o objetivo de desenvolver
competéncias individuais) para seus agentes publicos?

02. Governanca

46. A unidade executa e monitora o seu Plano de Gestdo de Riscos em Privacidade
(contemplando as atividades de Identificacdo, Analise, Avaliagdo e Tratamento de Riscos)?

03. Tratamento de
dados pessoais

47. A unidade conta com processo formal e documentado de gestdo do Consentimento do Titular
de Dados (quando utiliza esta hipotese legal), fornecendo instrumentos adequados para que o
titular de dados pessoais manifeste o seu consentimento, quando necessario, de forma livre,
informada e inequivoca?

03. Tratamento de
dados pessoais

48. A unidade monitora se os dados pessoais sdo retidos (armazenados) durante o tempo
estritamente necessario para cumprir com as finalidades de tratamento de dados pessoais que
foram identificadas (em observancia a Tabela de Temporalidade de Documentos)?

04. Direitos dos

49. A unidade monitora Indicadores de Desempenho com relagdo ao atendimento aos Direitos

titulares dos Titulares?
05. Resposta a 50. A unidade monitora Indicadores de Desempenho com relagdo as respostas aos incidentes de
incidentes seguranga?

06. Transparéncia

51. A unidade implementa meios praticos para permitir que os titulares gerenciem os seus dados
essoais, de forma simples, rapida e eficiente?

07. Seguranga da

52. A unidade realiza o monitoramento das vulnerabilidades técnicas nos tratamentos de dados

Informacao essoais, incluindo o monitoramento e defesa da rede?
07. Seguranca da 53. A unidade realiza a gestdo do controle de contas e acessos (fisicos e logicos) centralizada,
Informacao considerando o principio do privilégio minimo na concessao de direitos de acesso para o

tratamento de dados pessoais, em que deve ser dado acesso apenas aos dados pessoais
necessarios para o desempenho das fun¢des dos agentes publicos?

08. Gestao de terceiros

54. A unidade monitora ¢ inspeciona a implementagdo dos requisitos estabelecidos nas clausulas
contratuais pelos operadores e terceiros?

08. Gestao de terceiros

55. A unidade monitora e comunica qualquer alteragdo, corregcdo ou remog¢ao dos dados pessoais

para operadores e terceiros com quem os dados pessoais foram compartilhados?
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Fase 05 — Institucionalizagdo

Tema Controle
01. Estrutura 56. A unidade estabelece ¢ mantém contato com as autoridades relevantes, grupos de interesse
organizacional especial ou foruns especializados, buscando-se atualizagdo e conhecimento das melhores

praticas na area?

02. Governanca

57. A unidade submete o seu Programa de Governanga em Privacidade e Prote¢do de Dados
Pessoais a revisao e reavaliagdo periodicas em um processo continuo de gerenciamento de
riscos?

03. Tratamento de
dados pessoais

58. A unidade, ao realizar tratamento de dados pessoais sensiveis baseado na hipotese de tutela
da satide, mantém controles para restringir o tratamento exclusivamente a profissionais de saude,
servigos de saude ou autoridade sanitaria?

03. Tratamento de
dados pessoais

59. A unidade mantém controles para assegurar que a divulgagdo dos resultados ou de qualquer
excerto do estudo ou da pesquisa, em nenhuma hipotese, revele dados pessoais?

03. Tratamento de
dados pessoais

60. A unidade mantém controles sobre os dados pessoais que necessitam ser anonimizados de
lacordo com o tratamento e exigéncias estabelecidas por leis aplicaveis?

03. Tratamento de
dados pessoais

61. A unidade mantém controles sobre a manutengdo dos dados em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execug@o de politicas publicas, a prestagdo
de servigos publicos, a descentraliza¢do da atividade publica ¢ a disseminagdo e ao acesso das
informagdes pelo publico em geral?

03. Tratamento de
dados pessoais

62. A unidade mantém controles sobre o tratamento de dados pessoais de criangas e
adolescentes, com o objetivo de verificar o atendimento ao seu melhor interesse, conforme
reconizado pelo art. 14 da LGPD?

03. Tratamento de
dados pessoais

63. A unidade mantém controles sobre as técnicas ou métodos apropriados para garantir
exclusdo ou destruicdo segura de dados pessoais (incluindo originais, copias e registros
arquivados), de modo a impedir sua recuperagdo?

03. Tratamento de
dados pessoais

64. A unidade mantém controles sobre as decisdes relacionadas ao titular de dados pessoais que
sdo baseadas em tratamento automatizado e fornece, sempre que solicitada, informagdes claras e
ladequadas a respeito dos critérios e dos procedimentos utilizados?

04. Direitos dos
titulares

65. A unidade mantém controles que o permitam otimizar as respostas aos titulares (ex. analise
estatistica das demandas, uso de modelos de respostas, analise de gargalos, pesquisa de
satisfacdo, etc.)?

05. Resposta a
incidentes

66. A unidade executa as atividades de documentagdo e de avaliagdo pos-incidente,
promovendo uma analise detalhada dos incidentes para identificar as suas causas, as ligdes
aprendidas e as recomendagdes para prevenir futuros incidentes similares, buscando
implementar os pontos de melhoria e revisar politicas e procedimentos?

06. Transparéncia

67. A unidade mantém controles sobre os niveis de acesso dos processos que utilizam dados
pessoais, quando tramitados pelo Sistema Eletronico de Informagao - SEI, a fim de monitorar o
cumprimento as regras de classificagdo de acesso adequadas a LGPD (em observancia a Politica
de Classifica¢do da Informag@o)?

07. Seguranga da
Informacao

68. A unidade mantém controle de registros de eventos (logs), quando aplicavel, considerando o
principio de minimizagdo de dados, gravando o acesso ao dado pessoal, incluindo por quem,
quando, qual titular de dados pessoais foi acessado e quais mudangas (se houver alguma) foram
feitas (adig¢des, modificagdes ou exclusdes), como um resultado do evento?

08. Gestao de terceiros

69. A unidade mantém controles sobre as medidas de prote¢do de dados pessoais adotadas por
terceiros no caso de uso compartilhado de dados pessoais?

08. Gestao de terceiros

70. A unidade mantém controles sobre o uso compartilhado de dados pessoais e se ¢é realizado
por meio de um canal criptografado e de cifra recomendada pelos sitios especializados de

seguranca?
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Apéndice 2 — Quadro resumo dos controles

05.
Institucionalizagéo

56. Participacdo em
foruns especializados

57. Atualizagdo do
Programa de
Governanga

64. Tratamento
automatizado

de dados

63.Excluséo ou destruigéo

62. Dados de criangas e
adolescentes

Controles

61. Formato interope-
sobre:

ravel e estruturado

atendimento

60. Dados anonimizados

59. Dados em estudo ou
pesquisa

58. Dados relacionados a
saude

65. Controles sobre a
melhoria continua no|

documentacéo e
avaliacdo pds-
incidente

66. Controles sobre a

67. Controles sobre
0s niveis de acesso
no SEI

68. Controles sobre
registros de eventos

(logs)

70. Controles sobre a
transferéncia de dados
e criptografia

69. Controles sobre as
medidas de protegao
adotadas por terceiros

45. Monitoramento do|

46. Monitoramento

48. Monitoramento do tempo de
armazenamento dos dados pessoais

49. Monitoramento
de Indicadores de

50. Monitoramento
de Indicadores de

51. Gerenciamento

53. Gestédo do
controle de contas e

55. Monitoramento e
comunicagao de

04. Avancado Plano de do Plano de Gestédo Desempenho do Desempenho de de dados pelo ) Magrfistf)(;;mento alteragdes a terceiros
Capacitagdo de Riscos 47. Gestdo do Consentimento do Titular| atendimento aos incidentes de titular ' o 54. Monitoramento de
. . de vulnerabilidades L .
de Dados Pessoais titulares seguranca . requisitos de terceiros
tecnicas
32. Conscientizacio 34. Programa de 36. Tabela de Temporalidade de 38. Registro dos 40. Registro dos 41. Politica de 44. Registro de uso
) ¢ Governanga Documentos atendimentos incidentes L 42. Politica de compartilhado
03. Intermediario 31. Funcdes e 33. Relatério de 35. Politica de Classificacio da 37 Politica de 39. Politica de Pr(ftrelvggl(;j:(ga?jos Seguranca da 43. Politica de
- Funge Impacto a Protecéo ' - ¢ o Resposta a ¢ . Informagéo Contratagdes de
responsabilidades . Informagao Atendimento . Pessoais .
de Dados Pessoais Incidentes Terceiros
R 28. Cdpias de -
17. Capacitagdo do 19. Politica de 22. R.ESPPSta as 24. Resposta aos seguranca 30. A\{al_lgt;ao de
x ; solicitacGes dos L Compatibilidade das
Grupo de Trabalho Gestao de Riscos x . incidentes x 27. Softwares A
- 20. Adequacéo de processos e titulares 25. Adequagcdo de . Finalidades
02. Bésico S o e antimalware
atividades sitios eletrénicos —
- x 23. Fluxo de . 29. Decisdes
16. Capacitacdo do |18. Plano de Gestéo 21. Fluxo de icacio d 26. Arquitetura e dministrati b
Encarregado de Riscos atendimento comunicagao de infra de redes administrativas sobre
incidentes uso compartilhado
12. Aviso de
03. Sensibilizagdo 07. Finalidades e hipoteses legais privacidade e
08. Canal de 09. Canal de cookies 13. Inventario de | 15. Relacéo/lista dos

- . - dendncias e/ou | 11. Informagdes do | software e de ativos contratos
01. Preparatorio 02. Grupo de 04. Planejamento . atendimento aos e -
06. Mapeamento de dados pessoais - . notificagdes de tratamento de de tecnologia da
Trabalho direitos dos titulares L . -
incidentes dados informagao
10. Informacgdes do 14. Modelo de
01. Encarregado 05. Mapeamento de processos Encarregado clausulas contratuais

Fase / Tema

01. Estrutura

02. Governanga

organizacional

03. Tratamento de dados pessoais

04. Direitos dos

05. Resposta a

titulares

incidentes

06. Transparéncia

07. Seguranca da

Informacao

08. Gestdo de
terceiros
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