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1. Apresentacio

Este manual foi elaborado com o objetivo de auxiliar os agentes publicos responsaveis por
implementar os controles previstos na Instrucdo Normativa CGM/SP n° 02/2024, que aprova a
Metodologia de Diagnostico de Maturidade em Protecdo de Dados Pessoais e disciplina o
procedimento de autoavalia¢do por parte dos 6rgdos da Administragdo Publica Municipal. O

foco deste manual é a implementacao do “Controle 05 - Mapeamento de processos”.

Os 6rgdos e entidades possuem autonomia técnica e devem considerar o contexto, o volume e
0 risco dos tratamentos de dados pessoais realizados na implementacao deste controle. Assim,
0 modelo apresentado neste manual ndo é de uso obrigatorio, possui natureza orientativa e

podera ser adaptado para diferentes realidades, desde que justificado.



2.

Metodologia

A Controladoria Geral do Municipio de Sdo Paulo desenvolveu metodologia que objetiva

auxiliar os orgaos da PMSP a implementar parte dos controles do Diagndstico de Maturidade

em Protecdo de Dados Pessoais. A utilizacdo do modelo proposto traz diversos beneficios,

como, por exemplo:

orientar e solucionar davidas na implementacdo dos controles;
acelerar a implementacdo por 6rgdos que se encontram em estagios iniciais de
maturidade; e

padronizar a execucdo dos procedimentos.

A metodologia desenvolvida se baseia na implementacdo estruturada e organizada dos

seguintes controles do diagnostico (note-se que sdo controles que constam em diferentes fases

do Diagndstico de Maturidade):

Fase 01, Controle 05 — Mapeamento de processos;

Fase 01, Controle 06 — Mapeamento de dados pessoais;

Fase 01, Controle 07 — Finalidades e hipdteses legais;

Fase 01, Controle 11 - Informac6es do tratamento de dados pessoais;

Fase 01, Controle 15 — Mapeamento dos contratos e compartilhamentos;
Fase 02, Controle 18 — Plano de gestdo de riscos;

Fase 02, Controle 20 - Adequacéo de processos e atividades;

Fase 02, Controle 23 — Fluxo de comunicacao de incidentes;

Fase 02, Controle 29 — Adequacéo de compartilhamentos e transferéncias;
Fase 02, Controle 30 - Adequacéo de contratos;

Fase 03, Controle 33 - Relatorio de Impacto a Protecdo de Dados Pessoais;

Fase 03, Controle 36 — Tabela de temporalidade de documentos.

A implementacgéo destes controles foi pensada para ocorrer de maneira sequencial, de modo

que a implementacéo do controle anterior seré pré-requisito para a implementacdo do proximo,

uma vez que os controles anteriores irdo consolidar informagdes fundamentais para a sequéncia

de implementagdo. Trata-se de uma “trilha” de implementagao.



Para auxiliar os gestores publicos na aplicagdo da metodologia, foi desenvolvida uma
ferramenta em Planilha no formato Excel, cujo objetivo é detalhar e orientar 0 passo-a-passo
de como implementar os controles, de maneira didatica e amigavel. Espera-se que a estrutura
seja util para simplificar e facilitar a implementacdo dos controles. A figura a seguir ilustra a

estrutura sequencial da implementagéo dos controles selecionados:

Figura 01: Trilha de implementagéo de controles selecionados
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Fonte: CGM/CPD

O foco deste manual é a implementacdo do controle “Fase 01, Controle 05 - Mapeamento de

processos”, etapa inicial da metodologia proposta.



3. Mapeamento de processos

3.1. Conceitos iniciais

De acordo com o Art. 2°, inc. XVI, da Resolugdo CD/ANPD n° 8, de 05/09/2023, que Institui a
Politica de Governanga de Processos da ANPD, “processo” ¢ definido como o “conjunto de
acOes e atividades inter-relacionadas, que sao executadas para alcancar produto, resultado ou
servico predefinido, de modo a entregar valor ao usudrio e a sociedade”. No seu dia a dia,
todos os 6rgdos da Prefeitura executam diferentes processos para que possam prestar servigos
publicos e cumprir com seus deveres legais. Ressalte-se que, nesse contexto, 0 processo a que
nos referimos ndo deve ser confundido com o processo que € autuado por meio da plataforma
SEI!.

Nota-se que o gerenciamento de todos 0s processos executados no ambito de cada 6rgao é tarefa
de elevada importéncia para que os 6rgaos possam cumprir seus objetivos e finalidades da
melhor maneira possivel. De acordo com a Metodologia de Governanga de Processos da
ANPD!, 0 gerenciamento de processos compreende as seguintes etapas:

(i) Planejamento das atividades relativas a gestéo de processos;

(if) Mapeamento dos processos;

(iii)Anélise e melhoria dos processos;

(iv) Implementacdo das melhorias;

(v) Controle e avaliagdo dos processos; e

(vi)Reavaliagdo das melhorias.
O gerenciamento de processos, conforme andlise de suas etapas, deve ser executado em um
ciclo continuo, em busca de melhorias.
Observa-se que o “mapeamento dos processos” é uma das etapas do gerenciamento de
processos. E por meio dele que sdo identificados todos os processos realizados no &mbito do
orgdo, além de serem documentadas as suas principais caracteristicas. O mapeamento resulta

em uma lista que compde o repositorio de processos do 6rgao.

1 BRASIL. Autoridade Nacional de Proteg3o de Dados (ANPD). Metodologia de Governanga de Processos. V. 1.0.
Brasilia, abril de 2024, Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/metodologia_anpd_vf_consolidada.pdf> Acesso em: 27/11/2024
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3.2. Mapeamento de processos no Aambito da protecio de dados pessoais

O mapeamento de processos € etapa preliminar essencial para se realizar 0 mapeamento de
dados pessoais e a implantacdo de diversos outros controles relacionados a protecéo de dados
pessoais. E 0 mapeamento de processos que possibilita obter uma visdo panoramica das
atividades realizadas no 6rgdo e em quais etapas se concentram o tratamento de dados pessoais.
Ao realizar o mapeamento de processos, o gestor publico obtera, necessariamente, uma visao
holistica de todas as atividades que se encontram sob sua administracdo, facilitando a
implementacdo dos préximos controles relacionados a LGPD.

E importante destacar que o modelo elaborado pela CGM-SP possui formato simplificado, uma
vez que 0 mapeamento dos processos nesse contexto possui foco na implementagdo posterior
de controles relacionados a protecao de dados pessoais. Dessa forma, 0 modelo ndo contempla
a coleta de informacGes que ndo possuem relacdo ou utilidade para a implementacdo dos
controles seguintes. A simplificacdo do modelo também busca garantir maior agilidade e menor

burocracia na implementacdo dos controles.

Contudo, ressalta-se que o 6rgao pode utilizar outras ferramentas de mapeamento de processos
ou ainda adaptar a presente metodologia para atender as suas necessidades da melhor forma,
sem prejuizo a implementacdo dos controles. Uma referéncia que pode ser adotada é a
Metodologia de Governanga de Processos da ANPD, que, inclusive, foi utilizada como base
para a elaboracéo do presente manual.

O principal produto da etapa de mapeamento de processos serd a lista que comp®e 0 repositdrio

de processos de cada 6rgdo. E a partir dessa lista que sera possivel implementar os proximos

controles relacionados a protecdo de dados pessoais. Observa-se, portanto, que o escopo do
presente manual ndo compreendera as demais etapas do gerenciamento de processos, referentes
a analise e implementacdo de melhorias, que serdo posteriormente tratadas no &mbito da
implementagao do “Controle 20 - Adequacao de processos e atividades”, que se localiza na
Fase 02 do Diagndstico. Isso significa que ele se atera apenas e tdo somente a0 mapeamnto de

processos.
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3.3. Hierarquia de processos

De acordo com a Metodologia de Governanga de Processos da ANPD, “a hierarquia dos
processos permite a construcdo da arquitetura dos processos da organizacdo”. Observa-se que
a arquitetura dos processos permite construir uma visao sistémica que possibilita detalhar e
aprofundar o conhecimento dos processos desde o nivel estratégico até o operacional. Nesse
sentido, a metodologia da ANPD apresenta um modelo de classificacdo e organizacdo de
processos que compreende seis niveis:

(i) Cadeia de valor;

(if) Macroprocesso;

(iii)Processos;

(iv) Subprocessos;

(v) Atividades;

(vi) Tarefas.

Nota-se que 0s niveis mais altos (cadeia de valor e macroprocesso) estdo relacionados, também,

ao nivel mais alto das fungdes organizacionais (nivel estratégico), ou seja, ao atendimento de

seus principais objetivos e finalidades legais. Por sua vez, os niveis mais baixos (subprocessos,
atividades e tarefas) estdo relacionados ao detalhamento ao nivel operacional dos processos, ou

seja, de sua execucdo pelos operadores.

Para fins de aplicacdo da presente metodologia, optou-se pelo detalhamento da hierarquia em
nivel intermediario (processo), ou seja, equivalente ao nivel tatico®. Tal opgao foi adotada pois
o detalhamento ao nivel operacional, neste momento, poderia ocasionar efeitos indesejados para

a implementacdo da metodologia, como: lentiddo para aplicagéo; excesso de trabalho e

2 A opcdo pelo detalhamento em “nivel de processo” tomou como referéncia a implementacdo do inventério de
dados pessoais de outras instituicGes que seguiram a mesma orientacao: (i) Tribunal Regional do Trabalho da 152
Regido Campinas/SP, que elaborou seu Inventario de Dados Pessoais por servico/ processo de negdcio,
disponivel em: <https://trt15.jus.br/legislacao/lei-geral-de-protecao-de-dados-pessoais/tratamento-de-dados-
pessoais>; (ii) Ministério da Gestdo e da Inovagdo em Servicos Publicos, que elaborou o “Guia de Elaboragdo de
Inventdrio de Dados Pessoais” com detalhamento por servigo/ processo de negdcio: “2.1 Identificagdo do
servigo/processo O modelo de IDP proposto neste Guia adota a estratégia de inventariar os dados pessoais por
servico e/ou processo de negdcio realizado pelo érgdo ou entidade [...] A opgdo de inventariar por servico
possibilita que a instituicdo realize o levantamento dos dados pessoais tratados pelos servigos divulgado no portal
gov.br (https://www.gov.br/pt-br/servicos). [...] O IDP também possibilita o inventdrio de dados pessoais por
processo de negocio. Essa opgdo visa contemplar processos ou rotinas internas como, por exemplo, processo
interno de gestdo de pessoas (servidores, empregados publicos, etc.) da instituicdo.”
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detalhamento; dificuldade para alteracbes e adaptacdes futuras (rapida obsolescéncia); maior
complexidade para o detalhamento; entre outros. Por sua vez, optar pelo trabalho em nivel
estratégico poderia ocasionar a insuficiéncia de detalhes importantes para a implementacdo dos
controles. N&o obstante, ressalta-se que cada 6rgdo pode adaptar a metodologia a sua realidade,
alterando o nivel de detalhamento conforme sua necessidade, ou mesmo planejando que o
detalhamento seja realizado em momento posterior, sempre apresentando as justificativas que

conduziram a tomada dessa deciséo.

Caso 0 6rgdo ja possua a sua lista do repositério de processos ou tenha realizado 0 mapeamento

através de outra metodologia, é possivel seguir com a implementacdo dos demais controles do

Diagnostico de Maturidade a partir desta lista, a qual precisara ser revisada periodicamente.
3.4. Identificacao e documentac¢io das caracteristicas dos processos

Sugere-se que 0 mapeamento de processos seja realizado em duas etapas principais.

Primeiramente, cita-se a identificacdo dos processos. Para isso, recomenda-se que 0S processos

sejam identificados a partir da cadeia de valor do 6rgdo, ou seja, a hierarquia mais alta dos
processos. Pode-se identificar a cadeia de valor do 6rgdo a partir de instrumentos legais que
estabelecem politicas publicas ou as competéncias e responsabilidades do 6rgdo, como, por
exemplo, a lei ou o decreto municipal que o cria, organiza ou reorganiza e/ou atribui
competéncias. A partir dessa cadeia de valor, pode-se aprofundar e desdobrar a anélise até se
obter o nivel de detalhamento referente ao nivel tatico (processo). Destaca-se que grande parte
dos processos na Administracdo Publica se confunde com a execucdo das atribuicBes e
competéncias definidas nos normativos que estruturam os respectivos 6rgaos publicos. Ou seja:
a sequéncia dos atos materializados para a execucao das atribuicbes do Orgdo consiste em

processo.

Em um segundo momento, sera necessario documentar as principais caracteristicas dos

processos identificados, tais como:

e &rea: identificacdo da rea ou setor ao qual pertence o gestor do processo;
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processo: identificagdo do nome do processo;

gestor do processo: identificacdo do cargo do responsavel por gerenciar o respectivo

[processo;

principais atividades: lista das principais atividades realizadas no ambito do processo
mapeado. (Neste momento, ndo se exige que haja grande detalhamento, bastando

descrever brevemente as principais atividades realizadas);

recursos humanos: identificacdo dos principais executores do processo e outros atores

envolvidos na sua execucao;

hardware: identificacdo dos principais ativos tecnoldgicos utilizados para a execugdo

do processo;

software: identificacdo dos principais sistemas utilizados durante a execu¢do do

processo,

tratamento de dados pessoais: anélise inicial para verificar se ha ou ndo tratamento de

dados pessoais no respectivo processo.

3.5. Desenho do Processo “As Is” x “To Be”

O mapeamento do processo pode ser feito sob duas perspectivas. A primeira, chamada de “As

Is”, tem o objetivo de detalhar o processo da forma como ele ¢ executado hoje, ou seja, da

maneira mais realista possivel (inclusive registrando-se suas falhas e incoeréncias). A segunda,

chamada de “To Be”, tem o foco no detalhamento do processo da forma como ele deveria ser,

ou seja, de maneira a se implementar melhorias buscando corrigir suas fragilidades.

O escopo do presente manual inclui apenas o mapeamento do processo “As Is”. Conforme

explicado anteriormente, neste momento, ndo serdo consideradas as demais etapas do

gerenciamento de processos, referentes a anélise e implementacdo de melhorias, que serdo
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posteriormente tratadas no ambito da implementacdo do “Controle 20 - Adequacdo de

processos e atividades”, pertencente & Fase 02 do Diagndstico.

3.6. Outras ferramentas - visualizacao grafica

Para 0 mapeamento de processos, podem ser utilizadas também ferramentas de visualizag¢do
grafica, tal como o software Bizagi® e a Notagdo BPMN (Business Process Model and
Notation)*, que é Gtil para a elaboracdo do fluxo dos processos. A visualizagdo grafica é uma
ferramenta que pode auxiliar na compreensédo do processo e facilitar o seu mapeamento. Trata-
se de ferramenta importante também para a comunicacdo entre diferentes colaboradores do
Orgdo. Ressalta-se que a utilizacdo da modelagem grafica neste momento é uma etapa

complementar e opcional.

Outra metodologia ou ferramenta que pode ser utilizada é a matriz SIPOC (Suppliers:
Fornecedores, Inputs: Entradas, Process: Processo, Outputs: Saidas, Customers: Clientes), por
meio da qual se pode obter uma visdo das etapas do processo e identificar seus principais

aspectos.

3.7. Competéncias e responsabilidades

Para fins de implementacdo do mapeamento de processos, sdo identificados dois tipos de atores

principais: (i) gestor do processo; e (ii) coordenador do mapeamento de processos.

O gestor do processo se situa em nivel tatico, tendo a responsabilidade de coordenar o processo
sob sua gestdo. Desta forma, cabe a ele buscar alinhamento ao nivel estratégico e, a0 mesmo
tempo, orientar o nivel operacional sobre a execucdo do processo. Para a elaboragdo do
mapeamento, 0 gestor do processo sera 0 responsavel por identificar 0os processos que se

encontram sob sua gestdo e documentar suas principais caracteristicas.

3 BIZAGI. Plataforma online para modelagem e automatizagdo de processos de negdcio com a Notagdo BPMN.
Disponivel em: <https://www.bizagi.com/pt/plataforma/modeler> Acesso em: 27/11/2024
4 OPEN MANAGEMENT GROUP (OMG). Business Process Model and Notation (BPMN). Versio 2.0. 2011.
Disponivel em: <https://www.omg.org/spec/BPMN/2.0/PDF> Acesso em: 27/11/2024
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Por sua vez, o coordenador do mapeamento de processos terd um papel em nivel superior,
devendo orientar, distribuir e coordenar o trabalho de todos os gestores de processos do
respectivo 6rgdo. Ao longo do mapeamento, podera ser necessaria a realizagdo de entrevistas
entre o coordenador e 0s gestores de processos, de forma a se padronizar o entendimento e
utilizacdo da ferramenta da Planilha no formato Excel. O coordenador deve ser colaborador que
possui acesso a todas as areas do 6rgdo, devendo, também, realizar atividades de sensibilizacéo
com 0s gestores sobre a importancia do mapeamento de processos, 0 Seu contexto no
Diagnostico de Maturidade e a importancia do engajamento de todos nesse trabalho. Espera-se
que, ao final do trabalho, ele possa consolidar o mapeamento de processos de todas as areas

envolvidas em um banco de dados Unico do 6rgéo.

3.8. Formalizacao e aprovacao do mapeamento

E importante que durante o mapeamento, sejam envolvidos os executores dos processos
mapeados, a fim de se obter diferentes pontos de vista sobre a operacionalizacdo dos respectivos
processos. Assim, podem ser realizadas também reunides intermediarias com diferentes
participantes do processo, com o intuito de validar e aprimorar o mapeamento. Devido a
abrangéncia do trabalho, sugere-se que a coleta de informaces seja realizada sempre de forma

clara e concisa.

Para a finalizacdo do trabalho, sugere-se que seja realizada reunido de encerramento entre o
coordenador do mapeamento e o0s gestores de processos a fim de se demonstrar o resultado
alcangado. E importante que haja formalizagdo do trabalho feito e que o mapeamento dos

processos tenha a validagédo pelos gestores.
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4. Ferramenta da Planilha no formato Excel

A Controladoria Geral do Municipio de S&o Paulo desenvolveu uma ferramenta em Planilha no
formato Excel para auxiliar os érgdos na implementacéo dos controles selecionados na presente

metodologia.

Para a etapa de mapeamento de processos, 0 6rgao devera preencher a aba denominada “5. Map
Processos”. Conforme explicado anteriormente, o coordenador do mapeamento pode distribuir
a planilha para os diferentes gestores de processo do 6rgdo, que deverdo realizar o
preenchimento desta aba. Caber4 ao coordenador consolidar os dados de todas as abas

preenchidas pelos gestores ao final do trabalho.

4.1. Preenchimento das linhas

O preenchimento de cada linha se refere a um “processo” diferente. Dessa forma, o gestor
podera adicionar linhas a tabela de acordo com a quantidade de processos diferentes que
estiverem sob sua gestdo. Recomenda-se que ndo haja mais de uma linha referente ao mesmo
processo, a fim de evitar duplicidades. Caso haja processos que sejam executados por mais de
um gestor de processos, recomenda-se que o coordenador do mapeamento considere alinhar
previamente com os gestores e indicar quem sera o responsavel pelo preenchimento na planilha.
Caso haja processos que sejam executados identicamente por diferentes setores, recomenda-se

que 0 mapeamento seja realizado uma Unica vez.

Conforme explicado anteriormente, o 6rgao também podera optar por adaptar o uso da planilha
as suas necessidades. Se desejar, é possivel personalizar o nivel de detalhamento das
informagdes do mapeamento: para maior nivel de detalhes (utilizando cada linha como
referéncia a uma atividade, por exemplo) ou para menor nivel de detalhes (utilizando cada linha

como referéncia a um macroprocesso, por exemplo).

4.2. Preenchimento das colunas

O preenchimento das colunas segue as principais caracteristicas do processo, conforme

explicado anteriormente neste manual. Nesse sentido, serdo coletadas as informagdes:
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Tabela 01: Preenchimento das colunas da aba de mapeamento de processos

Coluna da - Tipo de
. Descricao Exemplo
planilha resposta
Identificacio da 4 i Li Controladoria Geral do Municipio de
Area entiticacao da area ou setor Ivre —sem S&o Paulo / Assessoria de
do gestor do processo restricbes .
Comunicagéo
Identificacdo do nome do Livre —sem Processo diario de Clipping do
Processo . . - -
processo restricbes Diario Oficial da Cidade
Gestor do Identificacdo do cargo do Livre — sem
responsavel por gerenciar o Y Chefe da Assessoria de Comunicagdo
Processo . restricdes
respectivo processo
Lo Lista das principais atividades . 1. Visualizagéo das publicagdes do
Principais - . Livre —sem L. - - )
i realizadas no &mbito do - Diario Oficial da Cidade; 2.
atividades restricbes ~ L .
processo mapeado Elaboracéo do Clipping e envio.
Identificacdo dos principais
Recursos executores do processo e outros Livre —sem Chefe da Assessoria de Comunicagio
Humanos atores envolvidos na sua restricdes
execucdo
Identificacéo dos principais .
. - - Livre —sem
Hardware ativos tecnoldgicos utilizados restrices Celular, Computador
para a execucdo do processo ¢
Identificac8o dos principais Li Site do Diario Oficial da Cidade, e-
Software sistemas utilizados durante a rlzz/srter i;gssm mail corporativo, ferramenta de

execucdo do processo

captura de tela

Tratamento de
Dados Pessoais

Identificacdo se ha ou ndo
tratamento de dados pessoais
NO processo

“Sim” ou “Ilﬁ.o”

sim

Fonte: CGM/CPD
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5. Modelo de roteiro de entrevista

O presente modelo de roteiro de entrevista foi adaptado do Apéndice E da Metodologia de Governanga de Processos da ANPD. O modelo serve
como um guia, trazendo exemplos de questdes que auxiliardo o gestor a refletir e explorar o seu conhecimento sobre o processo mapeado sob
diferentes perspectivas. As perguntas nao necessitam ser respondidas em sua totalidade ou de maneira formal, e t€m como principal utilidade servir

de estimulo a reflexdo do gestor a fim de auxilia-lo no procedimento de mapeamento.

DADOS DE IDENTIFICACAO DO PROCESSO

Area: (area do gestor do processo)
Processo: (nome do processo)
Gestor do processo: (cargo ou funcdo publica do gestor do processo)

Data de atualizacdo: (data da Gltima revisdo do processo)

ENTREVISTA COM GESTOR DO PROCESSO

Parte 1 — Identificacédo do Processo

1.1. Qual 0 nome deste processo?

1.2. Qual o objetivo deste processo?

1.3. Este processo se relaciona a qual Cadeia de Valor ou Macroprocesso do 6rgao?

1.4. Este processo esta vinculado a alguma politica publica, lei ou regulamentacédo especifica?

1.5. Ha metas ou indicadores de desempenho relacionados a este processo?
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1.6. Existem licitagOes ou contratos terceirizados associados ao processo?

Parte 2 — Principais atividades

2.1. Quais as principais atividades realizadas neste processo?

2.2. Existe um fluxo de trabalho estabelecido para este processo?

2.3. Qual é o inicio e o fim do processo?

2.4. Quais as principais “entradas” para o inicio do processo (insumos, recursos, matéria-prima, etc.)?
2.5. Quais as principais “saidas” no fim do processo (resultados, produtos, etc.)?

2.6. Ha prazos legais que devem ser cumpridos nas etapas do processo?

Parte 3 — Recursos humanos

3.1. Quais os servidores do setor que realizam as atividades do processo?

3.2. Ha servidores de outros setores que realizam as atividades do processo?

3.3. Ha servidores de outros 6rgdos que participam no processo?

3.4. Ha pessoas externas a Prefeitura de Sdo Paulo que participam no processo (ex. fornecedores, parceiros, outros 6rgdos publicos)?

3.5. Quais sdo o0s papeis e responsabilidades de cada um?

Parte 4 — Hardware
4.1. Que equipamentos ou dispositivos fisicos do setor sdo necessarios para este processo (computadores, impressoras, scanners, etc.)?

4.2. Ha utilizacdo de equipamentos ou dispositivos fisicos de terceiros para a realizacdo do processo?
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Parte 5 — Software
5.1. O processo tem atividades feitas por meio de sistemas internos da Prefeitura?
5.2. O processo utiliza softwares desenvolvidos por terceiros?

5.3. Ha contratacdo de software especifico para o desenvolvimento do processo?

Parte 6 — Tratamento de Dados Pessoais

6.1. O processo utiliza ou gera dados pessoais?

6.2. Como os dados pessoais sdo coletados, armazenados, processados e descartados?
6.3. Os dados pessoais sdo compartilhados?

6.4. H4 medidas de seguranca para evitar vazamento ou perda de dados?

6.5. Quem possui acesso aos dados pessoais tratados no processo?
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