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1. Apresentacio

Este manual foi elaborado com o objetivo de auxiliar os agentes publicos responsaveis por
implementar os controles previstos na Portaria CGM n° 27/2026, que regulamenta o0 modelo de
Programa de Governanga em Privacidade e Prote¢do de Dados Pessoais da Administracéo
Publica Municipal. O foco deste manual ¢ a implementagdo do “Controle 14 — Modelos de

clausulas contratuais”.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) permite que 6rgdos publicos tratem e
compartilhem dados pessoais quando isso for necessario para cumprir suas fungdes, como
executar servicos e politicas publicas. Esse compartilhamento pode acontecer com base em
contratos, convénios e acordos, desde que respeite os direitos dos titulares dos dados pessoais
e siga regras claras. Dessa forma, cabe ao 6rgdo ou entidade definir sobre as formas e limites
do tratamento, assim como instruir e fiscalizar a empresa, organizacao, fornecedor ou prestador
de servico contratado ou parceiro. Para tanto, os instrumentos que estabelecam a relacdo com
terceiros devem conter clausulas que disciplinem o tratamento de dados pessoais objeto da
contratacdo. Para contratagcdes especificas e rotineiras, caracteriza-se como boa pratica a

utilizacdo de modelos de clausulas contratuais.

Convém ressaltar que as clausulas podem variar de acordo com o contexto das contratacdes ou
parcerias. E possivel que seja elaborado modelo de clausulas para a aquisi¢do ou contratacio
de determinados bens e materiais, que difere do modelo de clausulas elaborado para a
contratacdo de servigos, ou ainda do modelo de clausulas para o estabelecimento de parcerias
com diferentes finalidades. Os 6rgdos e entidades possuem autonomia técnica e devem
considerar o contexto, o volume e o risco dos tratamentos de dados pessoais realizados na
implementacédo deste controle. Dessa forma, 0 modelo apresentado neste manual néo é de uso
obrigatdrio. Ele tem carater orientativo e deve ser ajustado as diferentes realidades, desde que

essas adaptacOes sejam devidamente justificadas.



2. Metodologia

E importante esclarecer que o objetivo deste manual ndo é explicar ou interpretar conceitos
teoricos relacionados a protecao de dados pessoais. Trata-se de um manual de aplicacdo prética,
que busca sistematizar as orientacdes e o conhecimento ja produzido pela Agéncia Nacional de
Protecdo de Dados (ANPD) e outras instituicbes de referéncia, visando auxiliar os gestores

publicos da Administracdo Municipal na aplicacdo dos conceitos as suas diferentes realidades.

O manual tomou como referéncia instituicoes que elaboraram modelos e minutas de contratos,

que devem ser consultados pelos gestores publicos para maiores informacoes:

e Referéncia A: REDE IBERO-AMERICANA DE PROTEQAO DE DADOS. Guia para
a Implementacdo de Clausulas Contratuais Modelo Para a Transferéncia Internacional

de Dados Pessoais.

e Referéncia B: MATO GROSSO DO SUL. Procuradoria-Geral do Estado. Pareceres

Referéncias e Minutas-Padrao.

e Referéncia C: PERNAMBUCO. Procuradoria-Geral do Estado. Instrumentos

Padronizados.

e Referéncia D: RIO DE JANEIRO (Cidade). Secretaria de Integridade, Transparéncia e
Prote¢ao de Dados (SMIT). Minuta de Termo Aditivo ao Contrato (ou Instrumento

Conggénere).

e Referéncia E: BRASIL. Advocacia-Geral da Unido. Modelos da Lei 14.133/2021.
Modelo Contrato Servigos Sem Mao de Obra Lei 14.133 (setembro/2025).

Ademais, também foram utilizadas referéncias normativas e de boas préaticas em protecdo de

dados pessoais, mencionadas a seguir:

e Referéncia F: ABNT. Associacdo Brasileira de Normas Técnicas. ABNT NBR
ISO/IEC 27701:2020. Tecnologia de seguranca — Extensdo da ABNT NBR/IEC 27001



e ABNT NBR ISSO/IEC 27002 para gestdo da privacidade da informacéo — Requisitos
e diretrizes. Rio de Janeiro: ABNT, 2024.

e Referéncia G: ABNT. Associacdo Brasileira de Normas Técnicas. ABNT NBR
ISO/IEC n° 27001:2022. Seguranca da informacéo, seguranca cibernética e protecéo a
privacidade — Sistemas de gestdo da seguranca da informacdo — Requisitos. Rio de
Janeiro: ABNT, 2022.

o Referéncia H: ABNT. Associacdo Brasileira de Normas Técnicas. ABNT NBR
ISO/IEC n° 27002:2022. Seguranca da informacdo, seguranca cibernética e protecao a

privacidade — Controles de seguranca da informacéo. Rio de Janeiro: ABNT, 2022.

o Referéncia I: ABNT. Associacdo Brasileira de Normas Técnicas. ABNT NBR
ISO/IEC n° 27557:2023. Seguranca da Informac&o, seguranca cibernética e protecdo da
privacidade — Aplicagdo da ABNT NBR ISO 31000:2018 para gestdo de riscos de

privacidade organizacional. Rio de Janeiro: ABNT, 2023.

o Referéncia J: BRASIL. Lei Federal n°® 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdo de Dados Pessoais (LGPD).

e Referéncia K: BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugédo
CD/ANPD n° 15, de 24 de abril de 2024. Aprova o Regulamento de Comunicacéo de

Incidente de Seguranca.

e Referéncia L: BRASIL. Autoridade Nacional de Protecdo de Dados. Resolucéo
CD/ANPD n° 19, de 23 de agosto de 2024. Aprova o Regulamento de Transferéncia

Internacional de Dados e o conteudo das clausulas-padrao contratuais.

A proposta do presente manual é apresentar diferentes tipos de clausulas aplicaveis a contratos
administrativos, termos de parceria, acordos de cooperacdo ou instrumentos congéneres que
tenham como objeto ou envolvam tratamento de dados pessoais para sua execucgdo. Espera-se
que o manual seja atil para auxiliar os agentes publicos na elabora¢do de instrumentos
contratuais que assegurem que o tratamento de dados pessoais seja realizado de forma legitima

e segura. As referéncias foram elencadas de A-L para fins de citacdo no presente manual.



3. Conceitos iniciais

Inicialmente, é importante esclarecer qual o escopo de aplicacdo do presente manual. Nesse
sentido, destaca-se que a sua utilizacdo deve ocorrer em contexto especifico, no qual cabe ao

agente publico avaliar os quatro critérios que serdo explicados a seguir:

e Verificacdo se 0 objeto do contrato® envolve o tratamento de dados pessoais;

e Verificacdo da extensdo geografica do tratamento: nacional ou internacional;

e Verificacdo da existéncia de minutas padrdo obrigatdrias que ja contenham clausulas de
protecdo de dados pessoais; e

e Verificacdo do papel das partes: controlador ou operador.
3.1.Verificacao se o0 objeto do contrato envolve o tratamento de dados pessoais
O primeiro passo da definicdo do escopo do presente manual é a verificacdo do objeto do

contrato. Nesse sentido, o foco do modelo de clausulas apresentado estd relacionado a
contratacdes cujo objeto envolva diretamente o tratamento de dados pessoais.

Para facilitar a compreenséo, apresenta-se como exemplo de situacdo que integra o escopo deste
manual os casos em que a execucdo do contrato exige um cadastro de usuarios ou o
compartilhamento de base de dados pessoais de individuos. Nota-se que, nesses casos, a

execucdo do contrato depende diretamente do tratamento de dados pessoais.

Por outro lado, apresenta-se como exemplo de situagéo que néo integra o escopo deste manual
0S casos em que 0s Unicos dados pessoais tratados sdo referentes aos proprios contratantes.
Nota-se que todos os contratos possuem esse tipo de informacdo, como 0s nomes das partes,
seus documentos de identificagdo, enderecos, dados bancérios, entre outros dados pessoais que
sdo indispensaveis para a formalizagdo do contrato. Destaca-se que esses dados pessoais ndo

estdo relacionados diretamente com a execucao do objeto do contrato.

! Para fins de simplificacdo do texto, o termo “contrato” sera utilizado de forma abrangente para se referir a
contratos administrativos destinados a aquisicdo de bens, materiais, servigos ou obras, assim como a termos de
colaboracdo, termos de fomento, acordos de cooperacdo e contratos de gestdo celebrados pela Administracao
Municipal com organiza¢des da sociedade civil, com vistas a realizacdo de objetivos de interesse publico.
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3.2.Verificagdo da extensdo geografica do tratamento: nacional ou internacional

O segundo passo da definicdo do escopo do presente manual é a verificacdo da extensdo
geografica do tratamento de dados pessoais. Nesse sentido, o foco do modelo de clausulas
apresentado esta relacionado a contratagdes cujo tratamento de dados pessoais possui

abrangéncia nacional, ou seja, ndo inclui a transferéncia internacional de dados pessoais.

O tema da transferéncia internacional € tratado em capitulo especifico da LGPD e possui
regulamentacdo propria, considerando-se a relevancia e a complexidade do assunto (vide
Resolucdo CD/ANPD n° 19/2024, na secéo “6. Referéncias” deste documento). Nota-se que a
transferéncia internacional deve estar fundamentada em uma das hipoteses legais de tratamento
previstas no Art. 7° ou 11 da LGPD e, ainda, estar amparada em um dos mecanismos validos

de transferéncia internacional de dados, previstos nos incisos | a 1X do Art. 33 da LGPD.

Nota-se, portanto, que os contratos que prevejam a transferéncia internacional de dados pessoais
devem observar regras e mecanismos especificos. Portanto, ndo se aplica o conteldo do

presente manual, sendo necessario seguir estritamente a legislagdo pertinente aplicavel.

Para fins de contextualizacdo, serd apresentada na tabela a seguir breve explicacdo sobre o
inciso Il do Art. 33 da LGPD. Esse dispositivo legal apresenta mecanismo de transferéncia
internacional no qual o controlador deve comprovar a adequacgéo do tratamento por meio de: a)
clausulas contratuais especificas para determinada transferéncia; b) clausulas-padrao
contratuais; ¢) normas corporativas globais; e d) selos, certificados e codigos de conduta
regularmente emitidos. E importante destacar que os termos citados possuem sentido proprio

na LGPD, e ndo se confundem com os modelos de clausulas apresentados neste manual.
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Tabela 1: Mecanismos de transferéncia internacional do Art. 33, 11 da LGPD

Termo Resolu¢do CD/ANPD n° 19/2024 Glossario da ANPD
Conforme Art. 15 da Resolucdo CD/ANPD
n° 19/2024, as clausulas-padréo contratuais
sdo elaboradas e aprovadas pela propria
ANPD. No momento da elaboragdo deste “mecanismo de transferéncia internacional
manual, elas foram aprovadas e constam no | de dados que estabelece garantias minimas e
Anexo Il da referida Resolucéo. Seu condigdes validas para a realizagao de
Clausulas- objetivo é garantir a adogdo de garantias transferéncias internacionais de dados e que
Padréo minimas, salvaguardas e condicdes validas | pressupde a adocdo integral e sem alteracao

Contratuais

para a realizacdo de transferéncias
internacionais de dados pessoais. A validade
da transferéncia internacional de dados
quando amparada nas clausulas-padréo,
pressupde a adocdo de seu texto integral e
sem alteragdo, conforme disponibilizado no
Anexo Il da Resolugéo.

de texto disponibilizado no Anexo Il do
Regulamento de Transferéncias
Internacionais, aprovado pela Resolugéo n°
19, de 23 de agosto de 2024.”

Clausulas-
Padréo
Contratuais
Equivalentes

Conforme Art. 18 da Resolugdo CD/ANPD
n°® 19/2024, as clausulas-padréo contratuais
equivalentes sdo elaboradas por outros
paises ou organismos internacionais e séo
reconhecidas pela propria ANPD como
equivalentes as clausulas previstas no
Anexo Il da Resolugdo. Nesse sentido, apos
o0 reconhecimento da equivaléncia, as
clausulas-padrdo contratuais equivalentes
sdo consideradas como mecanismo valido
para a realizac&o de transferéncias
internacionais de dados.

“clausulas-padréo contratuais de outros
paises ou de organismos internacionais
reconhecidas pela Autoridade Nacional de
Protecdo de Dados como equivalentes com
as clausulas previstas no Anexo Il da
Resolucdo CD/ANPD n° 19, de 23 de agosto
de 2024,

Clausulas
Contratuais
Especificas

Conforme Art. 21 da Resolugdo CD/ANPD
n° 19/2024, as clausulas contratuais
especificas sdo elaboradas pelo proprio
controlador e devem ser submetidas para
aprovagdo pela ANPD. Nota-se que a
utilizacdo de clausulas contratuais
especificas s6 é permitida quando a
transferéncia internacional de dados ndo
puder ser realizada por meio das clausulas-
padréo contratuais, em razéo de
circunstancias excepcionais, devidamente
comprovadas pelo controlador.

“mecanismo de transferéncia internacional
de dado no qual o controlador solicita a
Autoridade Nacional de Protecédo de Dados a
sua aprovacao e que oferecam e comprovem
garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecao de
dados previstos na Lei n® 13.709, de 14 de
agosto de 2018 e na Resolucdo CD/ANPD n°
19, de 23 de agosto de 2024 , desde que a
transferéncia ndo possa ser realizada por
meio das clausulas-padrao contratuais, em
razao de circunstancias excepcionais de fato
ou de direito, devidamente comprovadas pelo
controlador”.

Normas
Corporativas
Globais

Conforme Art. 25 da Resolugdo CD/ANPD
n® 19/2024, as normas corporativas globais
sd0 destinadas as transferéncias
internacionais de dados entre organizagdes
do mesmo grupo ou conglomerado de
empresas, possuindo carater vinculante em
relagcdo aos membros do grupo. As normas
corporativas globais devem ser submetidas a
aprovacdo da ANPD.

“Mecanismo destinado as transferéncias
internacionais de dados entre organizacGes
do mesmo grupo ou conglomerado de
empresas, possuindo carater vinculante em
relacédo aos membros do grupo que as
subscreverem.”

Fonte: elaboragdo propria
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3.3. Verificacdo da existéncia de minuta padrao obrigatéria com clausulas de protecéo

de dados pessoais

Outro critério a ser avaliado pelos érgéos e entidades na implantacdo desse controle é a ndo
existéncia de minutas padréo de contratos de uso obrigatério na Administracdo Municipal que
ja contenham clausulas especificas relacionadas a protecdo de dados pessoais?, aplicaveis ao

objeto da contratacao.

Conforme dispbe o Art. 114, 11l do Decreto Municipal n® 62.100/2022, que regulamenta a
aplicagdo na Administragdo Municipal da Lei Federal n® 14.133/2021 (Lei de LicitagOes e
Contratos Administrativos), os contratos deverdo conter, quando aplicaveis, as clausulas

essenciais relacionadas a protecéo de dados pessoais.

Dessa forma, quando o objeto da contratagdo estiver abrangido por minuta padrdo de uso
obrigatdrio, ndo se aplicam as recomendacbes deste manual, devendo o 6rgdo ou entidade
adotar integralmente o modelo aprovado e disponibilizado pela Procuradoria Geral do

Municipio (PGM), conforme suas orientacdes e atualizagdes oficiais.

3.4.  Verificacdo do papel das partes: controlador ou operador

O quarto passo da definicdo do escopo do presente manual é a verificacdo do papel das partes
no tratamento dos dados pessoais: se exercem fungdo de controlador ou de operador. E
importante que os contratos prevejam a definicdo das partes como controlador ou operador,
pois isso afeta o conteddo do préprio contrato, como a definicdo das responsabilidades em

relacdo a reparagdo por danos decorrentes de atos ilicitos.

De acordo com o “Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado”, elaborado pela ANPD, o agente de tratamento pode assumir
quatro papéis, esquematizados na tabela a seguir: controlador; operador; controlador conjunto;

e suboperador.

2 Conforme disponivel na pagina da Procuradoria Geral do Municipio de S&o Paulo, Minutas-Padréo de Editais de
Licitacdo e Contratos Administrativos, no endereco
https://prefeitura.sp.gov.br/web/procuradoria_geral/w/minutas_padrao_de_editais_de_licitacao_e_contratos_adm
inistrativos. Acesso em 15/01/2026.

12


https://prefeitura.sp.gov.br/web/procuradoria_geral/w/minutas_padrao_de_editais_de_licitacao_e_contratos_administrativos
https://prefeitura.sp.gov.br/web/procuradoria_geral/w/minutas_padrao_de_editais_de_licitacao_e_contratos_administrativos

Tabela 2: Possibilidade de relacéo entre agentes de tratamento

Orgdo ou entidade Outra parte
Controlador Operador
Controlador Controlador conjunto

Operador Suboperador
Operador Controlador

Fonte: elaboracédo propria.

Observando as orientagdes da ANPD, também € importante esclarecer que a definicdo dos
agentes de tratamento (controlador e operador) se baseia em seu carater institucional, ou seja,
n&o séo considerados controladores ou operadores “(...) os individuos subordinados, tais como
funcionarios, os servidores publicos ou as equipes de trabalho de uma organizacéo, ja que

atuam sob o poder diretivo do agente de tratamento .

Para fins deste manual e com o objetivo de maximizar a utilidade deste documento para 0s

agentes publicos, 0 6rgdo ou entidade sera tratado como controlador, uma vez que possuira,

em grande parte dos casos, competéncia para as decisdes referentes ao tratamento de dados
pessoais. Destaca-se que € possivel que o érgdo ou entidade seja operador em determinados
casos, embora isso ocorra de maneira mais pontual, razdo pela qual o presente manual ndo
tratard desses casos. Consulte o Apéndice | para a visualizacdo de situacfes exemplificativas

da atuacdo como controlador ou operador.

Por sua vez, a identificacdo da outra parte como controlador ou operador deve ser realizada
qguando da elaboracdo dos contratos, dado que isso tem impacto significativo nesse processo.
No ambito do presente manual, sera dado foco aos contratos em que a outra parte atue como
operador. Entretanto, também serdo apresentados alguns pontos de atencdo para 0s casos em

que a outra parte assuma o papel de controlador conjunto.

3 BRASIL. Autoridade Nacional de Protecdo de Dados. Guia Orientativo. Defini¢cBes dos Agentes de Tratamento
de Dados Pessoais e do Encarregado. Maio de 2021. Brasilia, DF. Disponivel em: < https://www.gov.br/anpd/pt-
br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesde Tratamento_Final.pdf>
Acesso em: 24/07/2025, p. 5.
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3.4.1. Controlador

A LGPD, em seu art. 5°, define o controlador como “pessoa natural ou juridica, de direito

publico ou privado, a quem competem as decisoes referentes ao tratamento de dados pessoais”.

De acordo com o “Guia Orientativo para Definicbes dos Agentes de Tratamento de Dados

Pessoais e do Encarregado”, elaborado pela ANPD, o conceito possui elevada importancia

pratica, pois a LGPD atribui obriga¢des especificas ao controlador, como:

A elaboracdo de relatorio de impacto a protecdo de dados pessoais (Art. 38);

A comprovacdo de que o consentimento obtido do titular atende as exigéncias legais
(Art. 8°, § 29);

O registro das operacdes de tratamento de dados pessoais (Art. 37);

A adocdo de medidas de seguranca, técnicas e administrativas (Art. 46);

A comunicagdo a ANPD da ocorréncia de incidentes de seguranca (Art. 48);

A transparéncia sobre o tratamento dos dados pessoais e de informag6es do encarregado
(Art. 23, 1e4l); e

O atendimento aos direitos dos titulares (Art. 18).

De acordo com o referido Guia da ANPD, o papel de controlador pode decorrer das obrigacdes

pactuadas no contrato. Porém, a atividade desempenhada na pratica é que ira determinar se o

agente de tratamento de fato € um controlador ou ndo. Nesse sentido, a ANPD aponta dois

elementos que auxiliam na caracterizacdo do controlador:

Poder de deciséo: ndo é necessario que o tratamento de dados pessoais seja realizado
diretamente pelo controlador, bastando que ele possua o poder de decisdo sobre o
tratamento. E possivel, portanto, que o controlador forneca instruces para que um

operador realize o tratamento em seu nome (Art. 39);
Elementos essenciais: ndo é necessario que o controlador tome todas as decisdes sobre

o tratamento, bastando que ele mantenha sob a sua influéncia e controle as principais

decis@es. Entre os elementos essenciais das decisdes, destacam-se:
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o Finalidade do tratamento: o controlador é responsavel por definir a finalidade
do tratamento dos dados pessoais, ou seja, estipular os objetivos que justificam

a realizacdo do tratamento e a sua respectiva base legal;

o Outros elementos essenciais: o controlador também é responsavel por
estabelecer outros elementos essenciais, como a natureza dos dados pessoais

tratados e a duracao do tratamento.

3.4.2. Controlador conjunto

De acordo com o “Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados
Pessoais e do Encarregado”, elaborado pela ANPD, a depender do contexto, uma mesma
operacdo de tratamento de dados pessoais pode envolver mais de um controlador. A
identificacdo desse cenéario é relevante, pois, conforme o Art. 42, 81° II, da LGPD, os

controladores conjuntos responderdo de forma solidéria.

Embora a LGPD né&o explicite o conceito de controladoria conjunta, infere-se que ele esteja
contemplado no sistema juridico de protecdo de dados pessoais. De acordo com o Glossario da
ANPD, o conceito de controladoria conjunta envolve “determina¢do conjunta, comum ou
convergente, por dois ou mais controladores, das finalidades e dos elementos essenciais para
a realizacdo do tratamento de dados pessoais, por meio de acordo que estabeleca as

respectivas responsabilidades quanto ao cumprimento da LGPD”.

Em resumo, o ja referido Guia da ANPD apresenta os trés critérios que devem ser observados

cumulativamente para que se configure a controladoria conjunta:

e “Mais de um controlador possui poder de decisdo sobre o tratamento de dados
pessoais”: decorrente do proprio conceito de controlador, j& definido neste manual, a
configuracdo da controladoria conjunta depende da existéncia de mais de um
controlador, ou seja, agente de tratamento que possui poder de decisdo sobre a finalidade

e os elementos essenciais do tratamento de dados pessoais;

e “Ha interesse mutuo de dois ou mais controladores, com base em finalidades

proprias, sobre um mesmo tratamento”: 0 Guia da ANPD destaca que ndo se configura
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a controladoria conjunta quando os objetivos do tratamento forem distintos entre os
diversos controladores. Portanto, as finalidades devem ser comuns, convergentes ou

complementares, configurando-se um interesse matuo; e

e “Dois ou mais controladores tomam decisdes comuns ou convergentes sobre as
finalidades e elementos essenciais do tratamento”: o conceito de decisdes comuns esta
relacionado com a intengdo comum e a tomada de decisdes em conjunto sobre as
finalidades e meios de tratamento. Por sua vez, o conceito de decisdes convergentes esta
relacionado com decisdes distintas, porém que se complementam de tal forma que o

tratamento ndo seria possivel sem a participacdo de ambos os controladores.

3.4.3. Operador

A LGPD, em seu art. 5°, define o operador como “pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do controlador”. No mesmo
sentido, o Art. 39 dispGe que: “o operador devera realizar o tratamento segundo as instrucdes
fornecidas pelo controlador, que verificara a observancia das préprias instrucdes e das normas

sobre a matéria’.

De acordo com o “Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados
Pessoais e do Encarregado”, elaborado pela ANPD, o conceito possui elevada importancia

pratica, pois a LGPD atribui obrigacGes especificas ao operador, como:

e Manter registro das operacOes de tratamento de dados pessoais (Art. 37);
e Seguir as instrucdes do controlador (Art. 39); e

e Adotar medidas de seguranca, técnicas e administrativas (Art. 46).

O referido Guia da ANPD ainda destaca a boa pratica de o operador dar ciéncia ao controlador
em caso de contrato com suboperador, no caso de autorizagdo prevista em contrato. Cabe
ressaltar ainda que, em geral, tanto o controlador como o operador possuem a obrigacédo de
reparacao se causarem danos a terceiros, no ambito de suas respectivas esferas de atuacao.
Assim, entende-se que o controlador, por exercer o poder decisorio sobre o tratamento,
responde de forma mais ampla, inclusive por atos praticados por operadores sob sua direcao,

desde que estes atuem de boa-fé e dentro dos limites das instrucdes recebidas. Todavia, ha uma
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excecdo prevista no Art. 42, 8 1° | da LGPD, que estabelece a responsabilidade solidaria do
operador quando o dano decorrer de tratamento irregular de dados pessoais, isto é, quando
houver descumprimento da legislacdo ou das instrucdes licitas do controlador, hiptese em que

0 operador se equipara ao controlador.

Nota-se que a diferenga fundamental entre o controlador e o operador reside no poder de deciséo
guanto aos elementos essenciais do tratamento de dados pessoais. Dessa forma, se a outra parte
puder realizar decisdes sobre 0s elementos essenciais do tratamento de dados pessoais objeto
da contratacdo, trata-se de controlador conjunto. Por outro lado, caso a outra parte realize o
tratamento de dados pessoais unicamente a partir das diretrizes e orientacdes passadas pelo
orgdo ou entidade da Administracdo Publica municipal, ela caracteriza-se tdo somente como

operador.

3.4.4. Suboperador

Analogamente ao conceito de controladoria conjunta, a LGPD também ndo explicitou a
defini¢do de suboperador. De acordo com o Glossério da ANPD, o conceito de suboperador se
refere a “contratado pelo operador para auxilid-lo a realizar o tratamento de dados pessoais
em nome do controlador”. Em teoria, o suboperador possui relagdo direta com o operador, e
ndo com o controlador. Porém, independentemente do acordo firmado entre o operador e o

suboperador, ambos podem ser entendidos como operadores perante a LGPD.

De acordo com o “Guia Orientativo para Defini¢cbes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado”, elaborado pela ANPD, a discussédo ora apresentada possuli
relevancia para a equiparacdo do suboperador ao operador perante a LGPD, em relagdo as
atividades que foi contratado para executar. Isso implica na ampliacdo da cadeia de
responsabilidade solidaria dos operadores, prevista no Art. 42, §1°, | da LGPD.

3.5. Escopo do modelo de clausulas do presente manual

Em suma, conclui-se que o escopo do presente manual apresenta modelo de clausulas

contratuais que poderdo ser utilizadas pelos agentes publicos nos casos de contratos:
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e Que tem como objeto ou envolva diretamente em seu objeto o tratamento de dados
pessoais;

e Que ndo contemplem a transferéncia internacional de dados pessoais;

e Que ndo tenham aplicadvel minuta padrdo obrigatéria com clausulas de protecdo de

dados pessoais; e

e Que tenham o 6rgdo ou entidade como controlador.

Ressalta-se mais uma vez que o contetdo deste manual é apenas um modelo, que deve ser

adaptado de acordo com o contexto das contratacoes.
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4. Modelos de clausulas contratuais

A seqguir, sdo apresentados os principais topicos que costumam compor clausulas contratuais
relacionadas ao tratamento de dados pessoais. Esses itens foram extraidos de documentos de
diversas instituicdes de referéncia e podem ser adaptados pelos 6rgdos e entidades de acordo
com as particularidades de cada contratagdo?. Sua inclusdo ndo é obrigatoria, sendo possivel
selecionar apenas 0s topicos mais relevantes ou ainda incluir outros, conforme a necessidade,

cabendo ao gestor pablico realizar essa avaliacéo.

i)  Tratamento de dados pessoais
a. Descricdo do tratamento
b. Finalidade do tratamento
c. Condicdes gerais do tratamento
d. Condigdes especificas do tratamento
e. Duracéo e término do tratamento
i)  Seguranca
a. Medidas de seguranca
b. Comunicacdo de incidente de seguranca
iii)  Direitos do titular
a. RequisicOes do titular
b. Transparéncia

iv)  Responsabilidade e documentagio

4 A escolha dos topicos também teve fundamento na minuta da ANPD sobre o futuro regulamento sobre o uso
compartilhado de dados pessoais pelo Poder Pablico, especificamente o Art. 7°. Apesar de preliminar, 0 normativo
traz indicios de eventuais exigéncias por parte da ANPD: “Art. 7° A decisdo administrativa e os instrumentos
referidos no art. 6° dever&o apresentar de forma objetiva e detalhada os seguintes aspectos relacionados ao uso
compartilhado de dados: | — a identificacdo dos agentes de tratamento envolvidos, incluindo informac8es de
contato; Il — a definicdo de responsabilidades de cada agente de tratamento, inclusive em relacdo aos direitos
dos titulares; Il — os dados pessoais do objeto do uso compartilhado; IV — a finalidade especifica do uso
compartilhado dos dados, na forma do art. 26, caput, da Lei n® 13.019, de 14 de agosto de 2018; V — a hip6tese
legal utilizada, nos termos do art. 7° ou do art. 11 da Lei n® 13.709, de 14 de agosto de 2018; VI — 0s meios e 0s
procedimentos, inclusive recursos técnicos e tecnolégicos, utilizados para realizar o compartilhamento; VII —a
duracao do uso compartilhado de dados, justificando o prazo e informando o periodo de conservagéo ou a
necessidade de eliminacdo dos dados, quando for o caso; VIII —a indicacdo das medidas de seguranca adotadas
para proteger os dados pessoais; 1X — a vedagdo das medidas de seguran¢a adotadas para proteger os dados
pessoais; X —a declaracéo de que foi realizada a avaliac&o de trata o art. 8° e verificada a compatibilidade entre
a finalidade original para a qual os dados pessoais foram coletados e a finalidade do uso compartilhado.
Paragrafo Gnico. A definicdo de responsabilidades de que trata o inciso Il do caput deste artigo incluira as
instrucdes e as condicbes a serem observadas para o tratamento dos dados pessoais pelo agente de tratamento
recebedor, quando atuar como operador, em conformidade com o disposto no art. 39 da Lei n° 13.709, de 14 de
agosto de 2018.”
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a. Responsabilidade
b. Documentagéo

v)  Compartilhamento posterior

E importante destacar que a selecio dos topicos também levou em consideracdo o Guia da
ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico”, mais especificamente na
secdo sobre “Compartilhamento de dados pessoais pelo Poder Publico” e “Anexo I”. Tal
documento elenca os principais requisitos que devem ser observados nos processos de
compartilhamento de dados pessoais pelo Poder Publico. Trata-se de diretrizes gerais, que
devem ser ajustadas ou complementadas de acordo com o contexto e as peculiaridades de cada

caso concreto. Para mais informacdes, recomenda-se a leitura completa do referido material.

4.1. Tratamento de dados pessoais

O primeiro topico que deve compor as clausulas contratuais relaciona-se com as disposicdes
referentes ao tratamento de dados pessoais realizado no ambito do contrato. Isso decorre da
prépria definicdo de controlador, que € o responsavel pela tomada de decisdo a respeito de
elementos essenciais do tratamento. Dessa forma, € importante que essas decisfes sejam

formalizadas em contrato, contemplando os principais aspectos do tratamento.

O presente manual identificou cinco aspectos-chave que devem ser detalhados em contrato,
porém, os 6rgaos e entidades devem avaliar a existéncia de outros pontos que variam a depender
do contexto da contratacdo. Cada um desses aspectos sera explicado a seguir: descri¢do do
tratamento, finalidade do tratamento, condi¢des gerais do tratamento, condigdes especificas do

tratamento, duracdo e término do tratamento.

Especificidades para contratos entre Controladores conjuntos

A LGPD confere ao controlador o dever de registrar as suas operagdes de tratamento (Art. 37). A definicdo
sobre o tratamento de dados pessoais em contratos de controladoria conjunta possui a particularidade de que
todos os controladores envolvidos tomam decis6es em conjunto sobre as finalidades e os elementos essenciais
do tratamento, havendo interesse mutuo. E importante estabelecer procedimento para a tomada de deciséo a
respeito do tratamento de dados pessoais e eventuais alteragdes necessarias.
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4.1.1. Descri¢édo do tratamento

O primeiro aspecto a ser detalhado é a descricdo do tratamento, que deve especificar, de forma
clara e objetiva, quais atividades serdo realizadas com os dados pessoais no &mbito do contrato®.
E importante que seja delimitado o escopo das operagdes de tratamento de dados pessoais do
acordo que se pretenda celebrar. Nesse sentido, € fundamental descrever com clareza todas as
especificidades do tratamento de dados pessoais realizado, como as operacdes autorizadas, as
categorias de dados pessoais envolvidos, seus respectivos titulares e a forma de coleta dos
dados. Também € importante reforcar que o operador deve seguir as instruc@es repassadas pelo

controlador.

A descricdo precisa permitir que todas as partes compreendam as etapas envolvidas no
tratamento e se responsabilizem pelas medidas de seguranca e conformidade aplicaveis a cada
uma delas. O detalhamento dessas informacdes contribui para a transparéncia entre as partes e
para 0 cumprimento das normas aplicaveis. Trata-se de um ponto essencial para a gestdo dos

riscos a privacidade, assegurando-se maior controle sobre o fluxo dos dados pessoais.

Recomenda-se que o 6rgdo ou entidade realize a descri¢do dos dados pessoais objeto do uso

compartilhado, com destaque para:

e A natureza® dos dados pessoais compartilhados, classificando-os em:
o Gerais’; ou

o Sensiveis®.

% Neste ponto, vale lembrar que a LGPD define em seu Art. 59, inciso X como tratamento de dados pessoais, uma
ampla variedade de atividades e operagdes, a titulo exemplificativo, tais como: coleta, producdo, recepgdo,
classificacdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicagéo, transferéncia,
difusdo ou extragdo.

6 Resolugdo CD/ANPD n° 15, de 2024 “Art. 3° (...) XV - natureza dos dados pessoais: classificacdo de dados
pessoais em gerais ou sensiveis;”.

! LGPD, “Art. 5°(...) | - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;”.

8 LGPD, “Art. 5° (...) Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccéo religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”
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e A categoria® dos dados pessoais compartilhados, isto é, a classificacdo dos dados
pessoais de acordo com o contexto de sua utilizacdo, tais como:
o Dados de identificacdo pessoal;
o Dados de autenticagdo em sistemas;
o Dados financeiros;

o Entre outros™.

e Ostitulares de dados pessoais envolvidos, com destaque para:
o Dados pessoais de criancas e adolescentes!!; ou
o Dados pessoais de idosos?2.

Nessa linha, 0 Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico”
ressalta, em seu topico “(b) Objeto e finalidade”, que é importante indicar de forma objetiva e
detalhada os dados pessoais que serdo compartilhados.

Mapeamento de clausulas para contratos entre Controlador .
Referéncias

e Operador

= A -Clausula 4, Anexo B
Especificacdo das operaces de tratamento de dados pessoais = C-Cléausula9, §2°V
autorizadas e sua frequéncia, incluindo-se informagfes a " | _|tem6.4.2.2
respeito da fonte e metodologia de coleta dos dados = J—Art. 37,38, p. tnico

= | —Clausula 2.1

= A -Clausula 4, Anexo B

"  C-Cléausula9, §2°,V
Especificacdo da natureza e das categorias de dados pessoais = D-Anexol, Clausula 4.1
objeto do tratamento " | _|tem6.4.2.2

= J-Art 37, 38, p. Gnico
= L —Clausula2.1
= A —_Clausula 4, Anexo B

Especificacdo das categorias de titulares cujos dados pessoais

objeto do tratamento = 1-1Item6.4.2.2

= J—Art 37

n — A 0 0
Obrigacdo do operador de realizar o tratamento de dados . ?_ ;‘tafg”a 9,8§1°1,82°|

pessoais seguindo as instrucdes repassadas pelo controlador ;
®" L -Clausula10.1

% Resolugio CD/ANPD n° 15, de 2024 “Art. 3°. (...) Ill - categoria de dados pessoais: classificacdo dos dados
pessoais de acordo com o contexto de sua utilizagdo, tais como dados de identificacdo pessoal, dados de
autenticacdo em sistemas, dados financeiros;”.

10 para mais informacdes, vide o Guia Orientativo sobre a Instrucdo Normativa CGM/SP n° 01/2022, pp. 141-143.
O guia exemplifica categorias de dados pessoais, tais como habitos, lazer, consumo, financas, residéncia, familia,
educacdo, trabalho, filiagcdes, conflitos, entre outros.

1 LGPD, “Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislacéo pertinente.”

2 LGPD, “Art. 55-J (...) XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples,
clara, acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n° 10.741, de 1° de outubro de
2003 (Estatuto do Idoso);”.
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4.1.2. Finalidade do tratamento

Em seguida, deve-se explicitar a finalidade do tratamento, ou seja, para que o0s dados pessoais
serdo tratados no contexto da contratacdo. Recomenda-se que o 6rgdo ou entidade especifiquem
a finalidade do uso compartilhado, bem como a finalidade do tratamento de dados pessoais por

cada uma das partes, de forma que seja possivel avaliar sua adequacao e compatibilidade.

A LGPD define o principio da finalidade (Art. 6%, 1) como a “realizagdo de tratamento para
propositos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades”. Relacionado ao tema, a
LGPD também define o principio da néo discriminacao (Art. 6°, 1X), como a “impossibilidade
de realizacdo do tratamento para fins discriminatorios ilicitos ou abusivos”. A finalidade
precisa ser especifica, legitima e informada, evitando usos genéricos ou que ultrapassem o

€SCopo do contrato.

Dessa forma, é necessario formalizar a finalidade do tratamento de dados pessoais objeto do
acordo que se pretenda celebrar, bem como estabelecer compromissos para adogdo de medidas
gue possam assegurar que os tratamentos de dados pessoais sejam realizados conforme a
finalidade apresentada. 1sso € relevante para que se evite 0 uso posterior dos dados pessoais
para finalidades incompativeis, discriminatédrias ou abusivas. Trata-se de importante medida

para se garantir a conformidade com a legislacao e a protecéo dos direitos dos titulares.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(b) Objeto e finalidade”, que ¢ importante indicar a finalidade do tratamento, a qual
deve ser especifica, com a indicagéo precisa de qual politica publica ou competéncia legal sera
atendida pelo compartilhamento dos dados pessoais. Nesse sentido, 0 documento destaca o Art.
26 da LGPD, segundo o qual “0 uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execucdo de politicas publicas e atribuicdo legal pelos
orgaos e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais
elencados no art. 6° desta Lei”. O Guia da ANPD ainda alerta que finalidades genéricas ou

indeterminadas contrariam as disposi¢des da LGPD.

Por fim, o Guia da ANPD destaca, em seu topico “(c) Base legal”, a necessidade de indicagdo

da base legal do compartilhamento dos dados pessoais, conforme Art. 7° ou 11 da LGPD.
23



Mapeamento de clausulas para contratos entre Controlador
e Operador

Referéncias

Especificacdo das principais finalidades do tratamento dos dados
pessoais

A —Clausula 4, 6.2, Anexo B
C —Cléausula 9, § 2°, V

D — Anexo |, Clausula 5

E — Clausula 10.2
F-ltem7.2.1

| -1ltem 6.4.2.2

J— Art. 26

L — Clausula 2.1

Especificacdo das bases legais para o tratamento de dados
pessoais

B — Clausula 2.1, p. Unico
D — Anexo |, Clausula 3
F-1ltem7.2.2

J—Art. 7°, 11

Obrigacdo do operador de que os dados pessoais somente sejam
tratados para as finalidades especificadas (incluindo eventual
tratamento posterior), sendo vedado o tratamento para fins

A —Clausula 4, 6.2, 7.2, Anexo B
B - Clausula 2.2, § 1°

C —Clausula 9, § 1°, X1l

E — Clausula 10.3

discriminatérios ou abusivos = J_Art. 7°8§7° Art. 8, § 20, 27
= | —Clausula10.1

= A -—Clausula4, 6.2, Anexo B

= B-Clausula2.2, §2°

= C-Clausula9, §1° XII, §2° IV
" F_-ltem7.2.3,7.24

= J_Art. 7°8§5°

Vedacdo ao operador ao tratamento de dados pessoais sem
consentimento especifico do titular quando necessario

4.1.3. Condigdes gerais do tratamento

E importante definir em contrato as condicdes gerais do tratamento de dados pessoais, as quais
incluem medidas que buscam garantir a compatibilidade com as finalidades declaradas. Nesse

sentido, apresentam-se 0s conceitos de trés outros principios da LGPD:

e Adequacdo (Art. 6° |Il): “compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do tratamento”.

e Necessidade (Art. 6° I11): “limitacdo do tratamento ao minimo necessdrio para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais

e ndo excessivos em relagdo as finalidades do tratamento de dados”.

e Qualidade dos dados (Art. 6°, V): “garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizac@o dos dados, de acordo com a necessidade e para o cumprimento

da finalidade de seu tratamento”.

24



Dessa forma, ao se incorporar esses principios no contrato, busca-se assegurar que o tratamento
de dados pessoais seja realizado de maneira proporcional ao atingimento das finalidades
declaradas, respeitando-se os direitos dos titulares e os limites legais. Isso contribui ndo apenas
para a conformidade com a LGPD, mas também para a construcdo de uma relagéo de confianca
entre as partes envolvidas, prevenindo riscos e promovendo boas praticas de governanca de
dados.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(b) Objeto e finalidade”, que é importante limitar o compartilhamento aos dados
pessoais que forem estritamente necessarios para as finalidades do tratamento, em

conformidade com o principio da necessidade.

Mapeamento de clausulas para contratos entre Controlador
e Operador

Obrigacdo das partes em limitar o tratamento ao minimo » A Clausula 6.4

necessario para realizacdo das finalidades previstas no acordo, . Foltem741 '7 42 744

tendo como objeto dados pertinentes, proporcionais e nao . L Cléusﬁla; 101 T

Referéncias

eXCessivos

Obrigacdo das partes de garantir aos titulares exatido, clareza, = A-Clausula6.4
relevancia e atualizacdo dos dados pessoais, de acordo com a = C-Cléausula9, §2° IV
necessidade e para o cumprimento da finalidade de seu " F_|tem7.4.3
tratamento * | —Cléusula10.1
Obrigacéo das partes em informar, imediatamente, aos agentes

de tratamento com os quais tenha realizado uso compartilhado " F_ltem737

de dados, a correcdo, a eliminagdo, a anonimizagdo ou o
bloqueio dos dados, para que repitam idéntico procedimento,
exceto nos casos em que a comunicagdo seja comprovadamente
impossivel ou implique esfor¢o desproporcional

= J_Art 18, 86°
= L -Clausula15.5

= C-Clausula9, § 1°, XX
=  E_Clausula 10.10.1
= J-Art. 25

Obrigacdo das partes em manter os dados em formato
interoperdvel e estruturado

4.1.4. Condigdes especificas do tratamento

Para alem das condicGes gerais, € importante verificar se o objeto do tratamento contempla
temas que merecem atencdo especial. Isso se justifica porque a LGPD elenca requisitos
especificos para determinados tipos de tratamento de dados pessoais, que serdo exemplificados

a sequir:

e Dado pessoal sensivel (Secao Il, do Capitulo Il da LGPD): a LGPD define dado

pessoal sensivel como (Art. 5°, 1) “dado pessoal sobre origem racial ou étnica,
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conviccdo religiosa, opinido politica, filiagdo a sindicato ou a organizacéo de carater
religioso, filosofico ou politico, dado referente & satde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural”. Nota-se que 0 normativo

estabelece requisitos especificos para o tratamento de dados pessoais sensiveis.

o Dado pessoal sensivel de saude: a LGPD apresenta requisitos especificos
relacionado ao tratamento de dados pessoais sensiveis referentes a satde e em
estudos em saude publica (Art. 11, § 4°e 5°, Art. 13).

Dados pessoais de criancas e adolescentes (Secéo 111, do Capitulo Il da LGPD): a
LGPD confere atencdo especial ao tratamento de dados pessoais de criancas e

adolescentes, disciplinando o assunto em se¢do especifica, no Art. 14.

Dados pessoais de idosos (Art. 55-J, inc. X1IX, da LGPD): a LGPD estabelece como
competéncia da ANPD a garantia de que o tratamento de dados de idosos "seja efetuado
de maneira simples, clara, acessivel e adequada ao seu entendimento, nos termos desta
Lei e da Lei n®10.741, de 1° de outubro de 2003 (Estatuto do 1doso)";

Tratamento automatizado (Art. 20 da LGPD): a LGPD dispde sobre o tratamento
automatizado em seu Art. 20, buscando-se garantir os direitos do titular ao se fornecer
transparéncia sobre os critérios utilizados para a decisdo automatizada, evitando-se a

ocorréncia de discriminacao.

Portanto, na elaboracao de contratos que envolvam o tratamento de dados pessoais, é essencial

avaliar se ha previsdo de operagfes que exigem cuidados adicionais, tais como os dados

pessoais sensiveis ou de criancas e adolescentes e idosos, além da existéncia de tratamento

automatizado.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em

seu topico “(f) Outros requisitos”, que é importante que o Poder Publico ainda cumpra com

requisitos especificos para compartilhamento de dados pessoais com entidades privadas, de
acordo com os Arts. 26, 8 1°e 27, da LGPD.
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Mapeamento de clausulas para contratos entre Controlador
e Operador

Referéncias

Obrigacdo das partes em adotar salvaguardas adicionais para o
tratamento de dados pessoais sensiveis, como medidas de
seguranca especificas e proporcionais aos riscos da referida
atividade de tratamento

A — Clausula 4, 6.8, Anexo B
D — Anexo |, Clausula 4.3
J—Art. 11,83°

L — Clausula 11, 21.2

Obrigacdo das partes em adotar salvaguardas adicionais para o
tratamento de dados pessoais de criancas e adolescentes, bem
como medidas que assegurem que o tratamento seja realizado no

A — Clausula 6.8
D — Anexo I, Clausula 4.2
J—Art. 14

melhor interesse de tais titulares, nos termos da legislacdo

Obrigacdo das partes em adotar salvaguardas adicionais para o

tratamento de dados pessoais relacionados a salide ou estudo em = J-Art.11,84° 85° 13
salide publica

Obrigacdo do controlador em fornecer ao titular, sempre que »  A-Cléausula 7.2

solicitado, informagfes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo
automatizada

Obrigacdo do controlador em seguir requisitos especificos para
o compartilhamento de dados pessoais com entidades privadas,
incluindo a comunicacdo dos acordos para a ANPD

= F-ltem7.3.10
= J_Art. 20,81°

= E-Clausula10.12
= J-Arts. 26,81%e 27

4.1.5. Duracéo e término do tratamento

Dentre as consequéncias do principio da necessidade, ja explicado anteriormente, é a
eliminacdo dos dados pessoais a partir do momento em que o tratamento de dados pessoais ndo
seja mais necessario. A LGPD confere especial atencdo ao tdpico, tratado em se¢do especifica
(Secdo 1V), nos Arts. 15 e 16.

E importante que os contratantes formalizem em contrato a frequéncia e a duracdo do
tratamento dos dados pessoais, pois 0 armazenamento de informacdes apds o término da relacdo
contratual pode implicar em riscos para os contratantes. Nesse sentido, torna-se essencial
determinar a destinacéo final dos dados pessoais, prevendo requisitos relacionados a eliminagéo

dos dados, a préaticas de anonimizagdo ou pseudonimizacdo, entre outras possibilidades.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(d) Duragdo do tratamento”, que é importante estabelecer de forma expressa o
periodo de duragdo do uso compartilhado dos dados pessoais, além de se esclarecer se ha a
possibilidade de conservacédo (Art. 16 da LGPD) ou se os dados pessoais devem ser eliminados
apos o término do tratamento. Deve-se observar as condi¢fes e 0s prazos previstos em normas

especificas que regem a gestdo de documentos e arquivos na Administracdo Publica
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Municipal'3. Apds o término do uso compartilhado, é adequado realizar reavaliages dos termos
do contrato caso seja de interesse a sua renovagao, adequando-os a novas disposicoes legais e

regulamentares e a novas medidas de seguranca, conforme as tecnologias disponiveis.

Mapeamento de clausulas para contratos entre Controlador Referéncias
e Operador
= A-Clausula4, 6.5, 13, Anexo B
= B-Clausula2.9

® D-Anexo I, Clausula 6.1

" F-ltem74.7

= J-Ar.15e16

= L —Clausula2.1, 20.1

= A-Clausula 6.5

= B -Clausula2.9

" C-Clausula9, §1° XVII § 2°,

Especificacéo do periodo de armazenamento dos dados pessoais

Especificagdo da destinagéo final dos dados pessoais, incluindo VI
disposicdes sobre retorno, transferéncia ou descarte de dados = D - Anexo I, Clausula 6.2
pessoais de uma maneira segura = E-Clausula 10.5

" F_[|tem6.5.3.2,7.45,7.4.8,8.4.2
"= H_—|tem 8.10, 8.11
= L -Clausula20.1

Sujeicdo do operador a medidas resultantes do descumprimento
do acordo, como a suspensdo do compartilhamento de dados = A-Clausula 12

pessoais, a sua devolucéo, o seu compartilhamento a um terceiro, = | -Clausula 23.2
ou a sua eliminagdo

4.2. Seguranca

A LGPD define o principio da seguranca (Art. 6°, VII) como a “utilizagdo de medidas técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracéo, comunicacao ou difusao”. Além disso, o
normativo também traz o principio da prevencdo (Art. 6°, VIII), definido como a “adogdo de

medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais” .

Nesse sentido, o presente manual separou o topico em duas partes. A primeira parte se refere a
implementacdo de medidas de seguranca e boas praticas, buscando-se implementar controles
ao tratamento de dados pessoais para a minimizacao de riscos associados. A segunda parte se
refere a comunicacgéo de incidentes de seguranga, um procedimento especifico regulamentado

pela ANPD que requer atencdo especial.

13 Especialmente o Decreto Municipal n° 57.783, de 13 de julho de 2017 e a Portaria da Secretaria de Governo
Municipal - SGM/SEGES/CGDOC n° 1 de 24 de maio de 2021.
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4.2.1. Medidas de seguranca

O tema da seguranca e das boas préaticas é tratado na LGPD com especial atencdo, em seu
capitulo VII (Arts. 46 a 51). Na elaboracgéo dos contratos, é importante definir as medidas de
seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situa¢des acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito. Isso € relevante para se garantir que a outra
parte também adote cuidados especiais com relacdo ao tratamento, minimizando-se 0s riscos

existentes.

A implementacdo das medidas de seguranca deve considerar a natureza das informacdes
tratadas, as caracteristicas especificas do tratamento e o estado atual da tecnologia. Tais
medidas podem inclusive ultrapassar a vigéncia do contrato, como quando se prevé a retencéo

ou a eliminacdo dos dados pessoais em periodo posterior.

Entre as principais medidas de seguranca, destaca-se o controle de acesso aos dados pessoais,
a fim de se manter a confidencialidade das informacGes. Isso tem impacto nos proprios
colaboradores das partes, cujo acesso aos dados pessoais deve ser restrito aqueles que
necessitam realizar alguma operacdo de tratamento. Além disso, nota-se que a
confidencialidade e outras medidas de seguranca também devem atingir terceiros com quem
eventualmente as partes necessitem compartilhar os dados pessoais, como operadores e

suboperadores.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(f) Prevengéo e seguranga”, que ¢ importante que sejam estabelecidas as medidas
de seguranca proporcionais aos riscos as liberdades civis e aos direitos fundamentais dos

cidadaos envolvidos no caso concreto.

Mapeamento de clausulas para contratos entre Controlador

e Operador Referéncias

L ] = A Clausula 6.6, Anexo C
Obrigacdo do operador de franquear acesso aos dados pessoais » B_Cléusulas 2.2. 2.5

somente para o pessoal autorizado e necessario para a execugdo = C_Clausula §1° V. X1, XVIII
do acordo, ap6s compromisso formal de preservar a = D_A : C’I, ’I 8 1 '
confidencialidade, sigilo e seguranca dos dados pessoais, mesmo —Anexo |, Llausula o.

ap6s o término do acordo, incluindo o fornecimento de * E-Clausula10.6
orientaces e capacitacdes conforme a necessidade " F-1tem6.4.2.2,65.2.1,6.6.2.1,
6.10.2.4
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" H-Item5.15,6.3,6.5, 6.6, 8.3
" |-1Item6.4.2.2

"= A —_Clausula6.1, 6.6, Anexo C

" B -_Clausula2.3

" C-—Cléausula9, § 10,1, IlI, § 2°,
I,

S . . ®= D-Anexol, Clausula 9.1
Obrigacdo das partes de implementacdo de controles *  E_Clausula 10.10

apropriados, de carater administrativo e técnico, incluindo . o ltem726
requisitos de seguranca da informacéo —ltemr.z.

= G-ltem8
= H-ltem5.14, 5.19, 5.20
= |-ltem6.5.2

= J-Art 46,50
= L -—Clusula10.1,21.1

= A —Clausula6.1, 6.6, Anexo C

N . . = E-Clausula10.11
Obrigacéo das partes em realizar esforcos para adotar medidas

. g x . = G-Item9
de avaliacdo e revisdo para manutencédo de nivel de seguranga .
adequada H - Item 5.22
" |-Item®6.6

= L —Clausula21.3

Especificidades para contratos entre Controladores conjuntos

A LGPD atribui aos controladores o dever de adotar medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais (Art. 46). Nesse sentido, 0 normativo estabelece que o controlador é responsavel
pelos danos decorrentes de violagdo de seguranga se deixar de adotar medidas de seguranca (Art. 44, paragrafo
Unico). A definicdo de medidas de seguranga nos casos de controladoria conjunta possui a particularidade de
que todos os controladores respondem de forma solidéria aos danos produzidos aos titulares de dados pessoais
(Art. 42, 81° 1I). Isso reforca a importdncia de que todos estejam em conformidade com a LGPD,
implementando as medidas de seguranc¢a acordadas em contrato.

4.2.2. Comunicacao de incidente de seguranca

A comunicacdo de incidente de seguranca € tratada no Art. 48 da LGPD, que impGe o dever ao
controlador de comunicar a ANPD e ao titular a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares. O tema foi regulamentado na Resolucéo

CD/ANPD n° 15/2024, que aprova o Regulamento de Comunicagéo de Incidente de Seguranca.

A Resolucdo CD/ANPD n° 15/2024, define incidente de seguranca como “qualquer evento
adverso confirmado, relacionado a violacdo das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguran¢a de dados pessoais”. Sobre 0 tema,

recomenda-se a leitura da resolucdo na integra.

A elaboracédo do contrato deve formalizar como as partes devem conduzir eventual incidente

de seguranca, pois 0s normativos implicam em prazos para comunicagao, requisitos que devem
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constar no comunicado, entre outros aspectos. Torna-se necessario, portanto, definir
procedimentos e responsabilidades entre as partes para que o tema seja tratado de maneira

eficiente e eficaz.

Mapeamento de clausulas para contratos entre Controlador Referénci
¢ Operador eferéncias
= A-Clausula 6.6
Especificacdo das responsabilidades, procedimentos e prazos = B-Clausula2.7
para comunicacdo de incidentes de seguranca, incluindo-se a = C-Cléausula9, §1°, XIV
adocéo de planos de resposta a incidentes " F_ltem6.13.1.1,6.13.1.5
" H-ltem5.24,5.25, 5.26
= C-Cléausula9, §2° VI
Obrigacdo do controlador sobre a comunicagdo de incidente de = J-—Art. 48
seguranca & ANPD e aos titulares de dados pessoais = K- Art 4° 6°, 9°
= L —Clausula4.1A, 16.1
Obrigacdo do operador de notificar o controlador, " A_Clausula 6.6
tempestivament_e, sobre todas as ocorréncias de violggées_ de * B Clausula 2.8
seguranga r_elau_onadas ao tratamento _deAda_dos pessoais objeto s C_ Cliusula 9' §10 X
do acordo, incluindo-se o dever de assisténcia ao controlador na ' :
resolugio e na comunicacio do incidente * L-Clausula4.1A

Especificidades para contratos entre Controladores conjuntos

A LGPD conferiu a obrigagdo ao controlador de comunicar a ocorréncia de incidente de seguranca 8 ANPD e
aos titulares dos dados pessoais (Art. 48). No caso da controladoria conjunta, todos os controladores respondem
de forma solidaria aos danos produzidos, conforme Art. 42, §1°, 1l da LGPD. Assim, é importante estabelecer
procedimento adequado para a comunicacdo do incidente, pois entende-se que a responsabilidade dos
controladores conjuntos é compartilhada. Nesse sentido, recomenda-se que todos os controladores envolvidos
definam em contrato quem serd o responsavel por comunicar os incidentes e todo o procedimento operacional
que devera ser seguido. Contudo, deve-se lembrar que apesar da atribuicdo de competéncias e responsabilidades
em contrato, todos os controladores respondem solidariamente.

4.3. Direitos do titular

Recomenda-se que o tema dos direitos do titular esteja disciplinado em contrato, com

fundamento em dois importantes principios da LGPD:

e Livre acesso (Art. 6° 1V): “garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracéo do tratamento, bem como sobre a integralidade de seus

dados pessoais”.
e Transparéncia (Art. 6° VI): “garantia, aos titulares, de informagoes claras, precisas

e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de

tratamento, observados os segredos comercial e industrial ”.
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O presente manual dividiu o tdpico dos direitos do titular em duas partes. A primeira parte se
refere ao atendimento aos direitos do titular exercidos mediante requisi¢cdo. A segunda parte se

refere aos direitos relacionados a transparéncia.

4.3.1. RequisicOes do titular

A LGPD estabelece, em seu Capitulo 11, disposicdes acerca dos direitos do titular. Nesse
sentido, o Art. 18 garante ao titular o direito de obter do controlador, mediante requisicdo, uma
série de informacGes relativas ao tratamento de seus dados pessoais. Entre esses direitos,
destacam-se 0 acesso aos dados, a confirmagéo da existéncia do tratamento, a correcdo de dados
incompletos, inexatos ou desatualizados, dentre outros. Esses direitos refletem os principios do
livre acesso e da transparéncia e visam assegurar maior controle do titular sobre suas proprias
informagdes, sendo dever do controlador garantir mecanismos eficientes e acessiveis para o

exercicio desses direitos.

Estabelecer clausulas contratuais que disciplinem o atendimento as requisi¢6es dos titulares é
fundamental para se garantir os direitos previstos no Art. 18. E importante que o operador atue
de forma coordenada com o controlador, viabilizando respostas eficientes e dentro dos prazos
legais as requisi¢des dos titulares. A auséncia da definicdo de regras e procedimentos claros
nesse sentido pode gerar falhas de comunicacdo, atrasos no atendimento e, consequentemente,

responsabilizacdo do controlador por descumprimento da legislacéo.

Além disso, clausulas especificas fortalecem a governanga no tratamento de dados pessoais, ao
estabelecer deveres, fluxos e prazos para o cumprimento das requisi¢es. Essas disposi¢oes
contratuais contribuem para a prevencgéo de conflitos e garantem maior seguranca juridica entre

as partes.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(e) Transparéncia e direitos dos titulares”, que é importante delimitar as obrigacdes
das partes no que se refere as responsabilidades e aos procedimentos a serem observados

visando ao atendimento de solicitagcdes apresentadas pelos titulares.
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Mapeamento de clausulas para contratos entre Controlador

e Operador Referéncias

=  A—_Clausula7
= F_-ltem7.3.9
= | —Clausula15.1

Especificacdo de responsabilidades, procedimentos e prazos
para atendimento aos direitos do titular

Obrigacdo do operador de cooperar para o atendimento as

requisicdes dos titulares de dados pessoais. Caso ele nio esteja = A-Clausula7,8

autorizado a responder diretamente ao titular, pode-se = C-Cléausula9, §1° IX
estabelecer obrigacdo de: (a) informar ao titular sobre o canal de " F-Iltem75.3,83.1
atendimento do controlador; e (b) encaminhar a requisi¢cdo ao = L _Clausula 4.6B, 15.4, 15.6

controlador

N . " F-ltem73.1
Obrigacdo do controlador de que o titular possa exercer 0s seus

direitos em relacdo aos dados pessoais objeto do acordo - J—Art,. 9 18
mediante requisicao = | —Clausula4.1A, 10.1, 14.1,

15.1

Especificidades para contratos entre Controladores conjuntos

A LGPD atribui ao controlador o dever de atender aos direitos do titular (Art. 18). O atendimento aos direitos
do titular em contratos de controladoria conjunta possui a particularidade de que os controladores conjuntos
devem providenciar canal de comunicacao preferencialmente unificado para que o titular possa exercer 0s seus
direitos de forma eficaz, independentemente de quem for responsavel pela coleta, armazenamento ou demais
operagdes de tratamento sobre os dados pessoais. E importante estabelecer responsabilidades e definir como os
titulares serdo atendidos por cada um dos controladores.

4.3.2. Transparéncia

A transparéncia no tratamento de dados pessoais € um dos principios da LGPD e esta associada
a diversos requisitos especificos.

Inicialmente, destaca-se 0 dever de transparéncia quanto ao proprio tratamento de dados
pessoais realizado. Nesse sentido, os titulares devem ser informados, de forma clara, acessivel
e adequada, sobre como seus dados pessoais estdo sendo coletados, utilizados, armazenados e
compartilhados. Essa obrigacdo abrange nao apenas a fase inicial de coleta, mas todo o ciclo de

vida do tratamento dos dados.

Ademais, a transparéncia também esta relacionada com a publicidade de informacdes
administrativas relacionadas ao tratamento. Nesse sentido, é necessario fornecer informacdes
sobre a identidade do controlador e do seu respectivo encarregado, além dos mecanismos
existentes para que o titular de dados pessoais possa exercer 0s seus direitos através de

requisicgoes.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em

seu topico “(e) Transparéncia e direitos dos titulares”, que é importante delimitar as obriga¢des
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das partes no que se refere a divulgacdo das informacGes exigidas pela LGPD. Isso inclui a
disponibilizagdo de informagdes claras, precisas e facilmente acessiveis aos titulares sobre a
realizacdo do compartilhamento e sobre como exercer seus direitos. O documento indica que é

uma boa préatica divulgar na pagina eletronica dos 6rgdos e entidades as informacoes

pertinentes, conforme Art. 23, | da LGPD.

Mapeamento de clausulas para contratos entre Controlador
e Operador

Referéncias

Obrigacéo do controlador de garantir aos titulares informacées
claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento, observados os segredos comercial e industrial,
inclusive sobre a existéncia de compartilhamento (acordos com
operadores)

A —Clausula 6.3

C —Clausula 9, 8 2°, 111
F—ltem7.3.2

J—Art. 10,8 2°, 11, § 2°, 23, |
L — Clausula 4.1A, 10.1, 14.1,
14.3

Obrigacéo do controlador de publicar em sua péagina na internet
identificacdo dos agentes de tratamento e respectivos
encarregados pelo tratamento de dados pessoais

A —Clausula 6.3
F—Iltem7.3.2

J—Art. 23, 111,41, 8§ 1°

L —Clausula 4.1A, 10.1, 14.1

Obrigacéo do controlador de publicar em sua péagina na internet
informagdo sobre os direitos do titular e os meios para seu

A -Clausula 7,8
F—Item 7.3.2

exercicio = | —Clausula 10.1, 14.1

Especificidades para contratos entre Controladores conjuntos

A LGPD atribui dever de transparéncia a algumas atividades do controlador (Art. 23, | e 41). A transparéncia
sobre as operacOes de tratamento de dados pessoais em contratos de controladoria conjunta possui a
particularidade de que tanto o controlador como o controlador conjunto devem fornecer informacdes claras
sobre o tratamento, garantindo a transparéncia ao titular sobre o uso compartilhado de dados. Recomenda-se
que ao se conferir transparéncia, que haja a identificacdo clara de todos os controladores envolvidos, com suas
respectivas funcBes e responsabilidades. Espera-se que o canal de comunicacdo com o titular seja
preferencialmente unificado, havendo consisténcia nas comunicagdes.

4.4. Responsabilidade e documentagéo

O tema da responsabilidade e da documentacdo estd relacionado ao principio da
responsabilizacdo e prestacdo de contas (Art. 6° X), definido pela LGPD como:
“demonstragdo, pelo agente, da ado¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas”. Esse principio impde aos agentes de tratamento (controladores e
operadores) o dever de ndo apenas cumprir a legislacdo, mas também de documentar e de

demonstrar esse cumprimento sempre que Necessario.

O presente topico foi dividido em duas partes. Na primeira parte, serdo tratados aspectos com

relacdo a clausulas que definem as responsabilidades associadas ao tratamento de dados
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pessoais. Na segunda parte, serdo explicitados deveres de documentacdo que também devem
estar contidos nos contratos.

4.4.1. Responsabilidade

A LGPD dedica duas se¢des especificas ao tema da responsabilidade: a Secéo Il do Capitulo
IV, que trata da responsabilidade pelo tratamento de dados pessoais pelo Poder Publico, e a
Secdo Il do Capitulo VI, que aborda as responsabilidades e o ressarcimento de danos
associados aos agentes de tratamento. Esses dispositivos reforcam a importancia de que os
agentes de tratamento ajam com diligéncia e adotem mecanismos efetivos de controle,

prevencdo e mitigacdo de riscos.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(g) Outros requisitos”, que ¢ importante identificar as funcOes e as
responsabilidades dos agentes de tratamento envolvidos no uso compartilhado de dados

pessoais.

Mapeamento de clausulas para contratos entre Controlador .
Referéncias

e Operador

= A-Clausula9

" B-Clausulas 2.10e 2.11
Especificacdo sobre a responsabilidade perante o titular, que = C-Cléausula9, §1°, XV, XVI, §
poderd pleitear a reparacdo do dano em razdo da violacdo das 2° VI
clausulas do acordo " F-lItem6.15.1.1

= J-Art. 42,44

= | —Clausula4.2B, 17.1
Obrigacdo do operador de informar se uma instrucdo de = A-Clausula 11
tratamento violaria legislacéo aplicavel ao caso " F_|tem8.2.4
Obrigagdo do operador de responder, solidariamente, pelos = A-Clausula9
danos causados pelo tratamento quando do descumprimento das = C-Cléausula9, 8 1°, XV, XVI,
clausulas do acordo ou por ndo observancia das instrucoes licitas = J_Art.42,81°1, 44
do controlador * L-_Clausula4.2B, 17.4

Previsdo de que as partes s6 ndo serdo responsabilizadas caso:
ndo tenham realizado o tratamento de dados pessoais que

constitua causa do dano; ndo tenham descumprido as clausulas = C-Cléausula9, §2° VIII
do acordo ou a legislacéo aplicavel; o dano seja decorrente de = J—Art. 43
culpa exclusiva do titular ou de terceiros, que ndo seja " | _Clausula17.6

destinatario de compartilhamento posterior ou subcontratado
pelas partes

Previsdo do direito de regresso pela parte que repara o dano ao = A-Clausula9
titular em relacdo aos demais responsaveis, na medida da = J-Art. 42,8§4°
participacdo no evento danoso " | —Clausula17.9
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Especificidades para contratos entre Controladores conjuntos

A definicéo das responsabilidades nos casos de controladoria conjunta possui a particularidade de que todos os
controladores respondem de forma solidaria aos danos produzidos aos titulares de dados pessoais, conforme
Art. 42, 81°, 11 da LGPD. E importante que os contratos de controladoria conjunta especifiquem procedimentos
e responsabilidades de cada um dos controladores envolvidos, incluindo-se os mecanismos para a tomada de
decisdo em conjunto ou ndo.

4.4.2. Documentacéo

A LGPD trata o dever de prestar contas e de documentacdo em diversos trechos, notadamente
nos artigos 37 e 38. Para que seja possivel comprovar o cumprimento da LGPD perante 0s
orgdos de controle, especialmente a ANPD, € essencial que os contratantes mantenham
documentacdo comprobatoria das medidas implementadas, como registros de operacdes de
tratamento, avaliacdes de impacto a protecdo de dados pessoais, termos de consentimento,
clausulas contratuais, politicas internas, relatérios de auditoria e treinamentos realizados com
as equipes. Essa documentacdo serve ndo apenas como evidéncia de conformidade, mas

também como ferramenta de governanca e mitigacdo de riscos.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(f) Outros requisitos”, que é importante avaliar a necessidade de elaboracéo de
relatorio de impacto a protecéo de dados pessoais, de acordo com o caso concreto. 1sso contribui

para a conformidade do tratamento a legislacdo e também para a resposta aos riscos existentes.

Mapeamento de cldusulas para contratos entre Controlador

Referéncias
e Operador

= A -—Clausula6.10, 10, 12
= B-_Clausula 2.4
=  C-—Clausula9, §1° IV

Obrigacdo do operador de manter registros relativos ao

e de prova eletrdnica, inclusive sobre a destruicdo dos dados
pessoais

tratamento de dados pessoais, com condicdes de rastreabilidade = E-Clausula10.9, 10.10

F-1Item7.2.8,8.2.6
H — Item 5.37
J—Art. 37

L — Clausula 10.1, 17

Obrigacdo do operador de manter registros da implementacéo
das medidas de seguranca para apoiar a demonstracdo de
conformidade quando solicitado pelo controlador e por 6rgaos
de controle

A — Clausula 6.1
B — Cléausula 2.4, § 2°
C —Clausula 9, § 1°, VIII

Obrigacdo do operador de contribuicdo quando da realizacdo de
auditorias das atividades de tratamento pelo controlador, bem
como de disponibilizacdo de documentacgdo pertinente e resposta
a consultas do controlador

A — Clausula 6.10, 10
B — Clausula 2.4, § 1°
C —Clausula 9, § 1°, VI
E — Clausula 10.8, 10.9

F—Item 8.2.5
Obrigacdo do controlador em elaborar relatério de impacto Iji,ifretm;;;z's
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Especificidades para contratos entre Controladores conjuntos

O dever de documentacdo e de prestagdo de contas dos controladores esta destacado em diversos trechos da
LGPD, como a necessidade de manter os registros de operacfes de tratamento e de elaborar os relatérios de
impacto a protecdo de dados pessoais (Art. 37 e 38). Nesse aspecto, é importante que todos os controladores
possam demonstrar, de forma coordenada, a adequacgdo a LGPD. Recomenda-se que os controladores conjuntos
estabelecam procedimentos e responsabilidades sobre a documentagdo do tratamento e da implementacdo das
medidas de seguranca, a fim de se viabilizar resposta eficaz e eficiente a eventual auditoria ou solicitacdo de
6rgdo de controle.

4.5. Compartilhamento posterior

A LGPD define, em seu art. 5°, inc. XVI, o uso compartilhado de dados como “(...)
comunicacdo, difusdo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por esses

entes publicos, ou entre entes privados”.

Entre os contratantes havera compartilhamento de dados pessoais para a execuc¢ao do objeto do
acordo. O presente item trata dos casos em que a outra parte compartilha dados pessoais objeto

do acordo com terceiros, subcontratados (operadores e suboperadores).

Nesse sentido, é fundamental que o contrato estabeleca clausulas sobre a possibilidade de
subcontratacdo, indicando se a outra parte podera envolver terceiros no tratamento de dados
pessoais, bem como os limites e as condi¢des para esse compartilhamento. Caso seja permitida,
a subcontratacdo deve estar condicionada a autorizacdo do controlador, garantindo o controle

sobre quem tera acesso aos dados pessoais.

Além disso, recomenda-se que o contrato preveja que qualquer subcontratado (operador ou
suboperador) esteja igualmente sujeito as obrigacOes de protecdo de dados pessoais
estabelecidas no acordo principal, incluindo medidas técnicas e organizacionais de seguranca,

confidencialidade, cumprimento de prazos legais e atendimento as requisi¢des dos titulares.

E importante manter registros atualizados sobre os subcontratados envolvidos e garantir que

haja formalizacdo dos acordos por meio de instrumentos juridicos adequados. Dessa forma, o
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compartilhamento de dados pessoais com terceiros ocorrerd de maneira controlada, transparente

e em conformidade com os principios da legislacéo.

O Guia da ANPD sobre o “Tratamento de Dados Pessoais pelo Poder Publico” ressalta, em
seu topico “(b) Objeto e finalidade”, que é importante avaliar a compatibilidade entre a
finalidade original da coleta dos dados pessoais e a finalidade do compartilhamento posterior.

Por sua vez, no topico “(g) Outros requisitos”, o documento destaca a necessidade de se

formalizar a possibilidade de compartilhamento posterior e as condi¢des aplicaveis.

Mapeamento de cldusulas para contratos entre Controlador
e Operador

Referéncias

Especificacio sobre a possibilidade ou ndo do compartilhamento
posterior dos dados pessoais e as condi¢des aplicaveis

B — Clausula 2.6,

C —Clausula 9, § 1°, VII

D — Anexo |, Clausulas 7.1, 7.2
E — Clausula 10.3

F—ltem 8.5.6

L — Clausula 3, 18.1

Obrigacdo do operador de obter a anuéncia do controlador para
o compartilhamento posterior, fornecendo copia do contrato

A —Clausula 6.9

B - Clausula 2.6

C - Clausula 9, 8 1°, VII
E — Clausula 10.4
F—1tem8.5.7

L - Clausula 3, 18.1

Obrigacéo do operador de formalizar as obrigacbes do terceiro
destinatario do compartilhamento posterior, incluindo a previsao
de medidas de seguranca na transferéncia dos dados pessoais,
notificando o controlador sobre eventuais descumprimentos das
obrigacdes pactuadas com o terceiro

A-Clausula6.7,69e7

B — Clausula 2.5

C - Clausula 9, § 1°, XIX

E — Clausula 10.7
F-1Item6.10.2.1, 6.12.1.2, 8.5.7
H - Item 5.14, 5.19, 5.20

J— Art. 47

L — Clausula 3, 18.2

Obrigacdo do operador de analisar a compatibilidade da
finalidade do compartilnamento posterior

A — Clausula 4, 6.9, Anexo B
L — Clausula 3, 18.2

Especificidades para contratos entre Controladores conjuntos

atendimento aos direitos dos titulares.

A definicdo quanto a autorizagdo de compartilhamento posterior em contratos de controladoria conjunta possui
a particularidade de que o compartilhamento deve ocorrer dentro dos limites estabelecidos pelo acordo entre os
controladores conjuntos. E importante que o compartilnamento tenha a finalidade compativel com a finalidade
original do tratamento e que seja respaldado por acordo com o terceiro que garanta a seguranca dos dados e o

5. Metodologia para implementacio

Recomenda-se que a elaboracdo de modelos de clausulas de protecdo de dados pessoais pelos

Orgdos e entidades seja realizada ap6s a implementacdo do “Controle 15. Relagdo/lista dos
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contratos”. 1sto porque 0 mapeamento dos contratos poderd gerar informacGes Uteis para 0s
gestores publicos, que poderdo identificar padrdes de contratacdo. Sugere-se que contratacdes
que sejam frequentes e padronizadas, ou que ocorram em grande volume, possuam uma minuta
de contrato que inclua clausulas de protecdo de dados pessoais, se necessario. Assim, as

clausulas devem ser adaptadas para o contexto de cada contratacéo.

O procedimento de adequacdo dos contratos pode ser realizado de varias maneiras. Para
contratacdes que ainda ndo ocorreram, é possivel editar minutas de contratos para inclusao de
clausulas de protecdo de dados pessoais. Para contratacfes em andamento, € possivel aditar 0s

contratos para inclusdo das clausulas aplicaveis.

5.1. Competéncias e responsabilidades

Para a implementacao do presente controle, ha quatro importantes atores: (i) unidade de gestdo
contratual*; (ii) unidade de tecnologia e/ou seguranca da informacéo; (iii) unidade de

assessoramento juridico; e (iv) coordenador da implantacdo dos controles.

Recomenda-se que seja designado responsavel por coordenar a implementacgdo deste controle,
que realizara a interlocucio com as areas conforme as respectivas competéncias. A unidade de
gestdo contratual cabera avaliar as clausulas que seriam aplicaveis a determinada contratacéo,
com apoio da unidade de assessoramento juridico e da unidade de tecnologia e/ou seguranca da

informagéo.

5.2. Formalizagédo e aprovacgao

Para a aprovacao e disponibilizacdo dos modelos de clausulas aplicaveis a determinado tipo de
relacdo juridica, apds a analise da unidade de assessoramento juridico do 6rgdo ou da entidade,
é importante que as clausulas sejam formalizadas e aprovadas por decisdo administrativa dos

gestores competentes, para observancia dos agentes publicos do 6rgdo ou da entidade.

14 Eventualmente, também a unidade responsavel pela formalizacéo de termos de colaboragéo, termos de fomento,
acordos de cooperacdo e contratos de gestdo celebrados pela Administracdo Municipal com organizacGes da
sociedade civil, conforme discutido na secdo 3 deste Manual.

39



6. Referéncias

ABNT. Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC n° 27001:2022.
Seguranca da informacéo, seguranca cibernética e protecdo a privacidade — Sistemas de gestédo
da seguranca da informacdo — Requisitos. Rio de Janeiro: ABNT, 2022.

ABNT. Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC n° 27002:2022.
Seguranca da informacdo, seguranca cibernética e protecdo a privacidade — Controles de
seguranca da informacdo. Rio de Janeiro: ABNT, 2022.

ABNT. Associagdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC n° 27557:2023.
Seguranca da Informacdo, seguranca cibernética e protecdo da privacidade — Aplicacdo da
ABNT NBR ISO 31000:2018 para gestdo de riscos de privacidade organizacional. Rio de
Janeiro: ABNT, 2023.

ABNT. Associacdo Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27701:2020.
Tecnologia de seguranca — Extensdo da ABNT NBR/IEC 27001 e ABNT NBR ISSO/IEC
27002 para gestdo da privacidade da informacdo — Requisitos e diretrizes. Rio de Janeiro:
ABNT, 2024.

BRASIL. Advocacia-Geral da Unido. Modelos da Lei n° 14.133/21 para pregdo e concorréncia.
Modelo Contrato Servicos Sem Mao de Obra Lei 14.133 (setembro/2025). Disponivel em:
https://www.gov.br/agu/pt-
br/composicao/cgu/cgu/modelos/licitacoesecontratos/14133/pregao-e-concorrencia.  Acesso
em 01/10/2025.

BRASIL, Autoridade Nacional de Protecdo de Dados. Resolu¢do CD/ANPD n° 15, de 24 de
abril de 2024. Aprova o Regulamento de Comunicacédo de Incidente de Seguranca. Disponivel
em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-
556243024. Acesso em 14/07/2025.

BRASIL. Autoridade Nacional de Protecdo de Dados. Resolu¢cdo CD/ANPD n° 19, de 23 de
agosto de 2024. Aprova o Regulamento de Transferéncia Internacional de Dados e o conteido
das clausulas-padrdo contratuais. Disponivel em: https://www.in.gov.br/en/web/dou/-
/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396. Acesso em: 14/07/2025.

BRASIL. Autoridade Nacional de Protecdo de Dados. Guia Orientativo. Definigdes dos
Agentes de Tratamento de Dados Pessoais e do Encarregado. Maio de 2021. Brasilia, DF.
Disponivel em: < https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-
publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf> Acesso em: 24/07/2025

BRASIL. Autoridade Nacional de Protecdo de Dados. Guia Orientativo. Tratamento de Dados
Pessoais pelo Poder Puablico. Versdao 2.0 Jun/2023. Brasilia, DF. Disponivel em:
<https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-
publicacoes/guia-poder-publico-anpd-versao-final.pdf> Acesso em: 14/07/2025

BRASIL. Autoridade Nacional de Protecdo de Dados. Consulta Publica. Regulamento sobre o
Uso Compartilhado de Dados Pessoais pelo Poder Publico. Brasilia, DF. Disponivel em:

40



<https://www.gov.br/participamaisbrasil/regulamento-sobre-0-uso-compartilhado-de-dados-
pessoais-pelo-poder-publico> Acesso em: 24/11/2025

BRASIL. Lei Federal n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia, Didrio Oficial da Unido, 15 de agosto de 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm>.  Acesso em:
29/10/2024.

MATO GROSSO DO SUL. Procuradoria-Geral do Estado. Pareceres Referencias e Minutas-
Padrao. Disponivel em: https://www.pge.ms.gov.br/wp-content/uploads/2021/12/Minuta-
Padrao.pdf. Acesso em 14/07/2025.

PERNAMBUCO. Procuradoria-Geral do Estado. Instrumentos Padronizados. Disponivel em:
https://www.pge.pe.gov.br/App_Themes/CONTRATO_SERVICOS_comuns_ou_especiais_v
12.pdf. Acesso em: 14/07/2025.

REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Guia para a Implementac&o de
Clausulas Contratuais Modelo Para a Transferéncia Internacional de Dados Pessoais.
Disponivel em: https://www.redipd.org/pt/document/guia-implementacao-clausulas-
contratuais-modelo-tidp-pt.pdf. Acesso em: 14/07/2025.

REDE IBERO-AMERICANA DE PROTECAO DE DADOS. Anexo Modelo de Clausulas
Contratuais. Disponivel em: https://www.redipd.org/pt/document/anexo-modelos-clausulas-
contratuais-pt.pdf. Acesso em: 14/07/2025.

RIO DE JANEIRO (Cidade). Secretaria de Integridade, Transparéncia e Prote¢do de Dados
(SMIT). Minuta de Termo Aditivo ao Contrato (ou Instrumento Congénere). Disponivel em: <
https://Igpd.prefeitura.rio/wp-content/uploads/sites/102/2023/07/Minuta-de-Termo-Aditivo-
Cla%CC%81usulas-
Contratuais_Orientac%CC%A70%CC%83es_Controlador_Operador_VFinal SMTDI.docx.p
df> Acesso em: 07/08/2025

SAO PAULO (Cidade). Decreto Municipal n° 59.767, de 15 de setembro de 2020. Regulamenta
a aplicagdo da Lei Federal n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao de Dados
Pessoais (LGPD) - no ambito da Administragdo Municipal direta e indireta. Sdo Paulo, Didario
Oficial da Cidade de Sdo Paulo, 15 de setembro de 2020. Disponivel em:
<https://legislacao.prefeitura.sp.gov.br/leis/decreto-59767-de-15-de-setembro-de-2020>.
Acesso em: 29/10/2024.

SAO PAULO (Cidade). Decreto Municipal n® 57.783, de 13 de julho de 2017. Dispde sobre a
Politica de Gestdo Documental e o Sistema de Arquivos do Municipio de Sdo Paulo. Séo Paulo,
Diario Oficial da Cidade, 13 de julho de 2017. Disponivel em: <
https://legislacao.prefeitura.sp.gov.br/leis/decreto-57783-de-13-de-julho-de-2017>.  Acesso
em: 02/10/2025.

SAO PAULO (Cidade). Decreto Municipal n° 62.100, de 27 de dezembro de 2022. Dispde
sobre normas de licitagdo e contratos administrativos para a Administracdo Publica direta,
autarquica e fundacional do Municipio de Sdo Paulo, nos termos previstos na Lei Federal n°
14.133, de 1° de abril de 2021, bem como consolida a regulamentacdo da matéria em ambito
municipal. S&o Paulo, Diario Oficial da Cidade, 27 de dezembro de 2022. Disponivel em:

41



<https://legislacao.prefeitura.sp.gov.br/leis/decreto-62100-de-27-de-dezembro-de-2022>.
Acesso em: 19/09/2025.

SAO PAULO (Cidade). Portaria CGM/SP n° 27, de 22 de Junho de 2026. Regulamenta o
modelo de Programa de Governanca em Privacidade e Protecdo de Dados Pessoais da
Administracdo Publica Municipal (PGPP), assim como o procedimento do Diagndstico de
Maturidade em Protecéo de Dados Pessoais. Disponivel
em: <https://legislacao.prefeitura.sp.gov.br/portaria-controladoria-geral-do-municipio-cgm-
27-de-22-de-junho-de-2026>. Acesso em: 23/06/2026.

SAO PAULO (Cidade). Portaria da Secretaria de Governo Municipal - SGM/SEGES/CGDOC
n° 1 de 24 de Maio de 2021. Implementa a Politica Municipal de Gestdo Documental (PGDOC),
instituida pelo Decreto Municipal n® 57.783, de 13 de julho de 2017, e da outras providéncias.
Sdo Paulo, Diario Oficial da Cidade, 24 de maio de 2021. Disponivel em: <
https://legislacao.prefeitura.sp.gov.br/leis/portaria-1-de-24-de-maio-de-2021>. Acesso em:
02/10/2025.

42



Apéndice I — Exemplos da atuacido do controlador e do operador

Situacdo 1: Controlador e operador

A “Secretaria Municipal B” contratou a “Fundag@o X” para realizar um levantamento de dados sobre as familias
e pessoas moradoras numa determinada area da cidade que possui histérico de alagamentos frequentes, com o
objetivo de planejar sua remocao daquele local de risco e a sua realocagdo em um novo conjunto habitacional
que sera construido numa area sem risco de inundagdes. Por meio de visitas e entrevistas com os moradores do
local, a Fundagdo X fara a identificacdo de todos os moradores da comunidade, incluindo o registro de nome
completo, sexo/género, data de nascimento, RG, nivel de escolaridade, ocupacdo, renda individual, etc. Apos a
realizacdo desse levantamento, a Fundagdo X deve entregar & Secretaria B um banco de dados eletrénico com
todos os dados coletados e um relatério analitico com as informagdes de quantidade e perfil das familias e

pessoas moradoras da &rea, com o objetivo de subsidiar o planejamento do novo conjunto habitacional.

Neste exemplo, a Secretaria Municipal B é o agente controlador, pois coube a ela as decisfes sobre as
finalidades do tratamento de dados pessoais (realizar estudos para subsidiar o planejamento de moradias), os
dados pessoais a serem tratados (identificacdo e caracteristicas sociodemograficas) e os tipos de tratamento de

dados realizados, como coleta, armazenamento, processamento, classificacéo, analise etc.

Por sua vez, a Fundacdo X é o agente operador, uma vez que realiza o tratamento de dados pessoais em nome
do controlador e conforme a finalidade e instrugdes por ele determinadas, sem autonomia deciséria quanto aos

meios e objetivos do tratamento.

Situacédo 2: Controladores conjuntos

A “‘Secretaria Municipal C” e a “Secretaria Estadual E” firmaram uma parceria para implantar um sistema
integrado de controle de acesso e seguranca predial nos edificios que ambas ocupam. O objetivo é unificar o
cadastro de visitantes, tornando o processo de entrada mais &gil e seguro e permitindo o compartilhamento de
registros entre as unidades administrativas. Para isso, as duas secretarias contrataram conjuntamente a “Empresa
de Seguranca Y” para executar o servico de controle de acesso e recepcdo de visitantes. Dentre as
responsabilidades da Empresa Y definidas em contrato, estd o registro do nome completo, nimero de RG,
telefone de contato e fotografia facial de todos os visitantes, bem como o armazenamento dessas informacdes
por 30 dias ap6s a data da visita. Os dados sdo utilizados para identificar e autorizar o ingresso de pessoas, bem

como para gerar relatdrios de seguranca e monitoramento de acessos em ambas as secretarias.

Neste caso, a Secretaria Municipal C e a Secretaria Estadual E sdo controladoras conjuntas, pois decidem de
forma convergente sobre as finalidades e os meios do tratamento de dados pessoais. Ambas determinam o uso
do sistema integrado, a base de dados compartilhada e as regras de gestdo da informacdo. H4, portanto,

interdependéncia e cooperacao entre as controladoras quanto as decisfes essenciais sobre o tratamento.

A Empresa de Seguranga Y, por sua vez, atua como operadora, executando o tratamento de dados pessoais em

nome das controladoras conjuntas e de acordo com as instrucdes por elas definidas.
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Situacdo 3: Controlador, operador e suboperador

A “Secretaria Municipal D” contratou a “Empresa Z” para implementar e operar um servigo de atendimento ao
cidaddo, com o objetivo de registrar solicitacbes e reclamacdes sobre servigos de limpeza e zeladoria urbana. A
Empresa Z, por sua vez, subcontratou um servico de atendimento automatizado pelo aplicativo de mensagens
da “Empresa ZaplA” e que usa inteligéncia artificial para agilizar o contato com os cidadios e o registro das
solicitacBes e reclamacdes no servico de atendimento. Para essa finalidade, os municipes devem informar seu
namero de CPF, o CEP de sua residéncia e confirmar seu endereco completo, sendo que o aplicativo ZaplA
automaticamente coleta e registra 0 nimero de telefone e a localizacdo do celular que estad realizando a
solicitacdo ou reclamacdo. Apds isso, se necessario, 0 municipe é direcionado para uma central telefénica, onde

pessoas empregadas da Empresa Z prosseguem com o atendimento.

Neste exemplo, a Secretaria D atua como controladora pois é a responsavel por definir as finalidades e os meios
de tratamento de dados pessoais (identificacdo de pessoas que solicitam ou reclamam de servicos de limpeza e

zeladoria urbana; identificacdo e pré-atendimento automatizado dessas pessoas).

A Empresa Z exerce o papel de operadora, pois esté realizando o tratamento de dados pessoais de acordo com
as instrucdes e orientagdes definidas pela Secretaria D, controladora, sem definir por conta prépria as finalidades

do tratamento.

Por fim, a empresa responsavel pelo aplicativo ZaplA, exerce o papel de suboperadora neste processo de
tratamento de dados pessoais, pois é contratada pela operadora Empresa Z para auxilia-la a realizar o tratamento

de dados pessoais em nome da controladora Secretaria D.
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