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Instruções para utilização do Modelo de Relatório de Impacto à Proteção de Dados Pessoais (RIPD)

Controle 33 do Modelo de Programa de Governança em Privacidade e Proteção de Dados Pessoais (PGPP), instituído pela Portaria CGM nº 27/2026.
 Elaboração: Controladoria Geral do Município de São Paulo (CGM)
 Unidade responsável: Coordenadoria de Proteção de Dados Pessoais (CPD)
 Versão do modelo: 1.0
 Data da versão: Outubro/2026

Este modelo de Relatório de Impacto à Proteção de Dados Pessoais (RIPD) foi elaborado pela Controladoria Geral do Município de São Paulo (CGM), por meio da Coordenadoria de Proteção de Dados Pessoais (CPD), com a finalidade de orientar e padronizar, no âmbito da Administração Pública Municipal, a elaboração dos Relatórios de Impacto à Proteção de Dados Pessoais. A versão do modelo indicada neste documento identifica a edição do instrumento disponibilizado pela CGM/CPD e não se confunde com o controle de versões do RIPD elaborado pelo órgão ou entidade, que deverá ser registrado na tabela própria.

Os textos em preto constituem conteúdo-padrão do modelo e deverão ser mantidos, salvo quando sua adaptação for necessária às características das operações de tratamento analisadas. Os textos de orientação, apresentados em itálico e destacados em amarelo e vermelho, destinam-se exclusivamente a auxiliar o preenchimento e deverão ser excluídos da versão final do RIPD. Os campos indicados entre colchetes deverão ser substituídos pelas informações correspondentes. Quando determinada seção ou campo não for aplicável às operações analisadas, deverá ser excluído do Relatório ou, quando necessário para preservar a compreensão do documento, deverá ser registrada expressamente sua não aplicabilidade.

As informações apresentadas deverão ser específicas para as operações de tratamento abrangidas pelo RIPD e, sempre que possível, estar fundamentadas em documentos, registros, normas, procedimentos ou outras evidências verificáveis. As orientações de preenchimento e os exemplos constantes deste modelo possuem caráter orientativo e deverão ser avaliados e adaptados às características do caso concreto. A elaboração, as decisões relativas às operações de tratamento, a avaliação dos riscos e a definição das medidas aplicáveis permanecem sob responsabilidade do respectivo controlador da operação de tratamento, nos termos da LGPD.

Orientações gerais: A elaboração do RIPD é de responsabilidade do controlador e recomenda-se que ocorra, preferencialmente, antes do início do tratamento, especialmente quando as operações puderem gerar alto risco aos direitos e às liberdades dos titulares. O Relatório deverá ter seu escopo adequadamente delimitado, contar, preferencialmente, com a participação do encarregado e de outras partes pertinentes e ter suas conclusões consideradas na decisão sobre o tratamento e na adoção das medidas necessárias à mitigação dos riscos. O RIPD deverá ser revisto diante de alterações relevantes que possam modificar os riscos do tratamento. Sua publicidade deverá observar as regras aplicáveis ao Poder Público e eventuais hipóteses de sigilo ou restrição de acesso, e seu encaminhamento à ANPD será necessário quando requisitado pela Agência.

Estas orientações sintetizam as recomendações constantes da página “Relatório de Impacto à Proteção de Dados Pessoais (RIPD): Perguntas e Respostas”, da ANPD, que deverá ser consultada para informações complementares.
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[bookmark: _Toc240970678]1. Apresentação

O Relatório de Impacto à Proteção de Dados Pessoais (RIPD), nos termos do art. 5º, XVII, da Lei Federal nº 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD), é o instrumento destinado a descrever operações de tratamento de dados pessoais que possam gerar riscos às liberdades civis e aos direitos fundamentais dos titulares, bem como as medidas, salvaguardas e mecanismos adotados para seu tratamento.
No âmbito deste Relatório, são apresentados os agentes de tratamento e demais partes envolvidas, o contexto e as características das operações realizadas, os sistemas e dados pessoais abrangidos, as hipóteses legais aplicáveis e a análise dos princípios da LGPD. Também são identificados e avaliados os riscos aos titulares e estabelecidas as medidas necessárias à sua prevenção, mitigação e tratamento, com o registro das manifestações e aprovações pertinentes.

[bookmark: _Toc240970679]2. Identificação dos agentes de tratamento e do encarregado

Para fins deste Relatório, são identificados os agentes de tratamento envolvidos, com a indicação de sua atuação como controlador ou operador. Também são identificados os encarregados pelo tratamento de dados pessoais, quando aplicável, que atuam como canal de comunicação entre o agente de tratamento, os titulares e a Agência Nacional de Proteção de Dados (ANPD), sem prejuízo da articulação entre os agentes envolvidos nas matérias relacionadas às operações analisadas.

Orientação para preenchimento: Identifique todos os órgãos, entidades ou terceiros que atuem como agentes de tratamento nas operações abrangidas por este RIPD. Para cada agente, indique seu papel no tratamento, o respectivo encarregado, seus dados de identificação e contato e o instrumento de designação, quando aplicável. Explicação dos campos da tabela:
· Agente de tratamento: nome do órgão, entidade ou organização.
· Papel: informe a atuação exercida no tratamento analisado (controlador ou operador).
· Encarregado: nome do encarregado do agente identificado.
· Documento: informe o registro funcional ou outro identificador cabível.
· Contato: informe o canal institucional para contato.
· Instrumento de designação: indique o ato ou instrumento de designação, quando aplicável.

Tabela 01: Agentes de tratamento e respectivos encarregados
	Agente de tratamento
	Papel
	Encarregado
	Documento
	Contato
	Instrumento de designação

	[Órgão / Entidade]
	[Controlador/ Operador]
	[Nome]
	[RF]
	[E-mail]
	[Portaria]

	
	
	
	
	
	

	
	
	
	
	
	


Fonte: [Órgão / Entidade]

[bookmark: _Toc240970680]3. Outras partes interessadas/envolvidas

Na elaboração deste RIPD, foram consultadas partes interessadas ou envolvidas no tratamento, incluindo os respectivos encarregados pelo tratamento de dados pessoais dos agentes de tratamento e, quando pertinente, outras áreas técnicas relacionadas às operações analisadas. As manifestações e pareceres emitidos, inclusive eventuais opiniões divergentes e os respectivos encaminhamentos adotados, encontram-se registrados nos Anexos deste Relatório, de modo a assegurar transparência quanto às contribuições consideradas durante sua elaboração.

Orientação para preenchimento: Identifique as áreas, unidades, órgãos, entidades ou demais partes consultadas na elaboração do RIPD. Informe a razão da participação de cada parte e indique onde sua manifestação, parecer ou contribuição está registrada. Caso não tenham sido realizadas consultas adicionais, registre expressamente essa circunstância. Explicação dos campos da tabela:
· Parte consultada: identifique a unidade, órgão, entidade ou responsável consultado.
· Competência: descreva brevemente sua atribuição ou o motivo da consulta.
· Referência: indique o documento, processo ou anexo em que a contribuição está registrada.

Tabela 02: Partes consultadas
	Parte consultada
	Competência
	Referência

	Encarregado do [Órgão / Entidade]
	Assistência e orientação na elaboração do RIPD (Art. 16 da Resolução CD/ANPD nº 18/2024)
	Anexo I

	[Indicar a parte consultada]
	[Descrever a competência]
	[Anexo II]


Fonte: [Órgão / Entidade]

[bookmark: _Toc240970681]4. Contextualização e delimitação do escopo

Esta seção apresenta o contexto e delimita o escopo das operações de tratamento de dados pessoais objeto deste Relatório, com breve descrição dos principais processos de negócio relacionados.

Orientação para preenchimento: Contextualize o projeto, processo, serviço, sistema ou atividade objeto do RIPD, explicando seu funcionamento, objetivos, público envolvido e principais atores. Delimite quais operações de tratamento estão abrangidas pelo Relatório e, quando necessário, indique expressamente atividades, sistemas ou tratamentos relacionados que estejam fora de seu escopo. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 05 - Mapeamento de Processos, da CGM/CPD, e da respectiva planilha de ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970682]5. Justificativa da necessidade de elaboração do relatório

A elaboração do RIPD poderá decorrer das características e dos riscos associados às operações de tratamento, de determinação da ANPD ou de sua adoção como instrumento de governança e de responsabilização em privacidade e proteção de dados pessoais. A ANPD recomenda, como regra geral, sua elaboração antes do início do tratamento, especialmente quando as operações puderem gerar alto risco à garantia dos princípios gerais de proteção de dados pessoais e às liberdades civis e aos direitos fundamentais dos titulares. Para auxiliar a avaliação do alto risco, são utilizados, no que couber, os parâmetros previstos no art. 4º da Resolução CD/ANPD nº 2/2022, conforme análise registrada no Apêndice II deste Relatório.

Orientação para preenchimento: Indique as circunstâncias que motivaram a elaboração deste RIPD, como os riscos associados às operações de tratamento, eventual determinação da ANPD, sua adoção como medida de governança e responsabilização ou outro fundamento pertinente. Quando aplicável, faça referência à análise dos critérios de alto risco constante do Apêndice II deste Relatório e apresente outros fatores relevantes que tenham motivado sua elaboração. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 06 – Mapeamento de Dados Pessoais (Parte II – Classificação das operações), da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970683]6. Sistemas da informação relacionados

As operações de tratamento de dados pessoais podem envolver sistemas, aplicações, plataformas e outras soluções tecnológicas utilizadas para coleta, acesso, consulta, processamento, armazenamento, compartilhamento ou outras operações realizadas com os dados. A identificação dessas soluções permite compreender o ambiente tecnológico no qual o tratamento é realizado e sua relação com o fluxo dos dados pessoais.

Orientação para preenchimento: Identifique os sistemas, bancos de dados, aplicações, plataformas ou outras soluções tecnológicas utilizadas nas operações de tratamento abrangidas pelo RIPD. Para cada solução relevante, descreva sua finalidade, responsável, ambiente de hospedagem, integrações existentes e sua participação no fluxo dos dados pessoais. Quando o tratamento não envolver sistema informatizado, registre essa circunstância.

[bookmark: _Toc240970684]7. Descrição do tratamento de dados pessoais

Nesta seção são descritas as operações de tratamento de dados pessoais, abrangendo o ciclo de vida dos dados, as categorias de dados e de titulares envolvidos, as finalidades do tratamento e a necessidade dos dados, suas fontes de coleta, os critérios de conservação e de destinação final dos dados, os compartilhamentos realizados e, quando aplicável, as transferências internacionais. O objetivo é apresentar, de forma estruturada, como os dados pessoais são tratados no contexto do objeto deste RIPD e subsidiar as análises realizadas nas seções seguintes.

[bookmark: _Toc240970685]7.1. Caracterização do tratamento de dados pessoais

Esta seção apresenta, de forma estruturada, as principais características do tratamento de dados pessoais abrangido por este Relatório, contemplando os titulares e dados envolvidos, as operações realizadas, as fontes de coleta, os critérios de conservação e destinação, as finalidades do tratamento e a necessidade dos dados e os eventuais compartilhamentos e transferências internacionais.

Orientação para preenchimento: Preencha a tabela abaixo com as principais informações relativas ao tratamento de dados pessoais, organizando-as de forma que seja possível compreender o ciclo de vida dos dados e sua utilização. Identifique as categorias de titulares e de dados envolvidos, a natureza dos dados, as operações realizadas, suas fontes, os critérios de conservação e destinação, as finalidades e necessidade do tratamento e os eventuais compartilhamentos ou transferências internacionais. Sempre que possível, agrupe informações que apresentem características semelhantes, evitando repetições que não contribuam para a compreensão do tratamento. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 06 – Mapeamento de Dados Pessoais (Parte I – Mapeamento do fluxo dos dados pessoais), da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD. Explicação dos campos da tabela:
· Categorias de titulares: identifique as categorias de pessoas naturais às quais os dados pessoais se referem, como cidadãos, usuários de serviços públicos, servidores, fornecedores ou representantes legais.
· Categoria de dados: indique os dados pessoais ou agrupamentos de dados tratados, identificando-os de forma suficientemente específica para permitir a compreensão do tratamento.
· Natureza dos dados: indique se os dados tratados são dados pessoais ou dados pessoais sensíveis.
· Operações de tratamento: indique as principais operações realizadas com os dados ao longo de seu ciclo de vida, como coleta, recepção, acesso, registro, consulta, utilização, alteração, armazenamento, compartilhamento, transferência, arquivamento ou eliminação.
· Fonte: informe a origem dos dados pessoais, indicando se são coletados diretamente do titular ou obtidos de terceiros, sistemas, bases de dados ou outras fontes.
· Conservação / Destinação: informe o prazo ou critério de conservação dos dados e sua destinação ao término desse período, como eliminação, anonimização, arquivamento ou manutenção, conforme aplicável.
· Finalidade / Necessidade: informe a finalidade específica para a qual os dados são tratados e justifique sua necessidade para o alcance dessa finalidade.
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· Compartilhamento / Transferências internacionais: identifique, quando houver, os destinatários dos dados em compartilhamentos internos ou externos e indique eventual transferência internacional, incluindo o país ou organismo internacional de destino, conforme aplicável.
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Tabela 03: Caracterização do tratamento de dados pessoais
	Categorias de Titulares
	Categoria de Dados 
	Natureza dos dados
	Operações de tratamento
	Fonte
	Conservação/ Destinação
	Finalidade / Necessidade
	Compartilhamento / Transferências Internacionais

	[Categoria de titular]
	[Descrição dos dados]
	[Dado pessoal / Dado pessoal sensível]
	[Operações]
	[Origem]
	[prazo / destino final]
	[Finalidade/ necessidade]
	[destinatário, se houver]

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Fonte: [Órgão / Entidade]


As seções 7.2 a 7.7 destinam-se ao detalhamento das informações apresentadas na tabela anterior. Seu preenchimento deverá ser realizado quando necessário para complementar, contextualizar ou esclarecer as características do tratamento, evitando-se a mera reprodução das informações já registradas.

[bookmark: _Toc240970686]7.2. Titulares, dados e operações de tratamento

Esta seção complementa as informações apresentadas na tabela anterior quanto às categorias de titulares, aos dados pessoais tratados, à natureza desses dados e às operações de tratamento realizadas, permitindo maior detalhamento e contextualização do tratamento.

Orientação para preenchimento: Para cada categoria de titular, detalhe os dados pessoais tratados, indicando sua natureza como dado pessoal ou dado pessoal sensível, e descreva as principais operações realizadas ao longo de seu ciclo de vida. Apresente, quando pertinente, informações adicionais sobre o contexto e a forma como essas operações são realizadas, especialmente aquelas relevantes para a compreensão do tratamento e para a posterior análise de riscos. 

[bookmark: _Toc240970687]7.3. Fonte de coleta

Esta seção complementa a identificação das fontes registrada na tabela da seção 7.1, permitindo compreender como os dados pessoais ingressam nas operações de tratamento e, quando pertinente, as circunstâncias em que são obtidos.

Orientação para preenchimento: Detalhe, quando necessário, a origem dos dados pessoais, indicando se são coletados diretamente do titular ou obtidos de outras fontes, como órgãos públicos, entidades, operadores, bases de dados, sistemas integrados ou fontes públicas. Quando os dados forem provenientes de terceiros, identifique a fonte, o meio de obtenção ou acesso e outras informações relevantes para a compreensão da coleta. 

[bookmark: _Toc240970688]7.4. Conservação e destinação final dos dados

Esta seção complementa as informações sobre conservação e destinação registradas na tabela da seção 7.1, permitindo demonstrar os critérios que justificam a manutenção dos dados pessoais e sua destinação ao término do período de conservação.

Orientação para preenchimento: Detalhe os critérios utilizados para definição dos períodos de conservação dos dados pessoais, considerando as finalidades do tratamento e os prazos legais, regulamentares, administrativos, arquivísticos ou contratuais aplicáveis. Quando pertinente, indique os instrumentos ou normas que fundamentam esses prazos. Descreva também os procedimentos adotados ao término do período de conservação, como eliminação, anonimização, arquivamento ou manutenção dos dados. 

[bookmark: _Toc240970689]7.5. Finalidades específicas dos dados

Esta seção aprofunda a relação entre os dados pessoais tratados e as finalidades indicadas na tabela da seção 7.1, permitindo demonstrar sua adequação, necessidade e proporcionalidade em relação aos objetivos do tratamento.

Orientação para preenchimento: Detalhe, quando necessário, as finalidades específicas associadas aos dados ou categorias de dados tratados e justifique sua necessidade para o alcance dos objetivos pretendidos. Avalie se os dados utilizados são adequados e estritamente necessários às respectivas finalidades, identificando eventual possibilidade de redução ou limitação dos dados tratados. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 07 – Finalidades e hipóteses legais, da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970690]7.6. Compartilhamentos internos e externos 

Esta seção complementa as informações registradas na tabela da seção 7.1 sobre os compartilhamentos de dados pessoais, permitindo compreender suas características, os agentes envolvidos e as condições em que são realizados.

Orientação para preenchimento: Detalhe os compartilhamentos relevantes realizados entre unidades do próprio órgão ou entidade e com outros órgãos, entidades públicas ou terceiros. Quando pertinente, informe os dados abrangidos, destinatários, finalidades, forma ou meio utilizado, frequência e instrumento, fundamento ou arranjo que discipline o compartilhamento. Destaque eventuais particularidades relevantes para a análise de riscos. Caso não haja compartilhamento de dados pessoais, registre “Não se aplica”.

[bookmark: _Toc240970691]7.7. Transferências internacionais de dados

Esta seção complementa as informações registradas na tabela da seção 7.1 quanto à eventual transferência de dados pessoais para país estrangeiro ou organismo internacional, permitindo avaliar as condições em que a transferência é realizada e as salvaguardas aplicáveis.

Orientação para preenchimento: Caso haja transferência internacional de dados pessoais, detalhe os dados transferidos, os destinatários, os países ou organismos internacionais envolvidos, as finalidades da transferência, o mecanismo utilizado para sua realização e as salvaguardas adotadas, observada a LGPD e a regulamentação aplicável. Caso não haja transferência internacional de dados, registre “Não se aplica”.

[bookmark: _Toc240970692]8. Finalidades e hipóteses legais

Esta seção apresenta as finalidades das operações de tratamento, as hipóteses legais aplicáveis e os fundamentos normativos que lhes dão suporte.

[bookmark: _Toc240970693]8.1. Finalidades 

As finalidades identificam os objetivos específicos que justificam a realização das operações de tratamento de dados pessoais abrangidas por este Relatório.

Orientação para preenchimento: Descreva, de forma específica e objetiva, as finalidades das operações de tratamento abrangidas pelo RIPD. Evite finalidades excessivamente amplas ou genéricas e, quando houver mais de uma finalidade, apresente-as separadamente. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 07 – Finalidades e hipóteses legais, da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970694]8.2. Hipóteses legais

As operações de tratamento de dados pessoais devem estar fundamentadas em hipótese legal compatível com a natureza dos dados tratados e com as respectivas finalidades.

Orientação para preenchimento: Identifique a hipótese legal da LGPD aplicável a cada finalidade de tratamento, diferenciando, quando pertinente, dados pessoais e dados pessoais sensíveis. Não se limite a indicar o dispositivo legal: explique brevemente sua relação com a operação de tratamento analisada. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 07 – Finalidades e hipóteses legais, da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970695]8.3. Fundamentos legais específicos

Além das hipóteses legais previstas na LGPD, o tratamento poderá estar amparado por normas ou instrumentos específicos que estabeleçam competências, atribuições, obrigações ou condições relacionadas às atividades realizadas.

Orientação para preenchimento: Identifique as leis, decretos, regulamentos, portarias, contratos, convênios ou outros instrumentos que estabeleçam competências, obrigações ou atribuições relacionadas às finalidades do tratamento. Sempre que possível, indique o dispositivo específico pertinente. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 07 – Finalidades e hipóteses legais, da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970696]8.4. Avaliação do melhor interesse da criança e do adolescente

Quando o tratamento envolver dados pessoais de crianças ou adolescentes, deverão ser consideradas sua condição peculiar e as medidas necessárias à proteção de seus direitos e interesses no contexto das operações analisadas.

Orientação para preenchimento: Caso o tratamento envolva dados pessoais de crianças ou adolescentes, descreva como foi considerado e avaliado o seu melhor interesse, indicando as salvaguardas adotadas em razão das características e vulnerabilidades desses titulares. Quando o tratamento não envolver crianças ou adolescentes, exclua esse tópico.

[bookmark: _Toc240970697]9. Garantia dos direitos dos titulares

A garantia dos direitos dos titulares compreende a adoção de mecanismos e procedimentos que possibilitem o exercício dos direitos aplicáveis ao tratamento de seus dados pessoais, de forma acessível e adequada às características das operações realizadas. No âmbito da Prefeitura de São Paulo, a identidade e as informações de contato do encarregado pelo tratamento de dados pessoais, bem como os canais disponíveis para o exercício dos direitos dos titulares, são divulgados nas páginas institucionais dos respectivos órgãos e entidades.

Orientação para preenchimento: Informe se, para as operações de tratamento objeto deste RIPD, os direitos dos titulares são exercidos por meio dos canais institucionais já disponibilizados pelo órgão ou entidade. Caso existam procedimentos, canais, restrições ou particularidades específicas para o tratamento analisado, descreva-os brevemente. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual dos Controles 08, 09 e 10 – Canal de atendimento ao titular, canal para reporte de denúncias e informações do encarregado, da CGM/CPD, disponível no site da CGM/CPD.

[bookmark: _Toc240970698]10. Resposta a incidentes de segurança

A resposta a incidentes de segurança envolvendo dados pessoais compreende os procedimentos destinados à identificação, avaliação, contenção, tratamento e registro das ocorrências, bem como à adoção das comunicações cabíveis. No âmbito da Prefeitura de São Paulo, os titulares podem comunicar incidentes de segurança por meio do canal institucional disponibilizado para contato com o encarregado pelo tratamento de dados pessoais do respectivo órgão ou entidade. As denúncias envolvendo dados pessoais podem ser registradas por meio do canal Fale com a Ouvidoria.

Orientação para preenchimento: Informe se as operações objeto deste RIPD estão abrangidas pelos procedimentos institucionais de resposta a incidentes de segurança adotados pelo órgão ou entidade. Caso existam procedimentos, responsáveis, fluxos ou medidas específicas relacionados ao tratamento analisado, descreva-os brevemente. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual dos Controles 08, 09 e 10 – Canal de atendimento ao titular, canal para reporte de denúncias e informações do encarregado, da CGM/CPD, disponível no site da CGM/CPD.

[bookmark: _Toc240970699]11. Transparência no tratamento

A transparência no tratamento busca assegurar aos titulares acesso a informações claras, precisas e acessíveis sobre a utilização de seus dados pessoais e sobre os agentes envolvidos nas operações realizadas. No âmbito da Prefeitura de São Paulo, são divulgadas nas páginas institucionais dos respectivos órgãos e entidades informações sobre o tratamento de dados pessoais realizado, bem como a identificação e o contato do encarregado e os canais disponíveis aos titulares.

Orientação para preenchimento: Informe como é assegurada a transparência em relação às operações de tratamento objeto deste RIPD, indicando se as informações correspondentes estão contempladas na página institucional de proteção de dados pessoais do órgão ou entidade ou em outros instrumentos, como avisos de privacidade, formulários ou comunicações específicas. Caso sejam identificadas informações que necessitem de inclusão ou atualização, registre as providências necessárias. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 11 – Informações do tratamento, da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

[bookmark: _Toc240970700]12. Análise de princípios da LGPD

A análise dos princípios previstos no art. 6º da LGPD tem por objetivo verificar se as operações de tratamento descritas neste Relatório observam, de forma concreta, os valores e deveres que orientam a proteção de dados pessoais. Essa avaliação permite identificar não apenas os aspectos já adequadamente implementados, mas também eventuais lacunas ou oportunidades de aprimoramento, que deverão ser consideradas na identificação, avaliação e tratamento dos riscos associados ao tratamento de dados pessoais.

Orientação para preenchimento: Para cada princípio, descreva de forma objetiva como ele é observado no tratamento analisado e indique medidas, procedimentos ou evidências que sustentem a conclusão. Caso seja identificada alguma lacuna, registre-a para consideração na análise e no tratamento dos riscos.

Tabela 04: Análise de princípios da LGPD
	Princípio
	Análise

	Finalidade
	[análise]

	Adequação
	[análise]

	Necessidade
	[análise]

	Livre acesso
	[análise]

	Qualidade dos dados
	[análise]

	Transparência
	[análise]

	Segurança
	[análise]

	Prevenção
	[análise]

	Não discriminação
	[análise]

	Responsabilização e prestação de contas
	[análise]


Fonte: [Órgão / Entidade]

[bookmark: _Toc240970701]13. Metodologia de gestão de riscos de privacidade

A gestão dos riscos de privacidade associados ao tratamento objeto deste Relatório observa, como referências metodológicas, a Política de Gestão de Riscos instituída pela Portaria CGM nº 49/2023 e o respectivo Manual de Gestão de Riscos da Controladoria Geral do Município, bem como as orientações da CGM/CPD para implementação do Controle 18 do Programa de Governança em Privacidade e Proteção de Dados Pessoais (PGPP), relativo ao Plano de Gestão de Riscos em Privacidade. 
A Portaria CGM nº 49/2023 estrutura o gerenciamento de riscos em etapas que abrangem o entendimento do contexto, a identificação, análise, avaliação e priorização dos riscos, a definição das respectivas respostas e medidas de controle, além de sua comunicação e monitoramento. O Controle 18 do PGPP, atualmente regulamentado pela Portaria CGM nº 27/2026, prevê, de forma convergente, a elaboração de Plano de Gestão de Riscos em Privacidade contemplando as atividades de identificação, análise, avaliação e tratamento dos riscos.
Para este RIPD, os riscos são identificados a partir das operações de tratamento de dados pessoais descritas nas seções anteriores, considerando situações que possam afetar a privacidade, os direitos e as liberdades dos titulares. Para cada risco identificado, são analisadas suas causas e possíveis consequências e estimados sua probabilidade de ocorrência e seu impacto, permitindo a determinação do respectivo nível de risco. Na sequência, são considerados os controles existentes e, quando necessário, definidas medidas adicionais de tratamento. Os riscos e controles deverão ser periodicamente monitorados e reavaliados, especialmente diante de alterações relevantes no tratamento, nos sistemas utilizados ou no contexto em que as operações são realizadas.
Para fins deste Relatório, a classificação dos riscos observa os critérios e parâmetros estabelecidos no Manual de Gestão de Riscos da Controladoria Geral do Município, adotado como referência pela Portaria CGM nº 49/2023. O nível de risco inerente é determinado a partir da combinação entre a probabilidade de ocorrência do evento de risco e o impacto de suas consequências, resultando em classificação nos níveis Baixo, Médio, Alto ou Muito Alto, conforme a matriz de riscos prevista no referido Manual.
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	[Órgão / Entidade]
Relatório de Impacto à Proteção de Dados Pessoais (RIPD)
[Nome do objeto deste RIPD]



Após a identificação e avaliação dos controles existentes, é realizada nova apreciação do nível de exposição ao risco, considerando o efeito desses controles sobre sua probabilidade e/ou impacto. O resultado corresponde ao risco residual, isto é, ao nível de risco remanescente após a consideração dos controles implementados.
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[bookmark: _Toc240970702]14. Plano de gestão de riscos de privacidade
O Plano de Gestão de Riscos de Privacidade consolida os riscos identificados em relação às operações de tratamento, suas causas e possíveis consequências, os respectivos níveis de risco e os controles existentes ou previstos para seu tratamento. A análise permite identificar o nível de exposição antes e após a consideração das medidas de controle.

Orientação para preenchimento: Identifique os riscos que as operações de tratamento podem representar aos direitos e às liberdades dos titulares. Para cada risco, registre suas causas e possíveis consequências, avalie sua probabilidade e impacto conforme a metodologia definida neste Relatório, determine o risco inerente, identifique os controles existentes ou previstos e avalie o risco residual após a consideração desses controles. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 18 – Plano de Gestão de Riscos em Privacidade, da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD. Explicação sobre os campos da tabela:
· Risco: evento que pode afetar a privacidade ou os direitos dos titulares.
· Causa: circunstâncias que podem provocar o evento.
· Consequência: possíveis efeitos para os titulares.
· Probabilidade: classificação segundo a metodologia adotada.
· Impacto: classificação da gravidade das consequências.
· Risco inerente: nível de risco antes dos controles.
· Controles existentes: medidas que reduzem a probabilidade e/ou o impacto.
· Risco residual: risco remanescente após considerados os controles.

Tabela 05: Plano de gestão de riscos de privacidade
	Risco
	Causas
	Consequências
	Probabilidade
	Impacto
	Risco Inerente
	Controles Existentes
	Risco Residual

	[Risco]
	[Causas]
	[Consequências]
	[Muito Baixa,
Baixa,
Média,
Alta,
Muito Alta]
	[Muito Baixa,
Baixa,
Média,
Alta,
Muito Alta]
	[Baixo,
Médio,
Alto,
Muito Alto]
	[Controles]
	[Baixo,
Médio,
Alto,
Muito Alto]

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Fonte: [Órgão / Entidade]
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[bookmark: _Toc240970703]15. Detalhamento dos principais controles

Esta seção detalha os principais controles técnicos, administrativos e organizacionais adotados ou previstos para assegurar a proteção dos dados pessoais, considerando os riscos associados às atividades de tratamento.

Orientação para preenchimento: Selecione para detalhamento os controles mais relevantes para o tratamento dos riscos identificados, especialmente aqueles associados aos riscos mais significativos ou que dependam de implementação ou aperfeiçoamento.

[bookmark: _Toc240970704]15.1. Controle - [nome do controle]

Orientação para preenchimento: Descreva o objetivo do controle, seu funcionamento, os riscos aos quais está associado, sua situação de implementação e a unidade ou responsável por sua execução e monitoramento. Quando houver medida ainda não implementada, informe as providências previstas e, se disponível, o prazo para conclusão.

[bookmark: _Toc240970705]15.2. Controle - [nome do controle]

Orientação para preenchimento: Descreva o objetivo do controle, seu funcionamento, os riscos aos quais está associado, sua situação de implementação e a unidade ou responsável por sua execução e monitoramento. Quando houver medida ainda não implementada, informe as providências previstas e, se disponível, o prazo para conclusão.

[bookmark: _Toc240970706]16. Gestão de terceiros

Esta seção apresenta os operadores envolvidos, sua forma de atuação e as obrigações quanto à confidencialidade, à segurança da informação e à proteção de dados pessoais, bem como as medidas para assegurar que o tratamento ocorra de acordo com as instruções do controlador.

Orientação para preenchimento: Identifique os terceiros que atuem como operadores nas operações abrangidas por este RIPD. Para cada operador, avalie as salvaguardas contratuais, técnicas, administrativas e organizacionais adotadas para assegurar que o tratamento seja realizado de acordo com as instruções do controlador e com os requisitos aplicáveis de proteção de dados pessoais.

[bookmark: _Toc240970707]16.1. Operador - [nome]

Orientação para preenchimento: Identifique o operador e descreva os tratamentos de dados realizados por ele, os dados abrangidos, a finalidade de sua atuação e o instrumento que rege a relação. Informe as principais obrigações relacionadas à proteção de dados e à segurança da informação, incluindo confidencialidade, controle de acesso, incidentes de segurança, eventual contratação de terceiros e destinação dos dados ao término da relação, conforme aplicável.

[bookmark: _Toc240970708]16.2. Operador – [nome]

Orientação para preenchimento: Identifique o operador e descreva os tratamentos de dados realizados por ele, os dados abrangidos, a finalidade de sua atuação e o instrumento que rege a relação. Informe as principais obrigações relacionadas à proteção de dados e à segurança da informação, incluindo confidencialidade, controle de acesso, incidentes de segurança, eventual contratação de terceiros e destinação dos dados ao término da relação, conforme aplicável.

[bookmark: _Toc240970709]17. Comentários e aprovações

As manifestações das partes consultadas durante a elaboração deste RIPD foram registradas e consideradas na consolidação do documento. Eventuais recomendações, ressalvas ou opiniões divergentes, bem como os respectivos encaminhamentos adotados, encontram-se detalhados nos anexos deste Relatório.
A aprovação do RIPD compete às autoridades competentes do controlador, representando a ciência e concordância quanto às análises realizadas, aos riscos identificados, às medidas de tratamento propostas e às responsabilidades decorrentes das operações de tratamento descritas neste documento.
O RIPD deverá ser revisto periodicamente e sempre que ocorrer alteração relevante nas operações de tratamento, nas finalidades, nos dados pessoais tratados, nos sistemas utilizados, nos compartilhamentos realizados, nas transferências internacionais, nos agentes envolvidos ou nos riscos identificados. A atualização do documento também deverá considerar mudanças normativas, tecnológicas, organizacionais ou operacionais que possam impactar a proteção de dados pessoais ou os direitos e as liberdades dos titulares.

Orientação para preenchimento: Registre, quando pertinente, as principais ressalvas ou deliberações decorrentes da análise do RIPD e providencie sua aprovação pelas autoridades competentes, conforme a governança estabelecida pelo órgão ou entidade.

São Paulo, ___ de _________ de _______

Órgão / Entidade
Nome: __________________________________________ 
Cargo: __________________________________________ 
RF: ____________________________________________
Assinatura: ______________________________________



[bookmark: _Toc240970710]Referências

Orientação para preenchimento: Mantenha as referências gerais aplicáveis ao modelo e acrescente as normas, documentos técnicos, políticas, procedimentos e demais fontes específicas utilizadas na elaboração deste RIPD. Exclua referências que não tenham relação com o tratamento analisado, quando não forem referências institucionais obrigatórias.
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[bookmark: _Toc240970711]Apêndice I – Análise de Larga Escala

A análise da escala do tratamento considera, em conjunto, as características das operações realizadas e permite avaliar sua dimensão e abrangência. Nos termos do art. 4º, § 1º, da Resolução CD/ANPD nº 2/2022, são considerados o número de titulares abrangidos, o volume de dados envolvidos, a duração, a frequência e a extensão geográfica do tratamento. O resultado desta análise subsidia a avaliação do critério geral de tratamento de dados pessoais em larga escala realizada no Apêndice II deste Relatório.

Orientação para preenchimento: Avalie a escala do tratamento considerando conjuntamente o número de titulares abrangidos, o volume de dados pessoais envolvidos, a duração, a frequência e a extensão geográfica das operações. Para cada critério, selecione a faixa de avaliação correspondente e apresente, na justificativa, as informações que fundamentam a classificação. Sempre que possível, informe o valor ou condição efetivamente apurado, ainda que este se enquadre em uma das faixas indicadas na tabela. Quando não for possível obter informação exata, poderá ser utilizada estimativa, devendo ser indicado, quando pertinente, o critério utilizado para sua obtenção. As faixas de avaliação e a metodologia de cálculo adotadas nesta seção têm como referência a Minuta de Guia Orientativo – Tratamento de Dados Pessoais de Alto Risco, da ANPD, versão submetida à consulta à sociedade em abril de 2024. A conclusão quanto à caracterização da larga escala deverá observar a metodologia de cálculo proposta no referido documento. Para aplicação da metodologia, utilize também como referência complementar as orientações constantes do Manual do Controle 06 – Mapeamento de Dados Pessoais (Parte II – Classificação das operações), da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

Tabela 06: Análise de larga escala
	Critério
	Faixa de avaliação
	Justificativa

	Número de titulares
	· [< 10 mil;
· 10 mil < 500 mil;
· 500 mil < 1 Mi;
· 1 Mi < 1,5 Mi;
· 1,5 Mi < 2 Mi; ou
· > 2 Mi]
	[Justificativa]

Informe, sempre que possível, o número efetivo de titulares abrangidos pelo tratamento. Caso não seja possível determiná-lo, apresente estimativa e, quando pertinente, indique sua proporção em relação ao universo potencialmente abrangido.

	Volume de dados
	· [< 5 dados;
· 5 < 10 dados;
· 10 < 20 dados;
· 20 < 50 dados; ou
· > 50 dados]
	[Justificativa] 

Informe o volume médio de dados pessoais tratados por titular, considerando a relação entre a quantidade total de dados pessoais envolvidos no tratamento e o número de titulares abrangidos. Sempre que possível, informe os valores utilizados para o cálculo e o resultado efetivamente apurado.

	Duração
	· [< 1 ano;
· 1 < 5 anos;
· 5 < 10 anos; ou
· > 10 anos]
	[Justificativa] 

Informe a duração efetiva ou prevista do tratamento, preferencialmente em meses ou anos, indicando se ocorre de forma permanente, continuada, temporária ou por prazo determinado. Quando pertinente, indique há quanto tempo o tratamento ocorre.

	Frequência
	· [anualmente;
· mensalmente;
· semanalmente;
· diariamente; ou
· múltiplas ocorrências diárias]
	[Justificativa] 

Informe a frequência efetiva das operações de tratamento, indicando, sempre que possível, sua periodicidade ou o número aproximado de ocorrências em determinado período. Caso o tratamento seja contínuo ou condicionado a determinado evento, registre essa circunstância.

	Extensão geográfica
	· [municipal;
· estadual;
· regional;
· nacional; ou
· internacional]
	[Justificativa] 

Informe a abrangência territorial efetiva do tratamento, identificando, conforme aplicável, as unidades, equipamentos públicos, distritos, Subprefeituras, regiões, Municípios, Estados ou países abrangidos pelas operações.


Fonte: [Órgão / Entidade]

Considerados conjuntamente os elementos analisados, apresenta-se a conclusão quanto à caracterização ou não do tratamento de dados pessoais em larga escala, para fins da avaliação do critério geral de alto risco prevista no Apêndice II deste Relatório.

Orientação para preenchimento: Com base nas avaliações realizadas, aplique a metodologia de cálculo indicada na Minuta do Guia Orientativo – Tratamento de Dados Pessoais de Alto Risco, da ANPD, e informe o resultado obtido. A partir desse resultado e das características do caso concreto, conclua fundamentadamente se o tratamento é realizado em larga escala. A conclusão deverá ser refletida no critério correspondente da Análise do Alto Risco constante do Apêndice II.



[bookmark: _Toc240970712]Apêndice II – Análise do Alto Risco

A análise de alto risco tem por finalidade verificar a presença dos critérios gerais e específicos previstos no art. 4º da Resolução CD/ANPD nº 2/2022, utilizados, no que couber, como parâmetro para avaliação do tratamento objeto deste RIPD. Nos termos do referido dispositivo, considera-se de alto risco o tratamento de dados pessoais que atender, cumulativamente, a pelo menos um critério geral e um critério específico.
A avaliação considera as características concretas das operações de tratamento descritas neste Relatório e as evidências e análises realizadas nas seções anteriores. Os parâmetros utilizados neste Apêndice não devem ser considerados, isoladamente, como exaustivos para determinar a necessidade de elaboração do RIPD, devendo ser consideradas as circunstâncias relevantes do caso concreto e os possíveis impactos sobre os direitos e as liberdades fundamentais dos titulares.

Orientação para preenchimento: Avalie individualmente cada critério da tabela e indique “Sim” quando presente e “Não” quando ausente. Fundamente cada avaliação com base nas características concretas do tratamento e, sempre que possível, faça referência às seções deste RIPD que contenham as informações correspondentes. Ao final, registre o resultado da análise considerando conjuntamente os critérios gerais e específicos. Para avaliação do critério relativo à possibilidade de afetar significativamente interesses e direitos fundamentais dos titulares, considere, entre outras circunstâncias aplicáveis, se o tratamento pode impedir ou dificultar o exercício de direitos ou o acesso a serviço ou ocasionar consequências relevantes aos titulares, fundamentando a conclusão nas características concretas do tratamento. Para elaboração desta seção, utilize como referência complementar as orientações constantes do Manual do Controle 06 – Mapeamento de Dados Pessoais (Parte II – Classificação das operações), da CGM/CPD, e da respectiva ferramenta de apoio, disponíveis no site da CGM/CPD.

Tabela 07: Análise de alto risco
	Critérios gerais

	Critério
	Avaliação
	Justificativa

	tratamento de dados pessoais em larga escala
	[Sim/Não]
	Conforme Apêndice I deste RIPD

	tratamento de dados pessoais que possa afetar significativamente interesses e direitos fundamentais dos titulares
	[Sim/Não]
	[Justificativa]

	Critérios específicos

	Critério
	Avaliação
	Justificativa

	uso de tecnologias emergentes ou inovadoras
	[Sim/Não]
	[Justificativa]

	vigilância ou controle de zonas acessíveis ao público
	[Sim/Não]
	[Justificativa]

	decisões tomadas unicamente com base em tratamento automatizado de dados pessoais, inclusive aquelas destinadas a definir o perfil pessoal, profissional, de saúde, de consumo e de crédito ou os aspectos da personalidade do titular
	[Sim/Não]
	[Justificativa]

	utilização de dados pessoais sensíveis ou de dados pessoais de crianças, de adolescentes e de idosos
	[Sim/Não]
	[Justificativa]

	Resultado do alto risco

	[Sim/Não] [Justificativa]


Fonte: [Órgão / Entidade]

Orientação para preenchimento: Indique se o tratamento foi caracterizado como de alto risco segundo os parâmetros utilizados neste Apêndice e sintetize os critérios que fundamentaram a conclusão. Caso o RIPD tenha sido elaborado por outro fundamento ou circunstância, registre também essa informação.
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Orientação para preenchimento: Anexe a manifestação do encarregado sobre o RIPD, incluindo, quando houver, recomendações, ressalvas, sugestões de adequação ou considerações quanto aos riscos e às medidas propostas, bem como os encaminhamentos adotados em relação às recomendações apresentadas.
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Orientação para preenchimento: Anexe as manifestações das demais áreas, órgãos, entidades ou especialistas consultados durante a elaboração do RIPD. Identifique o responsável pela manifestação, sua competência ou participação no tratamento e os encaminhamentos adotados em relação às recomendações apresentadas.
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