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GLOSSARIO

Acesso: Refere-se a um nivel de funcionalidade de um servico ou dados a que
O usuario possui direitos de acesso e uso.

API: interface de programacao de aplicacdes.

Ativos intangiveis: Os ativos intangiveis sdo bens que ndao podem ser
tocados, ou seja, nao possuem existéncia fisica.

COTIC: Coordenadoria de Tecnologia da Informacdo e Comunicacao

Direitos: Refere-se aos privilégios que o acesso do usuario tem a
determinadas funcionalidades ou dados.

Identidade: E a forma pela qual o usudrio é identificado na Secretaria. E
necessariamente Unico para cada individuo.

IP: refere-se a um endereco exclusivo que identifica um dispositivo na internet
ou em uma rede local, ou seja, um protocolo de rede.

Logins: Perfis de acessos.

Gerenciamento de acessos: Processo que a area de TIC realiza no intuito de
regulamentar e controlar os acessos dos usuarios aos recursos - fisicos e
I6gicos - de TIC da Secretaria, observando as normas e principios dispostas
na Politica de Seguranca da Informacao - PSI - desta mesma Secretaria. Este
manual de controle de acessos fica desde ja submetida a referida PSI.

PMSP: Prefeitura Municipal de Sdo Paulo.

PSI. Refere-se a portaria da Politica de Seguranca da Informacdo, da
Secretaria Municipal de Gestao.

Scripts: Refere-se a cédigos de programacdo que relne instru¢cdes para que
o computador execute.

SEGES: Refere-se a Secretaria Municipal de Gestao.

Servicos/Grupo de Servicos: Conjunto de servicos semelhantes que podem
ser agrupados em perfis de acesso.

Servicos de Diretério: Ferramenta usada para gerenciar os privilégios dos
acessos dos usuarios.

TIC: Refere-se a tecnologia da informacao e comunicacao.
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INTRODUCAO

Este documento é derivado da PSI de SEGES, conforme estabelecido no Art.
2° da referida politica, e tem por fim complementa-la em pontos relativos a
riscos cotidianos de TIC em SEGES.

Este documento estd igualmente ligado ao Manual de Orientacdo sobre
Gestao se Risco no Setor Tecnologia da Informagcdo e Comunicagcao em
SEGES e ao Manual de Orientacdo sobre Plano de Continuidade no Setor
Tecnologia da Informacdo e Comunicacdo em SEGES, documentos

igualmente derivados da Politica de Seguranca da Informacdo (PSI) de SEGES.
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1. OBJETIVO

Este manual de controle de acessos tem por finalidade regulamentar os
procedimentos e privilégios de acesso aos recursos fisicos e l6gicos de TIC da
Secretaria, 0 que inclui a rede corporativa, 0s servicos de comunicacao e 0s
sistemas de informacdo em uso na SEGES, assim como as maquinas,
equipamentos e as instalagcdes onde os mesmos se encontram.

1.1 Atribuicao do objetivo

E dever de todos os servidores de SEGES, independentemente de seu nivel
hierarquico, tomar ciéncia do presente manual de controle de acesso de TIC,
observando todas as suas recomendacdes e diretrizes.

E igualmente imperioso que todos os servidores de SEGES promovam
ativamente as orientacdes do manual de controle de acessos da TIC em suas
atividades rotineiras, de modo a estabelecer-se, na Secretaria, uma cultura de
controle de acessos, visando a seguranca fisica e cibernética de todos.

1.2 Comunicacao do objetivo
A SEGES fara comunicacdes com os servidores para orienta-los quanto as
melhores praticas relativas ao controle de acessos, sempre que necessario.

A transmissdo ou recebimento de conteudo ou informacdes institucionais
sera realizada exclusivamente pelos servicos corporativos da SEGES.
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2. RESPONSABILIDADES

2.1 Atribuicdes de COTIC

2.1.1 No que toca especificamente ao controle de acessos, cabera a
Coordenadoria de Tecnologia da Informacdo e Comunicacao (COTIC):

2.1.1.1 Atribuir cada conta de acesso a computadores e demais
ativos fisicos de TIC da Secretaria a um responsavel identificavel
como pessoa fisica, sendo que:

a) os usuarios (logins) individuais de funcionarios serao de
responsabilidade do préprio funcionario;

b) os wusudrios (logins) de estagidrios/terceiros serdao de
responsabilidade do gestor da area contratante.

2.1.1.2 No caso de contas de acesso a sistemas de informacao,
aplicativos e bases de dados em uso pela Secretaria,
encaminhar a solicitacdo para os responsaveis pelo sistema,
aplicativo ou base de dados em questao.

2.1.2 Os perfis de acesso e permissdes concedidas aos usuarios
restringir-se-40 a0 mMinimo necessario para a realizacdo das atividades
profissionais previstas. Ainda neste contexto de perfis de acesso e
permissdes, recomenda-se haver um processo de gerenciamento de
perfis de acesso, inclusive com a previsdo de retirada e desativacdo
de perfis/permissdes para as situacdes em que tal procedimento seja
necessario.

2.1.3 Os dados referentes a acessos de usuarios, conteudo trafegado
a partir da rede corporativa, uso de ativos intangiveis, armazenamento
de informacdes, marcas e recursos de TIC, além de seus ambientes
fisicos e 16gicos, poderdo ser monitorados.
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2.1.3.1 Os registros de logins, e-mails, acessos a sitios de
internet, histérico de navegacao, enderecamento IP, condi¢cdes
aceitas e quaisquer outras informacdes relevantes poderdao ser
armazenados em ambiente seguro para analise posterior, se
necessario.

2.1.3.2 E vedada qualquer tentativa de alteracao de registros de
logins, permissdes de acessos e recursos fisicos de TIC dos
quais somente poderdao ser acessados por profissionais
autorizados ou pelo responsavel adequado na investigacdo ou
apuracdo de incidente de controle de acesso, de seguranca da
informacdo, cometimento de infracdo, ato licito ou
descumprimento de lei ou norma da SEGES.

2.2 Gestores das unidades e dos sistemas de informacao

2.2.1 Os responsaveis pelos ativos de TIC devem rever os direitos de
acesso dos usuarios em intervalos de tempo regulares.

2.211 O disposto no titulo 2.2.1 deste manual é valido
especialmente por ocasido de alteracdes nas atribuicdes
rotineiras dos usuarios sob sua responsabilidade,
particularmente quando implicam mudanca na utilizacdo de
repositdrios digitais, bases de dados, sistemas de informacao,
redes e outros recursos que demandem algum tipo de controle
de acesso.

2.2.2 Os direitos de acesso de todos os servidores, estagiarios e de
terceiros a rede corporativa, aos sistemas de informacdo e aos
recursos de TIC da SEGES devem ser removidos logo apds o término
do vinculo com a Secretaria, quer por exoneracao, desligamento,
transferéncia, falecimento ou qualquer outro motivo.

2.2.2.1 Em casos urgentes, o coordenador da respectiva
area comunicara tal fato a COTIC, a fim de que essa
providéncia seja tomada;
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2.2.2.2 Em casos nao urgentes, o fato podera ser comunicado a
COTIC pelas vias habituais em uso na Secretaria;

2.2.2.3 O disposto no titulo 2.2.2 vale também para quaisquer
logins e senhas de acesso associados aos usuarios, quando do
término de seus vinculos com a Secretaria.

2.2.3 O acesso a informacdo e as funcdes de sistemas aplicativos deve
ser restrito de acordo com a politica de controle de acesso.

2.2.3.1 Cada colaborador sé deve ter acesso aos sistemas de
informacdo e as redes e recursos de TIC que forem realmente
necessarios para a realizacdo de suas tarefas, e mesmo assim
somente com o0s niveis de acesso estritamente necessarios.

2.2.3.2 Quando cabivel, o acesso a sistemas de informacao e
aplicacdes deve ser controlado por um procedimento seguro de
login.

2.3 Atribuicdes dos usuarios

2.3.1 O usuario declara desde logo conhecer, aceitar e respeitar as
regras e penalidades envolvidas na utilizacdo desta rede, abaixo
descritas:

a) A senha de acesso é pessoal e intransferivel, sendo o usuario o
Uunico responsavel por qualquer ato, legal ou ilegal, que tiver lugar
durante seus acessos a rede corporativa da Secretaria;

b) Zelar pelo uso adequado dos recursos computacionais em qualquer
circunstancia, respeitar a privacidade, a confidencialidade e a
integridade das informacdes da Secretaria e de outros usuarios;

c) A guarda dos documentos digitais na estacao de trabalho é de
responsabilidade do servidor, sendo disponibilizado pela SEGES o
servico de ambiente seguro para armazenamento;
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d) Manter em sua estacdo de trabalho somente com os softwares
homologados pela area técnica;

e) Caso seja necessaria autenticacdo ou autorizacdo para atualizacao
de software homologado em sua estacdao de trabalho, informar a
COTIC;

f) Sempre que sair da estacao de trabalho, manter o usuario
bloqueado;

g) Todos os acessos efetuados pelo usuario e as informacdes por ele
manipuladas (sistema de informacado, e-mails, documentos, etc.), serdo
passiveis de verificacdo pelos representantes de COTIC que recebam
atribuicdo para tal, a qualguer momento, independente de aviso
prévio.

h) Em decorréncia do disposto no item anterior, o usuario declara
estar ciente de que tanto a COTIC quanto a SEGES sao as legitimas
proprietarias e custodiantes de todos os equipamentos, infraestrutura
e sistemas de informacdo que serdo utilizados;

i) Quanto ao uso de senhas de acesso, seguir o disposto no Capitulo Il
desta Politica;

j) Nao deixar relatérios, papéis, anotacdes, disquetes, CDs, DVDs,
pen-drives, HDs externos ou quaisquer outras midias com informacdes
confidenciais em cima das mesas ou em local de facil acesso;

k) Todos os recursos de TIC disponibilizados ao usuario sdo para fins
relacionados Unica e exclusivamente as atividades profissionais do
mesmo em SEGES. Assim sendo, é expressamente proibido o uso de
tais recursos de TIC para outros fins.
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2.3.2 Fica vedado a qualquer usuario utilizar ou tentar utilizar a
identidade de outro usuario na rede corporativa da SEGES,
independentemente do propdsito.

2.3.2.1 O usuario devera reportar qualquer suspeita de violacao
de Controle de Acesso ao canal de comunicacdo a COTIC, tao
logo quanto possivel.

2.3.2.2 O tratamento do incidente reportado sera objeto do
titulo 7. AVERIGUACAO DE INCIDENTES.

2.3.3 E vedada qualquer tentativa de adquirir, reproduzir, instalar,
utilizar e/ou distribuir cépias ndo autorizadas de softwares ou
programas de aplicativos, sem a permissao de COTIC.
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3. SENHAS E DEMAIS
CONTROLES DE ACESSO
LOGICOS

3.1 A criacao do perfil (login) é essencial para controlar o acesso dos usuarios
a diversas aplicacdes corporativas e evitar que pessoas alheias aquele servico
tenham acesso a informacdes de forma indevida. Com tal login, é possivel
também acessar um conjunto de recursos e ferramentas disponiveis na rede
municipal, tais como impressoras, pastas compartilhadas e internet.

3.1.1 E proibido o compartiihamento de login para funcdes de
administracdo de sistemas;

3.1.2 A COTIC responde pela criacdo da identidade I6gica na rede para
0S usuarios, nos termos do procedimento para Gerenciamento de
Contas de Grupos e Usuarios.

3.2 Devem ser distintamente identificados os usudarios regulares, isto é, a
cada usuario sera associado um unico login, distinto dos demais. Ao realizar o
primeiro acesso ao ambiente de rede local, recomenda-se que O usuario
troque imediatamente a sua senha, conforme as orientacdes a seguir:

a) A senha precisa ter no minimo 8 (oito) caracteres, e precisa também ter
caracteres maiulsculos, minudsculos, numeros e - se possivel - caracteres
especiais (por exemplo: \N@\#\$\%\ " );

b) A senha ndo pode conter parte do nome ou sobrenome do usuario;

c) A senha nova ndo pode repetir alguma das ultimas 24 (vinte e quatro)
senhas utilizadas;

d) A senha deve ser alterada a cada 60 (sessenta) dias, e pode ser alterada
novamente apoés 2 (dois) dias;

e) A senha deve ser alterada em todos os dispositivos moveis.

3.3 Todos os acessos devem ser imediatamente bloqueados quando se
tornarem desnecessarios, notadamente em situacdes como exoneracao,
desligamento, transferéncia, falecimento, etc., conforme disposto no titulo
2.2.2.
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3.4 Caso o usudrio esgqueca sua senha, tal fato devera ser comunicado a
COTIC para que seja possivel a obtencdo e o cadastro de uma senha nova.

3.5 Caso haja sistemas de gerenciamento de senhas em uso na Secretaria,
estes devem assegurar a qualidade das senhas.

3.6 O uso de programas utilitarios que possam ser capazes de sobrescrever
controles de acesso a sistemas e aplicacdes deve ser restrito e estritamente
controlado.

3.7 E recomendado evitar, tanto quanto possivel, o uso de mecanismos de
autopreenchimento de logins e senhas, por motivos de seguranca.

3.8. E fortemente recomendado o uso de MFA (multiplos fatores de
autenticacdo) para sistemas de informacdo considerados criticos, seja por sua
importancia para o dia a dia da SEGES, seja por possuirem dados
considerados confidenciais ou sensiveis.

3.9 Recomenda-se, tanto quanto possivel, que contas com grau elevado de
permissdes (administrador de sistema, servigo, administrador local de
maquina, aplicacdes e break-glass ou emergéncia) sejam cobertas por um
Gerenciamento de Acessos Privilegiados ou PAM, na sigla em inglés. Esse
PAM pode assumir a forma de:

« Descoberta e gerenciamento de contas;
« Cofre de senhas;

« Acesso just-in-time;

« Monitoramento de sessdes;

« Auditoria e conformidade.

3.10. Recomenda-se o uso de um Termo eletrénico de responsabilidade
quando da alocacdo de contas com privilégios elevados, e de trilhas de
auditoria para concessdes/alteracdes de graus de acesso/privilégios;

3.11. Recomendavel haver também um ciclo JML (joiner/mover/leaver) de
gestdo de acesso dos servidores e colaboradores da SEGES, passando pela
admissdo em SEGES, mudanca de funcdo/setor e desligamento,
automatizando todos os procedimentos de

Manual de Orientag¢ao de Acessos de TIC em SEGES 13



4. SOLUCOES DE TIC
DESENVOLVIDAS
INTERNAMENTE

4.1 Os programas e aplicativos desenvolvidos localmente em SEGES levardo
em conta, desde sua concepcdo, procedimentos e boas praticas em vigor
sobre controles de acesso de usuarios.

4.2 O acesso ao codigo-fonte dos programas desenvolvidos localmente em
SEGES deve ser restrito a equipe COTIC. A mesma restricdo de acesso aplica-
se a bancos de dados, scripts, APIs e demais recursos que sejam utilizados
pOr esses mesmaos programas.
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5. CONTROLE DE
ACESSO FiSICO

5.1 Deverdo ser estabelecidos mecanismos de protecao para as instalacdes
fisicas onde se encontram os recursos de TIC e também para as areas de
processamento das informacdes, prevenindo o acesso fisico nao autorizado,
danos ou interferéncias.

5.1.1 Poderao ser adotados procedimentos especificos dispondo sobre
0 acesso fisico dos usuarios as dependéncias da SEGES.

5.1.2 Todos os envolvidos em trabalhos de apoio, tais como seguranca
patrimonial, manutencdo das instalacdes fisicas e servicos de
conservacao e limpeza, devem ser orientados e capacitados para
manter as medidas de protecdo de acesso adotadas por SEGES.

5.1.3 Nao sao permitidos registros fotograficos, de imagens, filmagens
ou captura de sons no ambiente corporativo da SEGES, salvo quando
houver autorizacao prévia por parte da mesma.

5.1.4 Sdo vedados a divulgacdo e o compartilhamento do conteldo de
que trata o titulo 5.1.3 deste manual em midias sociais, internet ou
outros meios eletrdénicos, exceto quando autorizados pela area de
Comunicacao da SEGES.
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6. ACESSO REMOTO
AOS RECURSOS DE TIC

6.1 As recomendacdes para acesso aos sistemas e recursos de TIC internos
de SEGES, assim como o acesso a rede corporativa de SEGES, para o
servidor que esteja trabalhando em area externa a PMSP, ou para qualquer
usuario autorizado que necessite realizar algum tipo de acesso remoto a
esses mesmos sistemas, redes e recursos de TIC, consistem em:

a) Utilizacao da VPN (Virtual Private Network) - Rede Privada Virtual ou
recursos de VDI (Virtual Desktop Infrastructure), Remote Desktop e outros
para realizar o acesso ao ambiente tecnoldgico corporativo. Excecao feita
a0s recursos corporativos disponibilizados em ambiente seguro na internet.

b) Utilizacdo das ferramentas de comunicacao corporativas: (e-malil
corporativo, ferramentas homologadas pela COTIC, para comunicacdo e
compartilhamento de arquivos).

c) Garantia da centralizacdo e do armazenamento das informacdes
corporativas apenas nos servidores corporativos.

d) Garantia de que a estrutura de backup atenda aos critérios de seguranca
da informacdo: Integridade, Disponibilidade e Confidencialidade.

e) Criptografia de todas as informacdes criticas da Secretaria Municipal de
Gestao, garantindo que o armazenamento, uso e trafego destas informacdes
também estejam criptografados.

6.2 Em paralelo ao estabelecido nas recomendacdes do titulo 8.1 deste
manual, a politica de seguranca da informacdo estabelece o que nao é
recomendavel na situacdo de uso dos recursos de TIC da SEGES em
ambiente externo:
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a) Exigéncia de bloqueios, remocao, alteracdes e/ou instalacdes no
equipamento particular do servidor. Excecdo feita aos requisitos minimos
solicitados para a implementacdo da modalidade de teletrabalho (sistema
operacional atualizado, antivirus instalado, etc.)

b) Realizacdo de acesso remoto no equipamento particular, sem solicitar a
autorizacao do servidor.

c) Criacao de regras e controles que possam gerar conflitos e/ou
divergéncias com leis e regulamentos vigentes.

d) Utilizacao de credencial de acesso (login — usudrio e senha) genérica ou
compartilhada para os acessos remotos.

e) Utilizacdo de aplicativos, sistemas e recursos novos ndo homologados pela
COTIC.
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7. AVERIGUACAO DE
INCIDENTES

As infracdes e violacdes as normas dispostas neste manual de controle de
acessos serdo inicialmente averiguadas pela COTIC e, a depender da
gravidade do caso, poderdo ser encaminhadas ao Gabinete da SEGES, para
gue este tome as medidas cabiveis.
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8. DISPOSICOES FINAIS

8.1 Este manual de controle de acessos poderda nortear instrumentos
normativos complementares que eventualmente se facam necessarios, e que
deverdo manter a coesao com o conteludo deste manual de controle de
acessos.

8.2 Eventuais excecdes as determinacdes constantes deste manual de
controle de acessos serao analisadas individualmente, aplicadas somente ao
caso concreto, dentro dos limites e motivos que as fundamentaram.

8.3 O presente manual de controle de acessos podera ser revisto e atualizado
sempre que necessario.
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