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Este manual tem como objetivo orientar a implementacdo pratica da Politica
de Inteligéncia Artificial (IA) no ambito da Secretaria Municipal de Gestdo
(SEGES), detalhando acdes, fluxos e responsabilidades para garantir a
aplicacao efetiva dos principios e diretrizes estabelecidos na Portaria
correspondente.

Iniciaremos com um glossario dos termos comumente utilizados no contexto
da IA, e a seguir estabeleceremos a Politica de |IA na SEGES, organizando os
tépicos por capitulos.



GLOSSARIO

Modelo de Linguagem: Um modelo de linguagem €& um sistema de
inteligéncia artificial capaz de reconhecer, compreender ou gerar texto em
linguagem humana baseado em exemplos de treinamento.

Modelos de Linguagem Open Source: modelos de linguagem cujo cédigo-
fonte é disponibilizado de forma aberta ao publico, de modo que qualquer
pessoa pode acessar, utilizar, modificar e distribuir esse cdédigo-fonte de
forma livre.

Inteligéncia Artificial Generativa: € um tipo de |A que pode criar conteldo e
ideias, incluindo conversas, histérias, imagens, videos e musicas.

Opt-out: Refere-se a opcdo oferecida aos usuarios para recusarem ou
desativarem sua participacdo em determinadas atividades automatizadas,
como o0 armazenamento de dados pessoais ou 0 uso de suas acdes para fins
de aprendizado de maquina. Esse mecanismo garante maior controle sobre a
privacidade e seguranca das informacdes, permitindo que o usuario decida se
deseja ou ndo compartilhar seus dados com sistemas de IA.

Plataformas Publicas de IA generativa: Solucdes de |A generativa, fornecidas
por terceiros. Nao confundir com gratuitas. Atualmente, sdo exemplos desses
tipos de solucao:

« ChatGPT, Copilot, Llama, Claude, Perplexity, Grok, Gemini, Maritaca Al e
outras, que fornecem respostas em linguagem natural sobre basicamente
qualquer tipo de assunto a partir de um prompt inicial;

o GitHub Copilot e Amazon CodeWhisperer, que produzem cdbdigos de
programacao a partir de prompts;

« DALL-E, Midjourney e Stable Diffusion, que geram imagens a partir de
prompts ou mesmo de outras imagens.
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Prompt: Comando em linguagem corrente, normalmente em texto,
apresentado a um modelo de linguagem de |A para gerar uma resposta ou
realizar uma tarefa especifica. A qualidade e precisdo da resposta dependem
diretamente da formulacao do prompt.

Alucinacdo: termo usado na IA generativa para descrever respostas ficticias,
confiantes e convincentes, que podem ser erroneamente aceitas devido a
algum viés e assim escapar a uma revisao superficial.

Viés algoritmico: refere-se a presenca de distor¢des sistematicas nos
resultados gerados por sistemas de inteligéncia artificial, resultantes de dados
enviesados, falhas no design do modelo ou decisdes arbitrarias no
treinamento.

Esse viés pode se manifestar de diversas formas, incluindo discriminacdo
racial, de género, socioeconébmica, entre outras.
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CAPITULO | - DOS OBJETIVOS

A Politica de IA visa promover o uso ético, transparente e eficiente de
tecnologias baseadas em IA, com foco na inovacao responsavel, protecdo
de direitos fundamentais e melhoria dos servicos publicos. Este manual
detalha acdes praticas para alcancar esses objetivos, como a criacdo de
planos de adocao, capacitacdo institucional e monitoramento continuo dos
sistemas de IA.

CAPITULO Il - DO CAMPO DE
APLICACAO

Aplica-se a todas as unidades da SEGES, abrangendo servidores, estagiarios,
fornecedores e parceiros envolvidos em projetos com IA. Recomenda-se que
cada unidade identifigue seus processos que utilizam ou pretendem utilizar IA
e registre essas iniciativas em um inventario institucional de solucdes
automatizadas.

Da mesma forma, é recomendavel que cada solucdo de IA, particularmente
de IA generativa de uso publico, seja avaliada no tocante aos beneficios e aos
riscos que sua utilizacdo possa trazer, antes de sua eventual ado¢cdo por uma
area especifica da Secretaria.
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CAPITULO Il - DOS
PRINCIPIOS ORIENTADORES

Importante recordar, também, os valores pelos quais a Administracdo publica

- € a SEGES em particular — deve se pautar. Quais sejam a transparéncia, a
publicidade, a moralidade, a economicidade, a impessoalidade e a ndo-
discriminacdo, além da protecao aos dados pessoais de servidores,
prestadores de servicos e municipes.

Em decorréncia dos principios norteadores acima, recomendam-se alguns
cuidados essenciais, por parte dos colaboradores da SEGES, na verificacdo
de resultados gerados por ferramentas de |A generativa.

Entre esses cuidados, destacamos:

« Verificar se os resultados produzidos por ferramentas de IA generativa
revelam algum tipo de viés discriminatério contra grupos sociais
especificos, por motivos de etnia, género, orientacdo sexual, opiniao
politica, credo religioso, filiacdo politico-partidaria ou sindical, condicdo
sécio-econdbmica, condicdo de saude, presenca de algum tipo de
deficiéncia ou qualquer outro fator que possa dar margem a preconceito
e discriminacdao, violando assim principios de ndo-discriminacao,
moralidade e impessoalidade da Administracao;

« Caso se note que os resultados da IA generativa incorrem, de algum
modo, em qualquer tipo de preconceito ou discriminacdao, esses
resultados deverdo ser ou corrigidos para a eliminacdo do problema, ou
descartados;

« Verificar se os resultados gerados fazem sentido dentro do contexto e da
questao formulada;

« Verificar se a resposta dada a questdao e ou demanda proposta é
internamente coerente, isto &, se as partes da resposta fazem sentido
quando tomadas juntas;

« Verificar se essa mesma resposta coincide com verificacdes feitas de
forma independente, via fontes confiaveis.

« Na mesma linha do item anterior, ter sempre cuidado especial com
eventuais “alucinacdes” de IA.

Manual de Préaticas e A¢des para Implementacdo da Politica de Inteligéncia Artificial (1A) 7



Note-se que os cuidados propostos acima reforcam a necessidade de revisao
humana dos resultados gerados pela IA, especialmente quando se utiliza a IA
como suporte em decisdes estratégicas e andlise de situacdes e cenarios
complexos, onde os fatores a seguir exercem papel proeminente:

Consideracdes de ordem pratica

« Conhecimentos advindos de experiéncia

« Conhecimento técnico e juridico especializado

« Nuances e sutilezas de ordem pessoal, cultural, politica, social, etc.

Os fatores acima podem nao ser sempre compreendidos pela IA generativa
em seu estagio atual de desenvolvimento, de modo que as situacdes onde
tais fatores estdo envolvidos poderdo ser melhor interpretadas e resolvidas
com a expertise humana, com a |A tendo papel de suporte e assisténcia.

Reforcamos, ainda mais uma vez que, especialmente para temas técnicos ou
legais que demandam expertise humana, deve-se confirmar a veracidade dos
resultados gerados pela |IA por meios independentes e confiaveis.

Por fim, recomenda-se a ndo utilizacao de ferramentas de |A generativa pelo
servidor em casos onde este acredite ndo possuir conhecimento técnico
necessario para a avaliacdo dos resultados gerados pela IA.

Manual de Préaticas e A¢des para Implementacdo da Politica de Inteligéncia Artificial (1A) 8



CAPITULO IV - DAS BOAS
PRATICAS DE SEGURANCA
NO USO DA IA GENERATIVA

Reforcando a necessidade de se prestar atencdo a seguranca dos usuarios,
dados e sistemas de informacdo institucionais, tecemos as seguintes
recomendacdes:

« Evitar criar contas em ferramentas publicas de IA generativa utilizando e-
mails, telefones e demais credenciais institucionais;

« Dados sensiveis s6 podem ser utilizadas por |IAs que tenham recursos
para utilizacdo corporativa e que mantenham o compromisso de ndo-
vazamento de dados e nao-aprendizado publico, e deverao ser utilizados
estritamente dentro dos limites legais, para a consecuc¢dao das atribuicdes
da Secretaria;

« Lembrar sempre que informacdes sensiveis, protegidas ou sigilosas da
SEGES ou da Administracdo municipal como um todo, se fornecidas
indevidamente a ferramentas ndo-aprovadas de IA generativa, ou que
ndo tenham compromisso de ndo-vazamento e ndao-aprendizado publico,
poderdo eventualmente ser reveladas para outros usuarios, configurando
vazamento de dados, com consequéncias legais, reputacionais e
financeiras potencialmente sérias para a Administracao municipal.

« Da mesma forma, evitar inserir dados em ferramentas de IA generativa
ndo-aprovadas na SEGES que possam permitir que tais ferramentas
realizem inferéncias sobre informacdes confidenciais ou classificadas,
considerando o histérico de interacdes do usuario;

« Ter sempre cuidado com links fornecidos por ferramentas publicas de |IA
generativa, especialmente aquelas ferramentas ainda nao aprovadas para
uso interno na Secretaria. Esses links podem ser maliciosos. Preferir
sempre acessar fontes confidveis e verificadas antes de clicar em
qualquer link;
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« Em hipdtese alguma compartilhar informacdes pessoais de servidores,
municipes ou terceiros em ferramentas de IA generativa publicas, exceto
quando expressamente autorizado pela politica de protecdo de dados da
SEGES ou da Administracdo municipal. Dados publicamente disponiveis na
internet podem ser utilizados conforme a legislacdo aplicavel.

« Por seguranca, também evitar o uso de logins e senhas institucionais ao
registrar contas em ferramentas publicas de IA generativa. Utilizar, quando
possivel, autenticacdo de multiplos fatores (MFA) ou outras camadas de
seguranca disponiveis, para aumentar a seguranca de acesso;

« Em consonancia com as observacdes de Capitulos anteriores, em especial
do Capitulo lll, revisar cuidadosamente os contelddos gerados pela [A
generativa antes de compartilha-los interna ou externamente, garantindo
assim a conformidade com as diretrizes institucionais e evitando a
disseminacdo de informacdes imprecisas, errbneas ou sensiveis;

« Informagdes sensiveis geradas por |A ndo devem ser armazenadas
inadequadamente, devendo haver locais seguros para @ seu
armazenamento;

« Estar sempre atualizado sobre as politicas de IA generativa da SEGES, que
poderdo sofrer alteracdes a qualquer tempo, uma vez que as ferramentas
e possibilidades de uso da IA generativa estdo em rapida evoluc¢ao.
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CAPITULO V - DAS
DIRETRIZES GERAIS

« 1. Os projetos de |IA deverao ser avaliados pela area técnica competente,

em conjunto com a area de TIC da Secretaria;

2. Podera ser criado - a qualquer tempo e conforme a necessidade e
conveniéncia da Secretaria - um Plano de Adocdo e Monitoramento de
Ferramentas de IA em SEGES, que poderd conter métricas especificas,
como o numero de sistemas e/ou fluxos de trabalho com utilizacdo de
ferramentas de |IA, as capacitacdes realizadas por servidores da SEGES,
dentre outros indicadores que se facam relevantes. O referido Plano, se
inplementado, podera ser atualizado a qualquer momento.

3. Podera ser realizada, pela area técnica usuaria e pela COTIC, uma
classificacdo de risco para novas solucdes de IA que vierem a ser testadas
e utilizadas em SEGES. A classificacdo de risco seguira as orientacdes
constantes do Manual de Gestdo de Riscos.

4. Os contratos para solucdes de |IA que vierem a ser celebrados pela
Secretaria deverao seguir o disposto no Capitulo V deste documento.

5. Sempre que possivel, priorizar solucdes de IA com cddigo aberto e com
documentacdo publica.
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CAPITULO VI - DOS
REQUISITOS TECNICOS
MINIMOS

Toda solucdo de IA que vier a ser contratada em SEGES junto ao mercado, ou
mediante acordo de cooperacdo técnica com outro 6rgao ou instituicao,

publica ou privada, devera conter documentacdo técnica que descreva, ao
Menos:

« O modelo de linguagem de IA;

« As capacidades esperadas da ferramenta - o que a ferramenta pode e
ndo pode fazer, no momento da contratacao.

« Forma de tratamento de dados pessoais, especialmente dados pessoais
sensiveis, observados os segredos industrial e comercial;

« Se a ferramenta possui politicas e mecanismos de nao-utilizacdo e nao-
aprendizado de dados considerados sensiveis pela SEGES, sejam esses
dados pessoais ou ndo. Um exemplo é a possibilidade de oferecimento de
opt-out para os usuarios.

Opcionalmente, a documentacao técnica da solucao de IA podera conter:

« Quais bases de dados foram utilizadas no treinamento do modelo de IA,
respeitados eventuais segredos industriais e comerciais;

« Dados ou estimativas sobre consumo energético da ferramenta de IA,
caso estejam disponiveis.

A interoperabilidade entre a solucao de IA contratada devera ser testada com
0s sistemas da PMSP com os quais a solucao interaja, e a explicabilidade deve
ser garantida por meio de interfaces que permitam ao usuario compreender
as decisdes automatizadas.
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CAPITULO VII - DOS _
DIREITOS DO CIDADAO E DO
USUARIO

Os sistemas de |A devem conter mecanismos que permitam ao cidadao:

« Saber quando estd interagindo com IA, posto que a divulgacao deste fato
atende aos principios da publicidade e da transparéncia da Administracao
publica;

« Solicitar revisdo humana de decisdes automatizadas;

« Corrigir informacdes incorretas;

« Ter seus dados protegidos conforme a LGPD;

« Optar por outros canais de atendimento disponiveis que ndo facam uso
de IA.

CAPITULO VIII - DAS
RESPONSABILIDADES E
MECANISMOS DE CONTROLE

Recomenda-se que cada unidade da SEGES designe um ou mais pontos
focais para assuntos relacionados a IA, de forma que as responsabilidades de
controle figuem assim distribuidas:

A COTIC mantera registros dos sistemas em operacdo e garantird a
conformidade técnica.

A AJ revisard os contratos e pareceres quanto aos aspectos legais e
juridicos.

A COGEP supervisionara o uso de |IA em processos de RH.

o Podera, a critério da SEGES, haver algum tipo de auditoria do uso das
solucdes contratadas, e esta auditoria, se implementada, podera ser
realizada pelos meios apropriados e disponiveis na ocasiao.
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CAPITULO IX - DA
CAPACITACAO E CULTURA
INSTITUCIONAL

As capacitacdes que forem realizadas por servidores da SEGES que
trabalhem com IA incluirao, tanto quanto possivel, trilhas formativas sobre:

« Fundamentos técnicos;

« Como aprimorar os resultados gerados pela IA;

. EticaemIA;

» Boas praticas e recomendacdes de seguranca no uso de IA;
« Legislacao aplicavel a IA.

Recomenda-se a realizacdo de oficinas praticas, producdo de cartilhas e
seminarios anuais.

Parcerias com universidades e startups poderao ser formalizadas por meio de
termos de cooperacao técnica.

CAPITULO X - DA PARTICIPACAO E
CONTROLE SOCIAL

Podera ser produzido, conforme a necessidade da SEGES, um Relatério de
Transparéncia e Impacto da IA, em momento que a SEGES julgar oportuno, e
a publicacao de tal relatério sera, preferencialmente, no portal institucional da
SEGES, contendo dados sobre sistemas em uso, riscos identificados e
medidas de contencao de risco adotadas.

Irregularidades no uso de ferramentas de |A serdo averiguadas pela area
técnica responsavel pela ferramenta e, se necessario, encaminhadas ao
gabinete da Secretaria para eventuais medidas posteriores.
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CAPITULQ XI - DA
UTILIZACAO PRATICA DA
IA, DA CAPACITACAOE
DA NECESSIDADE DE
ATUALIZACAO

Atualmente, existem muitas possibilidades de utilizacdo para a IA generativa
no setor publico, tais como traducdo e revisdo de documentos, resumo de
documentos extensos, apoio a redacdo e confeccdo de documentos,
classificacdo e categorizacdo de dados, processamento de dados em massa,
consultas a documentos e normativos, geracao de arquivos de midia,
transcricdes de audios e videos, automacao de processos internos e mesmo,
em algumas circunstancias, do atendimento ao cidadao, e até mesmo
geracdo de cddigo, dentre muitas outras possibilidades.

Diante de possibilidades cada vez maiores de utilizacao de |IA generativa
dentro dos fluxos de trabalho da SEGES, recomendamos que os servidores,
na medida do possivel e das necessidades especificas de cada um, engajem-
se proativamente em capacitacdes sobre |IA generativa, especialmente
aquelas fornecidas por entidades integrantes da Administracdo publica, como
as escolas de governo, ou por entidades externas que tenham algum tipo de
parceria com a Administracdo municipal para fins de capacitacao de
servidores.

Recomendamos ainda que os servidores que fazem uso de ferramentas de IA
generativa, quer de forma frequente ou ocasional, mantenham-se, tanto
qguanto possivel, atualizados sobre o tema.
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CAPITULO XII - DA
UTILIZACAO DA IA
GENERATIVA PARA
PRODUCAO DE CODIGO

Como levantado no Capitulo anterior, existe a possibilidade, atualmente, do uso
da IA generativa para elaboracdao de cddigos em programacdo. Sobre este
assunto, tecemos as seguintes recomendacdes:

Todo cddigo de programacao produzido por |A generativa deve ser revisado
por especialistas de Tl antes de qualquer implementacdo pratica na instituicao,
para garantir a qualidade, seguranca e conformidade com padrdes técnicos e
legais;

E fundamental monitorar continuamente o desempenho de cédigos gerados
por IA em relacdo a finalidade pretendida, pois os modelos de |IA podem ser
atualizados periodicamente e aprender com os dados fornecidos, o que pode
impactar sua confiabilidade e precisao.

Usar o recurso opt-out (exclusdo voluntaria), quando couber, para reduzir a
utilizacao dos prompts no treinamento e desenvolvimento de um sistema de IA.
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CAPITULO Xlll - DOS
DIREITOS AUTORAIS

Recomendamos evitar, tanto quanto possivel, o uso de conteludo protegido
por direitos autorais, tais como imagens, videos, textos, audios, dentre
outros, quando do uso de aplicacdes de IA generativa, em material
institucional. Tal medida visa resguardar a Secretaria e seus servidores de
possiveis consequéncias administrativas e legais.

Se houver duvida quanto ao fato de que determinado material gerado por IA
generativa possa estar protegido por direitos autorais, recomenda-se nao
utilizar tal material.

Em casos onde for preciso utilizar conteudo protegido por direitos autorais,
dar sempre preferéncia para fontes que sejam de notdrio dominio publico, e
sempre citar o(s) autor(es) e/ou fonte(s) do material, dando-lhes o crédito
devido.

CAPITULO XIV - DAS DISPOSICOES
FINAIS E TRANSITORIAS

O presente manual funcionard como uma diretriz para assuntos de IA dentro
da SEGES e que podera ser revisado e atualizado a critério da area de TIC da
Secretaria, sempre que esta julgar necessario.
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