Apéndice XIII - Matriz de Riscos

. . Falha/insuficiéncia nas especificagdes técnicas do objeto que cause execugdo ineficiente e - Estudos preliminares comparativos e revisdo critica; validagdo técnica cruzada; registro das Risco Alto
Comprometimento da contratacdo . Publico Alto L
disputas. decisBes no processo. (RA)
. . . Subdimensionar/superdimensionar equipes, comprometendo niveis de servigo e L Uso de histdrico e proje¢des de demanda; cldusula de flexibilidade para readequagdo de Risco Alto
Dimensionamento incorreto de postos L Publico Alto Alta
continuidade. postos e turnos. (RA)
Trilhas obrigatdrias (inicial, continua e de atualizagdo) e comprovagdo de carga Risco Alto
Falta de capacitagdo continua Auséncia de treinamentos periédicos prejudicando qualidade e conformidade. Publico Alto Alta g ( .. L e ? 9 g
horéria/participagdo. (RA)
- . " . - . . . . . Risco Alto
Rotatividade excessiva de méo de obra Troca frequente de colaboradores, perda de conhecimento e descontinuidade. Privado Muito Alta Plano de retengdo/sucessdo; sobreposi¢do na troca; cadastro de reserva homologado. (RA)
Multas graduadas por severidade, fiscalizagdo in loco e prazos de corregdo; glosa de itens ndo Risco Alto
Inadimplemento de obrigagdes acessodrias contratuais Descumprir prazos de substitui¢do, uniformizagdo, EPIs, brigada, relatérios etc. Privado Muito Alta E ? cgnformes ? e (RA)
Red elétricos/cak necessarios para instalagdo/continuidade dos Risco Baixo
Adequacdo da infraestrutura fisica R ' servigos ° 2o/ Privado Baixo Baixa Levantamento prévio de pontos de rede/energia e plano de trabalho detalhado. (RB)
N L - A . . . . ) A ) Risco Médio
Problemas ambientais ou de saude publica InterdigGes por pragas, contaminagoes, crises sanitarias. Compartilhado Alto Baixa Contratos de controle de pragas, protocolos de biosseguranga e contingéncia operacional. (RM)
q AT A3 A . . e B T s . Risco Médio
Descumprimento de normas de acessibilidade Falta de condi¢des adequadas para PCDs no atendimento. Compartilhado Alto Baixa Adequagdo as normas de acessibilidade; fiscalizagdo do cumprimento. (RM)
. . . . - . . - P s . . . Risco Médio
Descarte inadequado de residuos Coleta ou descarte irregular de lixo comum e reciclavel. Compartilhado Alto Baixa Plano de gestdo de residuos; fiscalizagdo ambiental; penalidades contratuais. (RM)
- . o " . A " — . an o ; - . ) ’ s . Risco Médio
Variacdo da demanda/inclusdo ou exclusdo de servigos Acréscimo/redugdo de recursos pela ¢do de os e portfélio. Publico Baixo Previsdo contratual de ajuste de quantidades por unidade, com critérios de gatilho. (RM)
. ) Julgamento inadequado de habilitagdo técnica/atestados e POC mal concebida, gerando L i Atestados aderentes e POC robusta com critérios objetivos e reprovagdo automatica se ndo Risco Médio
Empresa ndo capacitada . Publico Alto Baixa i
contratagdo de fornecedor sem lastro. atender; checagem de veracidade. (RM)
. . S L. ) Limites e prévia anuéncia para subcontratar; atestados das subcontratadas; responsabilizagdo Risco Médio
Subcontratagdo irregular ou mal Terceiros sem qualificagdo executando etapas criticas. Privado .
soliddria contratual. (RM)
o q Evm et ot - A n q . - Risco Médio
Auséncia de integragao vigilancia-eletronica Falta de coordenagdo entre agentes e sistemas de CFTV/alarme. Compartilhado Plano de seguranga integrada; auditorias periddicas. (RM)
. e ~ . o . . . . ” . o Risco Médio
Controle de pragas ineficaz Falha na prevencdo de infestagdes, gerando risco sanitario. Privado Alto Baixa Contrato especifico de controle; monitoramento com laudos técnicos. (RM)
i i oni : . L ; ; - ; . o Risco Médio
Roubos, furtos ou vandalismo Perda/dano de bens por falhas de seguranga patrimonial. Privado Alto Baixa Seguro obrigatorio; rotinas de inventdrio e CFTV; integragdo com vigilancia. (RM)
L. L e ) . R . . ) SLAs rigidos com medig&o e glosa por minuto; redundéncia/alta disponibilidade; operagdo Risco Alto
Falhas tecnolégicas/indisponibilidade do sistema Quedas ou degradagdo do de dimento/ d to e médulos correlatos. Privado Alto Alta g g 8 . . . . / 2 S
offline com sincronismo posterior. (RA)
) Falta de base legal, auséncia de DPO, ndo atendimento a direitos dos titulares e privacy by ) Nomeagdo de encarregado, DPIA, politicas e treinamentos; plano de resposta a incidentes e Risco Alto
Descumprimento da LGPD . Compartilhado Alto ) ~
design. registro de operagdes. (RA)




- Tratamento além do necessario/compartilhamento indevido ou vazamento de dados ) Clausulas especificas de protecdo de dados, DPA, gestdo de incidentes e auditorias; multas Risco Médio
Exposi¢do e vazamento de dados ) . ~ Compartilhado ) .
pessoais dos cidadaos. por violagdo. (RM)
Roadmap de integragdo, testes de interoperabilidade, sincronismo garantido e metas de Risco Alto
Falhas de integragdo com sistemas legados/unidades méveis Incompatibilidades/atrasos em integragdes e operagdo das vans/unidades offline. Privado Alto 2 et dispsnibilidade ¢ (RA)
SLA por severidade, métricas e penalidades (10/20/30%); comprovac¢do por chamados e Risco Alto
Indisponibilidade de suporte/manutencio Atraso em atender/solucionar ocorréncias de acordo com severidade. Privado Alto 2 2 relatcgrio/s VRS, ? SOl (RA)
Fiscalizagdo contratual sistematica e glosa; exigéncia de comprovagdes mensais Risco Médio
Direito do Trabalho Custos e responsabilizagdo por descumprimento de obrigag¢oes trabalhistas. Privado Alto
2 O g B (INSS/FGTS/folha). (RM)
. 9 Aan 5 = . q . . . " < - N . Risco Alto
Inadimplemento previdenciario e fiscal N3o recolhimento/atraso de tributos e encargos pela contratada. Privado Alto Exigir CNDs mensais; reten¢do/glosa; opg¢do por pagamento condicionado a regularidade. (RA)
. ) o ) . . Garantia contratual (seguro-garantia) e monitoramento econémico-financeiro; reforgo da Risco Médio
Insolvéncia da contratada Incapacidade econémico-financeira de manter obrigagées. Privado Alto . .
garantia em aditivos. (RM)
. e : ) L. L. - Exigir prova robusta do desequilibrio; andlise técnica/juridica e indeferimento motivado Risco Médio
Reequilibrio econémico-financeiro mal fundamentado Pleitos sem nexo com fatos geradores legitimos, afetando economicidade. Publico R R
quando indevido. (RM)
Ocorréncias externas (enchentes, greves gerais, etc.) que prejudiquem a continuidade dos Risco Médio
Eventos ndo seguraveis ( e 4 L ) que prejudiq Privado SLAs com plano de continuidade/contingéncia e escalonamento; matriz de comunicag&o.
servigos. (RM)
oo - . PR - a - P N X . Risco Médio
Mudangas tributarias AlteragGes legais que aumentem a carga tributaria (exceto IR). Publico Alta Clausula de recomposigdo do equilibrio econémico-financeiro quando cabivel.

(RM)




