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' PREFEITURA DE
34 SAO PAULO

INSTRUGAO NORMATIVA CONTROLADORIA GERAL DO MUNICIPIO - CGM N° 2 DE
23 DE DEZEMBRO DE 2024

CORRELACOES TEMAS RELACIONADOS

Aprova a Metodologia de Diagnéstico de Maturidade em Protegdo de
Dados Pessoais e disciplina o procedimento de autoavaliagdo por parte

dos 6rgdos da Administragdo Publica Municipal.

REPUBLICAGAO - Inclusdo do anexo unico & Instrugdo Normativa publicada no D.O.C. de 27/12/2024, Atos do Executivo n° 1259523
INSTRUGAO NORMATIVA CONTROLADORIA GERAL DO MUNICIPIO - CGM N° 02/2024, DE 23 DE DEZEMBRO DE 2024.

Aprova a Metodologia de Diagnoéstico de Maturidade em Protecdo de Dados Pessoais e disciplina o procedimento de autoavaliagdo por parte dos érgéos

da Administragédo Publica Municipal.

O Controlador Geral do Municipio, no uso das atribuicdes que Ihe conferem o artigo 138 da Lei Municipal n°® 15.764/2013, o artigo 5° do Decreto
Municipal n® 59.767/2020, e o artigo 41 da Lei Federal n°® 13.709/2018 (LGPD)

RESOLVE:
Capitulo |
Das Disposicdes Preliminares

Art. 1° Fica aprovada a Metodologia de Diagnéstico de Maturidade em Protecdo de Dados Pessoais da Controladoria Geral do Municipio, nos termos do

Anexo Unico desta Instrugdo Normativa.

Art. 2° O Diagnostico de Maturidade em Protecéo de Dados Pessoais tem como objetivo fornecer aos gestores dos 6rgédos as informagdes necessarias
para obter um panorama sobre o processo de adequagao do 6rgdo as regras dispostas na LGPD e em atos normativos correlatos, bem como em boas

praticas sobre o tema, com o intuito de possibilitar a identificacéo e a priorizagéo de agdes a partir da divisdo por fases para verificagdo de controles.
Capitulo Il
Da Autoavaliagdo pelos 6rgdos da Administragao Publica Municipal

Art. 3° Os érgédos da Administragdo Publica Municipal deverao realizar a autoavaliagdo do Diagnostico de Maturidade em Protegdo de Dados Pessoais
da fase em que se encontram, a ser conduzido pelo respectivo Chefe de Gabinete, nos termos do art. 7° do Decreto n® 59.767/2020 e do Anexo Unico

desta Instrugdo Normativa.
Paragrafo Unico. Os 6rgdos deverdo considerar o resultado da autoavaliagdo no planejamento e implementacéo de agdes futuras de adequagdo a LGPD.

Art. 4° Independentemente de o 6rgédo ser selecionado para analise pela Coordenadoria de Protegcdo de Dados Pessoais a que se refere o Capitulo Il

desta Instrugdo Normativa, os érgaos devem realizar a autoavaliagdo anualmente.

§1° A Divisdo de Conformidade em Protecdo de Dados Pessoais encaminhard, anualmente, por Oficio Circular, link para o formulario da autoavaliagéo,
que devera ser preenchido na forma e prazo estipulados pelo encarregado da protegdo de dados pessoais, nos termos do art. 6° do Decreto n°®
59.767/20.

§2° A Divisdo de Conformidade em Protecdo de Dados Pessoais instaurara, anualmente, um Unico processo SEI especifico para consolidagdo das

autoavaliagdes realizadas, coletadas a partir do link a que se refere o §1° deste artigo.

§3° Os orgéos instruirdo, anualmente, processo SEI especifico para registro do levantamento das informagdes e do resultado da autoavaliagéo realizada,
que, somente devera ser encaminhado a Controladoria Geral do Municipio, por solicitacdo desta, caso o 6rgéo seja objeto da analise amostral a que se

refere o Capitulo 1l desta Instrugdo Normativa.
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Capitulo Il

Da Anadlise pela Coordenadoria de Protegdo de Dados Pessoais

Art. 5° A analise da autoavaliagdo sera realizada pela Divisdo de Conformidade em Protegdo de Dados Pessoais, de forma amostral, por meio de
Processo SEI, conforme planejamento anual da Coordenadoria de Protegcdo de Dados Pessoais e planejamento estratégico da Controladoria Geral do

Municipio.

§ 1° A andlise amostral a que se refere o caput deste artigo s6 ocorrera sobre 6rgdos que declararem, no preenchimento da autoavaliagdo, que

implementaram, quando aplicavel, todos os controles da fase em que se encontram, oportunidade em que deverao fornecer as respectivas evidéncias.
§2° A analise da Divisdo de Conformidade em Protecdo de Dados Pessoais consistird em indicar:

| — que o 6rgdo comprovou a implementagéo dos controles da fase em que se encontra, quando:

a) as evidéncias sejam suficientes e adequadas para atestar a existéncia dos controles; e

b) a(s) justificativa(s) pela inaplicabilidade de determinado(s) controle(s) seja(m) pertinente(s);

Il — que o 6rgdo nao comprovou a implementagao dos controles da fase em que se encontra, quando:

a) as evidéncias sejam insuficientes e/ou inadequadas para atestar a existéncia dos controles; ou

b) a(s) justificativa(s) pela inaplicabilidade de determinado(s) controle(s) ndo seja(m) pertinente(s).

Art. 68° Com excegao da primeira fase, quando da andlise das demais fases, esta devera considerar os controles da etapa em avaliagéo e da(s) etapa(s)

anterior(es), em processo ciclico de monitoramento.

Art. 7° A Divisdo de Conformidade em Protecdo de Dados Pessoais podera realizar nova analise sobre controles de fases ja verificadas anteriormente
para fins de monitoramento, de forma amostral, conforme planejamento anual da Coordenadoria de Protegdo de Dados Pessoais e planejamento
estratégico da Controladoria Geral do Municipio.

Art. 8° A Coordenadoria de Protecdo de Dados Pessoais ird consolidar o resultado das autoavaliagbes e prestar apoio e orientagdo aos 6rgdos no

processo de autoavaliagdo a que se refere esta Instrugdo Normativa.
Capitulo IV
Das Disposicdes Finais

Art. 9° O ndo cumprimento da autoavaliagédo na forma e no prazo estipulados pelo Controlador Geral do Municipio, enquanto encarregado da protegdo de
dados pessoais nos termos do art. 6° do Decreto n°® 59.767/20, podera implicar responsabilizacdo das autoridades a que dispde o caput do art. 7° do
Decreto Municipal n® 59.767/2020, nos termos do art. 7°, inc. |, da Instrugdo Normativa CGM n° 01, de 21 de julho de 2022, e do art. 138, §1°, da Lei
Municipal n® 15.764, de 27 de maio de 2013.

Art. 10. A Auditoria Geral do Municipio podera realizar trabalhos de auditoria sobre a tematica de protegdo de dados pessoais, nos termos da Lei n°
15.764/2013 e do Decreto n°® 62.809/2023.

Art. 11. Os pontos de controle e o resultado da autoavaliagdo previstos ndo isentam os 6rgdos a se adequarem as outras disposi¢cdes da LGPD e de

normativos aplicaveis.

Art. 12. A Divisdo de Normatizagdo em Protegdo de Dados Pessoais da Coordenadoria de Protecdo de Dados Pessoais elaborara Guias Orientativos

para cada fase do Diagnéstico de Maturidade em Protecéo de Dados.
Art. 13. A metodologia do Diagnoéstico de Protegao de Dados Pessoais, no que couber, tera carater orientativo @ Administragdo Publica Municipal Indireta.

Art. 14. Esta Instrugdo Normativa entra em vigor na data de sua publicagéo.

ANEXO UNICO - Lista dos controles por fase de verificacio

Fase 01 - Preparatorio

Tema Controle

0l. Estrutura | 01. O 6rgéo possui a indicagdo formal de um Encarregado da protegdo de dados pessoais?

organizacional
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01. Estrutura | 02. O 6rgdo possui um Grupo de Trabalho ou estrutura equivalente, para apoiar na adequagio
organizacional a LGPD?

0l. Estrutura | 03. O 6rgdo realizou no periodo atividade de sensibilizagdo (estimulo a reflexdo sobre a
organizacional importancia da LGPD com vistas a mudanga de comportamentos) dos seus agentes publicos

acerca da LGPD por meio de agdes como disponibilizagdo de informativos, condugdo de

workshops, realiza¢do de palestras ou seminarios, entre outros?

02. Governanga

04. O ¢rgdo elaborou e/ou atualizou no periodo o seu Planejamento para elaboragdo do
Programa de Governanga em Privacidade e Prote¢do de Dados Pessoais (documento com a
descri¢do de atividades necessarias e os respectivos prazos para elaboragdo do Programa),

para direcionar a iniciativa de adequagdo a LGPD?

03. Tratamento de

dados pessoais

05. O orgao realizou, revisou ou atualizou no periodo o mapeamento de processos que tratam

dados pessoais?

03. Tratamento de

dados pessoais

06. O orgdo realizou, revisou ou atualizou no periodo o mapeamento de dados pessoais dos

processos mapeados?

03. Tratamento de

dados pessoais

07. O orgdo realizou, revisou ou atualizou no periodo a identificagio das finalidades e das

hipoteses legais que sdo consideradas para o tratamento de dados pessoais?

04. Direitos dos

titulares

08. O orgao disponibiliza canal especifico para recebimento de demandas de atendimento aos

direitos dos titulares referentes 8 LGPD?

05. Resposta a

incidentes

09. Existe um canal apropriado para o recebimento de denuncias e/ou notificagdes de

incidentes de Seguranga da Informagao?

06. Transparéncia

10. O 6rgdo divulga a identidade e as informagdes de contato do Encarregado de forma clara e

objetiva, preferencialmente no sitio eletrénico do controlador?

06. Transparéncia

11. O 6rgdo informa a respeito do tratamento de dados pessoais realizado no dmbito de suas
competéncias, fornecendo informagdes claras e atualizadas sobre a previsdo legal, a
finalidade, os compartilhamentos, as transferéncias, os procedimentos e as praticas utilizadas
para a execugdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus

sitios eletrénicos?

06. Transparéncia

12. O o6rgdo ao coletar cookies identifica, no banner de segundo nivel, as hipoteses legais
utilizadas, de acordo com cada finalidade/categoria de cookie, utilizando o consentimento
como principal hipotese legal, excegdo feita aos cookies estritamente necessarios, que podem
se basear no legitimo interesse ou, se for o caso, no cumprimento de obrigagdes ou atribuigdes

legais?

07. Seguranga da

Informagdo

13. O 6rgdo mantém um inventario de software e de ativos de tecnologia da informagao,

executando também um processo de configuragio segura de todos os ativos e softwares?

08. Gestao de

terceiros

14. O orgdo adota minutas padrido para os instrumentos convocatorios, contratos
administrativos, termos de coopera¢do e instrumentos congéneres com requisitos minimos

relativos ao tratamento de dados pessoais?

08. Gestao de

terceiros

15. O 6rgéo realizou, revisou ou atualizou no periodo o mapeamento dos contratos firmados
com terceiros (operadores, co-controladores, provedores de servigo de TI, fornecedores, etc),
contemplando os registros de compartilhamentos e transferéncias internacionais de dados
pessoais realizados, incluindo quais dados pessoais foram divulgados, a quem e com que

finalidade?

Fase 02 - Basico

Tema Controle

0l. Estrutura | 16. O Encarregado da protegdo de dados pessoais participou no periodo de alguma capacitagio
organizacional especifica direcionada a sua fungdo?

0l. Estrutura | 17. O Grupo de Trabalho de apoio a Adequagdo a LGPD participou no periodo de algum
organizacional treinamento relacionado com a tematica de protecdo de dados pessoais?

02. Governanga

18. O Orgdo elaborou e/ou atualizou no periodo o seu Plano de Gestdo de Riscos & Seguranga
da Informag@o, a Privacidade e a Prote¢do de Dados Pessoais (contemplando as atividades de

Identificagdo, Avaliagdo e Tratamento de Riscos)?

02. Governanga

19. O orgdo elaborou e/ou atualizou no periodo a sua Politica de Gestdo de Riscos em
Seguranga da Informacao, Privacidade e Prote¢do de Dados Pessoais (documento que contém
diretrizes gerais relacionadas a gestdo de riscos, a definigdo do apetite ¢ da tolerancia ao risco,
além de estabelecer os objetivos e comunicar 0 comprometimento da unidade em relagdo a

gestdo de riscos)?
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03. Tratamento de

dados pessoais

20. O o6rgdo adequou e/ou revisou, conforme a necessidade, seus processos ¢ atividades
relacionadas ao tratamento de dados pessoais as legislagdes/normativos vigentes,
implementando o conceito de Privacy by Design ¢ Privacy by Default, de modo que processos

e sistemas sejam projetados, desde a concepgio, em conformidade com a LGPD?

04. Direitos dos

titulares

21. O orgdo tem definido um fluxo de atendimento das demandas dos titulares de dados

pessoais?

04. Direitos dos

titulares

22. O orgéo responde as solicitagdes dos titulares quanto aos seus dados pessoais, observando

os seus direitos conforme disposto pela LGPD?

05. Resposta a

incidentes

23. O 6rgao tem definido um fluxo de comunicagéo as autoridades e aos titulares de dados

pessoais a respeito dos incidentes e violagdes que possam acarretar risco ou danos?

05. Resposta a

incidentes

24. O orgao comunica as autoridades e os titulares de dados sobre os incidentes e violagdes
que possam acarretar risco ou danos, fornecendo todas as informagdes pertinentes, quando

solicitado pelas autoridades competentes?

06. Transparéncia

25. O orgao adequou e/ou revisou o seu Portal da Transparéncia, conforme a necessidade, de
modo a se ajustar as exigéncias da LGPD com relagdo aos dados pessoais publicizados

(analise de necessidade e adequagio)?

07. Seguranga da

Informagao

26. Foram estabelecidas arquitetura e infraestrutura de redes seguras, com a manutengdo de
rede corporativa segmentada em dominios logicos (limitando aos funciondrios o acesso as
redes e aos servicos de rede especificamente autorizados a usar), de acordo com cada rede
local, atendendo as necessidades de fornecimento de servigo publico e protegdo da rede

corporativa?

07. Seguranca da

Informagdo

27. O 6rgdo mantém softwares antimalware, incluindo prote¢des para servidor de e-mail,

navegador web e outras defesas contra malware?

07. Seguranga da

Informagdo

28. Existem e sdo executados processos periddicos de copias de seguranga dos servidores,

roteadores, infraestrutura da rede corporativa, e das configuragdes ¢ sistemas operacionais?

08. Gestao de

terceiros

29. O orgao adequou e/ou revisou, conforme a necessidade, os instrumentos convocatorios,
contratos administrativos, termos de cooperagao e instrumentos congéneres, a fim de manter a

sua conformidade a LGPD?

08. Gestao de

terceiros

30. O orgdo adequou e/ou revisou, conforme a necessidade, os compartilhamentos e as
transferéncias internacionais de dados pessoais, a fim de manter a sua conformidade com os

critérios estabelecidos na LGPD?

Fase 03 - Intermediario

Tema

Controle

01. Estrutura

organizacional

31. As fungdes e responsabilidades dos colaboradores envolvidos nos tratamentos de dados
pessoais sdo claramente estabelecidas e comunicadas (em normativo, politica, procedimento

ou documento similar)?

01. Estrutura

organizacional

32. O orgido realizou no periodo campanha institucional de conscientizagdo (transmissdo de
conhecimentos tedricos e praticos com vistas a capacitagdo técnica para atuagdo profissional)
sobre a LGPD voltada para seus agentes publicos, por meio de agdes como cursos,

treinamentos ou oficinas, entre outros?

02. Governanga

33. O 6rgdo elaborou e/ou atualizou no periodo o Relatorio de Impacto a Prote¢do de Dados

Pessoais?

02. Governanga

34. O orgdo elaborou e/ou atualizou no periodo o seu Programa de Governanga em

Privacidade e Proteg¢do de Dados Pessoais?

03. Tratamento de

dados pessoais

35. A organizagdo possui Politica de Classificagdo da Informagdo ou instrumento similar,

abrangendo diretrizes para a classificagdo de dados pessoais?

03. Tratamento de

dados pessoais

36. O Orgdo possui uma Tabela de Temporalidade de Documentos (ou documento similar) ou
adota parametros e controles relativos ao tempo de guarda e eliminagdo dos dados de que tem

posse?

04. Direitos dos

titulares

37. O 6rgdo possui uma Politica de Atendimento (ou documento similar) aos direitos dos

titulares?

04. Direitos dos

titulares

38. O 6rgdo realiza o controle de recebimento e resposta das peti¢des recebidas dos titulares

de dados pessoais?

05. Resposta a

incidentes

39. O 6rgao possui uma Politica de Resposta a Incidentes (ou documento similar) para tratar

violagdes relativas a privacidade dos titulares de dados pessoais?

05. Resposta a

incidentes

40. Todas as violagdes de dados pessoais sdo documentadas para fins de rastreabilidade, em

atendimento ao principio da responsabiliza¢do e da prestagdo de contas?
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06. Transparéncia

41. O 6rgéo possui e divulga a Politica de Privacidade e Protecdo de Dados Pessoais em local
de facil acesso, antes ou no momento do tratamento de dados pessoais, sem a necessidade de o

titular ter que solicita-lo especificamente?

07. Seguranga da

Informagdo

42. O orgdo possui uma Politica de Seguranga da Informagdo (ou documento similar)
contendo diretrizes e procedimentos sobre controle de acesso, uso de senhas, rotina de backup,

uso de cookies, entre outros?

08. Gestao de

terceiros

43. O orgdo possui uma Politica de Contratagdes de Terceiros (Gerenciamento de
Fornecedores, Due Dilligence, ou documento similar) adequada as exigéncias da LGDP,
contendo disposi¢des especificas para cada modalidade de contratagdo, informando os

documentos e requisitos necessarios que devem instruir cada procedimento?

08. Gestao de

terceiros

44. O 6rgdo, ao compartilhar ou transferir dados pessoais, adota um processo de formalizagdo
e registro, incluindo a comunicagdo a CGM-SP no caso de compartilhamento a pessoa de
direito privado, identificando objeto e finalidade, responsabilidades, nivel de servigo, base

legal, duragéo e outras condi¢des do tratamento?

Fase 04 - Avancado

Tema Controle
01. Estrutura | 45. O 6rgdo executa ¢ monitora o seu Plano de Capacitagdo em Privacidade e Protegdo de
organizacional Dados Pessoais (processo permanente aprendizagem com o objetivo de desenvolver

competéncias  individuais) para seus colaboradores, contemplando atividades de
conscientizagdo periodicas, incluindo agdes especializadas para os colaboradores que exercem

fungdes com responsabilidades relacionadas a prote¢@o de dados pessoais?

02. Governanga

46. O orgao executa e monitora o seu Plano de Gestdo de Riscos a Seguranca da Informagéo,
a Privacidade e a Protegdo de Dados Pessoais (contemplando as atividades de Identificagdo,

Avaliagdo e Tratamento de Riscos)?

03. Tratamento de

dados pessoais

47. O Orgio conta com processo formal e documentado de gestdo do Consentimento do
Titular de Dados (quando utiliza esta hipotese legal), fornecendo instrumentos adequados para
que o titular de dados pessoais manifeste o seu consentimento, quando necessario, de forma

livre, informada e inequivoca?

03. Tratamento de

dados pessoais

48. A organizagdo monitora se os dados pessoais sdo retidos (armazenados) durante o tempo
estritamente necessario para cumprir com as finalidades de tratamento de dados pessoais que

foram identificadas (em observancia a Tabela de Temporalidade de Documentos)?

04. Direitos  dos

titulares

49. O 6rgdo monitora Indicadores de Desempenho com relagdo ao atendimento aos Direitos

dos Titulares?

05. Resposta a

incidentes

50. O 6rgao monitora Indicadores de Desempenho com relagdo as respostas aos incidentes de

seguranga?

06. Transparéncia

51. O 6rgdo implementa meios praticos para permitir que os titulares gerenciem os seus dados
pessoais, de forma simples, rapida e eficiente, e que ndo acarrete atrasos indevidos ou custo

ao titular?

07. Seguranga da

Informagdo

52. O 6rgéo realiza o monitoramento das vulnerabilidades técnicas nos tratamentos de dados
pessoais, incluindo o monitoramento e defesa da rede (sistemas de detecgdo e alerta para

eventos de seguranga)?

07. Seguranga da

Informagao

53. A instituigdo realiza a gestdo do controle de contas e acessos (fisicos e logicos)
centralizada, considerando o principio do privilégio minimo na concessdo de direitos de
acesso para o processamento de dados pessoais, em que deve ser dado acesso apenas aos

dados pessoais necessarios para o desempenho das fungdes dos colaboradores?

08. Gestao de

terceiros

54. O 6rgdo monitora e inspeciona a implementag@o dos requisitos estabelecidos nas clausulas

contratuais pelos operadores e terceiros?

08. Gestao de

terceiros

55. O 6rgdo monitora e comunica qualquer alteragdo, corre¢do ou remogdo dos dados pessoais

para operadores e terceiros com quem os dados pessoais foram compartilhados?

Fase 05 — Institucionalizacio

Tema

Controle

01. Estrutura

organizacional

56. O orgdo estabelece e mantém contato com as autoridades relevantes, grupos de interesse
especial ou foruns especializados, buscando-se atualizagdo e¢ conhecimento das melhores

praticas na area?
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02. Governanga

57. O 6rgdo submete o seu Programa de Governanga em Privacidade ¢ Prote¢do de Dados
Pessoais a revisdo e reavaliagdo periddicas em um processo continuo de gerenciamento de

riscos de seguranga?

03. Tratamento de

dados pessoais

58. O 6rgao, ao realizar tratamento de dados pessoais sensiveis baseado na hipétese de tutela
da saiide, mantém controles para restringir o tratamento exclusivamente a profissionais de

saude, servigos de saude ou autoridade sanitaria?

03. Tratamento de

dados pessoais

59. O 6rgao mantém controles para assegurar que a divulgagéo dos resultados ou de qualquer

excerto do estudo ou da pesquisa, em nenhuma hipotese, revele dados pessoais?

03. Tratamento de

dados pessoais

60. O 6rgdo mantém controles sobre os dados pessoais que necessitam ser anonimizados de

acordo com o tratamento e exigéncias estabelecidas por leis aplicaveis?

03. Tratamento de

dados pessoais

61. O 6rgdo mantém controles sobre a manutencdo dos dados em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execugéo de politicas publicas, a prestagdo
de servigos publicos, a descentraliza¢do da atividade publica e a disseminag@o e ao acesso das

informagdes pelo publico em geral?

03. Tratamento de

dados pessoais

62. O Orgdo mantém controles sobre o tratamento de dados pessoais de criangas e
adolescentes, com o objetivo de verificar o atendimento ao seu melhor interesse, conforme

preconizado pelo art. 14 da LGPD?

03. Tratamento de

dados pessoais

63. O orgdo mantém controles sobre as técnicas ou métodos apropriados para garantir
exclusdo ou destrui¢do segura de dados pessoais (incluindo originais, copias e registros

arquivados), de modo a impedir sua recuperagdo?

03. Tratamento de

dados pessoais

64. O 6rgao mantém controles sobre as decisdes relacionadas ao titular de dados pessoais que
sdo baseadas em tratamento automatizado e fornece, sempre que solicitada, informagdes

claras ¢ adequadas a respeito dos critérios e dos procedimentos utilizados?

04. Direitos  dos

titulares

65. O 6rgdo mantém controles que o permitam otimizar as respostas aos titulares (ex. analise
estatistica das demandas, uso de modelos de respostas, andlise de gargalos, pesquisa de

satisfagdo, etc.)?

05. Resposta  a

incidentes

66. O Orgdo executa as atividades de documentagdo e de avaliagdo pos-incidente, promovendo
uma analise detalhada dos incidentes para identificar as suas causas, as ligdes aprendidas e as
recomendagdes para prevenir futuros incidentes similares, buscando implementar os pontos de

melhoria e revisar politicas e procedimentos?

06. Transparéncia

67. O 6rgao mantém controles sobre os niveis de acesso dos processos que utilizam dados
pessoais, quando tramitados pelo Sistema Eletronico de Informagdo - SEI, a fim de monitorar
o cumprimento as regras de classificagdo de acesso adequadas a LGPD (em observancia a

Politica de Classificagdo da Informagao)?

07. Seguranga da

Informagao

68. O orgdo mantém controle de registros de eventos (logs), considerando o principio de
minimizag¢do de dados, gravando o acesso ao dado pessoal, incluindo por quem, quando, qual
titular de dados pessoais foi acessado e quais mudangas (se houver alguma) foram feitas

(adigdes, modificagdes ou exclusdes), como um resultado do evento?

08. Gestao de

terceiros

69. O 6rgdo mantém controles sobre as medidas de prote¢ao de dados pessoais adotadas pelas

entidades com quem compartilha dados pessoais?

08. Gestao de

terceiros

70. O 6rgao mantém controles sobre o compartilhamento ou transferéncia de dados pessoais e
se tais atividades sdo realizadas por meio de um canal criptografado e de cifra recomendada

pelos sitios especializados de seguranga?

Quadro resumo dos controles
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56. Participagio em

foruns ializado:

57. Atualizagdo do
Programa de

Governanga

Controles

sobre:

64.
Tratamento

automatizado|

63.Exclusdo
ou
destrui¢ao

de dados

62.  Dados
de criangas
e

adolescentes

61. Formato
interope-
ravel e

estruturado

60.  Dado:

anonimizados

59.  Dados

em estudo

ou pesquisa

58.  Dados
relacionados

a satide

65. Controles sobre a
melhoria continua no

atendimento

66. Controles sobre a
documentagdo e
avaliagio pos-

incidente

67. Controles sobre
os niveis de acesso

no SEI

68. Controles sobre
registros de eventos

(logs)

70. Controles sobre a
transferéncia de dados e

criptografia

69. Controles sobre as
medidas de protegdo

adotadas por terceiros

45. Monitoramento do

46. Monitoramento do

48.

Monitoramento

do

tempo de armazenamento

dos dados pessoais

49. Monitoramento de

Indicadores de

50. Monitoramento de

Indicadores de

51.  Gerenciamento

53. Gestao do
controle de contas e

acessos

55. Monitoramento e
comunicagdo de

alteragdes a terceiros

04. Avancado Plano de Gestio de Desempenho do | Desempenho de
Plano de Capacitagao 47. Gestdo do de dados pelo titular | 52.  Monitoramento
Riscos atendimento aos | incidentes de 54. Monitoramento de
Consentimento do Titular de  vulnerabilidades
titulares seguranga requisitos de terceiros
de Dados Pessoais técnicas
36. Tabela de
34, Programa de 38. Registro dos|40. Registro  dos 44. Registro de
32. Conscientizagdo Temporalidade de 41.  Politica  de
Governanga i ) id 42. Politica  de [ compartilhamentos
Documentos Privacidade e
03. Intermediario Seguranga da
33.  Relatorio  de | 35. Politica de Protegdo de Dados 43. Politica de
31. Fungdes e 37. Politica de [ 39. Politica de Informagao
Impacto a Protegdo de | Classificagao da Pessoais Contratagdes de
responsabilidades Atendimento Resposta a Incidentes
Dados Pessoais Informagao Terceiros
28. Copias de
22.  Resposta  as 30. Adequagio de
17. Capacitagdo do [ 19. Politica de Gestdo 24. Resposta  aos seguranga
solicitagdes dos compartilt e
Grupo de Trabalho de Riscos incidentes 25. Adequagdo do |27. Softwares
20. Adequagido de | titulares transferéncias
02. Basico Portal da | antimalware
processos e atividades
23, Fluxo de | Transparéncia
16. Capacitagdo do | 18. Plano de Gestio 21. Fluxo de 26. Arquitetura e [29. Adequagio de
comunicagdo de
Encarregado de Riscos atendimento infra de redes contratos
incidentes
07. Finalidades e hipoteses 12. Coleta de
03. Sensibiliza¢ao 15. Mapeamento dos
legais 09. Canal de | cookies 13.  Inventirio de
08. Canal de contratos e
02. Grupo de 06. Mapeamento de dados denuncias e/ou | 11. Informagdes do [ software e de ativos
01. Preparatério 04. Planejamento atendimento aos compartilhamentos
Trabalho pessoais notificagdes de [ tratamento de dados | de  tecnologia da
direitos dos titulares
05.  Mapeamento  de incidentes 10. Informagdes do | informagao
01. Encarregado 14. Minutas padrdo
processos Encarregado
01. Estrutura 03. Tratamento de dados | 04.  Direitos dos [ 05.  Resposta a 07. Seguranca da
Fase / Tema 02. Governang¢a 06. Transparéncia 08. Gestiio de terceiros
organizacional pessoais titulares incidentes Informacio

DANIEL FALCAO

Controlador Geral do Municipio

Encarregado pela Protegdo de Dados Pessoais da Prefeitura do Municipio

Este texto ndo substitui o original publicado no Diario Oficial da Cidade de S&o Paulo

Correlacdes

PORTARIA SECRETARIA DO GOVERNO MUNICIPAL - SGM N° 55 DE 21 DE FEVEREIRO DE 2025

PORTARIA SECRETARIA MUNICIPAL DE GESTAO - SEGES N° 14 DE 27 DE FEVEREIRO DE 2025

PORTARIA SECRETARIA ESPECIAL DE COMUNICAGAO - SECOM N° 1 DE 13 DE MARGO DE 2025

PORTARIA SECRETARIA MUNICIPAL DE JUSTICA - SMJ N° 20 DE 2 DE ABRIL DE 2025
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