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APRESENTAGAO

“Rob6 e a Turma da LGPD”, uma
iniciativa da Controladoria Geral do

Municipio de Sao Paulo, apresenta um . .
Ao final, lhe € apresentada a

antiga histéria da Cidade de Troia,
capturada pelo exército grego a partir de
uma grande armadilha. Essa histdria,

estudo, para vocé, sobre os seus dados e
as suas informacoes e sobre a chamada
Lei Geral de Protegao de Dados Pessoais —

LGPD. . .
milhares de anos depois, traz um grande

ensinamento sobre como todos nds - eu,

A revista ilustra, descreve e reflete com | i
Vvocé e os robOs — devemos estar atentos

" vocé sobre quais sdo os seus dados e

paramanter a protecdo e o controle  so-
bre os dados pessoais... e as armadilhas
das tecnologias longe de nossas casas e
da Cidade de S3o Paulo!

as suas informacgoes, sobre as possibili-
dades de seu uso - seja pela Prefeitura,
seja por qualquer outra pessoa — e sobre o
porqué a protegdo de todos esses dados e
todas essas informagdes sao importantes

tanto para vocé quanto para a construgdo Para saber mais sobre este projeto e sobre como os seus dados pessoais sdo
tratados pela Prefeitura da Cidade de Sao Paulo, entre em contato com a Coordenadoria

de uma Cidade mais segura.
de Protegdo de Dados Pessoais pelo e-mail privacidade@prefeitura.sp.gov.br.
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1. 0 QUE E A LGPD?

Vocé sabe o que é a Lei Geral de Protecio de Dados Pessoais
(LGPD)?

A lei Geral de Protegdo de Dados Pessoais (Lei Federal n° 13.709) nas-
ceu em 18 de agosto de 2018 com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade das pessoas naturais/fisicas — tudo isso, por meio
da protecdo de dados pessoais!

Para tanto, trouxe muitas questdes sobre os dados pessoais, estejam
esses dados em meijo fisico ou em meio digital, e sejam eles tratados
por pessoa natural/fisica ou por pessoa juridica.

2. 0 QUE SAO DADOS PESSOAIS?

Vocé sabe o que sio dados pessoais?

Sao dados, estejam eles em meio fisico ou digital, capazes de identifi-
car direta ou indiretamente uma pessoa natural/fisica. Ou seja: dados
que, quando interpretados, se tornam informagées que podem revelar
aspectos, por exemplo, sobre sua intimidade, sua vida privada e sua
imagem, e que identificam ou que permitem identificar quem vocé €.

Nesse sentido, o conceito de dado pessoal inclui ndo apenas dados
diretamente ligados a uma pessoa natural/fisica, mas também dados
que tenham o potencial de tornar essa pessoa identificavel.

Sao alguns exemplos de dados pessoais: nome, data de nascimento,
estado civil, profissdo, género, etnia, impressdo digital, assinatura,
imagem, voz, convicgao religiosa, opinido politica, filiagdo a sindicato
ou a organizacgao de carater religioso, filosofico ou politico, dados ge-
néticos, dados neurais, numero de telefone, RG (Registro Geral), CPF
(Cadastro de Pessoa Fisica), CNH (Carteira Nacional de Habilitagdo),
Passaporte, Titulo de Eleitor, enderego, e-mail, registro de ligacdo te-
lefonica, registro de conexdo a Internet e registro de acesso a aplica-
¢oes de Internet.
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3. 0 QUE SAO DADOS PESSOAIS
SENSIVEIS?

Vocé sabe o que sio dados pessoais sensiveis?

Sao os dados pessoais capazes de revelar informagdes sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindi-
cato ou a organizacgao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dados genéticos e dados biométri-
cos.

Em outras palavras, sdo uma categoria especifica de dados pessoais
que, pelo seu tratamento, ha a possibilidade de maior risco ao titular
em decorréncia de um ato discriminatdrio relacionado aos contextos
social, religioso, filosdfico, politico ou bioldgico. Como o dado pessoal
€ um conceito contextual, muitas vezes, pode-se estar diante de uma
informacdo que, a principio, ndo seja um dado pessoal sensivel, mas
que, naquele determinado contexto, € capaz de revelar uma informa-
¢ao sensivel de um individuo, como uma condi¢ido de satide, um dado
biométrico ou uma referéncia a aspectos de sua vida sexual.

Por isso, os dados pessoais sensiveis podem ser tratados apenas em
hipéteses especificas, diferentes daquelas pelas quais € possivel tra-
tar dados pessoais.

3. 1. Imagem

Toda imagem de uma pessoa é um dado pessoal sensivel?

Toda imagem, enquanto relacionada ou relacionavel a uma pessoa
natural/fisica, € um dado pessoal (“informagao relacionada a pessoa
natural identificada ou identificavel”), a luz da definicdo dada pela
LGPD. No entanto, ndo sao em todos os contextos nos quais a imagem
se cristaliza que ha a existéncia de dados pessoais sensiveis (“dado
pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido po-
litica, filiacdo a sindicato ou a organizagdo de carater religioso, filoso-
fico ou politico, dado referente a satide ou a vida sexual, dado genéetico
ou biomeétrico, quando vinculado a uma pessoa natural”).

Isso ocorre porque podemos entender a imagem de duas maneiras:
a primeira € a ideia da imagem fisica (imagem-retrato), como um re-
trato capturado por uma camera ou pelos seus olhos, e a segunda € a
ideia da imagem social (imagem-atributo), que se remete a figura da
personalidade de alguém na sociedade — como uma pessoa € “vista”
pelos outros!

Imagem fisica

Nesse sentido, necessariamente, a imagem fisica, se tratada, € um
dado pessoal sensivel, nos termos definidos pela LGPD, cujo trata-
mento pode configurd-la como um dado pessoal sensivel, por exem-
plo, genético, biométrico ou mesmo relacionado a origem racial ou
étnica.

Imagem social
Porém, a imagem social, se tratada, pode tanto ser um dado pessoal

quanto um dado pessoal sensivel, a depender do aspecto da persona-
lidade que esteja a ser tratado.

Robé... e a turma da LGPD no controle dos seus dados pessoais




o | X

3. 2. Salde .

Digamos que a imagem social tratada diga respeito a convicgcdo
religiosa (aspecto da personalidade) de alguém: neste caso, sendo a

convicgdo religiosa uma categoria de dado pessoal sensivel, a ima-
Os dados relativos a satide dizem respeito tanto a saude fisica quan-

to a saude mental das pessoas naturais. Sdo exemplos de dados re-
lativos a satide aqueles referentes ao estado de satde, obtidos por
diagndsticos ou por progndsticos, como valores de pressdo, peso e
frequéncia cardiaca, patologias diagnosticadas e medicagdes e trata-

gem social serd considerada, justamente, um dado pessoal sensivel;

Por outro lado, digamos que a imagem social tratada se refira a pre-
feréncia da pessoa por um time de futebol (aspecto da personalidade):
neste caso, ndo ha dado pessoal sensivel... mas, sim, dado pessoal, .
isso porque esse aspecto ndo estd incluido no conceito de dado pes- WS LS a ok

soal sensivel, mas apenas no de dado pessoal!

Enquanto dados pessoais sensiveis, se no ambito de incidéncia da

Mas... qual a importancia dessa diferenga? LGPD, esses dados apenas podem ser tratados a partir das hipdteses
relativas ao tratamento de dados pessoais sensiveis trazidas por essa

A LGPD trouxe diferentes hipdteses que possibilitam o tratamento de norma.

dados pessoais (artigo 7°) e de dados pessoais sensiveis (artigo 11) — e
O paciente, titular de dados pessoais, também em razdo da LGPD, tem

o direito de ser informado a respeito de diagndsticos e de progndsti-
cos, baseados nos diagndsticos, que lhe digam respeito — tem, assim,
tanto o “direito de saber” quanto o “direito de ndo saber” sobre si

as hipdteses legais relativas aos dados pessoais sensiveis sdo muito
mais restritivas! Figue atento!

proprio e sobre a sua saude.
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3. 3. Genética

Robé... e a turma da LGPD no controle dos seus dados pessoais







4. 0 QUE E A PRIVACIDADE?

A privacidade pode ser entendida como a expectativa de uma pessoa
natural/fisica, em determinado contexto (seja em sua casa, seja no
transporte publico), de ter respeitada, pelo outro, a sua vida privada
(de uma conduta alheia pautada na ndo-interferéncia sobre a sua pré-
pria vida privada, ou, se necessaria, de uma conduta alheia pautada
na minima interferéncia sobre a sua prépria vida privada) e de poder
exercé-la, ativamente, de forma autodeterminada (de uma conduta
propria pautada no autocontrole e na autodeterminacao).

5. SOU EU UM TITULAR DE
DADOS PESSOAIS?

Quem sou, rob6?

Se vocé € uma pessoa natural/fisica, vocé € um titular de dados
pessoais! A LGPD entende como titular de dados pessoais toda pes-
soa natural/fisica, viva, a quem se referem os dados pessoais que sdo
objeto de tratamento de dados pessoais.

6. QUEM TRATA DADOS PESSOAIS?

Sdo os agentes de tratamento. Para a LGPD, ha dois tipos de agentes:
o controlador de dados e o operador de dados.

O controlador € pessoa natural/fisica ou juridica, do Poder Publico
ou do setor privado, a quem competem as decisbes referentes ao
tratamento de dados pessoais. O operador, por sua vez, também é
uma pessoa natural/fisica ou juridica, do Poder Publico ou do setor
privado, mas que realiza o tratamento de dados pessoais em nome do

controlador.
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‘Y. O QUE SIGNIFICA SER UM
ENCARREGADO PELO TRATAMENTO
DE DADOS PESSOAIS?

Um encarregado pelo tratamento de dados pessoais € uma pessoa na-
tural/fisica ou juridica indicada pelo controlador e pelo operador para
atuar como canal de comunicagdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD), que
€ a autoridade responsavel por zelar, implementar e fiscalizar o cum-
primento da LGPD em todo o pais.

8. QUEM E O ENCARREGADO PELO
TRATAMENTO DE DADOS PESSOAIS
DA PREFEITURA DA CIDADE DE
SAO PAULOQ?

Vocé sabe quem é o Encarregado pelo Tratamento de Dados
Pessoais da Prefeitura da Cidade de Sao Paulo?

Conforme trazido pelo Decreto Municipal n° 59.767, de 15 de setembro
de 2020, o Controlador Geral do Municipio é a pessoa indicada pelo
Prefeito, Chefe do Poder Executivo da Cidade de Sao Paulo, para atuar
como canal de comunicagdo entre os 6rgados da Prefeitura do Munici-
pio de Sao Paulo, os titulares de dados pessoais e a Autoridade Nacio-
nal de Protecao de Dados (ANPD).

Para entrar em contato com o Encarregado, basta enviar um e-mail
para encarregadolgpd@prefeitura.sp.gov.br ou acessar o Chat SP156!
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‘9. QUAIS SAO 0S PRINCIPIOS
ERELACIONADOS A PROTECAO DE
'DADOS PESSOAIS?

_________________________________________

A Lei Geral de Protegdo de Dados Pessoais (LGPD) elenca 11 principios
que direcionam todo o sistema de protegdo de dados pessoais.

Q. 1. Boa—fé

Q. 2. Finalidade

Q. 3. Necessidade

9. 4. Adequacao

Q9.5. Transparéncia

9.6. Livre acesso
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9.'7. Qual idade 9.11. Responsabilizacdao e prestacao
O principio da qualidade dos dados expressa a garantia, aos titulares, d € con -ta S
do oferecm:ler?to de exatidao, de clareza, de relevancia e de atualidade 0 principio da ndo discriminacio expressa a impossibilidade de reali-
de seus préprios dados, em um zagao do tratamento, pelos agentes de tratamento, como os da Pre-
' : feitura da Cidade de Sao Paulo, para fins discriminatdrios ilicitos ou
tTatajmento, deacordoicoppiainecessidadeleiparaioicumpnmentoida abusivos. Garante, assim, um tratamento de dados pessoais sempre
finalidade desse tratamento. pautado pela igualdade.

9.8. Seguranca

O principio da seguranca traz o dever aos agentes de tratamento,
como os da Prefeitura da Cidade de Sao Paulo, de utilizacao de medi-
das técnicas e administrativas sempre aptas a proteger os dados pes-
soais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteracao, comunicagao ou difusao — ou seja, de
proteger os dados pessoais dos titulares de incidentes de segurancga.

9.9. Prevencgao

O principio da prevencao significa a adogao continua, pelos agentes
de tratamento, como a Prefeitura da Cidade de Sao Paulo, de medidas

para prevenir a ocorréncia de danos em virtude do tratamento de da-

dos pessoais.

9.10. Nao discriminacao

O principio da ndo discriminacdo expressa a impossibilidade de reali- \
zagao do tratamento, pelos agentes de tratamento, como os da Pre-

feitura da Cidade de S&o Paulo, para fins discriminatdrios ilicitos ou

abusivos. Garante, assim, um tratamento de dados pessoais sempre

pautado pela igualdade.
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10. QUAIS SAO OS MEUS DIREITOS
ENQUANTO TITULAR DE DADOS
PESSOAIS?

Vocé sabia que possui muitos direitos em relagao aos seus dados pes-
soais? Isso mesmo! A Lei Geral de Protecao de Dados Pessoais (LGPD)
garante a vocé, titular de dados pessoais, diversos direitos que podem
ajuda-lo a manter integras a sua privacidade e a protegdo de seus da-
dos pessoais.

Uma importante fungdo desses direitos, quando exercidos perante a
Prefeitura da Cidade de S3o Paulo, € a de garantir que os cidadaos,
enquanto titulares, mantenham-se no controle sobre os seus dados
pessoais... e a Controladoria Geral do Municipio, em atengdo e a sua
disposicao!

10. 1. Direito de confirmagao da

existéncia de tratamento de dados
pessoais

Esse direito permite que os titulares tenham a certeza de que seus
dados pessoais estao sendo tratadas de acordo com a Lei. Por meio
desse direito, os cidaddos podem solicitar a Prefeitura da Cidade de
Sao Paulo informagoes sobre quais de seus dados pessoais estao a ser
tratados pelo Municipio e a partir de qual finalidade.

E importante destacar que a confirmacio de tratamento deve, sem-
pre, ser fornecida de forma clara, concisa e de facil compreensao. Por
fim, a LGPD também estabelece que a confirmagao deve ser gratuita e
fornecida em um prazo razoavel.

10. 2. Direito de acesso

Esse direito garante que qualquer cidaddo possa solicitar a Prefeitura
da Cidade de Sao Paulo o acesso aos seus dados pessoais que sejam
tratados pelo Municipio. Essas informagoes devem ser fornecidas de
forma clara e objetiva, em linguagem acessivel e de facil compreen-
sdo.

10. 3. Direito de correcao de
dados incompletos, inexatos ou
desatual i zados

Esse direito garante que qualquer cidaddo possa solicitar a Prefeitura
da Cidade de Sao Paulo a corregao de dados que lhe digam respeito e
que estejam incompletos, inexatos ou desatualizados, no ambito de
seu tratamento pelo Municipio.

Assim, vocé, enquanto titular de dados pessoais, ajuda a garantir que
os seus dados e suas informagdes pessoais estejam sempre corretas
e atualizadas, evitando possiveis prejuizos em decorréncia de um tra-
tamento que se utilize de dados que nao estejam completos, exatos
e atualizados.

. S8

T
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10. 4. Direito a anonimizagao, ao
bloqueio e a eliminacdo de dados
pessoais

Esse direito garante que qualquer cidadéo, ao verificar uma situagao
de tratamento de dados pessoais inadequada ou ilicita, possa solici-
tar a Prefeitura da Cidade de S3o Paulo a anonimizagdo, o bloqueio ou
a eliminagado de seus dados pessoais que estejam envolvidos nesse
tratamento.

A anonimizacao, neste caso, diz respeito a uma medida técnica apta
a tornar os seus dados anénimos — ou seja, tornar os dados tecnica-
mente dissociados da sua pessoa, de forma a que ndo mais seja pos-
sivel relaciona-los a vocé!

10.5. Direito a portabilidade

Esse direito permite que qualquer cidadao solicite a um agente de
tratamento de dados pessoais, enquanto prestador de um servico ou
fornecedor de um produto, que os seus dados sejam transferidos para
outro prestador de servico ou fornecedor de um produto, isto de forma
gratuita e sem prejuizo de seus outros direitos. Dessa forma, o titular
pode escolher qual prestador de servico ou fornecedor de um produto
sera o responsavel pelo tratamento de seus dados pessoais, de modo
a facilitar a troca de servicos e de produtos, além de promover a livre
concorréncia no mercado.

E importante destacar que a portabilidade é possivel somente em ca-
sos de dados pessoais tratados a partir de seu consentimento.

Além disso, a LGPD estabelece que a portabilidade seja realizada em
formato estruturado e compativel com as tecnologias utilizadas pelo
novo prestador de servigo ou fornecedor de um produto.

10. 6. Direito a revogagcdo do
consentimento e  eliminagcdao  de
dados pessoais tratados com o seu
consentimento

Esse direito permite que qualquer cidadao solicite a Prefeitura da Ci-
dade de Sao Paulo a eliminacao de seus dados pessoais, desde que
tratados a partir de seu préprio consentimento. Assim, vocé, enquan-
to titular de dados pessoais, permanece no controle de seus dados e
de suas informacodes pessoais!

10.7. Direito a informagdo sobre
eventual uso compartilhado de seus
dados pessoais entre o setor puUblico
e o setor privado

Esse direito garante que qualquer cidadao solicite a Prefeitura da Ci-
dade de S&o Paulo informagoes sobre quais organizagbes do setor pu-
blico e do setor privado obtiveram acesso aos seus dados pessoais,
enquanto tratados pelo Municipio. Essa informacao deve ser, € claro,
acompanhada da razao desse uso compartilhado de dados pessoais.
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Esse direito garante que qualquer cidad3o solicite a Prefeitura da Ci-
dade de Sao Paulo informagoes sobre quais organizagdes do setor pu-
blico e do setor privado obtiveram acesso aos seus dados pessoais,
enquanto tratados pelo Municipio. Essa informagao deve ser, € claro,
acompanhada da razdo desse uso compartilhado de dados pessoais.

O exercicio desse direito por vocé, enquanto titular de dados pesso-
ais, também se traduz em um auxilio a promogdo da transparéncia
pela Prefeitura — uma transparéncia sobre o tratamento de seus da-
dos pessoais!

10. 8. Direito a informagao sobre

possibilidade da recusa do
consentimento

Esse direito permite que vocé, em um contexto especifico de trata-
mento de dados pessoais realizado a partir de seu consentimento,
solicite a Prefeitura da Cidade de Sdo Paulo informacdes sobre quais
seriam as eventuais consequéncias em caso de uma negativa de seu
consentimento ao tratamento de seus dados pessoais.

Assim, vocé, enquanto titular, mantém o controle sobre o tratamento
de seus dados pessoais e pode avaliar, de forma consciente, a partir
de todas as informagdes disponibilizadas pelo Municipio, as eventu-
ais consequéncias em caso de sua recusa em dispor de seus dados
pessoais a um tratamento a ser realizado pela Prefeitura.
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11. EM QUAIS SITUACOES E

POSSIVEL TRATAR DADOS PESSOAIS?

Ao falarmos sobre o tratamento de dados pessoais, muito se comenta
sobre o consentimento do titular ao tratamento de seus dados. Entre-
tanto, o consentimento ndo € a regra a ser sempre seguida e sim ape-
nas uma das diversas hipdteses legais que autorizam um tratamento
de dados pessoais e de dados pessoais sensiveis.

A Administracdo Publica, nesse sentido, dificilmente se utiliza do con-
sentimento dos titulares a fim de realizar as suas atividades de trata-
mento de dados pessoais. Em muitos

dos casos, por exemplo, o tratamento € justificado diante da neces-
sidade do cumprimento de obrigagbes legalmente pré-estabelecidas
e a realizacdo de politicas publicas previstas em atos normativos ou
respaldadas em contratos administrativos, convénios e instrumentos
congéneres.

A LGPD diferencia as hipdteses em que € possivel existir o tratamento
de dados pessoais e as hipéteses em que € possivel existir o trata-
mento de dados pessoais sensiveis. Essa diferenciacdo € importante
a fim de restringir o tratamento de dados pessoais sensiveis, que sdo
atributos que, quando relacionados a pessoa natural/fisica, tornam-
-na sensivelmente mais identificada que na hipdtese do tratamento
apenas de dados pessoais.

11. 1. Quais sao as hipdteses de
tratamento de dados pessoais?

Conforme a LGPD, € possivel haver um tratamento de dados pessoais:
(i) mediante o fornecimento de consentimento pelo titular;

(i) para o cumprimento de obrigacdo legal ou regulatdria pelo con-
trolador;

(iii) pela Administragao Ptblica, para o tratamento e uso comparti-
lhado de dados necessarios a execucao de politicas ptiblicas previstas
em atos normativos ou respaldadas em contratos, convénios ou ins-
trumentos congéneres;

(iv) para a realizacdo de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizacido dos dados pessoais;

(v) quando necessario para a execucao de contrato ou de procedimen-
tos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do préprio;

(vi) para o exercicio regular de direitos em processos judicial, admi-
nistrativo ou arbitral, esse tltimo nos termos da Lei de Arbitragem,;

(vii) para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

(viii) para a tutela da satde, exclusivamente, em procedimento re-
alizado por profissionais de satide, servicos de satde ou autoridade
sanitaria;
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(ix) quando necessario para atender aos interesses legitimos do con-

trolador ou de terceiro, exceto no caso de prevalecerem direitos e li- (vi) para a protecdo da vida ou da incolumidade fisica do titular ou de

berdades fundamentais do titular que exijam a protecao dos dados terceiro;

pessoais; e
(vii) para a tutela da satide, exclusivamente, em procedimento reali-
(x) para a protecdo do crédito, inclusive quanto ao disposto na legis- zado por profissionais de satde, servicos de saude ou autoridade sa-
lagdo pertinente. LRI
(viii) para a garantia da prevengdo a fraude e a seguranga do titular,

nos processos de identificacdo e autenticagdo de cadastro em siste-

3 ~ 3 7
1 1. 2. Qua IS SAa0 asSs h | pO‘teSGS de mas eletronicos, resguardados os direitos mencionados no artigo 9°
g da LGPD e exceto no caso de prevalecerem direitos e liberdades fun-
tratamento de dados pessoais ° e P . .
damentais do titular que exijam a protecao dos dados pessoais sen-
sensiveis? siveis.

Como dispbe a LGPD, € possivel haver o tratamento de dados pessoais

sensiveis:

11. 3. Hipbteses de tratamento
comuns aos dados pessoais e aos
(ii) para o cumprimento de obrigagdo legal ou regulatéria pelo con- dados pessoa_ i S sens i Ve i S

trolador;

(i) mediante o fornecimento de consentimento pelo titular;

(iii) pela Administragdo Publica, para o tratamento e uso compartilha- . . ~
Conforme a LGPD, muitas das hipoteses sdo comuns ao tratamento de

do de dados necessarios a execugao de politicas piiblicas previstas em . . .. . P
dados pessoais e de dados pessoais sensiveis. Nesse sentido, porém,

atos normativos; dest.
estaca-se que:

iv) para a realizacdo de estudos por drgdos de pesquisa, garantia, . y . . .
(iv) p g P & pesq & (i) a hipotese de tratamento relativa ao consentimento do titular, ape-

sempre que possivel, a anonimizacao dos dados pessoais sensiveis; . oz
prequep ’ g P ’ sar de ser comum a ambas as categorias de dados, quando da hipote-

se relativa aos dados pessoais sensiveis, requer a sua coleta de forma

(v) para o exercicio regular de direitos em contratos e em processos . . -
especifica e destacada, para finalidades especificas; e

judicial, administrativo ou arbitral, esse tltimo nos termos da Lei de
Arbitragem;
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11.5. Hipdtese de tratamento
(i) a hipdtese relativa ao tratamento e uso compartilhado de dados

pela Administragdo Publica, apesar de ser comum a ambas as catego- exc | us i vame n-l:e re | a.C i @) ﬂ&d& a.0S

rias de dados, € mais restritiva quando da hipdétese relativa aos dados dadO S pe SSOa. i S sens i ve i S
pessoais sensiveis, porque pode ser utilizada a execucao de politicas
publicas previstas apenas em atos normativos (leis ou regulamen-

tos), frente a sua utilizacdo a execucao de politicas ptiblicas previstas Como dispée a LGPD, ha uma hipotese exclusiva de tratamento de da-

em atos normativos (leis ou regulamentos) ou também respaldadas dos pessoais sensiveis, que € a hipétese de tratamento de dados pes-

em contratos, convénios ou instrumentos congéneres, quando da hi- soais sensiveis para a garantia da prevencdo a fraude e a seguranca

pétese referente aos dados pessoais do titular, nos processos de identificacdo e autenticacao de cadastro
em sistemas eletrénicos, resguardados os direitos mencionados no
artigo 9° da LGPD e exceto no caso de prevalecerem direitos e liberda-

des fundamentais do titular que exijam a protecao dos dados pesso-

11. 4. Hi p(’)JteseS de tratamento ais sensiveis.
exclusivamente relacionadas aos
dados pessoais

Conforme a LGPD, algumas das hipdteses sdo exclusivas aos dados
pessoais, ou seja, ndo possuem hipdtese semelhante que se aplique
ao tratamento de dados pessoais sensiveis:

(i) a hipétese relativa ao tratamento de dados pessoais quando ne-
cessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades funda-
mentais do titular que exijam a protecao dos dados pessoais; e

(i1) para a protegdo do crédito, inclusive quanto ao disposto na legis-
lagao pertinente.
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12. TRATAMENTO DE DADOS 13. TRATAMENTO DE DADOS
PESSOAIS DE CRIANCAS E DE PESSOAIS DE IDOSOS
ADOLESCENTES

Além das hipdteses de tratamento de dados pessoais e de dados pes-
soais sensiveis, a LGPD também traz requisitos legais que devem ser
observados quando do tratamento de dados pessoais de idosos. Nes-
se sentido, a Lei dispde que a Autoridade Nacional de Protegdo de Da-
dos (ANPD) deve garantir que o tratamento de dados de idosos seja
efetuado de maneira simples, clara, acessivel e adequada ao seu en-
tendimento, nos termos do Estatuto do Idoso e da prépria LGPD.

Além das hipéteses de tratamento de dados pessoais e de dados pes-
soais sensiveis, a LGPD também traz requisitos legais que devem ser
observados quando do tratamento de dados pessoais de criangas e
adolescentes. Nesse sentido, a Lei dispde que o tratamento de dados
pessoais de criancas e adolescentes deverd, sempre, ser realizado em
seu melhor interesse, nos termos do Estatuto da Crianca e do Adoles-
cente (ECA) e da prépria LGPD.

i/ /4 |
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14. TRATAMENTO DE DADOS
PESSOAIS PELO PODER PUBLICO

A LGPD traz disposi¢oes especificas ao tratamento de dados pessoais
pelo Poder Publico. O primeiro questionamento que pode ser feito so-
bre esse tema €, justamente: “quem € o Poder Publico?”

Conforme esclareceu o Guia Orientativo sobre tratamento de dados
pessoais pelo Poder Publico, da ANPD, o conceito abrange os 6rgaos
dos entes federativos (Unido, Estados, Distrito Federal e Municipio)
dos trés Poderes (Executivo, Legislativo e Judiciario), inclusive os Tri-
bunais de Contas e o Ministério Publico. Além disso, conforme inter-
pretagdo sistematica da LGPD, o conceito também inclui:

(i) os servigos notariais e de registro; e

(i) as entidades dos entes federativos dos trés Poderes, inclusive as
fundagdes e as empresas estatais (empresas publicas e sociedades de
economia mista) que:

a.ndo estejam atuando em regime de concorréncia; ou
b. estejam a operacionalizar politicas publicas.

Como dispde a LGPD, o tratamento de dados pessoais pelo Poder Pu-
blico deve ser realizado para o atendimento de finalidade piiblica, na
consecug¢do do interesse publico, com o objetivo de executar as com-
peténcias legais ou cumprir as atribuicées legais do servico piiblico.

Nesse mesmo sentido, em respeito ao principio da transparéncia, a
LGPD estabelece a necessidade de que o tratamento de dados pesso-
ais pelo Poder Piblico seja guiado pela publicidade das informagées

sobre as hipoteses em que, no exercicio de suas competéncias, realiza
o tratamento de dados pessoais, fornecendo informagoes claras e

atualizadas sobre a previsao legal, a finalidade e as praticas utiliza-
das para a execucdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sites.

Necessario, também, o destaque da Lei que estabelece que os prazos
e os procedimentos para o exercicio dos direitos pelos titulares de da-
dos pessoais perante o Poder Publico devem observar as normas espe-
cificas a este relacionadas, especialmente as disposigbes constantes
na lLei do Habeas Data (Lei Federal n°® 9.507/1997) e na Lei de Acesso a
Informacao (Lei Federal n° 12.527/2011).

14. 1. Uso compartilhado de dados
pessoais pelo Poder Publico

Especificamente sobre o uso compartilhado de dados pelo Poder Pu-
blico, a LGPD trata da necessidade da interoperabilidade entre os
sistemas a fim de que os entes publicos possam utilizar-se do uso
compartilhado de dados pessoais com vistas a execucao de politicas
publicas, a prestacdo de servigos publicos, a descentralizagdo da ati-
vidade ptiblica e a disseminagao e ao acesso das informagées pelo pu-
blico em geral. Esse uso compartilhado deve atender as finalidades
especificas de execugao de politicas publicas ou de atribuicoes legais
do Poder Publico.
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14. 2. Uso compartilhado de dados 14. 3. Transferéncia internacional
pessoais entre Poder Publico e de dados pessoais pelo Poder
entes privados Publ ico

Para além do uso compartilhado de dados pessoais entre os drgaos
e entidades do Poder Publico, a LGPD disciplina o uso compartilhado
entre estes e os entes privados, estabelecendo como regra o consenti-
mento do titular como hipdtese legal, porém também tornando-o pos-
sivel a partir das hipSteses em que ha a dispensa do consentimento
do titular, enquanto previstas pela Lei.

Como traz a LGPD, esse uso compartilhado de dados deve ser infor-
mado a ANPD, de acordo com regulamentagido ainda a ser elaborada
pela Autoridade. Nesse sentido, na Cidade de Sao Paulo, o artigo 14 do
Decreto Municipal n° 57.767/2020 dispos que o uso compartilhado de
dados pessoais entre a Administracdo Publica Municipal e os entes
privados devera ser informado ao Controlador Geral do Municipio, en-
quanto Encarregado pelo Tratamento de Dados Pessoais da Prefeitura
do Municipio, a fim de que o informe a ANPD, na forma de regulamen-
tacdo da Autoridade, que ainda sera elaborada.

B, oo Empresa +Turisk

A transferéncia internacional de dados pessoais € uma espécie de uso
compartilhado de dados. Constitui-se pela transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual
o Brasil seja membro. A LGPD traz as hipdteses legais que permitem
a realizagdo de uma transferéncia internacional de dados pessoais.
Nesse sentido, ela € possivel:

(i) para paises ou organismos internacionais que proporcionem grau
de protegao de dados pessoais adequado ao previsto na Lei;

(i1)) quando o controlador oferecer e comprovar garantias de cumpri-
mento dos principios, dos direitos do titular e do regime de protecao
de dados previstos na LGPD, na forma de:

a. clausulas contratuais especificas para determinada transferéncia;
b. clausulas-padrao contratuais;

c. normas corporativas globais; e

d. selos, certificados e cédigos de conduta regularmente emitidos.
(iii) quando a transferéncia for necessaria para a cooperagdo juridica
internacional entre érgdos ptblicos de inteligéncia, de investigagao e
de persecucao, de acordo com os instrumentos de direito internacio-

nal;

(iv) quando a transferéncia for necessaria para a protecdo da vida ou
da incolumidade fisica do titular ou de terceiro;
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15. EM QUAIS CONTEXTOS A
LGPD SE APLICA?

Os direitos a privacidade e a protecao de dados pessoais, como previs-
tos constitucionalmente, valem, nos termos das normas que a regu-
lam, para todos os contextos. A LGPD, porém, ndo € uma norma que
regula o direito a protegao de dados pessoais em todos os contextos,
ou seja, possui ambito de aplicagao limitado, determinado a partir de
seu artigo 3°, que estabelece que as disposigoes da LGPD se aplicam
para qualquer tratamento de dados pessoais realizado por pessoa na-
tural ou por pessoa juridica, de direito publico ou de direito privado,
independentemente do meio, do pais de sua sede ou do pais onde es-
tejam localizados os dados pessoais, desde que uma das

seguintes condicoes seja atendida:

(i) o tratamento de dados pessoais seja realizado em territdrio brasi-
leiro;

(ii) os dados pessoais objeto do tratamento de dados, realizado em
territdrio estrangeiro, tenham sido coletados em territdrio brasileiro;
ou

(iii) o tratamento de dados pessoais tenha por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados pessoais
de pessoas naturais localizadas em territério brasileiro.
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1 6 . EM Q UA I 8 CONTEXTOS A b. sobre o qual ndo tenha havido transferéncia internacional de dados
LG DD NAO SE A pl_ I C A’p pessoais com outro pais que nio o Brasil, desde que o pais de prove-

niéncia proporcione grau de protecdo de dados pessoais adequado ao
previsto pela LGPD.

ALGPD ndo € umanorma que regula o direito a protecdo de dados pes-
soais em todos os contextos. Nesse sentido, como dispde o seu artigo
4°, a Lei ndo se aplica quando o tratamento de dados pessoais:

Apesar disso, o tratamento de dados pessoais realizado para fins ex-
clusivos de seguranca publica, de seguranga do Estado, de defesa na-
cional e de investigacdo e repressdo de infragoes penais sera regido

(i) é realizado por pessoa natural para fins exclusivamente particula- ipon legpaleicelo speeiiien, G clavers piever Tistiths preperaerEs @

~ N estritamente necessarias ao atendimento do interesse publico, ob-
res e ndo economicos;

servados o devido processo legal, os principios gerais de protegdo e os

(i1) € realizado para fins exclusivamente: ehiteiizos clo e premisiion rel LEPS,

a. jornalisticos;
b. artisticos;

c. académicos, observados, excepcionalmente, os artigos 7° e 11 da
LGPD, que tratam das hipoteses de tratamento de dados pessoais;

d. de seguranga publica;
e. de segurancga do Estado;
f. de defesa nacional; ou

g. de atividades de investigacao e repressao de infragdes penais; ou

(iii) € proveniente de fora do territdrio brasileiro e:

a. sobre o qual ndo tenha havido transferéncia internacional de dados / )
pessoais a agentes de tratamento brasileiros; ou
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1Y. SEGUQAN@A DA INFORMA@AO 17.1. Melhores praticas para a

seguranga da informagao na Internet

A seguranca da informagdo € um tema inseparavel da protegdo de da-
dos pessoais, ja que os dados, quando interpretados, pelas pessoas
naturais/fisicas ou pela Inteligéncia Artificial (IA), se tornam infor-
magoes. Assim, tanto a protecao de dados quanto a seguranca da in-
formacao precisam caminhar juntas.

Nesse contexto, € importante conhecermos os trés principios da se-
guranca da informacao: a confidencialidade, a disponibilidade e a in-
tegridade dos dados e das informagoes.

A confidencialidade traz a nocao de que os dados e as informacgdes
devem ser acessiveis apenas por pessoas autorizadas, o que visa a
garantir que dados e informagoes confidenciais ndo caiam em maos
erradas. A quebra da confidencialidade (acesso nao autorizado de ter-
ceiro), além de ja ser um incidente de seguranga, também pode gerar,
por exemplo, um vazamento de dados pessoais.

A disponibilidade, por sua vez, € a ideia de que os sistemas que man-
tém os dados e as informagdes permanegam disponiveis quando se
fizerem necessarias, isto a fim de evitar a interrupgao do uso desses
dados e dessas informagdes. Qualquer interrupcao pode gerar, por
exemplo, a interrupgao da prestagdo de um servigo publico.

A integridade, por fim, garante que os dados e as informagoes sejam
precisos, ou seja, que nao sejam alterados de forma nao autorizada.
Qualquer alteragao indevida pode, por exemplo, comprometer a con-
fiabilidade dos dados e das informacoes.

No contexto da seguranga da informacao, € preciso entendermos so-
bre as melhoras praticas para a protecdo de dados pessoais na Inter-
net. Aqui vao algumas dicas:

(i) Senhas: use senhas uUnicas e complexas para cada conta. Combine
letras maitsculas, minisculas, nimeros e caracteres especiais;

(ii) Autenticacao de dois fatores: ative a necessidade de mais de uma
forma de sua identificacdo, como senha mais cédigo enviado por
e-mail, sempre que possivel. Isso adiciona uma camada extra de se-
guranga a sua conta;

(iii) Atualizacdes periddicas: mantenha o seu sistema operacional, os
aplicativos e o antivirus atualizados, para a corregao de vulnerabilida-
des detectadas, ao longo do tempo, pelos usudrios e pelos fabricantes
dos softwares;

(iv) E-mails: desconfie de e-mails com links e documentos nao solici-
tados. Nao clique em nada que parega duvidoso. Sempre cheque os
remetentes dos e-mails que vocé tenha recebido;

(v) Redes Wi-Fi: evite usar redes Wi-Fi publicas ndo seguras para ati-
vidades que envolvam a sua privacidade e os seus dados pessoais,
como o acesso a aplicativos de contas bancarias;

(vi) Backup: faga, regularmente, uma cépia de seus arquivos. Em caso
de perda de seu celular ou de seu computador, vocé estara mais ga-
rantido com o backup salvo;
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(vii) Redes sociais: ajuste suas configuracdes de privacidade e com-
partilhe seus dados pessoais com cuidado. Atente-se as Politicas de
Privacidade — sdo muito importantes para conhecer as finalidades pe-
las quais existe, nas redes sociais, o tratamento de seus dados pes-
soais!

(viii) Navegacao: use um navegador seguro, atualizado e evite nave-
gar em websites ndo confidveis.

17.2. Phishing

O phishing (do inglés que, literalmente, significa uma “pescaria” de
dados) € um golpe que usa e-mails ou mensagens falsas para enganar
(pescar/fisgar!) as pessoas a fornecer dados pessoais, como senhas
e numeros de cartdo de crédito. Para se proteger, € importante es-
tar atento e nunca fornecer dados pessoais em resposta a um pedido
inesperado. Aqui estdo algumas dicas para nao cair na pescaria:

(i) Desconfie de e-mails suspeitos: se vocé receber um e-mail ndo so-
licitado com links ou documentos suspeitos, nao clique! Verifique,
sempre, o remetente;

(ii) Verifique os URLs presentes no e-mail: antes de clicar em um link,
passe o mouse sobre ele, sem clicar, para ver o real endereco eletroni-
co. Se parecer estranho ou suspeito, evite!

(iii) Atengao as mensagens de texto: golpistas usam mensagens de
texto para roubar os seus dados pessoais. Nunca clique em [inks de
SMS de remetentes desconhecidos;

(iv) Cuidado com pop-ups (janelas que se abrem, no navegador, ao vi-
sitar uma pagina): evite clicar em pop-ups que solicitam dados pesso-
ais, como nome, telefone e niimero de cartao de crédito;

(v) Atualizagdes periddicas: mantenha o seu sistema operacional,
os aplicativos e o antivirus atualizados! Isso ajuda na protecdo con-
tra exploits (cédigos de softwares maliciosos usados em ataques de
phishing)!

(vi) Nao compartilhe os seus dados pessoais com qualquer um: nunca
compartilhe os seus dados pessoais, como senhas e nimeros de car-
tao de crédito, em websites desconhecidos;

(vii) Verifique a autenticidade do remetente: prestadores de servigos
auténticos geralmente ndo solicitam dados pessoais por e-mail. Sem-
pre ligue para o prestador para confirmar a sua autenticidade! e

(viii) Denuncie! Se receber um e-mail ou SMS que suspeite ser um
phishing, denuncie para o seu prestador de servigos de Internet ou
para a operadora de telefonia.

Ficar atento ao phishing € essencial para manter a sua privacidade
e os seus dados pessoais seguros. Pratique essas dicas e proteja-se

online!
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17. 3. Malware

Malware € um termo que se refere a qualquer software desenvolvi-
do com a intengao manifesta de causar danos a qualquer dispositivo
telematico ou informdtico ou até mesmo a toda uma rede.

Nesse sentido, ndo se confunde com erros no desenvolvimen-
to de softwares — tenha sempre a ideia que o malware € um
software que tem uma intengdo maliciosa e que deve ser evitadal!

Assim, a seguir, trazemos algumas dicas para identificar e evitar
esses softwares maliciosos:

(i) Atualizacoes periddicas: mantenha o seu sistema operacional, os
aplicativos e o antivirus atualizados! Isso ajuda na identificacdo e na
remocao de um malware, além de ajudar na correcdo de vulnerabili-
dades detectadas, ao longo do tempo, pelos usudrios e pelos fabrican-
tes dos softwares;

(ii) Cuidado com downloads: evite baixar documentos de remetentes
desconhecidos. Utilize-se apenas de websites e lojas de aplicativos
confidveis;

(iii) E-mails suspeitos: ndo clique em [inks ou abra documentos de
e-mails suspeitos. Sempre cheque o remetente do e-mail que vocé re-
cebeu. Sempre confie, em um primeiro momento, nas indicacoes de
spam de seu e-maill

(iv) Firewall (sistema de seguranga de rede que monitora o trafego de
dados) sempre ativo: mantenha o seu firewall sempre ativo e atuali-
zado. O firewall age como uma parede de fogo (do inglés, “firewall”)
contra malwares em potencial, sendo a primeira linha de defesa de
seu sistema de seguranga contra os tipos mais comuns de malwares;

(v) Backup: faga, regularmente, uma cdépia de seus arquivos. Isso aju-
da a recuperar dados e informagdes em caso de infecgao de seu siste-
ma por malwares;

(vi) Redes Wi-Fi: evite usar redes Wi-Fi publicas ndo seguras, porque
podem ser alvos de ataques com malwares; e

(vii) Suspeite de ofertas gratuitas! Fique atento as ofertas gratuitas
online, porque podem esconder os malwares!

Ficar atento aos softwares maliciosos € essencial para manter a sua
privacidade e os seus dados pessoais seguros. Pratique essas dicas e
proteja-se online!

PROMOGAO
ESPECIAL
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17 4 Ran somware (v) Seguranga em nuvem: utilize-se de servigos de armazenamento
e em nuvem confidveis e protegidos para armazenar os seus dados

) ) ) mais importantes!
Na campanha informativa preparada pela Controladoria Geral
do Municipio (CGM), continuaremos a falar sobre a seguranca da . ~ . X
) _ ) Para ajudar nessas agbes e em outras relacionadas a seguranca da
informagdo — desta vez, traremos o conceito de ransomware e como ! - . ~ .
R informacao, na Prefeitura de Sao Paulo, contamos com a Secretaria
vocé pode se proteger! - ~ . .
Municipal de Inovagao e Tecnologia (SMIT) e a Empresa de Tecnologia

) ) o da Informagéo e Comunicagdo do Municipio de Sao Paulo (PRODAM)!
O ransomware € um tipo de malware com uma conduta maliciosa
especifica: apds se instalar em seu sistema, o software malicioso .
. . Proteja-se contra os ransomware e mantenha o controle de seus
criptografa alguns de seus dados ou os dados de todo o seu sistema .
~ o ) . dados. A prevengao € a melhor defesal

para, entdo, exigir um preco pelo resgate (literalmente, do inglés,

“ransom”)!
Aqui estao algumas dicas para nao cair no stress desse resgate:

(i) Atualizagbes periddicas: mantenha o seu sistema operacional,
os aplicativos e o antivirus atualizados! Isso ajuda na identificagdo
e na remogao de um ransomware, além de ajudar na corregdo de
vulnerabilidades detectadas, aolongo dotempo, pelos usudrios e pelos
fabricantes dos softwares;

(i1) Backup: faga, regularmente, uma cépia de seus arquivos. Isso
ajuda a recuperar dados e informagdes em caso de infeccao de seu
sistema por um ransomware;

(iii) Cuidado com downloads: evite baixar documentos de remetentes
desconhecidos. Utilize-se apenas de websites e lojas de aplicativos

confiaveis;

(iv) E-mails suspeitos: ndo clique em [inks ou abra documentos de

e-mails suspeitos. Sempre cheque o remetente do e-mail que vocé
recebeu. Sempre confie, em um primeiro momento, nas indicagoes de
spam de seu e-mail!

—~——y
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| (ii) Backup: faga, regularmente, uma cépia de seus arquivos. Isso
1‘7. 5. Cava | OS de TVO | o ajuda a recuperar dados e informagdes em caso de infecgdo de seu

sistema por um ransomware;
Conta-se que os gregos, reunidos para a destruicao da cidade de Troia

e para oresgate de Helena, rainha de Esparta, construiram um grande (iii) Cuidado com downloads: evite baixar documentos de remetentes
cavalo de madeira, oco, e deixaram-no as portas de Troia. Os soldados desconhecidos. Utilize-se apenas de websites e lojas de aplicativos
da cidade, entao, acreditando que o haviam abandonado, levaram-no confidveis;

ao interior das muralhas troianas, em grande celebragdo. Ali, a noite,

enquanto a cidade dormia, inesperadamente, soldados gregos sairam (iv) E-mails suspeitos: ndo clique em links ou abra documentos de
do interior do cavalo e abriram os portoes de Troia para a entrada do e-mails suspeitos. Sempre cheque o remetente do e-mail que vocé

Srci _ 5 I . o ——

exercito grego — que, entao, a capturaram recebeu. Sempre confie, em um primeiro momento, nas indicacdes de

spam de seu e-mail!
A histéria da queda de Troia traz a metafora de que, ao

tratarmos sobre a protecao de dados pessoais e sobre a seguranca (v) Seguranca em nuvem: utilize-se de servicos de armazenamento

da informagdo, devemos ter muita aten¢do com os e-mails, links, em nuvem confidveis e protegidos para armazenar os seus dados
' ili [ .

documentos, softwares e sistemas que nos utilizamos! mais importantes!

Assim, em seguranca da informacdo, um cavalo de Troia & Proteja-se contra os cavalos de Troia e ajude a manter a seguranca da

entendido como um malware que se oculta em softwares aparente- informacéo e a protecdo de dados pessoais na Cidade de Sao Paulo!

mente nofensivos ou que incentiva vocé a baixa-lo!

Ja dentro de seu dispositivo, ele pode promover a espionagem sobre
vocé e sobre os seus dados a criminosos cibernéticos ou mesmo se-
questrar os seus dados pessoais.

Aqui estao algumas dicas para deixar os cavalos de Troia longe dos
portdes da Prefeitura do Municipio de Sao Paulo:

(i) Atualizagbes periddicas: mantenha o seu sistema operacional, os
aplicativos e o antivirus atualizados! Isso ajuda na identificagdo e na
remoc¢ao de um cavalo de Troia, além de ajudar na correcao de vul-
nerabilidades detectadas, ao longo do tempo, pelos usuarios e pelos
fabricantes dos softwares;

Robé... e a turma da LGPD no controle dos seus dados pessoais
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Fale com o Encarregado pelo Tratamento de

Tenha sempre o
Dados Pessoais P

controle de seus
dados pessoais....
e a Controladoria a
sua disposicao!
Fale com a Coordenadoria de Protecdo de
Dados Pessoais

/] privacidade@prefeitura.sp.gov.br

Robé... e a turma da LGPD no controle dos seus dados pessoais
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