
SPTrans

CLAUSULA PRIMEIRA- OBJETO

1.1.

Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
Rua Santa Rita, 500 Pan CEP 03026-030 - PABX 11 2796-3299

e 
em

CONTRATO N° 2025/0486-01-00 PARA O FORNECIMENTO DE SOLUQAO DE 
SEGURANQA E GOVERNANQA DE DADOS EM APPLIANCE (HARDWARE DEDICADO), 
POSSIBILITANDO A IDENTIFICAQAO E CLASSIFICAQAO DE INFORMAQOES 
SENSIVEIS, ANALISE EM TEMPO REAL E PREVENQAO DE COMPORTAMENTOS 
SUSPEITOS CONTEMPLANDO SERVIQOS DE INSTALAQAO, SUPORTE E 
MANUTENQAO, OPERAQAO ASSISTIDA E TREINAMENTO, QUE ENTRE SI CELEBRAM 
A “SAO PAULO TRANSPORTE S/A” E A EMPRESA “OMEGA TECNOLOGIA DA 
INFORMAQAO LTDA.”, NA FORMA ABAIXO MENCIONADA:

Pelo presente instrumento, e na melhor forma de direito, a SAO PAULO TRANSPORTE 
S/A, sociedade de economia mista, com sede nesta Capital na Rua Boa Vista, 236, 
cadastrada no CNPJ/MF sob n° 60.498.417/0001-58, neste ato representada por seu 
Diretor e por sua Procuradora ao final nomeados e qualificados, que este subscrevem, em 
conformidade com seu Estatuto Social, doravante denominada simplesmente SPTrans, e 
de outro a empresa OMEGA TECNOLOGIA DA INFORMAQAO LTDA., com sede no 
estado de Santa Catarina, Municipio de Palhopa, na Rua Joci Jose Martins, 247 - Ed. PME 
Offices Tower, andar 4, sala 412, 
04.808.453/0001-08, neste ato representada por 
nomeado e qualificado que tambem subscreve o presente, doravante denominada 
simplesmente CONTRATADA, nos termos da ATA DE REGISTRO DE PREQOS N° 
06.09/2023 - PREGAO ELETRONICO N° 06.001/2023 - EMPRESA DE TECNOLOGIA 
DA INFORMAQAO E COMUNICAQAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP 
- S/A e Termo de Aditamento n° 01, PROCESSO SEI 7010.2023/0004811-7, conforme 
Processo Administrative de Licitapdes e Contratos - PALC n° 2025/0486, e no 
Regulamento Interno de Licitapdes e Contratos da SPTrans, disponivel no link 
https://www.sptrans.com.br/media/15030/rilc-sptrans-revisao-3.pdf, que foi publicado no 
Diario Oficial da Cidade em 19/12/2024; Cddigo de Conduta e Integridade da SPTrans, 
disponivel no link http://dados.prefeitura.sp.qov.br/dataset/codiqo-de-conduta-e-inteqridade- 
sptrans; Politica de Seguranpa da Informapao - PSI da SPTrans, disponivel no link 
https://www.prefeitura.sp.qov.br/cidade/secretarias/ 
upload/transportes/SPTrans/acesso a informacao/2021/outubro/PSI 29 out 2021.pdf 
respectivas atualizapbes, bem como demais diplomas aplicaveis a especie, 
conformidade com a Resolupao da Diretoria da “SPTrans” n° 129/2025 de 18 de setembro 
de 2025, bem como demais diplomas aplicaveis a especie, tern justo e avenpado o , 
seguinte: —
(SEI 5010.2025/0016684-3)

MF

SAO PAULO TRANSPORTE S/A 
Gtrtneia <Je Confratfl^es Admlntatrathw

Bairro Pagani, inscrita no CNPJ/MF sob n° 
seu Representante Legal, ao final

Constitui objeto do presente o fornecimento de solupao de seguranpa e gpvernanpa 
de dados em appliance (hardware dedicado), possibilitando a ident|ficapao e 
classificapao de informapoes sensiveis, analise em tempo real e preVenpao de 
comportamentos suspeitos, contemplando servipos de instalapao, suporte 
manutenpao, operapao assistida e treinamento, cujas descripoes detalhad^-

Sao Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800
End Corresp Rua Boa Vista. 128/136 Centro CEP 01014-000 PABX 11 3115-5144

https://www.sptrans.com.br/media/15030/rilc-sptrans-revisao-3.pdf
http://dados.prefeitura.sp.qov.br/dataset/codiqo-de-conduta-e-inteqridade-sptrans
https://www.prefeitura.sp.qov.br/cidade/secretarias/


1.2. Planilha de Quantitativos:

DESCRIQAO VLR UNITARIOQTD VLR TOTAL

1 2

2 24 R$ 162.500,00

3 6.000 R$ 1.135,20

R$ 250.000,004 1 R$ 250.000,00

de

R$ 63,955 6.000 R$ 383.700,00

~r
Sao Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX11 3396-6BOO
End. Corresp Rua Boa Vista. 128/136 Centro CEP 01014-000 PABX 113115-5144

Servigo 
OperaQao 
Assistida 
(sob 
demanda

Suporte 
tecnico, 
manutencjao 
e garantia de 
appliance 
(hardware 
dedicado) 
para 
inspegao de 
seguran^a

Appliance 
(hardware 
dedicado) de 
inspe^ao de 
seguranga

de
e

de
de

R$ 
6.500.000,00

R$ 
6.811.200,00

R$
13.000.000,00

R$ 
3.900.000,00

Rua Boa Vista. 274. Mezamno Centro CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

ITEM

SPTrans

encontram-se no Anexo I - Termo de Referenda da ATA n° 06.09/2023 - 
PREGAO ELETRONICO N° 06.001/2023 - EMPRESA DE TECNOLOGIA DA 
INFORMAQAO E COMUNICAQAO DO MUNICIPIO DE SAO PAULO - PRODAM- 
SP - S/A.

Pacote 
licengas 
auditoria, 
analise 
eventos 
governan^a 
de dados 
para atender 
usuarios / 
credenciais 
(sob 
demanda 
pelo periodo 
de 24 meses)

Service de
Instalagao e 
Configuragao



SPTrans

R$ 102.000,00 R$ 102.000,0016

TOTAL

CLAUSULA SEGUNDA - OBRIGAQOES DA CONTRATADA E SPTRANS

2.1.

CLAUSULA TERCEIRA - VIGENCIA CONTRATUAL

3.1

3.2.

3.3.

CLAUSULA QUARTA - PREQO

4.1

4.2.

Qualquer altera?ao, prorroga?ao e/ou acrescimos ou supressdes que vierem a 
ocorrer no decorrer deste contrato sera objeto de termo aditivo, previamente 
justificado e autorizado pela SPTrans.

O presente Contrato tera vigencia de 24 (vinte e quatro) meses contados a partir da 
data de sua assinatura, podendo ser prorrogado, mediante a formalizagao do 
respective de Termo Aditivo.

No valor acima ja estao incluidos todos os tributes e encargos de qualquer especie 
que incidam ou venham a incidir sobre o prego do presente contrato.

pelo periodo 
de 23 meses)

Rua Boa Vista. 274 Mezanmo Centiu CEP 01014-000
Rua Santa Rita. SOO Pan CEP 03026-030 - PABX 11 2706-3299

R$
24.446.900,00

S^o Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6600
End Conesp Rua Boa Vista. 12B/136 Centro CEP 01014-000 PABX 11 3115-5144

A efetiva execugao dos servigos previstos nos itens contratuais da Clausula 
Primeira, item 1.2, estara condicionada a emissao pela SPTrans de Ordens de 
Servigos individualizadas.

O valor do presente Contrato e de R$ 24.446.900,00 (vinte e quatro milhoes, 
quatrocentos e quarenta e seis mil e novecentos reais), base setembro/2025, e 
seguira as regras previstas na Clausula VI - FATURAMENTO E CONDIQOES DE 
PAGAMENTO.

Sao obrigagbes da CONTRATADA e da SPTrans aquelas descritas na Clausula II - 
DAS OBRIGAQOES DA CONTRATADA E CONTRATANTE, constantes na Minuta 
do Instrument© Contratual - Anexo II, da ATA DE REGISTRO DE PREQOS n° 
06.09/2023 - PREGAO ELETRONICO N° 06.001/2023 - EMPRESA DE 
TECNOLOGIA DA INFORMAQAO E COMUNICAQAO DO MUNICIPIO DE SAO 
PAULO - PRODAM-SP - S/A.

Servigo de 
Treinamento, 
conforme 
especificagao 
detalhada no 
termo de 
referenda.



4.3.

4.4.

R = Po x [ (IPC-FIPEi / IPC-FIPEo ) -1 ]

ONDE:

R = valor do reajustamento;

Sao Paulo Transporte S/A
Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6600
End Corresp Rua Boa Vista, 126/136 Centro CEP 01014-000 PABX 11 3115-5144

Apos o periodo inicial de 12 (doze) meses de vigencia caso haja prorrogagao a 
CONTRATADA podera ter seus pregos reajustados, aplicando-se a variagao do 
indice de Pregos ao Consumidor IPC/FIPE a contar da data da apresentagao da 
proposta.

Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses, 
contados apos um ano da data-limite para apresentagao da proposta comercial ou 
do ultimo reajuste, conforme disposto na Lei Federal n° 10.192 de 14/10/2001, ou, se 
novas normas federais sobre a materia autorizarem o reajustamento antes deste 
prazo.

4.4.2. O reajuste obedecera as disposigoes contidas na Portaria SF n° 389 de 18 de 
dezembro de 2017 ou em outro dispositive legal que venha a substitui-la.

4.4.3. O calculo do reajuste se dara em fungao da variagao ocorrida entre o mes da 
data base (setembro/2025) e o mes de sua anualizagao (setembro/2026) e 
vigorara sobre os pregos contratuais a partir do mes de (setembro/2026) e 
(setembro) dos anos subsequentes, no caso de prorrogagbes de prazo 
contratual.

4.4.1.1. Na conformidade com a legislagao vigente, o reajuste dos pregos 
contratados sera calculado de acordo com a seguinte formula:

Po = valor da medigao calculada com os pregos do contrato, base 
setembro/2025.

IPC-FIPEo = Numero indice de Pregos ao Consumidor - IPC apurado 
pela Fundagao Institute de Pesquisas Econdmicas - PIPE, referente 
ao mes da base dos pregos, isto e, setembro/2025.

IPC-FIPEi = Numero indice de Pregos ao Consumidor - IPC apurado 
pela Fundagao Instituto de Pesquisas Econdmicas - PIPE, referente 
ao mes de anualizagao da base de pregos, isto e, setembro/2026, e 
setembro dos anos subsequentes, no caso de prorrogagao do prazo 
contratual;

Rua Boa Vista. 274. Mezanino Centro CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

4.4.4. O percentual de reajuste sera calculado considerando 2 (duas) casas 
decimals, efetuando-se o arredondamento por criterio matematico. Exemplo: 
5,425% sera arredondado para 5,43%; 5,424% sera arredondado para 5,42%.

e

Tl SPTrans

4.4.1. Os pregos contratuais propostos nos subitens 6.1.2. e 6.1.5. serao 
reajustados obedecido o seguinte criterio:



CLAUSULA QUINTA - GARANTIA CONTRATUAL

5.1.

5.2.

5.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:

5.3.1. Caugao em dinheiro;

5.3.2. Seguro-garantia;

5.4.

5.5.

Sao Paulo Transpose S/A
Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6600
Eno. Comsp. Rua Boa Vista. 126/136 Centro CEP 01014-000 PABX 11 3116-5144

4.4.6. A aplicagao de novos reajustes devera considerar a data e os valores do 
reajuste anterior, restando vedada a aplicagao de indices acumulados por um 
periodo superior a 12 (doze) meses.

A CONTRATADA devera apresentar a SPTrans garantia de execugao contratual, 
no prazo maximo de 15 (quinze) dias a contar da assinatura do instrumento 
contratual, sob pena de aplicagao das sangdes cabiveis, especialmente a multa 
prevista no subitem 10.1.1. deste contrato, devendo a vigencia da garantia ter seu 
inicio na mesma data de assinatura do contrato.

A garantia sera de R$ 1.222.345,00 (um milhao, duzentos e vinte e dois mil, 
trezentos e quarenta e cinco reais), equivalente a 5% (cinco por cento) do valor do 
contrato e sera atualizada, nas mesmas condigdes, na hipdtese de modificagao do 
contrato originalmente pactuado.

4.4.5. O valor referente ao reajuste de pregos somente sera exigivel no primeiro 
pagamento devido a CONTRATADA, depois de transcorridos 12 (doze) 
meses da data estabelecida como “data base” do prego (Po) e apds a 
divulgagao oficial do indice adotado na formula acima, sendo vedada a 
aplicagao do indice provisdrio.

5.3.3. Fianga bancaria, emitida por banco ou instituigao financeira devidamente 
autorizada a operar, no pais, pelo Banco Central do Brasil (BCB).

Se a CONTRATADA optar pela apresentagao de garantia na modalidade prevista 
neste subitem 5.3.2., o ramo do Seguro-garantia devera ser o seguinte: Seguro 
Garantia: Segurado - Setor Publico, conforme o disposto na Circular Susep n° 662, 
de 11 de abril de 2022.

Se a CONTRATADA optar pela apresentagao de garantia na modalidade prevista 
no subitem 5.3.3., o instrumento de fianga bancaria devera ser emitido por 
instituigao financeira bancaria iddnea devidamente autorizada pelo Banco Central 
do Brasil nos termos da legislagao vigente ou, quando for estrangeira, autorizada 
por decreto do Poder Executivo federal. A CONTRATADA, pelo presente contrato, 
declara estar ciente de que nao serao aceitas pela SPTrans fiangas bancarias 
emitidas por instituigao financeira nao bancaria, a exemplo de Sociedade de Credito 
Direto (SCD) e de Sociedade de Emprestimo entre Pessoas (SEP), nem por 
instituigdes financeiras que detenham autorizagao judicial para a emissao de fianga 
bancaria cuja decisao nao tenha transitado em julgado. A idoneidade da instituigao 
financeira bancaria sera presumida mediante apresentagao da certidao de 
autorizagao de funcionamento emitida eletronicamente pelo Banco Central do 
Brasil, a qual sera aceita ate 30 (trinta) dias apos a data de sua emissao.

Rua Boa Vista. 274. Mezamro Centro CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

Th SPTrans



SPTrans
5.6.

5.7.

5.8.

5.9.

CLAUSULA SEXTA - FATURAMENTO E CONDIQOES DE PAGAMENTO

CONDIQOES DE FATURAMENTO6.1.

A garantia devera ser complementada pela CONTRATADA sempre que, 
independente do motive, houver eleva$ao no valor contratual.

A garantia sera liberada para devolugao apos cumprimento definitive do contrato, 
mediante solicitagao por escrito da CONTRATADA ao gestor do contrato, desde 
que nao haja multas a aplicar, acerto de contas por fazer, pendencias trabalhistas, 
previdenciarias, fundiarias (FGTS) ou de qualquer outra natureza, e ainda, apos a 
assinatura, pelas partes, do “Termo de Conclusao, Encerramento e Quitagao".

Rua Boa Vista, 27a Mezanino Centro CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

6.1.1. O faturamento do Appliance (hardware dedicado) de inspegao de segurang;
(ITEM 1) sera efetuado integralmente, em parcela unica, a partir da entreg:

Sao Paulo Transporte S/A
Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6800
EndCorresp RuaBoaVista. 128/136 Centro CEP 01014-000 PABX 11 3115-5144

5.6.2. A admissibilidade de Apolice de Seguro com Selo de Autenticidade, passive! 
de verificagao na SUSEP, nos termos da MP n° 2.200-2/2001 de 24/08/2001, 
nao isenta a CONTRATADA da responsabilidade pela autenticidade do 
documento apresentado.

5.10. Para a devolugao da garantia prestada em moeda corrente nacional o valor devido 
sera atualizado financeiramente pro-rata temporis - desde a data do recolhimento 
ate a data da efetiva devolugao da garantia ou no caso de substituigao da garantia, 
ate a data da comunicagao a SPTrans para sua liberagao - nas condigdes 
estabelecidas para a materia em regulamentagoes expedidas pela Secretaria 
Municipal da Fazenda da Prefeitura de Sao Paulo e na ausencia destas pelo IPCA 
(IBGE). Para efeito deste calculo considerar-se-a como data final a correspondente 
aos ultimos niimeros-indices publicados, estabelecendo-se o mes comercial de 30 
(trinta) dias.

5.11. A garantia de execugao contratual podera ser alterada quando conveniente a sua 
substituigao a pedido da CONTRATADA e desde que aceita pela SPTrans

A garantia prestada por meio de seguro-garantia ou carta fianga devera ter prazo de 
vigencia superior em 180 (cento e oitenta) dias a vigencia do contrato.

5.6.3. Constatada qualquer irregularidade na conferencia da autenticidade, devera 
ser providenciada a imediata substituigao da garantia.

O atraso superior a 25 (vinte e cinco) dias para a apresentagao da garantia a que se 
refere o item 5.1., autorizara a SPTrans a buscar a rescisao do contrato por 
descumprimento ou cumprimento irregular de suas clausulas, sem prejuizo da 
aplicagao de outras sangoes previstas no RILC e neste Contrato.

5.6.1. As garantias prestadas na modalidade de fianga bancaria ou seguro garantia 
deverao ser apresentadas na forma digital ou em original com 
reconhecimento de firma e apresentagao de procuragao atualizada. As 
garantias efetuadas de forma digital, somente serao reconhecidas apos a sua 
verificagao junto ao site da SUSEP (Superintendencia de Seguros Privados).

V



SPTrans do

6.17.1.

6.17.4.

CONDIQOES DE PAGAMENTO6.2.

6.1.2, O faturamento do serviQo de Suporte Tecnico, Manuten^ao e Garantia do item 
1 appliance (hardware dedicado) para inspepao de seguranpa (ITEM 2) sera 
efetuado em parcelas mensais de igual valor, a partir da emissao pela 
SPTrans do “Termo de Aceite e Recebimento”.

6.1.3. O faturamento das Licengas para Auditoria, Analise de Eventos e Governanga 
de Dados (ITEM 3) sera em parcela unica, a partir da entrega pela 
CONTRATADA a SPTrans e apos emissao pela SPTrans do Termo de 
Aceite e Recebimento das licengas.

6.1.4. O faturamento dos Servigos de Instalagao e Configuragao da solugao (ITEM 
4), sera efetuado em parcela unica, apos a emissao pela SPTrans do “Termo 
de Aceite e Recebimento”.

6.1.6. O faturamento dos Treinamentos (ITEM 6) ministrados pela CONTRATADA, 
sera efetuado em parcela unica ao termino de cada turma de treinamento e 
apos a emissao pela SPTrans do Termo de Aceite e Recebimento do 
Treinamento.

pela CONTRATADA a SPTrans e apos a emissao pela 
Termo de Aceite e Recebimento, anexo.

No 1° (primeiro) dia util do mes subsequente, a CONTRATADA 
emitira as Notas Fiscais referentes aos servigos prestados no mes 
anterior.

A primeira sera realizada no ultimo dia do mes, considerando-se 
como primeiro dia da contagem, a data do efetivo inicio dos servigos;

Rua Boa Vista. 274. Mezamno Centro CEP 01014-000
Rua Santa Rrta. 500 Pan CEP 03026-030 - PABX 11 2796-3299

6.1.5. O faturamento do Servigo de Operagao Assistida (ITEM 5) sera efetuado em 
parcelas mensais de igual valor, a partir da emissao pela SPTrans do “Termo 
de Aceite e Recebimento das Licengas”

6.2.1. O prazo de pagamento sera de 30 (trinta) dias, a contar da entrega e aceite 
de cada Nota Fiscal/Fatura e as demais condigdes de pagamento seguirao, 
no que couber, o descrito na Clausula VI - FATURAMENTO E CONDIQOES 

__________ DE PAGAMENTO, item 6.2. - CONDIQOES DE PAGAMENTO, constante na 
Sao Paulo Transporte S/A 
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6BOO
End CortBsp. Rua Boa Vista, 128/136 Centm CEP 01014-000 PABX 11 3115-5144

Tl SPTrans

6.1.7. As medigdes dos servigos previstos nos subitens 6.1.2. e 6.1.5. serao 
apresentadas mensalmente pela CONTRATADA.

6.17.2. As subsequentes suceder-se-ao a cada periodo de urn mes a partir 
da data de termino da medigao anterior, exceto a medigao final, que 
podera abranger menor periodo, por se tratar do ultimo periodo da 
execugao do objeto.

6.17.3. Para efeito do calculo pro-rata considerar-se-a mes comercial de 30 
(trinta) dias.



CLAUSULA SETIMA - MATRIZ DE RISCOS

7.1.

7.2.

CLAUSULA OITAVA - CONFORMIDADE

8.1.

CLAUSULA NONA - DA PROTEQAO DE DADOS
9.1.

CLAUSULA DECIMA - SANQOES ADMINISTRATIVAS

10.1.

6.2.2. A CONTRATADA devera entregar uma carta padrao de autorizagao de 
credito em conta corrente, Anexo II deste contrato, na Gerencia de Finangas 
- DA/SFI/GFI, na Rua Boa Vista, 236 - 2° andar - fundos - Centro - Sao 
Paulo - SP.

Tendo como premissa a obtengao do melhor custo contratual mediante a alocagao 
do risco a parte com maior capacidade para geri-lo e absorve-lo, as partes 
identificam os riscos decorrentes da presente relagao contratual e, sem prejuizo de 
outras provisoes contratuais, estabelecem os respectivos responsaveis na Matriz de 
Riscos constante no Anexo III, parte integrante deste contrato.

E vedada a celebragao de aditivos decorrentes de eventos supervenientes 
alocados, na Matriz de Riscos, como de responsabilidade da CONTRATADA.

Rua Boa Vista. 274. Mezamno Centro CEP 01014-000
Rua Santa Rita. 500 Pari CEP 03026-030 - PABX 11 2796-3299

Tl SPTrans

Minuta do Instrument© Contratual, Anexo II, da ATA DE REGISTRO DE 
PREQOS n° 06.09/2023 - PREGAO ELETRONICO N° 06.001/2023 - 
EMPRESA DE TECNOLOGIA DA INFORMAQAO E COMUNICAQAO DO 
MUNICIPIO DE SAO PAULO - PRODAM-SP - S/A.

A protegao de dados, seguira, no que couber, o descrito na Clausula IX - DA 
PROTEQAO DE DADOS, constante na Minuta do Instrumento Contratual, 
Anexo II, da ATA DE REGISTRO DE PREQOS n° 06.09/2023 - PREGAO 
ELETRONICO N° 06.001/2023 - EMPRESA DE TECNOLOGIA DA 
INFORMAQAO E COMUNICAQAO DO MUNICIPIO DE SAO PAULO - PRODAM- 
SP-S/A.

As san^oes administrativas, seguirao, no que couber, o descrito na Clausula X - 
SANQOES ADMINISTRATIVAS, constante na Minuta do Instrumento 
Contratual, Anexo II, da ATA DE REGISTRO DE PREQOS n° 06.09/2023

Sao Paulo Transpose S/A
Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6800
EnO Corresp RuaBoaVista. 128/136 Centra CEP01014-000 PABX 11 3115-5144

A conformidade seguira, no que couber, o descrito na Clausula VIII - 
CONFORMIDADE, constante na Minuta do Instrumento Contratual, Anexo II, da 
ATA DE REGISTRO DE PREQOS n° 06.09/2023 - PREGAO ELETRONICO N° 
06.001/2023 - EMPRESA DE TECNOLOGIA DA INFORMAQAO E 
COMUNICAQAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP - S/A.



SPTrans

CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1.

CLAUSULA DECIMA SEGUNDA- PRAZO DE ENTREGA

12.1.

12.2.

12.3.

12.3.1. As licenQas serao utilizadas durante a vigencia contratual;

12.3.2. As licengas serao instaladas pela CONTRATADA.

12.4.

12.5.

12.6.

CLAUSULA DECIMA TERCEIRA - DOTAQAO ORQAMENTARIA

13.1. Os recursos necessaries para suportar as despesas deste contrato, ficam assim 
definidos:

Sao Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX11 3396-6800
End Conesp Rua Boa Vista. 126/136 Centm CEP 01014-000 PABX 11 3115-5144

As licengas de auditoria, analise de eventos e governanga serao contratadas sob 
demanda e deverao ser entregues em 05 dias uteis apos a emissao da Ordem de 
ServiQO pela SPTrans:

Servigos de Treinamento e Operagao Assistida terao sua execugao e inicio a partir 
do segundo mes de contrato.

A reuniao inicial de alinhamento com a CONTRATADA, devera ocorrer em no 
maximo 5 (cinco) dias corridos, a partir da assinatura do instrumento contratual.

A Instalagao, Configuragao e ativagao da solugao sera a partir do primeiro mes de 
contrato, bem como o inicio dos servigos associados ao objeto;

Entende-se por fornecimento do objeto a execugao completa dos servigos e tarefas 
previstas.

PREGAO ELETRONICO N° 06.001/2023 - EMPRESA DE TECNOLOGIA DA 
INFORMAQAO E COMUNICAQAO DO MUNICIPIO DE SAO PAULO - PRODAM- 
SP - S/A.

10.1.1. Multa de 5% (cinco por cento) do valor do contrato por atraso na entrega 
da garantia contratual.

Rua Boa Vista, 274. Mezamno Centio CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

A solugao de TIC devera ser plenamente implementada pela CONTRATADA no 
ambiente da SPTrans em no maximo 120 (cento e vinte) dias corridos, a partir da 
assinatura do instrumento contratual.

A rescisao, seguira, no que couber, o descrito na Clausula XI - RESCISAO, 
constante na Minuta do Instrumento Contratual, Anexo II, da ATA DE 
REGISTRO DE PREQOS n° 06.09/2023 - PREGAO ELETRONICO N° 
06.001/2023 - EMPRESA DE TECNOLOGIA DA INFORMAQAO E 
COMUNICAQAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP - S/A.
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CLAUSULA DECIMA QUARTA - GESTAO E FISCALIZAQAO DO CONTRATO

14.5.

14.1. A gestao e a fiscalizagao do contrato consistem na verificagao da conformidade da 
sua escorreita execugao e da alocagao dos recursos necessarios, de forma a 
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor do 
contrato designado pela “SPTrans”, que podera ser auxiliado pelo fiscal tecnico e 
fiscal administrative do contrato, cabendo ao responsavel legal ou preposto da 
“CONTRATADA” o acompanhamento dessas atividades.

13.1.1.Para o exercicio de 2025 constam da Previsao Orgamentaria da SPTrans 
conforme Requisigao de Compra n° 31696.

A “CONTRATADA" devera prestar esclarecimentos e informagoes solicitadas pela 
“SPTrans” ou pelo preposto por ela designado, garantindo-lhe acesso, a qualquer 
tempo, aos documentos relatives aos servigos executados ou em execugao.

SPTrans
Sao Paulo Transporte S.A. - SPTrans

Rua Boa Vista. 274, Mezanino Centro CEP 01014-000
Rua Santa Rita 500 Pan CEP 03026-030 - PABX 11 2796-3299

Area gestora: Superintendencia de Tecnologia da Informagao e Comunicagao - 
DG/STI

______Nome do Gestor: Sra. Sarah de Olive i ra AI ca n t a ra
Sao Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6000
Ena Corresp Rua Boa Vista, 120/136 Centm CEP 01014-000 PABX 11 3115-5144

14.4. A “CONTRATADA” devera designar e indicar seu representante legal ou seu 
preposto, que a representara e se responsabilizara por todos os aspectos tecnicos, 
legais e administrativos, devendo efetuar o acompanhamento continue e periodico 
da execugao do contrato.

14.3. A fiscalizagao devera ser realizada com o proposito de aferir a qualidade, 
quantidade, tempo e modo da execugao do objeto contratado, quando for o caso.

14.6. A “CONTRATADA” devera atender prontamente as reclamagdes, exigencias ou 
observagbes feitas pela “SPTrans” ou pelo preposto por ela designado, refazendo 
ou corrigindo, quando for o caso e as suas expensas, as partes dos produtos e 
servigos que, comprovadamente, tenham sido rejeitadas.

14.7. As comunicagbes reciprocas deverao ser efetuadas por meio de correspondencia 
mencionando o numero do Contrato, o assunto especifico do seu conteudo e serem 
enderegadas conforme segue:

14.2. As partes deverao adotar procedimentos e metodos de gestao que, alem de 
atenderem o presente Regulamento, assegurem o cumprimento dos requisites 
preconizados no contrato, sempre de acordo com as normas e legislagao 
pertinentes.

14.4.1. O preposto indicado pela “CONTRATADA” que nao atender 
satisfatoriamente as necessidades da execugao contratual podera ser 
substituido por ela a pedido da “SPTrans”.

13.1.2.Para os exercicios seguintes ficam condicionados a aprovagao das 
respectivas Leis Orgamentarias.



E-mail: sarah.alcantara@sptrans.com.br

CONTRATADA

14.8.

14.9.

CLAUSULA DECIMA QUINTA - DOCUMENTOS INTEGRANTES

15.1. Integram o presente Contrato tai como se aqui transcritos os documentos a seguir 
relacionados:

Sao Paulo Transporte S/A
Rua Boa Vista. 236 Centm CEP 01014-000 PABX11 3396-6800
End Cotresp Rua Boa Vista. 128/136 Centro CEP 01014-000 PABX 11 3115-5144

A entrega de qualquer carta ou documento far-se-a por portador, com protocolo de 
recebimento e o nome do remetente conforme acima descrito ou, ainda, por 
correspondencia com Aviso de Recebimento - AR.

Para as comunicagdes relativas a operacionalizagao do objeto contratual, podera 
ser utilizado o correio eletronico.

Fiscal Administrative: Sra. Ana Cassia Vasques e Sr. Mauricio de Moraes 
E-mail: ana.cassia@sptrans.com.br e mauricio.moraes@sptrans.com.br

Fiscal Tecnico: Sr. Fernando Bellonzi Abissamra 
E-mail: fernando.abissamra@sptrans.com.br

Enderego Completo: Rua Boa Vista, 236 - 5° andar - frente - Sao Paulo - SP - 
CEP: 01014-000

OMEGA TECNOLOGIA DA INFORMAQAO LTDA.
Area gestora: Gerencia de Atendimento
Nome do Gestor: Marco Rogerio Soranzo Cancian
E-mail: contratos@omtx.com.br
Enderego Completo: Rua Joci Jose Martins, n° 247, Edificio PME Offices Tower, 
andar 4 ,Sala 412, bairro Pagani, cidade Palhoga, Estado de Santa Catarina, CEP: 
88.132-148.

Rua Boa Vista. 274, Meranino Centro CEP 01014-000
Rua Santa Rita, 500 Pan CEP03026-030-PABX 11 2796-3299

Tl SPTrans

14.11. A substituigao dos responsaveis de ambas as partes ou qualquer alteragao dos 
seus dados deverao ser imediatamente comunicadas por escrito.

14.10. A “CONTRATADA” devera disponibilizar para a “SPTrans” canais de 
comunicagao, tais como telefone e e-mail. O atendimento sera em dias uteis das 
8h as 12h e das 14h as 17h.

mailto:sarah.alcantara@sptrans.com.br
mailto:ana.cassia@sptrans.com.br
mailto:mauricio.moraes@sptrans.com.br
mailto:fernando.abissamra@sptrans.com.br
mailto:contratos@omtx.com.br


15.1.2. Anexo II - Modelo de Carta de Autoriza^ao de Credito em Conta Corrente.

CLAUSULA DECIMA SEXTA - ENCERRAMENTO DO CONTRATO

CLAUSULA DECIMA SETIMA - DISPOSIQOES FINAIS

17.1.1.

17.1.2.

16.1. Executado o fornecimento, o contrato sera encerrado e a extin?ao de todo e qualquer 
vinculo se dara com a lavratura do respective “Termo de Conclusao, Encerramento e 
Quita^ao”, apos o recebimento definitive do objeto e apos a confirmapao da 
inexistencia de quaisquer pendencias impeditivas, seja operacional, fmanceira ou de 
qualquer outra natureza.

Em cumprimento ao item 7 do Cddigo de Conduta e Integridade da 
SPTrans, os canais de denuncias relativas as questoes eticas e de 
integridade institucional sao os seguintes:

e-mail: comite.conduta@sptrans.com.br
correspondencia: Envelope Lacrado enderegado ao:
Comite de Conduta da SPTrans
Rua Boa Vista, n° 236 - 1° andar (Protocolo)

Roa Boa Vista. 274. Mesanino Centro CEP OtOU-CiOO
Rua Santa Rita, 500 Pan CEP 03026-030 - PABX 11 2796-3299

SPTrans

15.1.1. Anexo I - ATA DE REGISTRO DE PREQOS N° n° 06.09/2023 - PREGAO 
ELETRONICO N° 06.001/2023 - EMPRESA DE TECNOLOGIA DA 
INFORMAQAO E COMUNICAQAO DO MUNICIPIO DE SAO PAULO - 
PRODAM-SP - S/A e Primeiro Termo Aditivo ATA/TA-01.09/2024 (Anexo 
I - Termo de Referencia; Anexo II - Minuta do Instrumento Contratual; 
Anexo III - Matriz de Riscos);

17.2. A “SPTrans” e a “CONTRATADA", pelo presente instrumento, concordam que 
constitui responsabilidade de ambas as Partes a observancia das normas da Lei - 
Federal n° 13.709/2018 (Lei Geral de Protegao de Dados - LGPD) e daquelas /

Sao Paulo Transporte S/A ' \
Rua Boa Vista. 236 Centro CEP 01011-000 PABX 11 3396-6800 Rua Boa Vista. 274. Meianino Centro CEP 01014-000 \ \ /
End. Corresp Rua Boa Vista. 128/136 Centro CEP01014-000 PABX 11 3115-5144 R“a ■Santa Rita 500 Pari CEPaws.030-Parxii 27aE.-K>ao

A “CONTRATADA" declara que conhece e se compromete, no 
cumprimento do presente contrato, a respeitar as disposigoes contidas no 
Cddigo de Conduta e Integridade da SPTrans, na Politica de Seguranga 
da Informagao - PSI da SPTrans e respectivas atualizagdes.

17.1. Para a execugao deste contrato, nenhuma das partes podera oferecer, dar ou se 
comprometer a dar a quern quer que seja, ou aceitar ou se comprometer a aceitar 
de quern quer que seja, tanto por conta propria quanto por intermedio de outrem, 
qualquer pagamento, doagao, compensagao, vantagens financeiras ou nao 
financeiras ou beneficios de qualquer especie que constituam pratica ilegal ou de 
corrupgao, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de 
outra forma a ele nao relacionada, devendo garantir, ainda, que seus prepostos e 
colaboradores ajam mesma forma.

mailto:comite.conduta@sptrans.com.br


CLAUSULA DECIMA OITAVA - FORO

18.1.

Sao Paulo Transporte S/A
Rua Boa Vista. 236Centro CEP01014-000PABX 11 3396-6BOO
End Corresp Rua Boa Vista. 128/136 Centro CEP 01014-000 PABX 11 3H5-5W

constantes de ulteriores regulamentos que venham a dispor sobre a protegao de 
dados pessoais, inclusive os que vierem a ser editados pela Autoridade Nacional de 
Protepao de Dados - ANPD.

Elegem as partes o Foro Privative das Varas da Fazenda Publica desta Capital 
para dirimir todas e quaisquer questdes oriundas deste Contrato, renunciando 
expressamente a qualquer outro, por mais privilegiado que seja.

Rua Boa Vista. 274. Mezamno Centro CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

a

Tl SPTrans

17.4. Durante a vigencia deste Contrato, a “SPTrans" podera recusar a adopao de 
procedimentos internes da “CONTRATADA" relacionados a execugao do objeto 
pactuado que eventualmente contrariem ou que visem a frustrar os direitos, 
deveres, fundamentos, principios ou os objetivos constantes dos instrumentos 
legais e regulamentares sobre protegao de dados pessoais, podendo a “SPTrans" 
emitir instrugdes licitas a “CONTRATADA" com vistas a garantir o exato 
cumprimento da LGPD.

17.6. As Partes poderao alterar ou substituir as medidas mencionadas no item 17.5. por 
outras a qualquer momento e sem notificagao previa, desde que as novas atendam 
ao mesmo propdsito das anteriores e desde que mantenham urn nivel de 
seguranga, em protegao dos dados pessoais tratados, equivalente ou superior.

17.7. As Partes comprometem-se a cooperar entre si para lidarem, em tempo razoavel e 
no ambito da execugao do objeto deste Contrato, com as eventuais solicitagdes 
feitas pelos titulares ou pelas autoridades regulatdrias em relagao aos dados 
pessoais tratados e em relagao a algum eventual caso de violagao.

17.5. A “SPTrans” e a "CONTRATADA” concordam, no ambito da politica de governanga 
de cada uma e visando coibir a ocorrencia de danos em virtude do tratamento de 
dados pessoais, em adotar medidas tecnicas e administrativas preventivas e 
eficazes que sejam aptas a proteger os dados pessoais de acessos nao autorizados 
e de situagoes acidentais ou ilicitas de destruigao, perda, alteragao, comunicagao 
ou difusao.

17.3. Quando da realizagao das atividades de tratamento de dados pessoais, inclusive 
daqueles considerados sensiveis, a “CONTRATADA” executara o objeto deste 
Contrato de forma a observar, em especial, os principios da finalidade, adequagao, 
necessidade, livre acesso, qualidade dos dados, transparencia, seguranga, 
prevengao, nao discriminagao, responsabilizagao e prestagao de contas.
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Sao Paulo, 19 de setembro de 2025.

Of-00

Sao Paulo Transporte S/A
Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6800
Eno Corresp. Rua Boa Vista 128/136 CentroCEP0W14-000PABX 11 3115-5144

MARIO ARTUR CARCMNALLI 
CPF XXX.658.568-XX

Rua Boa Vista. 274. Mezanino Centro CEP 01014-000
Rua Santa Rita. 500 Pan CEP 03026-030 - PABX 11 2796-3299

SAO PAULO TRANSPORTE S/A 
SPTrans

COWTRATO rcgistrado na 
GererrJa de Conirata^ Atoimstrativas da 
SAO PAULO TRAUSPORTE S/A em 
j-3 103 U5 tab»ta <^5 

---------------------------------------------------------------------—L

SARAH DE OLIVEIRA ALCANTARA 
Procuradora 

CPF n° XXX.671.378-XX

MANOEL FONSECA NETO 
Representante Legal 

CPF n° XXX.151,929-XX

-ABIO PAPALEO MARINS
'retor de Gestao da Receita e 

Remuneragao
CPF n° XXX. 112.138-XX

€)

E, por assim estarem justas e contratadas, as partes, por seus representantes 
legais, assinam o presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, 
para um so efeito juridico, perante as testemunhas abaixo assinadas, a tudo presentes.

Testemunbas:
C/u Il

Nome:
CPF n°

OMEGA TECNOLOGIA DA
CONTRATADA fl V'h MANOEL FONSECA NETO

y VbM Data; 19/09/2025 15;36:56-0300
Venfique em https./Zvalidar .iti.gov.br

a/a dos Santos Gunnar! 
’6a Processes Adm. Sr.

SPTrans

2a

r DP no dos Sartos Guimaraes 
CPFn‘XXX240768-XX

iti.gov.br


ANEXO I

Rua Santa Rita, 500 Pan CEP 03026-030 -PABX 11 2796-3299
S^o Paulo Transports S/A
End. Conesp Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6800
Rua Boa Vista, 274. Mezanm Centro CEP 01014-000

ATA DE REGISTRO DE 
PREQOS 06.09/2023 + 

PRIMEIRO ADITIVO 
(Anexo I - Termo de Referencia - 
Anexo II - Minuta Contratual - 
Anexo III - Matriz de Riscos)

SPTrans

Il



ATA DE REGISTRO DE PREQOS

CLAUSULA I - DETENTORA E CADASTRO RESERVA

CLAUSULA II - OBJETO

VALIDADE: 12 (DOZE) MESES CONTADOS DE SUA ASSINATURA OU DA ULTIMA ASSINATURA 
DIGITAL REALIZADA

1.1. Figura como primeira classificada e DETENTORA desta Ata de Registro de Prefos a empresa 
OMEGA TECNOLOGIA DA INFORMACAO LTDA, com sede na Rua Joci Jose Martins, 247, Edit. 
PME Offices Tower, andar 4 - sala 412, bairro Pagani, no Municipio de Palhofa, no Estado de 
Santa Catarina, CEP 88.132-148, inscrita no CNPJ sob o n® 04.808.453/0001-08, neste ato 
representada por seu socio, Sr. MANOEL FONSECA NETO, portador da Cedula de Identidade RG. 
n9 3.081.522-3 SSP/SC e inscrito no CPF sob o n9 029.151.929-60.

1.2. "CONSULTADAS AS EMPRESAS PARTICIPANTES DO PREGAO ELETRONICO QUE PRECEDEU 
ESTA ATA, NOS TERMOS DO ARTIGO 66, INCISO V, DA LEI FEDERAL N9 13.303/16, NENHUMA 
CONCORDOU EM FORNECER AO PRE^O OFERTADO, NA LICITAGAO, PELA DETENTORA DA 
ATA."

prodam
ARP-06.09/2023

2.2. Deverao ser respeitadas todas as especifica^oes tecnicas e demais conditjoes de 
fornecimento contidas no Termo de Referencia - Anexo I desta Ata.

Aos 13 (treze) dias do mes de setembro de 2023, a EMPRESA DE TECNOLOGIA DA INFORMACAO 
E COMUNICAGAO DO MUNICIPIO DE SAO PAULO - PRODAM-SP - S/A situada nesta Capital, a 
Rua Libero Badaro, n9 425, Centro, Sao Paulo/SP, inscrita no CNPJ sob n9 43.076.702/0001-61, 
neste ato representada por seu DIRETOR DE ADMINISTRACAO E FINANQAS e por seu DIRETOR 
DE INFRAESTRUTURA E TECNOLOGIA, nos termos do artigo 66, da Lei Federal n9 13.303/16, 
com as altera?oes posteriores e do Decreto Municipal n9 62.100/2022, em face do resultado 
obtido no Pregao Eletronico n9 06.001/2023, devidamente homologado pela Autoridade 
Competente, resolve celebrar a presente ATA DE REGISTRO DE PRECOS, procedendo ao registro 
de pre^o do primeiro colocado para eventual e futura CONTRATACAO DE EMPRESA 
ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE SEGURANCA E GOVERNANCA DE DADOS 
EM APPLIANCE (HARDWARE DEDICADO), POSSIBILITANDO A IDENTIFICACAO E 
CLASSIFICACAO DE INFORMACOES SENSIVEIS, ANALISE EM TEMPO REAL E PREVENCAO DE 
COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVICOS DE INSTALACAO, SUPORTE E 
MANUTENCAO, OPERACAO ASSISTIDA E TREINAMENTO, cujas descrifbes detalhadas 
encontram-se no Anexo I - Termo de Referencia - desta Ata, nos seguintes termos.

Empresa de Tecnologia da Informa^do e Comunica^do do Municipio de Sao Paulo 
Rua Libero Badaro, 425 - Centro - CEP: 01009-905 - Sao Paulo - SP 

f in © sr 
/ProdamSP

2.1. A presente Ata de Registro de Pre^os tern por objeto futura e eventual contrata^ao, pelos 
ORGAOS PARTICIPANTES, de EMPRESA ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE 
SEGURANCA E GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE DEDICADO), 
POSSIBILITANDO A IDENTIFICACAO E CLASSIFICACAO DE INFORMACOES SENSIVEIS, ANALISE 
EM TEMPO REAL E PREVENCAO DE COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO 
SERVICOS DE INSTALACAO, SUPORTE E MANUTENCAO, OPERACAO ASSISTIDA E 
TREINAMENTO, conforme detalhamento e especifica^oes tecnicas constantes no Termo de 
Referencia, na proposta comercial da CONTRATADA e demais documentos constantes no 
processo administrative em epigrafe.



CLAUSULA III - ORGAO(S) PARTICIPANTE(S)

CLAUSULA IV - ESPECIFICAQOES, QUANTITATIVOS E PRE^OS

4.1. Os pre^os e quantidades ora registrados sao os seguintes:

Quantidade Valor Unit£rio Valor TotalItem

R$ 6.500.000,00 R$ 13.000.000,001 2

R$ 162.500,00 R$ 3.900.000,002 24

R$ 1.135,20 R$ 68.112.000,003 60.000

R$ 250.000,004 R$ 250.000,001

R$ 63,95 R$ 3.837.000,005 60.000

R$ 102.000,00 R$ 102.000,006 1

R$ 89.201.000,00TOTAL

3.1. Sao orgaos e entidades publicas participantes do registro de pre^os aqueles constantes na 
Justificativa Tecnica (doc. n? 086524787 do Processo SEI n9 7010.2023/0004811-7).

4.2. O valor total registrado e de R$ 89.201.000,00 (oitenta e nove milhoes e duzentos e um mil 
reais).

4.3. O preQO registrado abrangera os custos diretos e indiretos decorrentes do fornecimento do 
objeto, incluindo tributes (impostos, taxas, emolumentos, contribuifoes fiscais e parafiscais, 
entre outros), seguros, despesas de administra^ao, lucro, custos de transporte, frete e demais 
despesas correlatas.

2.3. E vedado efetuar acrescimos nos quantitativos fixados nesta Ata de Registro de Pre^os, 
inclusive o acrescimo de que trata o § 1°, do artigo 81, da Lei Federal n® 13.303, de 30 de junho 
de 2016.

proclam
ARP-06.09/2023

Pacote de licen?as de auditoria, 
analise de eventos e 
governanta de dados para 
atender usuarios / credenciais 
(sob demanda pelo periodo de 
24 meses)

Serviijo de Instala^ao e 
Configura^ao

Descricao

Appliance (hardware dedicado) 
de inspe^ao de segurantja

Suporte tecnico, manuten$ao e 
garantia de appliance 
(hardware dedicado) para 
inspe^ao de seguraneja

Servi^o de OperaQao Assistida 
(sob demanda pelo periodo de 
23 meses)

Servigo de Treinamento, 
conforme especificacao 
detalhada no termo de 
referenda.

4.4. Os precos registrados tern carater orientativo (preco maximo), cabendo ao gerenciador da 
Ata, bem como as unidades interessadas, a promover, obrigatoriamente, previa pesquisa de 
preco que revele a conveniencia da contratacao.

Empresa de Tecnologia da Informa^do e Comunica^do do Municipia de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP

f in © If
/ProdamSP



CLAUSULA V - VALIDADE DO REGISTRO DE PRECOS

CLAUSULA VI - CONTRATA0ES DECORRENTES DA ATA DE REGISTRO DE PREQOS

4.5. Se o pre^o registrado se tornar superior aos valores praticados no mercado, o dRGAO 
GERENCIADOR adotara as seguintes providencias:

4.5.1. Convocara a DETENTORA visando a negociagao para a redugao de pre^os e sua adequa^ao 
ao mercado;

4.6. Nao logrando exito na negocia^ao, o ORGAO GERENCIADOR cancelara o item objeto do 
pre?o negociado.

4.7. As condigoes gerais do fornecimento, tais como os prazos para entrega e recebimento do 
objeto, obrigagoes da DETENTORA na execugao do contrato, penalidades aplicaveis, condigbes 
de faturamento e pagamento, e demais condigbes do ajuste encontram-se definidos na minuta 
do contrato e no Termo de Referencia, Anexos e desta Ata.

6.1. Os fornecedores que assinarem a Ata de Registro de Pregos estarao obrigados a celebrar as 
contratagbes que dela poderao advir, observadas as condigbes estabelecidas no Edital, em seus 
anexos e nesta Ata, ficando sujeita as penalidades cabiveis pelo descumprimento de quaisquer 
condigbes.

6.3. A contratagao do objeto desta Ata sera formalizada atraves da minuta de contrato constante 
no Anexo VI do Edital.

6.4. Se, por ocasiao da formalizagao da contratagao, algum dos documentos apresentados pela 
DETENTORA para fins de comprovagao da regularidade fiscal e trabalhista, estiverem com prazo 
de validade expirado, esta sera notificada para, no prazo de 2 (dois) dias uteis, comprovar sua 
situagao de regularidade, sob pena de a contratagao nao se realizar.

6.6. Caso haja alguma taxa ou emolumento cobrado por brgao contratante para a elaboragao 
do instrumento contratual, o valor sera pago pela DETENTORA desta Ata.

4.5.2. Frustrada a negociagao, liberara a DETENTORA do compromisso assumido e cancelara o 
seu registro, respeitadas as contratagbes ja celebradas;

5.1. 0 prazo de validade do Registro de Pregos sera de 12 (doze) meses, contados a partir da 
data de sua assinatura, ou da ultima assinatura digital realizada, podendo ser prorrogado por 
novo periodo de 12 (doze) meses, desde que observadas as formalidades previstas no art. 99 do 
Decreto Municipal n® 62.100/22.

pradam
ARP-06.09/2023

6.2. A existencia de pregos registrados nao obriga a Administragao a firmar as contratagbes 
decorrentes desta Ata, ficando-lhe facultada a utilizagao de outros meios, sem que caiba recurso 
ou indenizagao de qualquer especie a empresa DETENTORA, respeitada a legislagao relative as 
licitagbes, sendo assegurado ao beneficiario do registro a preferencia de contratagao em 
igualdade de condigbes.

Empresa de Tecnologia da Informa^do e Comunica^ao do Municipia de Sao Paulo 
Rua Libero Badaro, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP 
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6.5. Constitui condigao para a celebragao da contratagao a comprovagao, por parte da 
DETENTORA, de que se encontra em situagao regular junto ao CADIN (Cadastre Informative 
Municipal) do Municipio de Sao Paulo (Lei Municipal n.? 14.094/2005 e Decreto Municipal n.9 
47.096/2006), mediante apresentagao de certificado emitido atraves do site 
http://www3.prefeitura.sp.gov.br/cadin/

http://www3.prefeitura.sp.gov.br/cadin/


CLAUSULA VII - PENALIDADES

CLAUSULA VIII - CANCELAMENTO DO REGISTRO DE PRECOS

8.1. A DETENTORA podera ter seu registro cancelado quando:

8.1.1. Descumprir as conduces da Ata de Registro de Pre^os;

8.1.4. Inexecu^ao total ou parcial de contrato decorrente desta Ata de Registro de Prefos;

8.1.5. Transferencia no todo ou em parte do instrumento contratual;

8.1.6. Der causa a rescisao administrativa de contrato decorrente deste Registro de Pre$os;

8.1.7. Razoes de interesse publico, devidamente motivadas e justificadas pela Administratjao.

8.1.2. Recusar a formalizar contrata^ao decorrente deste Registro de Prefos, sem motive 
justificado e aceito pela Administrafao;

6.7. No prazo de 5 (cinco) dias uteis contados a partir da data da convoca^ao, a DETENTORA 
devera retirar as vias contratuais oriundas das contrata^oes desta Ata, ou solicitar o envio por 
meio eletronico, assinar e devolver, podendo este prazo ser prorrogado, por igual periodo, 
mediante solicitaQao justificada do interessado e aceita pela Administratjao.

6.8. 0 nao comparecimento da DETENTORA para retirar as vias contratuais, ou quando solicitado 
o envio por meio eletronico, a ausencia de envio de confirma^ao de recebimento, importara na 
recusa a contrata^ao, sujeita a aplicagao das penalidades cabiveis.

c) Multa de 10% (dez por cento) sobre o valor total registrado, no caso de rescisao e/ou 
cancelamento da respective Ata de Registro de Pre^os por culpa ou a requerimento da 
DETENTORA, sem motive justificado e ou amparo legal.

8.1.3. Nao aceitar reduzir o pre^o registrado, na hipotese deste se tornar superior aqueles 
praticados no mercado;

7.1. A DETENTORA estara sujeita &s penalidades previstas na Lei Federal n® 13.303/16 e suas 
atualizafoes e demais legislates pertinentes, sem prejuizo da aplica?ao de outras cabiveis, em 
especial:

a) Advertencia no caso de atraso de ate tres dias para devolufao das vias contratuais, nos prazos 
estabelecidos na Clausula VI, item 6.7 deste instrumento;

b) Multa de ate 2% (dois por cento) sobre o valor total a ser registrado, caso o atraso na 
devolugao das vias contratuais seja superior a tres dias uteis;

8.2. 0 cancelamento do registro de pre?os podera ocorrer por fato superveniente, decorrente 
de caso fortuito ou for^a maior, que prejudique o cumprimento da ata, devidamente 
comprovados e justificados, por razoes de interesse publico.

prodam
ARP-06.09/2023

6.9. A utilizacao desta Ata de Registro de Pretjos referente aos itens 3 e 5 da tabela constante 
do item 1.1 do Anexo I - Termo de Referencia, por orgaos e entidades que nao tenham 
participado do certame licitatorio, quando admitida, obedecera aos prazos, limites (individual e 
global) e demais condifoes estabelecidas no Edital que regeu o certame licitatorio.

Empresa de Tecnologia da Informa^do e ComunicaQdo do Municipia de Sdo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - SSo Paulo - SP
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CLAUSULA IX - DISPOSICOES FINAIS

Pela PRODAM-SP:

Pela DETENTORA:

TESTEMUNHAS:

2)

E porestarem assim, justos e avengados, assinam as partes o presente instrumento em 2 (duas) 
vias de igual teor, perante as testemunhas abaixo.

8.3. Na ocorrencia de quaisquer das hipoteses acima descritas, serao garantidos a DETENTORA 
o contraditorio e a ampla defesa.

8.4. A DETENTORA podera ter o registro de pre^os cancelado, mediante solicitagao, quando 
comprovar estar impossibilitada de cumprir as exigencias desta Ata de Registro de Prefos.

9.3. Os casos omissos serao resolvidos de acordo com a Lei Federal n? 13.303/16 e atualiza^oes 
subsequentes, bem como as demais normas aplicaveis.

9.1. Integram esta Ata o Edital do Pregao ne 06.001/2023 (doc. ne 086908054 do Process© SEI 
n9 7010.2023/0004811-7) e a Proposta Comercial da DETENTORA (doc. n? 088220186 do 
Processo SEI n? 7010.2023/0004811-7).

Documento assmado diRitalmente

MATEUS DIAS MARCAL
Data: 20/09/2073 17:10:28-0300
Verifique em hnps;//validar iti.gov.br

proclam
ARP-06.09/2023

Sao Paulo, 13 de seterru-~ J

gov.b

Empresa de Tecnologia da Informal do e Comunicagdo do Municipio de Sdo Paulo
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8.4.1. A solicita^ao da DETENTORA para cancelamento dos pre^os registrados devera ser 
formulada com a antecedencia de 30 (trinta) dias, respeitados os contratos ja celebrados.

MATEUS DIAS MARCAL
Diretor de Infraestrutura e Tecnologia

ELIAS FARES
HADI:09443832^^^"“'

ELIAS FARES HADI
Diretor de Administra^ao e Finamjas

Assmado oe tor ma dlgirai 
©or MANGEL FONSECA 
NH00291S192960 
Dadon 2021.09.18 IftOftZS 
-OIW

MANGEL FONSECA NETO
Socio

CAROLINA MAGNANI carou^magnaninromoto

HIROMOTO Dados: 2023.09.20 15:28:24
-03'00'

9.2. Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo, com renuncia expressa 
de qualquer outro, por mais privilegiado que seja, para dirimir toda e qualquer questao 
decorrente da utiliza^ao da presente Ata.

. Documento assmado digitalmentc
Ci V’h MARCO ROGERIO SORANZO CANCIAN
y Data: 18/09/202319.05:26-0300

Verifique cm hnps.//validaf ili.gov.br

iti.gov.br
ili.gov.br


PROCESSO SEI N? 7010.2023/0004811-7

CLAUSULA I - DO OBJETO

1.1. Constitui objeto do presente aditivo a prorrogafao do prazo de vigencia da Ata de Registro 
de Prefos ARP-06.09/2023, pelo periodo de 12 (doze) meses, contados a partir de 21/09/2024, 
com termino em 20/09/2025.

DETENTORA: OMEGA TECNOLOGIA DA INFORMACAO LTDA, com sede na Rua Joci Jose Martins, 
n^ 247, Edit. PME Offices Tower, andar 4 - sala 412, bairro Pagani, no Municipio de Palho^a, no 
Estado de Santa Catarina, CEP 88.132-148, inscrita no CNPJ sob o n^ 04.808.453/0001-08, neste 
ato representada por seu socio, Sr. MANOEL FONSECA NETO, portador da Cedula de Identidade 
RG. n? 3.081.522-3 SSP/SC e inscrito no CPF sob o n9 029.151.929-60.

Com fulcro no artigo 107, do Regulamento Interne de Licitaijbes e Contratos, as partes acima 
qualificadas resolveram, de comum acordo, ADITAR a ARP-06.09/2023, mediante as seguintes 
clausulas e condigoes:

MODALIDADE DE CONTRATAQAO: PREGAO ELETRONICO Ne 
06.001/2023

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO 

MUNICIPIO DE SAO PAULO - PRODAM-SP S/A, com sede na Rua Libero Badaro, n? 425 - Edificio 
Grande Sao Paulo, Centro, no Municipio de Sao Paulo, no Estado de Sao Paulo, CEP 01.009-905, 
inscrita no CNPJ sob o n? 43.076.702/0001-61, neste ato representada por seu Diretor de 
Infraestrutura e Tecnologia, Sr. MATEUS DIAS MARCAL, portador da Cedula de Identidade RG 
n5 22.066.499-4-SSP/SP e inscrito no CPF/MF sob o n^ 126.595.568-90, e por seu Diretor de 
Administra^ao e Finangas, Sr. CARLOS ROBERTO RUAS JUNIOR, portador da Cedula de 
Identidade RG n^ 30.017.429-9-SSP/SP e inscrito no CPF/MF sob o n? 216.873.348-11.

prodam
ATA/TA-01.09/2024

Empresa de Tecnologia da Informa^do e Comunica^ao do Municipio de Sao Paulo
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PRIMEIRO TERMO ADITIVO A ATA DE REGISTRO DE PRECOS 
PARA CONTRATACAO DE EMPRESA ESPECIALIZADA NO 
FORNECIMENTO DE SOLUCAO DE SEGURANCA E 
GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE 
DEDICADO), POSSIBILITANDO A IDENTIFICACAO E 
CLASSIFICACAO DE INFORMACOES SENSIVEIS, ANALISE EM 
TEMPO REAL E PREVENCAO DE COMPORTAMENTOS 
SUSPEITOS, CONTEMPLANDO SERVICOS DE INSTALACAO, 
SUPORTE E MANUTENCAO, OPERACAO ASSISTIDA E 

TREINAMENTO (ARP-06.09/2023)

'(spW'J-



proclam
ATA/TA-01.09/2024

CLAUSULA II - DO PRE(JO

CLAUSULA III - DA RATIFICAQAO

Sao Paulo, 6 de setembro de 2024.

CONTRATANTE:

Diretor de Administra^ao e Finan?as

DETENTORA:
Socio

TESTEMUNHAS:

1. 2.

3.1. Ratificam-se e deverao ser observadas como parte integrante deste instrumento as demais 
clausulas e condiijoes da Ata de Registro de Pre^os ARP-06.09/2023 e demais alterafoes que nao 
confrontem com o presente.

E, por estarem entre si justas e contratadas, assinam as partes o presente Termo Aditivo em 2 
(duas) vias de igual teor, perante as testemunhas abaixo.

2.1. 0 valor total registrado e de R$ 89.201.000,00 (oitenta e nove milhoes e duzentos e um 
mil reais), de acordo com a Planilha Financeira de Prorroga^ao de Vigencia (doc. SEI n9 
107830508).

MATEUS DIAS MAR^AL
Diretor de Infraestrutura e Tecnologia

Digitally signed 
by Manoel

- Fonseca Neto
Date: 2024.09.06

MANOEi rON^^^Efd'00'

Empresa de Tecnologia da Informa^ao e Comunica^do do Municipia de Sdo Paulo 
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Documenta assinado digiulmente

MARCO ROGER1O SORANZO CANC1AN
y V.M Data: 06/09/202411.38.58-0300

Verifrque em hnp$7/validar.iu.gov.bt

Oocumento assinado digitalmente

M MATEUS DIAS MARCAL
y Data: 09/09/202412;46;19-0300

Ver ifique em https://validar .iti.gov.br

CARLOS Assinado de forma
digital porCARLOS

ROBERTO RUAS roberto ruas
JUNIOR:? 16873 JUNIOR:21687334811

Dados: 2024.09.10
3 481 1 19:09:29-03'00'
CARLOS ROBERTO RUAS JUNIOR

Oocumento assinado digitalmente

M »I** MARCUS VINICIUS BORGES MARCIEL
y V.M Data. 06/09/202414:06.55-0300

Ver ifique em https://validar .iti.gov.br

https://validar
iti.gov.br
https://validar
iti.gov.br


Piano Qficial da Cidade de Sao Paulo .quinta-feira. 12 de setembro de 2024242 Sao Paulo, 69 (215).

J uri die aorgao participante. e

CPF/CNPJ/ RNE

Anexo I (Numero do Documcnto SEI) 04 808,453/0001-08

Data da Assinaiura110344320

Data de Publica^io 10/09/2024

12/09/2024 Prazo do Contrato

12

Tipo do Prazo

Mes
DIVISAO TfeCNICA PF. SIIPR1MENTOS

Sintese (Texto do Despacho)
Documcnto: 110325211 | Abcrtura (NP)

DADOS DA LICrTAGAO

Numero

Arquivo (Numero do documcnto SEI) 90.010/2024

II.Q332H0 (.'otacao Eletronica

Documcnto: ll0385%5 | Cancelamento (NP) Sim

NaturezaPRINCIPAL

Services comunsSintese (Texto do Despacho)

Descri^So da natureza

Subscri^ao de Licen^a de Software Data de Publica^io

Objeto da licitafSo 12/09/2024

Integra do Contrato (Numero do Documcnto SEI)

110334492

Sao Paulo Parcerias S/A

Processo
Anexo I (Numero do Documcnto SEI)

Documcnto: 110293155 | Comunicado (NP)8510.2024/0000531-3
110235758

laical de execu^Oo PRINCIPALData de Publicaeio

Sao Paulo - SP Sintese (Texto do Despacho)
12/09/2024

Data da Publica^o

12/09/2024

Texto do despacho

Documcnto: 110390337 | Outras (NP)

PRINCIPAL

Especificacao de Outras

Apostilamento de Rcajustc

Sintese (Texto do Despacho)

Anexo I (Numero do Documcnto SEI)

109567848

Arquivo (Numero do documcnto SEI) Data de Publica^ao

U03242L3 12/09/2024

PRINCIPALGERfcNCIA JIIRiniCA

Numero do Contrato

0I8B

Contratado(a)PRINCIPAL

ENG COMERCIO DE COMPUTADORES LTDA - EPPNumero do Contrato

Tipo de PessoaATATTA-01.09/2024

JuridicaContratado(a)

CPF/CNPJ/ RNEe OMEGA TECNOLOGIA DA INFORMACAO LTDA

52.913.241/0001-25Tipo de Pessoa

Data da Assinaiura

Instituto de Previdencia Municipal de Sao 
Paulo

Empresa de Tecnologia da Informa^ao e 
Comunica^So do Municipio de Sao Paulo

Funda^ao Theatro Municipal de Sao 
Paulo

Toma-se publico quo a Funda^ao Theatro Municipal de S3o Paulo 
(UASG 926360), scdiada na Av Sao Joao. 281. Pra?a das Arles. 
S3o Paulo - SP. realizara a Dispensa Eletronica 90.010/2024. 
arraves do sistema Compras.gov. com entdrio de julgamento de 
menor preco. objetivando a contratavflo de pessoa juridica para 
presta^ao de servi^os de subscncSo de 04 (quatro) licen^as de 
software de edi^ao de imagem. audio c video (Adobe Creative 
Cloud All Apps). pelo periodo de 12 (doze) mcscs, na hipotese do 
art 75. incise II, da Lei n” 14.133, de I® de abril de 2021, e demais 
legisla^So aplicavel. Data da sessao: 17/09/2024. Horario da Fast 
de Lances: 08:00h as l4:00h (horario de Brasilia). O Aviso de 
Dispensa Eletronica e seus anexos poderfio scr obtidos atraves do 
site: www.gov.br/compras.

Documcnto: 1103376411 Extrato Aditamento Ata Rcgistro de 
Prcvo(NP)

Documcnto: 110365588 | Extrato de Contrato/Nota de empenho 
(NP)

M CI.EO DE AQVISK’dES DE BENS E
SERVICOS

NUCLEO DE LICITACAO E GESTAO DE 
CONTRATOS

1.^2. r. : a contratafio da detentora BLAU 
FARMAC^UTICA S A. CNPJ: 58.430 828/0001-60. para o 
fomecimento de 2.500 fr-ampolas de polimixina b sulfato 500.000 
ui pd liofilizado para solu^So mjetavel. no valor unitano de RS 
9,16 c valor total de RS 22.900.00 (vinte e dois mil e novecentos 
reais). Prazo de Realiza^ao da Despesa 10 (dez) dias uteis a contar 
da emissfio da Ordcm de Fomecimento Os pre^os estSo 
compativeis com a pesquisa de mercado juntada nos autos, cuja 
despesa ser6 suportada pela dota^ao orcamentaria 
02.10.302.3026.2.507.3.3.90.30 00. confomie Nota de Reserve n° 
3916/2024 II - Autorizo ainda. a emissao da Nota de Empenho no 
respective valor, bem como o cancelamento de eventual saldo de 
empenho nio ulilizado.il) - Designo os seguintes Fiscais de 
Contrato: Luciano Siqueira. RF: 837.998-0; Silvana Fortunato R. 
da Silva. RF 852.094-1. Elisa Eiko Takano Okamoto. RF: 
849.104-6; Thais Helena Costa Ribeiro. RF: 847 835-0; Vanessa 
Morato, RF: 782.438-6. Naldelene de Castro Cruz Batista, RF: 
603.589-2; Graziela Roberta Rocha Suzuki. RF 837.770-7; 
SebasiiBo Vasques dos Reis. RF: 852.957-4; Fagner Le3o de 
Almeida. RF: 852.002-0; Jessica Eto, RF: 851.957-9. para atuarem 
cm conjunto ou individualmcnte na fiscaliza^^o da cxecu^ao 
contratual IV - Publique-se

Contrata^ao de pessoa juridica para presta^So de services de 
subscribe de 04 (quatro) liccn^as de software de edi^ao de 
imagem, audio e video (Adobe Creative Cloud All Apps) para 
atender as necessidades da Funda^do Theatro Municipal de Sdo 
Paulo - FTMSP, pelo prazo de 12 (doze) meses. incluindo service 
de instala^ao

Ratifico a presentc despesa. com fundamento no art. T, caput, da 
Portana IPREM n° 43. de 14 de junho de 2024 IV - Publique-sc

Assinaac digitaimente no padrio ICP-Bwl, nos termos de Decretc- 62.177 da 24/02/2023. nor LUCAS ANDPE CAB.VALHC - PF Bi*9I£6 em iZ/Dg/’OJ* OS: IB.

AVISO - PRORROGA(,'AO DE PESQUISA DE PRECOS A Sao 

Paulo Parcerias S.A . sociedade de economia mista integrantc da 
Administrate Indircta do Municipio de S3o Paulo. CNPJ 
11 702.587/0001-05. toma publico, para ciencia dos interessados. 
que esta pronogando PESQUISA DE PREQOS para a contrata^ao 
de empresa especializada na prestatfo dos services de locate de 
01 (uma) maquina de cafe, com fomecimento de insumos. sob 
demands, pelo periodo de 12 (doze) meses. O Tcrmo de 
Referenda com as cspccificagdcs da contratato encontra-se 
disponivel no site da SPP
(https://www.spparceriascom.br/fornecedores). Os interessados 
de ver3o enviar a proposta comcrcial para o e-mail 
compras@spparccrias.com.br, ate o dia 15/09/2024. Eventuais 
prorrogates de prazo para envio de or^amento scrio informadas 
no site

PROCESSO SEI n° 6210.2024/0007970-11 - Em face dos 
clemenros que integram o processo cm tela, a justificativa da 
Service de Fannacia c anuencia do Departamento de Apoio 
Clinico (109438328) constanlcs destes autos, ANULO a decisao 
publicada no DOC n° 202 de 27/08/2024. pagina 276. que 
autorizou a Dispensa da Licitato (cmcrgencial), para a 
contrata^ao da empresa CRISTALIA PRODUTOS QU1MICOS 
FARMACEUTICOS LTDA. CNPJ n° 44 734 671/0022-86. para 
fomecimento de 150 frascos de Sevoflurano soluto para inala^ao 
- 100 ml. no valor unitano de RS 171.06 e valor total RS 25.659,00 
(vinte e cinco mil, seiscentos e cinquenta e nove rcaisj.ll - 
Publique-sc.

EXTRATO DE TERMO DE ADITAMENTO. TERMO DE 
ADITAMENTO No ATA/TA-01.09/2024. PROCESSO SEI N° 
7010.2023/0004811-7. PREGAO ELETRONICO N° 06.001/2023. 
CONTRATANTE: EMPRESA DE TECNOLOGIA DA 
INFORMAQAO E COMUNICACAO DO MUNICIPIO DE SAO 
PAULO - PRODAM-SP S/A. DETENTORA: OMEGA 
TECNOLOGIA DA INFORMACAO LTDA (CNPJ 
04 808.453/0001-08) OBJETO PRORROGACAO DO PRAZO 
DE VIGfcNCJA DA ATA DE REG1STRO DE PRECOS ARP- 

06.09/2023. PELO PERIODO DE 12 (DOZE) MESES. 
CONTADOS A PART1R DE 21/09/2024, COM TERMING EM 
20/09/2025 VALOR O VALOR TOTAL REG1STRADO E DE 
RS 89.201.000,00 (OITENTA E NOVE MILHQES E 
DUZENTOS E UM MIL REAIS).

Processo SEI no 6310.2023/0003194-8lntcressado Instituto de 
Previdencia Municipal de Sao Paulo - IPREMAssunto: 
Apostilamento de reajuste contratual - Temio de Contrato n” 
I5/IPREM/2023 - Empresa de Tecnologia da Informa^ao e 
Comunicato do Municipio de Sao Paulo - PRODAM S/A. 
DESPACHO AUTORlZATdRIO I - A vista dos elementos 

conridos no processo. em especial, as manifestagoes precedentes 
da Coordenadoria de Administrate c Finan^as c da Assessoria 
Tecnica Prcvidenciana dcste Instituto, as quais acolho, como razao 
de decidir, c com base na delegate de competencia que me foi 
atribuida pela Portana IPREM n° 43/2024, AUTORIZO. com 
fundamento no artigo 136, inciso I. da Lei Federal n° 14 133/21. o 
APOSTILAMENTO DE REAJUSTE do Tenno de Contrato n° 
0I5/IPREM/2023. firmado corn a Empresa de Tecnologia da 
Informato e Comunica^ao do Municipio de Sfio Paulo - 
PRODAM S/A. inscrita no CNPJ/MF, sob o n° 43.076.702/0001- 
61, passando o valor do contrato de RS 8.647.727.00 (oito 
milhdes. seiscentos e quarenta e sere mil, setecentos e vinte c sctc 
reais), para RS 8.904.564,49 (oito milhocs, novecentos e quatro 
mil. quinhentos e sessenta e quatro reais e quarenta c nove 
centavos), conformc calculado no documcnto SEI n° 110057270.11 
- Auronzo a emissao das Notas de Empenho correspondentes, que 
irfio oncrar as dotagdes
03.10.09 126.3011 1.220.4.4.90 40.00.00.1.500.9001 
03 10.09 126.3024.2 171.3.3.90 40.00.00.1 500.9001.

n° 
n° 
do 

or^amento vigente, respeitando o pnneipio da anualidade.lll - v V

Compras.gov
http://www.gov.br/compras
ulilizado.il
https://www.spparceriascom.br/fornecedores
mailto:compras@spparccrias.com.br


ANEXO I - TERMO DE REFERENCIA

1. OBJETO

1.1. Tabela de composi^ao de itens Lote 01 (unico):

1 Unidade 2

2 Mensal 24

3 Unidade 60.000

Servifo de Instalagao e Configura^ao4 Unidade 1

5 Unidade 60.000

6 Unidade 1

VALOR TOTAL DO LOTE (UNICO)

Descrifao MetricaItem

A adesao dos itens 3 e 5, licen^as de auditoria e servifo de opera^ao assistida, embora 
seja obrigatoria, ocorrera sob demanda a depender da necessidade da Prodam ou de cada 
orgao (Carona), ou seja, nao ha obrigatoriedade de aderir as licenfas e os servi^os em sua 
totalidade (60.000) na I3 adesao a ARP. As adesbes ocorrerao durante a vigencia da ATA, 
considerando os quantitativos e necessidade de cada orgao.

Os itens 1 a 5 descritos na tabela acima sao imprescindiveis para o pleno funcionamento 
da solufao, sendo, portanto, obrigatoria na I3 adesao sua contrata^ao. A partir da 23 
adesao os itens 1, 2 e 4 nao serao mais contratados pelos orgaos que ja aderiram a ata. 
Embora o item 6 - Treinamento, fa<;a parte da solu^ao, a contrata?ao/adesao sera 
opcional.

ATA DE REGISTRO DE PRECOS para futura e eventual CONTRATACAO DE EMPRESA 
ESPECIALIZADA NO FORNECIMENTO DE SOLUCAO DE SEGURANCA E GOVERNANCA DE 
DADOS EM APPLIANCE (HARDWARE DEDICADO), POSSIBILITANDO A IDENTIFICACAO E 
CLASSIFICACAO DE INFORMACOESSENSIVEIS, ANALISE EM TEMPO REAL E PREVENCAO DE 
COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVES DE INSTALACAO, SUPORTE 
E MANUTENCAO, OPERACAO ASSISTIDA E TREINAMENTO.

Appliance (hardware dedicado) 
de inspe?ao de seguran^a

Servi^o de Operaijao Assistida (sob 
demanda pelo periodo de 23 meses)

Service de Treinamento, conforme 
especificacao detalhada no Termo de 
Referenda
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Quantidade Valor Unitario
Estimada (R$)

Valor Total 
(R$)

Suporte t^cnico, manutencao e garantia 
de item 1 - appliance (hardware 
dedicado) para inspecao de seguranca 
Pacote de licencas de auditoria, an^lise 
de eventos e governanca de dados para 
atender usuarios / credenciais (sob 
demanda pelo periodo de 24 meses)
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2. VIGENCIA

3. ESPECIFICA^AO TECNICA

i

2.1. 0 Registro de Pre^os tera vigencia de 12 (doze) meses, a contar da data de ultima 
assinatura ou da sua ultima assinatura digital, podendo ser prorrogada, nos termos 
art. 99 do Decreto Municipal n? 62.100, de 27 de dezembro de 2022.

2.3. Durante o periodo de vigencia, estarao inclusas todas as atualiza^oes necessarias 
para o perfeito funcionamento da solugao.

3.1. A solugao devera atender aos requisites tecnicos minimos abaixo indicados e as 
seguintes CARACTERISTICAS GERAIS:

3.1.1. Devera ser fornecido um painel de eventos, inspegao e seguranga de 
credenciais/usuarios.

3.1.10. Os equipamentos deverao possuir quantidade de memoria e processamento 
suficientes para atender a todas as funcionalidades e desempenho 
solicitados neste termo de referenda.

2.2. Os contratos originados durante o periodo de vigencia deste Registro de Pregos terao 
vigencia por 02 (dois) anos a contar de sua ultima assinatura ou da sua ultima 
assinatura digital, podendo ser prorrogado conforme dispoe o art. 71 da Lei Federal 
n? 13.303/2016.
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3.1.7. Permitir filtrar eventos por usuario (credencial);

3.1.8. Permitir filtrar eventos por enderego IP de origem entre outros.

3.1.9. Devera ser fornecido 02 (duas) unidades de appliance fisico para atender ao
volume de usuarios estabelecido no quadro de itens, o appliance devera ter 
o dimensionamento (size) definido pelo fabricante.

3.1.6. O painel devera permitir visualizar detalhes de cada evento de seguranga 
coletado;
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3.1.2. O painel devera possuir um mecanismo native para gestao de usuarios que
podem acessar o painel de visualizagao, incluindo integragao nativa com os 
seguintes sistemas de diretdrio de usuarios: Active Directory, LDAP e 
Keycloak/RH-SSO.

3.1.3. O painel devera ser desenvolvido em tecnologia web based, acessivel atraves
de protocolo https, e possuir compatibilidade comprovada com o objeto.

3.1.4. O painel devera criptografar com chave simetrica toda a comunicagao com as
fontes geradoras de eventos, e ao armazenar eventos em base de dados, 
anonimizar o campo que contem a informagao de nome de usuario, seja este 
um CPF, matricula, e-mail ou uma string (ex: nome.sobrenome).

3.1.5. As informagoes disponibilizadas no painel de visualizagao deverao ser
orientadas a intervalo de datas, e fornecer estatisticas dos eventos de 
seguranga que sao protegidas pela solugao, tais como: Usuarios que mais 
geram eventos de seguranga no ambiente protegido; Enderegos IPs que mais 
geram eventos de seguranga no ambiente protegido; Incidentes de 
seguranga mais frequentes;



a

3.3.1. Os servifos de suporte tecnico e garantia abrangem: Manutengao preventiva, 
manutengao corretiva, esclarecimento de duvidas e reparagao de problemas na 
solugao;

pradam
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3.3. ITEM 2 - Suporte tecnico, manutengao e garantia do item 1 - appliance (hardware 
dedicado) para inspegao de seguranga para 24 (vinte e quatro) meses

3.2.13. Devera suportar no minimo 500.000 (quinhentas mil) novas conexoes por 
segundo;

3.2.14. O throughput total do appliance devera ser no minimo de 44Gbps em full- 
duplex;

3.2.15. Devera realizar rotinas internas diarias de backup e permitir backup remoto 
de configuragao;

3.2.7. Devera possuir instalado no minimo 02 (dois) discos rigidos do tipo SSD (Solid 
State Drive) de no minimo 30TB cada;

3.2.5. Devera possuir instalado, no minimo, 64 (sessenta e quatro) nucleos fisicos
x86_64;

3.2.6. Devera possuir instalado no minimo 1024 (mil e vinte e quatro) GB de memdria
RAM DDR4 ECC REG;
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3.2.10. Permitir acesso 
equipamento;

3.2.11. Possuir pelo menos 2 (duas) portas USB para conexao de dispositivos 
externos;

3.2. ITEM 1 - Appliance (02 - hardware dedicado) de inspegao de seguranga
3.2.1. Devera ser fornecido 02 (duas) unidades de appliance (hardware dedicado)

redundantes, a fim de garantir que, caso haja quaisquer intercorrencias, a 
segunda unidade instalada suportara a disponibilidade dos servigos 
contemplados na solugao;

3.2.2. Devera possuir instalado e licenciado no minimo 2 (duas) portas de
comunicagao Ethernet de velocidade de 10 Gigabit por segundo;

3.2.3. Devera possuir instalado e licenciado no minimo 2 (duas) portas de
comunicagao Ethernet de velocidade de 1 Gigabit por segundo;

3.2.4. O equipamento devera ser instalado em rack com largura padrao de 19
polegadas;

3.2.12. Devera suportar no minimo 120.000 (cento e vinte mil) de conexoes 
simultaneas;

%

interface de gerenciamento CLI fisicamente no

3.2.8. Devera dispor de fonte de alimentagao redundante hot-swap com tensao de
entrada de 110V / 220V AC automatica padrao Hot swap;

3.2.9. Devera dispor de recurso para gerenciamento padrao Lights-Out-
Management, IPMI v2.0 ou similar, com interface de rede Ethernet RJ-45 
dedicada;



3.3.10.

3.3.11.

3.3.12.

3.3.13.

3.3.14.

3.3.8.I. A realizafao dos services pelo periodo (em meses) indicado no quadro 
de itens do presente termo de referencia;

3.3.8.2. As novas versoes do objeto contratado deverao ser disponibilizadas em 
ate 5 (cinco) dias corridos, a partir do lan^amento oficial da versao.
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3.3.8. Os services de manuten^ao, garantia, atualiza^ao e suporte tecnico da solugao 
deverao ser realizados durante toda a vigencia contratual, a partir da data de 
emissao do Termo de Aceite e Recebimento referente a implantagao e 
operacionalizagao da solugao no ambiente tecnologico da PRODAM, e 
devera contemplarobrigatoriamente no minimo:

Durante a garantia a contratada devera prestar assistencia tecnica e 
responsabilizar-se pela integralidade e bom funcionamento do objeto do 
contratado.

3.3.9. Caso os servigos de manutengao e suporte tecnico para todos os componentes 
da solugao nao forem executados diretamente pela Contratada, mas sim 
pelo proprio Fabricante ou por empresa(s) representante(s) ou 
credenciada(s) por este, a Contratada devera comunicar tai fato a PRODAM, 
e assegurar que todos os padroes de atendimento e demais requisites 
contratuais serao cumpridos. 0 aceite por parte da PRODAM do atendimento 
nao exime a Contratada da responsabilidade integral pelo atendimento e 
cumprimento dos prazos acordados.

A garantia deve prever que a contratada e obrigada a reparar, corrigir, 
remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o
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3.3.2. Os servigos de suporte tecnico e garantia abrangem todas as solugoes
fornecidas pela contratada no ambito dessa contratagao;

3.3.3. Os servigos de suporte tecnico poderao ser prestados de forma remota ou
presencial no enderego da CONTRATANTE;

3.3.4. Os bens e produtos adquiridos devem ser licenciados de forma que o suporte e a
garantia permitam as atualizagoes dos sistemas e ferramentas durante a 
vigencia do contrato.

3.3.5. Deverao estar incluidas tanto as atualizagoes de seguranga, quanto as
atualizagoes para novas versoes dos softwares licenciados, quando 
disponibilizadas, independente da politica de comercializagao do fabricante;

3.3.6. Todos os sistemas ou ferramentas que fazem parte da solugao deverao ser
disponibilizados na versao mais recente disponibilizada pelo fabricante;

3.3.7. A CONTRATADA deve garantir que todas as personalizagoes e configuragoes
realizadas sejam automaticamente portadas para novas versoes em caso de 
atualizagao, reinstalagao ou upgrade, dispensando a necessidade de 
migragoes ostensivas e onerosas, sem onus para a CONTRATANTE.

Somente serao aceitas solugoes originals do fabricante dos componentes da 
solugao.

O objeto do presente termo de referencia devera ter garantia total com 
suporte tecnico 24x7 de 24 (vinte e quatro) meses, no minimo, on-site.

O prazo de garantia tecnica iniciara na data de emissao do Termo de Aceite 
e Recebimento;

zq v Y.



3.3.22.2. Atualizafao da versao de software - toda e qualquer evolu^ao incluindo 
corre^oes em bibliotecas, "patches", "fixes", "service packs", "releases", 
"versions", "builds", vacinas extras especificas, "updates", "upgrades", 
e englobando inclusive versoes nao sucessivas, nos casos em que a 
libera^ao de tais versoes ocorra durante o periodo de garantia 
especificado;

objeto do contrato em que se verificarem vicios, defeitos ou incorre^oes 
resultantes da execu^ao ou de materials empregados.
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3.3.17. A Contratante deve ter o direito de realizar a atualiza^ao do software 
durante todo o periodo de suporte tecnico, por uma versao mais recente 
quando disponibilizada, e sempre que julgar necessario. As novas versoes 
devem estar disponiveis para 'download', no sitio do fabricante do 
'software';

3.3.15. O atendimento devera ser sob o regime 24x7 (24 boras por dia,7 dias na 
semana), com disponibilidade de Central de Atendimento para abertura de 
chamados via sistema, e-mail, liga^ao gratuita ("0800") ou por Ordem de 
Servigo (O.S.).

3.3.16. O acesso para 'downloads' de 'patches', 'fixes', 'drivers' e quaisquer outras 
atualiza^oes necessarias, devem estar disponiveis 24x7 (vinte e quatro horas 
por dia, sete dias por semana), durante todo o periodo de suporte, e podem 
ser feitos atraves de http ou ftp, no sitio do fabricante do 'software';

3.3.18. Caso seja necessaria a utiliza^ao de senha para 'download' de 'patches', 'fixes', 
'drivers' e quaisquer outras atualiza^oes no sitio do fabricante do 'software', esta 
devera ser fornecida diretamente a Contratante, durante todo o periodo de 
manuten^ao;

3.3.19. Todo e qualquer licenciamento devera ser feito em nome da Contratante, 
durante todo o periodo de manutencao;

3.3.20. A vigencia contratual abrangera a presta^ao de suporte, manuten^ao e 
atualizacao da solugao pelo periodo de 24 (vinte e quatro) meses a partir da 
emissao do Termo de Aceite e Recebimento.

3.3.21. Durante o periodo de vigencia contratual, o licitante vencedor devera 
atender as solicita;oes da CONTRATANTE, em qualquer horario, respeitando 
as conduces e niveis de servi^o especificados.

3.3.22. Entende-se por "Garantia" ou "Suporte" ou "Manutentjao", doravante 
denominada unicamente como "Garantia", toda atividade do tipo 
"corretiva" nao periodica que variavelmente podera ocorrer, durante todo o 
periodo de garantia; esta possui suas causas em falhas e erros no hardware 
ou software, e trata da corre<;ao dos problemas atuais e nao iminentes de 
desenvolvimento do mesmo. Esta "Garantia" inclui os procedimentos 
destinados a recolocar em perfeito estado de operatjao os servi^os e 
produtos ofertados, devendo contemplar, sem nenhum onus, as seguintes 
atividades incluindo, mas nao se limitando a:
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3.3.22.1. Recuperate de desastres, desinstalacoes, reconfigurafoes ou 
reinstalafoes decorrentes de falhas de software ou hardware;



MODALIDADE

Atendimento Remote

3.3.27. Defini^ao de prazos

DESCRI^AOPRAZO

Im'cio de Atendimento

SolucaodeContorno

3.3.22.3. Qualquer corretjao decorrente de erros ou falhas cometidas na 
execufao dos services contratados e/ou decorrentes de integraijao e 
adequacao sistemica, desde que, comprovadamente, nao tenham se 
dado em funcao de falhas nas especificacdes feitas pela PRODAM.

3.3.22.4. Os services de manutencao e suporte tecnico deverao ser executados 
com base nos seguintes parametros:

Atendimento Telefdnico 
(Help Desk)

Atendimento Presencial 
(on-site)
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3.3.24. Quando couber, no caso de atendimento remote por meio de ferramenta 
adequada (via VPN, porexemplo), este devera ser comunicado previamente 
a CONTRATANTE, que efetuara o cadastramento do responsavel pelo 
atendimento, e disponibilizara os recursos necessaries para a execucao da 
demanda.

3.3.25. Todo o service de suporte tecnico/manutencao deve ser solicitado 
inicialmente via Help Desk, ficando a transferencia do atendimento para o 
Atendimento Remote condicionado a autorizacao da PRODAM.
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Periodo que compreende o tempo entre o registro 
de abertura do chamado tecnico ate o primeiro 
contato do tecnico e/ou comparecimento de urn 
tecnico ao local (quando necessario).___________
Periodo compreendido entre o "Inicio de 
Atendimento” e a apresenta?ao de solucao de 
contorno, sendo definida como uma alternativa que 
viabilize a operacionalizacao do ambiente at6 o

3.3.26. Todo o servico de suporte tecnico/manutencao solicitado inicialmente via 
Help Desk, deve ser transferido para o Atendimento Presencial quando o 
atendimento do Help Desk nao for suficiente para solucao do problema sem 
a intervencao presencial de um tecnico.

3.3.23. Modalidade de Atendimento____________________________________
I________________ DESCRICAO |

Chamados abertos atrav^s de ligacao telefonica, e- 
mail ou sistema Web, em regime de 24x7: 24 boras 
por dia, 7 dias por semana.
Atendimento remoto de chamados tecnicos, por 
meio de acesso remoto via VPN, "TeamViewer", 
"Cisco Webex" "SysAid" ou outra ferramenta 
similar, desde que tecnicamente viavel e mediante 
autorizacao expressa da PRODAM conforme os 
padroes de seguranga do Institute, objetivando 
anSlise e solucao remota dos problemas 
apresentados._____________________________
Atendimentos tecnicos executados nas 
dependdneias da PRODAM, atrav^s de visita de 
profissional especializado, com a finalidade de 
resolver os chamados.



tratamento definitive do incidente.

Solugao Definitiva

3.3.30. Niveis de Severidade

descricAoSEVERIDADE

CRfTICA

ALTA

3.3.28. A criterio da PRODAM o Inicio do Atendimento, assim como sua execu^ao 
podera ser agendado ou adiado e, nestes casos, a contagem de horas para a 
resolutjao do chamado fica prorrogada para ser contabilizada a partir da data 
do novo agendamento.

3.3.29. A Contratada podera solicitar a prorroga^ao de qualquer dos prazos de inicio 
e termino de atendimento de chamados, desde que o fa^a antes do seu 
vencimento e com a devida justificativa.
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ATENDIMENTO
Os chamados de Severidade 
CRfTICA deverao ser atendidos a 
qualquer hora do dia ou da noite 
(cobertura 24x7), seja em dia 
util, final de semana ou feriado, 

poderao 
ate 

plena 
da 
estenda para

ser 
a 

do 
Solu^ao,

Periodo decorrente entre o "Inicio de 
Atendimento" ate omomento em que a solugao for 
disponibilizada em plena e perfeita condigao de 
funcionamento no local onde esta implantada, 
estando condicionada a aprova^ao e ateste da 
equipe tecnica da PRODAM, conforme o caso.

Incidente que ocasiona a 
inoperancia parcial da solu?ao ou 
de algum componente, com o 
comprometimento do
funcionamento e/ou performance 
da solugao, porem sem interrup^ao 
completa.

Incidente que ocasiona a 
inoperancia total da solu^ao ou de 
algum componente, com a 
indisponibilidade para qualquer 
tipo de funcionalidade, 
comprometendo de forma critica o 
ambiente negocial da PRODAM.

e nao 
interrompidos 
recupera^ao 
funcionamento 
mesmo que se 
periodos noturnos e dias nao 
uteis como sabados, domingos e 
feriados. O atendimento cuja 
severidade for classificada como 
CRITICA devera ser realizado 
obrigatoriamente ON-SITE. 
Os chamados de Severidade 
ALTA deverao ser atendidos a 
qualquer hora do dia ou da noite 
(cobertura 24 x 7), seja em dia 
util, final de semana ou feriado e 
nao poderao ter o atendimento 
interrompido ate a recupera^ao 
plena do funcionamento da 
Solugao, mesmo que se estenda 
para periodos noturnos e dias 
nao uteis como sabados, 
domingos e feriados.Os 
chamados de Severidade ALTA 
poderao ser opcionalmente
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MEDIA

BAIXA

3.3.32. Acordo de Nivel de Servi^o

CRiTICA Ate 72 boras

ALTA Ate 4 boras Ate 48 boras Ate 96 boras

MEDIA Ate 8 boras Ate 72 boras Ate 120 boras

BAIXA Ate 12 boras Ate 96 boras Ate 240 boras

solucAo definitiva

3.3.31. A severidade do chamado podera ser reavaliada quando verificado que esta 
foi erroneamente aplicada, passando a contar no memento da reavalia^ao 
os novos prazos de atendimento e resolu^ao.

3.3.32.1. Casos em que a Contratada nao puder executar os services de suporte 
ate o limite dos prazos de atendimento, tais chamados nao atendidos 
deverao ser devidamente documentados, contendo a justificativa da 
Contratada e o aceite do Gestor, observando-se o preceito da 
razoabilidade e considerando-se os prejuizos a Contratante. Em caso de 
nao aceite da justificativa por parte da Contratante, serao aplicadas as 
penalidades cabiveis a Contratada.

Para o atendimento das atividades demandadas, a Contratada devera 
atender os seguintes prazos constantes no quadro a seguir, conforme o nivel 
de severidade aplicado:

nao
do 

de

atendidos on- site a criterio da 
PRODAM.
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INfCIO DE 
ATENDIMENTO

Ate 2 boras

SOLUCAO DE 
CONTORNO
Ate 24 boras

Os chamados de Severidade 
MEDIA deverao ser atendidos 
em dias uteis, em horario 
comercial (das 8:00 as 18:00), e 
opcionalmente em final de 
semana ou feriado, conforme 
agendamento previo.

Atividades que nao impactam na 
disponibilidade da solucao, como 
diagnosticos, configuragoes,
consultas tecnicas,
esclarecimentos.

3.3.32.2.0 nao atendimento a urn chamado tecnico somente podera ser 
justificado em casos de motive de forca maior ou por dependencia da 
CONTRATANTE; neste caso, a Contratada devera formalizar 
antecipadamente ao Gestor do Contrato ou ao Fiscal Tecnico os motives 
que impedem a execucao do service demandado.
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Os chamados de suporte de 
Severidade BAIXA
opcionalmente poderao ser 
atendidos em dias uteis, em 
horario comercial (das 8:00 as 
18:00).

Incidente que nao ocasiona 
indisponibilidade do sistema, 
contudo afeta de modo 
significative a performance desta, 
sendo preliminarmente
solucionado temporariamente 
mediante aplicacao de soluQao de 
contorno disponivel.
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3.3.32.13. Chamados fechados sem anuencia da Contratante ou sem que a(s) 
demanda(s) tenha(m) sido de fato resolvida(s) deverao ser reabertos e

3.3.32.12. Na ocorrencia de uma situa^ao emergencial na qual ja exista chamado 
tecnico aberto, e esperado que tanto o atendimento quanto o 
restabelecimento da solu^ao sejam feitos de forma imediata, sem a 
necessidade de abertura de novo chamado tecnico.

3.3.32.9. E vedado a Contratada interromper o atendimento ate que o servi^o 
seja recolocado em pleno estado de funcionamento, mesmo que se 
estendam para periodos noturnos, sabados, domingos e feriados, nao 
cabendo custos adicionais a Contratante.
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3.3.32.10. Em caso de vicio(s) insanavel(is) nos componentes da solu^ao que 
impossibilitem o funcionamento da solu^ao de seguran^a, o(s) 
componente(s) defeituoso(s) devera(ao) ser substituido(s) 
definitivamente em ate 10 (dez) dias uteis apos a notifica?ao da 
Contratante, juntamente com a descri^ao sucinta e precisa do problema 
ocorrido.

3.3.32.11. Sempre que houver quebra de Acordo de Nivel de Services, a 
Contratante emitira notifica^ao a Contratada, que tera prazo maximo de 
5 (cinco) dias corridos, contados a partir do recebimento do oficio, para 
apresentar as justificativas para as falhas verificadas. Caso nao haja 
manifesta^ao dentro desse prazo ou caso a Contratante entenda serem 
improcedentes as justificativas apresentadas, sera iniciado processo de 
aplicacao de penalidades previstas, conforme o nivel de servifo 
transgredido.

3.3.32.3. Todos os services deverao ser prestados em consonancia com as 
melhores praticas e recomendagoes de mercado e do Fabricante da 
soluQao.

3.3.32.4. Um chamado tecnico so podera ser dado como concluido apos 
verificacao e aceite do responsavel da CONTRATANTE.

3.3.32.5. Chamados fechados sem anuencia da Contratante ou sem que a(s) 
demanda(s) tenha(m) sido de fato resolvida(s) deverao ser reabertos e 
os prazos contados a partir da abertura original dos chamados, inclusive 
para efeito de aplicacao das san^oes previstas.

3.3.32.6. A Contratada devera manter urn cadastre das pessoas indicadas pela 
Contratante, as quais poderao efetuar abertura e autorizar o 
fechamento de chamados.

3.3.32.7. Cada pessoa cadastrada no sistema devera receber identificatjao e 
senha que permitam acesso seguro ao sistema de informacao da 
Contratada, de maneira a evitar que pessoas nao autorizadas possam 
acionar o service.

3.3.32.8. A conclusao do atendimento tecnico se dara quando ocorrer a "Solucao 
Definitiva" do problema mencionado no chamado (Severidades 
CRfTICA, ALTA e MEDIA), e/ou sanando a duvida (Severidade BAIXA), 
estando a conclusao condicionada a aprovacao do Fiscal Tecnico do 
Contrato.



os prazos contados a partir da abertura original dos chamados, inclusive 
para efeito de aplica?ao das sangoes previstas.

3.3.32.14. Os chamados tecnicos so poderao ser encerrados apos expressa 
anuencia do Gestor do Contrato ou do Fiscal Tecnico.

3.3.32.15. Chamados fechados sem anuencia da PRODAM ou sem que a(s) 
demanda(s) tenha(m) sido de fato resolvida(s) deverao ser reabertos e 
os prazos contados a partir da abertura original dos chamados, inclusive 
para efeito de aplicagao das san^oes previstas.

3.3.32.16. A Contratada devera manter um cadastro das pessoas indicadas pela 
PRODAM, as quais poderao efetuar abertura e autorizar o fechamento 
de chamados.

• Numero de identificagao do chamado;
• Data e hora do chamado;
• Data e hora do im'cio e do termino do atendimento;
• Total de horas utilizadas para atendimento completo;
• Severidade da ocorrencia;
• Identifica^ao do problema/incidente;
• Solufao de contorno aplicada (quando couber);
• Solufao definitiva aplicada.

3.4.1. As licentjas serao contratadas sob demanda, de acordo com as necessidades 
da CONTRATANTE;

3.4.2. Podera ser contratada 01 (uma) ou mais licemjas de acordo com a necessidade 
da CONTRATANTE;
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3.4. ITEM 3 - Licenfas de auditoria, analise de eventos e governamja de dados para 
atender usuarios/credenciais 60.000 pelo periodo de 24 meses

3.3.32.17. Cada pessoa cadastrada no sistema devera receber identificafao e 
senha que permitam acesso seguro ao sistema de informa?ao da 
Contratada, de maneira a evitar que pessoas nao autorizadas possam 
acionar o service.

3.3.32.18. No fechamento do chamado devera ser emitido, por parte da 
Contratada, um "Relatorio Tecnico de Atendimento", a ser 
encaminhado a PRODAM, apresentando no minimo as seguintes 
informa^oes:
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3.4.3. As licentjas serao utilizadas durante a vigencia contrato;

3.4.4. A solu^ao devera ser de um unico fabricante ou totalmente integrada atraves
de console de visualiza?ao de eventos disponibilizados em uma unica 
interface grafica que fornetja indicadores e possibilite auditorias de eventos.

3.4.5. Caso a solu?ao ofertada necessite reter o log native de auditoria do Active
Directory e Servidor de Arquivos, o hardware devera garantir o 
armazenamento destes logs pelo periodo contratado, e devera ser 
contemplado na proposta comercial.



3.4.7. A solufao deve oferecer funcionalidades de permissao granular de acesso aos
servidores de diretorios de usuarios Microsoft Active Directory, permitindo a 
configurafao de permissoes detalhadas.

3.4.8. A solu^ao deve ser capaz de gerar logs e relatorios detalhados das atividades
realizadas nesses servidores, permitindo a analise do comportamento dos 
usuarios por meio de uma interface de monitoramento unificada que integre 
dados de outros repositdrios. Alem disso, a solu^ao deve emitir alertas em 
tempo real em caso de comportamentos suspeitos ou atividades maliciosas 
nos servidores de diretorios;
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3.4.6. A solugao descrita neste item deve possuir as seguintes funcionalidades 
globais:

3.4.11. A solugao devera ser capaz de fornecer indicadores-chave de desempenho 
(KPIs) de conformidade de seguranga em relagao aos recursos monitorados 
no File Server.

3.4.12. A solugao deve possuir visibilidade da hierarquia do servigo de Diretorios de 
Usuarios atraves de interface grafica;

3.4.13. A solugao deve possuir a visibilidade de todos os dominios, Unidades 
Organizacionais, Computadores, Grupos e outros objetos do dominio atraves 
de uma unica interface grafica e igualmente sob forma de relatorio;

3.4.14. A solugao deve permitir a monitoragao de varios dominios simultaneamente 
por meio de uma unica console de gerencia, que possibilite a auditoria dos 
diferentes dominios de forma centralizada;

a) Auditar agoes sobre objetos do Active Directory, Servidor de Arquivos 
Windows e aplicagoes web;

b) Executar agoes proativas com base na auditoria, inclusive para multiples 
objetos;

c) Gerar alerta com base nas informagoes auditadas;
d) Automatizar tarefas repetitivas, comum ou complexas;
e) Monitorar e analisar comportamentos suspeitos de usuarios.
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3.4.10. A solugao deve apresentar KPIs de compliance relacionados aos recursos 
monitorados do Active Directory, permitindo a visualizagao das informagoes 
de seguranga de forma clara e objetiva;

3.4.9. A solugao deve disponibilizar uma console nativa, acessivel por meio de um 
servidor de aplicagao;

3.4.15. Deve fornecer metodo para assinalar ou associar um ou mais usuarios como 
"Proprietario(s)" de um grupo.

3.4.16. A solugao deve permitir a configuragao de diferentes niveis de acesso e 
seguranga para suas funcionalidades, possibilitando o uso por diferentes 
equipes com demandas especificas e restrigao de acesso a fungoes 
especificas de acordo com o perfil de cada usuario.

3.4.17. A solugao devera possuir as funcionalidades de permissionamento, registro 
de eventos, relatorios e analise comportamental dos usuarios em

: V



3.4.25. Para servidor de arquivos:

plataformas de servidores de arquivos Windows, NAS (Network Attached 
Storage) e diretorio de services Active Directory;
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3.4.19. A solu^ao deve permitir as a;des abaixo, de uma so vez, atraves da sele;ao 
de multiples usuarios:

a) Dele?ao;
b) Reset de senha;
c) Desbloqueio da conta;
d) Habilita^ao e desabilita$ao.

d) Caso seja necessaria a instalagao de agente nos servidores de arquivos, 
este agente deve possuir um mecanismo de monitoramento de 
desempenho dos servidores onde atua, de modo a nao permitir que o 
nivel de consume de recursos ultrapasse limites definidos e 
configuraveis;
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3.4.20. A solu$ao deve suportar a utiliza?ao de servidores em ambiente virtualizado 
(VMWare Vsphere 6 ou superior) para todos os seus componentes;

3.4.21. A solufao deve possibilitar a configura?ao de credencial diferente para cada 
servidor/servigo e volume a ser monitorado;

3.4.22. A solu^ao deve permitir autenticagao direta no Active Directory sem a 
necessidade de login a cada acesso do usuario a console;

3.4.23. A solu?ao deve realizar a descoberta automatica de contas privilegiadas de 
usuarios administrativos, contas executivas e de service.

3.4.24. A solufao deve ser capaz de automatizar o processo de remocao de acessos 
globais reduzindo a capacidade de dados;

//

a) A solufao devera fornecer funcionalidade de ajuste aos diretdrios com 
heraneja de permissoes quebradas, podendo o processo ser 
automatizado e agendado;

b) A solu$ao deve permitir a cria^ao de pastas que sejam reconhecidas 
automaticamente na interface grafica e possam ser usadas pelos 
usuarios sem a necessidade de configurates adicionais;

c) A solu^ao devera possuir compatibilidade no minimo com as versoes 
Windows Server 2008 e 2008-R2, Windows Server 2012 e 2012-R2.

3.4.18. A solu<;ao deve permitir aos usuarios administrativos realizar as seguintes 
agoes atraves da interface grafica da solu^ao:

a) Criar novos usuarios;
b) Criar novos grupos de seguran^a;
c) Alterar parametros de usuarios ja existentes;
d) Alterar membros de grupos de segurantja;
e) Excluir usuarios;
f) Excluir computadores;
g) Reconfigurar senhas;
h) Desbloquear usuarios; e
i) Ha bilitar e desabilitar usuarios.
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3.4.31. A solu^ao devera possuir a op?ao de aplicacao das alterafoes utilizando uma 
credencial diferente da credencial do usuario logado na interface grafica 
assim, a modelagem pode ser feita por um usuario e efetivada por outro 
usuario, este ultimo, com permissoes de altera^oes no Active Directory;

3.4.32. A solu^ao devera permitir que seja salva a credencial de aplica^ao de 
altera^oes para uso future;

3.4.33. A solufao devera fornecer a visibilidade sobre aplica^oes de altera^ao que 
estao pendentes e o historico das alteragoes aplicadas atraves da console;

3.4.34. A soluQao deve permitir a modelagem de permissionamento de maneira 
grafica, incluindo a simula?ao do impacto de mudan;as no 
permissionamento de grupos e usuarios, e da remogao de permissoes 
excessivas, inclusao de novos grupos e identificagao de quais usuarios serao 
afetados com estas trocas de permissoes;

3.4.35. A solugao ofertada deve manter o log das operagoes de abrir, criar, apagar, 
modificar, copiar, renomeare acesso negado

3.4.36. As agoes dos usuarios apresentadas pela solugao, devem center informagoes 
completas de cada uma das operagoes com:

a) data e horario;
b) nome do servidor;
c) tipo do objeto;
d) caminho (path) dos dados;
e) dominio;
f) objeto impactado; e
g) nome do usuario.
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3.4.26. A solugao devera disponibilizar no minimo as funcionalidades de visibilidade 
dos dados, usuarios e grupos de seguranga, gerenciamento de 
permissionamento, auditoria e relatorios de todas as plataformas 
monitoradas que devem estar disponiveis em uma unica interface grafica 
integrada;

3.4.27. A solugao devera fornecer metodo para assinalar ou associar um ou mais 
usuarios como "Proprietario(s)" de uma pasta.

3.4.28. A solugao devera mostrar em uma mesma interface toda a base de usuarios 
e de dados monitorados, exibindo para cada pasta ou arquivo a visualizagao 
grafica interativa das listas de controle de acesso incluindo grupos, 
subgrupos e seus respectivos membros, incluindo heranga de permissao 
ativa/desativada e indicagao de compartilhamento;

3.4.29. A ferramenta devera prover filtros para visualizar todos os objetos de dados 
de forma grafica incluindo pastas protegidas e unicas;

3.4.30. A ferramenta nao deve restringir a quantidade das listas de acesso (ACLs) 
coletadas e/ou armazenadas;

3.4.37. A solugao deve permitir filtragem grafica, ordenagao e agrupamento dos 
logs;



d)

3.4.40. A

3.4.43.

3.4.44.

3.4.45.

3.4.46.

3.4.47.

3.4.48.

3.4.49.

3.4.38. A solu^ao devera identificar em uma mesma tela todas as atividades de um 
determinado usuario ou determinada pasta de todos os repositdrios 
monitorados e diretorios de usuarios;

A solu?ao deve disponibilizar filtros de classificagao de dados sensiveis nas 
consultas aos logs de auditoria e relatorios elaborados;

A solu^ao deve possibilitar a visao, diretamente da aplica?ao, das expressoes 
regulares ou strings que fizeram com que esse arquivo fosse considerado 
como sensfvel, para cada arquivo marcado;
A solu^ao deve gerar recomendagoes de revoga^ao de acesso aos dados 
classificados para redu^ao de acesso as informafoes sensiveis;

A solufao deve integrar a funcionalidade de classifica^ao de dados sensiveis 
com solufoes de terceiros para estender a habilidade de ambos;

A solu^ao deve possibilitar a limita^ao de escopo dentro dos sistemas de 
arquivos a ser analisado;

A soluijao deve permitir a definkjao de partes especificas do arquivo a serem 
analisadas no escopo, tais como:

data do evento;
servidor ou plataforma em que o evento ocorreu;
tipo de evento; e
arquivos ou diretorios acessados.
Classifica^ao de dados sensiveis

a)
b) 
0
d)
e)

a)
b)
c)
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A solugao deve estar apta a configura^ao de um dicionario referente a Lei n? 
13.709/2018 - Lei de Geral de Protefao de Dados (LGPD), de modo a 
proporcionar a identificafao de arquivos que possuam informa^oes 
sensiveis, tais como: nome, CPF, genero, nacionalidade, telefone, endere^o, 
CEP, data de nascimento, titulo de eleitor e carteira nacional de habilitafao 
(CNH).

3.4.39. A solu^ao deve fornecer resumo grafico das atividades auditadas, incluindo:

visualizagao dos usuarios mais e menos ativos;
visualizaijao dos diretorios mais e menos acessados;
visualiza^ao dos diretorios onde um usuario ou um grupo de usuarios 
estejam acessando; e
visualiza^ao dos usuarios que estejam acessando um diretdrio.

3.4.41. A solu^ao deve ter a capacidade de detectar informacoes confidenciais ou 
sensiveis em arquivos ou dados atraves da pesquisa de palavras-chave 
definidas em dicionarios pre-definidos pelo fabricante ou personalizados 
pelo usuario;

3.4.42. A solu^ao deve exibir na mesma interface grafica das informafoes sobre 
permissionamento e ACL's, a quantidade de informatjoes sensiveis e qual 
tipo de informasao sensivel classificada para facilitar a identifica^ao de 
potenciais repositdrios e pastas expostas;
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solu^aodeve permitir que os usuarios 
realizem pesquisas baseados em criterios como:



3.4.50. Permissionamento:

3.4.51. Registro de Eventos (LOG):

3.4.50.4. Deve possibilitar a visibilidade total sobre o servifo de diretorio de 
usuarios, a estrutura do diretorio e permissoes de usuarios e grupos, 
assim como objetos do Active Directory on-premise;

3.4.51.4. A solutjao deve fornecer uma console unica para visibilidade de 
permissionamento que apresente todos os eventos de todos os usuarios 
e plataformas monitoradas;

3.4.50.1. A soluijao deve permitir que as altera^bes sejam aplicadas por meio de 
uma credencial distinta daquela utilizada pelo usuario logado na 
interface grafica. Dessa forma, um usuario pode modelar as altera<;oes 
e outro usuario com permissoes para alterar o Active Directory pode 
efetiva-las;

3.4.50.2. A solu^ao devera permitir que seja salva a credencial de aplicafao de 
altera^bes para uso future;

3.4.50.3. A solufao deve permitir o rastreamento das altera$oes solicitadas que 
aguardam aprova^ao e manter um histdrico das alteragbes ja aplicadas, 
acessivel atraves da aplica^ao;

3.4.50.5. Deve ser possivel diferenciar e consultar os objetos do Active Directory 
on-premise.

3.4.51.5. A solu^ao deve coletar os eventos das plataformas monitoradas de 
forma continua e automatica;

3.4.51.6. A soluejao devera manter o registro das operafoes do servidor de 
arquivos de abrir, criar, apagar, modificar, copiar, renomear e acesso 
negado;

3.4.51.7. As afbes dos usuarios apresentadas pela solugao, devem center 
informafoes completas de cada uma das operafoes com: data e horario 
nome do servidor, tipo do objeto, caminho (path) dos dados, dominio, 
objeto impactado e nome do usuario.

a) Colunas especi'ficas de arquivos Excel (xIs);
b) Cabefalho, rodape e marca d'agua de arquivos Microsoft Office; e
c) Links de arquivos Microsoft Office e PDF.
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3.4.51.1. A solufao devera fornecer todas as funcionalidades citadas abaixo sem 
a necessidade de retenfao dos logs natives do Windows. Caso a solufao 
ofertada necessite habilitar o log de auditoria do Windows File Server, 
o hardware devera garantir o armazenamento destes logs pelo periodo 
contratado, e devera sercontemplado na proposta comercial.

3.4.51.2. Visibilidade de todos os dominios, unidades organizacionais, 
computadores, grupos e outros objetos do dominio;

3.4.51.3. A solufao deve ser capaz de exibir a trilha de auditoria de todas as 
atividades do Active Directory; contendo informagoes de quern realizou 
as alterafbes no Active Directory, qual alterafao realizada e quando 
ocorreu.



3.4.52. Relatorios:

3.4.52.1. A solufao devera gerar relatorios nos formatos CSV, HTML, XLS e PDF;

3.4.52.2. A solutao devera permitirque relatorios sejam extraidos sob demanda 
uma unica vez ou agendados e enviados com frequencia definida;

3.4.52.3. A solufao devera permitir o agendamento para envio de relatorios pelo 
correio eletronico ou para um compartilhamento no servidor de 
arquivos;

3.4.52.4. O envio dos relatorios por e-mail deve ser feito a partir da propria 
solu^ao, ou seja, sem a utilizacao de software de terceiros e deve 
suportar o protocolo SSL sobre SMTP;

3.4.52.5. Permitir, no minimo, a emissao dos seguintes relatorios:

3.4.52.6. Relatdrio de todas as permissoes de determinado usuario nos 
repositories monitorados.

3.4.52.7. Relatdrio de usuarios inativos;

3.4.52.8. Relatdrio de usuarios desabilitados que ainda fazem parte de grupos de 
seguranga;

3.4.52.9. Relatdrio de histdrico de membros de grupos de seguran?a;
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3.4.51.8. Asolufaodeve permitirfiltragem grafica, ordena^ao e agrupamento dos 
logs;

3.4.51.9. A solufao deve fornecer resumo grafico das atividades auditadas, 
incluindo a visualiza^ao dos usuarios mais e menos ativos;

3.4.51.10. A solufao deve permitir que os usuarios realizem pesquisas baseados 
em criterios como: data do evento, servidor ou plataforma em que o 
evento ocorreu, tipo de evento e arquivos ou diretdrios acessados.

3.4.51.11. A solu<;ao deve possibilitar alterar o conjunto de dados (colunas) 
retornados da consulta aos eventos de acordo com a necessidade da 
informagao;

3.4.51.12. A solu^ao deve suportar a auditoria dos seguintes eventos do Directory 
Service:

a) Criafao de dele^ao de dos objetos;
b) Membros adicionados e removidos de grupos de seguran^a;
c) Alteragao nas propriedades do objeto do AD;
d) Requisite de acesso;
e) Autentica^ao de conta;
f) Reset de senhas;
g) Bloqueio e desbloqueio de conta;
h) Cria^ao e dele?ao de conta;
i) Habilita?ao e desabilita^ao de conta;
j) Permissao adicionada e removida a objeto do AD;
k) Proprietario alterado;
l) Modifica^ao de configura^ao de GPO (Group Policy);
m) Cria?ao, altera^ao e dele^ao de link de GPO (Group Policy).



3.4.52.20. Relatorio de dados inativos;

3.4.52.25. Relatorio de pastas sem administradores;

3.4.53. Alertas:

3.4.52.13. Relatorio dos alertas de comportamento andmalo identificados;

3.4.52.14. Relatorio de auditoria das a?oes dos usuarios na console;

3.4.53.1. A solu^ao, com base nos dados de auditoria, deve ser capaz de assimilar 
o comportamento padrao dos usuarios e dos recursos monitorados, de 
modo que desvios e anormalidades nesses comportamentos sejam 
identificados automaticamente;
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3.4.53.2. A solu^ao deve ser capaz de identificar tanto desvios quantitativos de 
comportamento como desvios qualitativos - ou seja, deve ser capaz de 
identificar um aumento na quantidade de eventos gerados, assim como 
identificar acesso a dados que o usuario usualmente nao acessa;

3.4.52.21. Relatorio de historico de permissoes;

3.4.52.22. Relatorio de estatisticas, metricas e graficos com informaijoes sobre 
pastas e permissoes ao longo de determinado periodo;

3.4.52.23. Relatorio comparatives dos sistemas de arquivos monitorados;

3.4.52.24. Relatorio de lista de permissoes de usuarios desabilitados;

3.4.52.28. Relatorio de estatistica de acesso, utiliza?ao por tipo de arquivos, 
eventos por usuarios e distribuifao por tipos de eventos;

3.4.52.29. A solu^ao devera disponibilizar as informa^oes produzidas sobre dados 
sensiveis sob formato de relatorios;

3.4.52.10. Relatorio de estatisticas, metricas e graficos com informagoes sobre 
usuarios, grupos e permissoes ao longo de determinado periodo;

3.4.52.11. Relatorio de estatisticas de autentica^ao e falha de autentica^ao;

3.4.52.12. Relatorio de lista de usuarios administradores em grupos nao 
administrativos;

3.4.52.15. Relatorio sobre as aiterafoes, versao alterada e quais foram as 
mudan$as realizadas em GPOs (Group Policy).

3.4.52.16. Relatorio de todos os usuarios com permissoes em determinada pasta.

3.4.52.17. Relatorio dos acessos aos arquivos;

3.4.52.18. Relatorio de onde ha permissoes concedidas a gruposglobais (Everyone, 
Domain Users, Users, Authenticated Users);

3.4.52.19. Relatorio de SIDs nao resolvidos e usuarios com permissao direta em 
pastas;

3.4.52.26. Relatorio dos alertas de comportamento anomalo identificados;

3.4.52.27. Relatorio com as recomendafoes de revoga^ao de permissao gerados 
pela analise com portamenta I realizada sobre os usuarios e recursos 
monitorados;
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3.4.53.8. A solu^ao deve possibilitar que os alertas serao iniciados com base nos 
dados da auditoria, tais como usuario, agao, data e bora, a^ao realizada;

3.4.53.9. A solu;ao devera possuir a capacidade de monitorar, analisar e emitir 
alertas sobre comportamentos anomalos em servidores de arquivos 
Windows;

3.4.53.6. A solucao deve possibilitar, nos alertas em tempo real, configurar para 
que urn usuario, uma pasta, urn periodo ou uma agao especifica seja 
alertada caso ocorra agao que os envolva;

3.4.53.7. A solugao deve permitir que sejam configurados alertas em tempo real 
para eventos da auditoria habilitada;
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3.4.53.10. A solugao deve contemplar a assinatura de uma base de conhecimentos 
do fornecedor de alertas pre- configurados de eventos suspeitos tais 
como:

3.4.53.11. 0 dashboard deve mostrar as propriedades do Active Directory do 
usuario alertado, que sao essenciais para a analise forense do alerta 
gerado;

3.4.53.12. Para analise forense do usuario mais alertado, o dashboard deve possuir 
pagina que agregue dados importantes do comportamento daquele 
usuario;

3.4.53.3. Os alertas devem ser apresentados tambem em dashboard web que 
apresente:

a) quantidade de alertas e suas severidades em determinado periodo,
b) usuarios mais alertados em determinado periodo,
c) tipos de alertas que mais ocorreram,
d) maquinas que forma mais utilizadas para as agoes suspeitas.

3.4.53.4. 0 dashboard deve apresentar os eventos que motivaram o alerta para 
que o time de seguranga possa fazer investigagao forense;

3.4.53.5. A lista desses eventos deve ser customizavel, podendo ser filtrada, 
exibidas ou ocultadas colunas e agregada por valores das colunas 
exibidas;

a) excesses de agoes com acessos negadas;
b) tentativas de elevagao de privilegios;
c) excesso de tentativas de autenticagao ou contas bloqueadas;
d) excesso de atividades em dados parados e/ou inativos;
e) alteragoes anormais em GPO (Group Policy);
f) excesso de agoes em um curto espago de tempo.
g) atividades anomalas;
h) grupos de seguranga, GPO's (Group Policy) e outros objetos de 

Active Directory modificados ou removidos;
i) escalagoes de privilegios; e
j) modificagao de permissoes em diretdrios de usuarios;
k) classificagao dos alertas dentro de um cenario de ataque 

cibernetico.
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3.4.54. An^lise Comportamental

3.4.53.13. A solu^ao deve ser capaz de alertar quando houver modifica^oes de 
permissoes em diretorios de usuarios;

3.4.54.1. A solu^ao deve realizar a analise comportamental dos usuarios e fazer 
recomendafoes de alteragao, revoga<;ao de acesso, trocas de grupos e 
permissoes aos dados nao estruturados dos servidores monitorados;

3.4.54.2. A solu^ao deve identificar, de modo automatico, usuarios com acesso a 
pastas e/ou arquivos indevidos sugerindo a revoga?ao de acesso;

3.4.54.3. A solufao deve fornecer em modo grafico recomendafoes sobre 
permissionamento excessive, baseado na analise de atividade de 
acesso;

3.4.54.4. A solu<;ao deve permitir identifica?ao grafica de atividades de acesso 
anormais;

a) ataques de sequestra de dados (ransomware);
b) detec?ao de ferramentas nocivas ao ambiente;
c) excesses de atjoes com acessos negadas;
d) acessos indevidos dos administradores nos dados da empresa;
e) excess© de atividades em dados parados e/ou inativos;
f) excesso de a^oes em um curto espa^o de tempo.
g) atividades anomalas;
h) acesso a dados sensiveis;
i) arquivos sensiveis sao acessados ou excluidos;

a) dele^ao;
b) abertura;
c) movimenta?ao; e
d) acessos negados.

a) eleva?ao de privilegios, e
b) inclusao/exclusao de grupos e usuarios;
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3.4.53.16. A solufao devera fornecer sistema de alerta em tempo real, capaz de 
alarmar atividades em sistema de arquivos (File Server), para no 
minimo:

3.4.53.18. Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos 
do Windows, E-mail e devem ser capazes de realizar a execu^ao de um 
script previamente configurado.

3.4.53.14. Asolu^ao deve contemplara assinatura de uma base de conhecimentos 
do fornecedor de alertas pre- configurados de eventos suspeitos tais 
como:

Empresa de Tecnologia da Informa^do e Comunica^do do Municipia de Sao Paulo
Rua Libero Badarb, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP 

f in © V 
/ProdamSP

3.4.53.17. A solu^ao devera fornecer sistema de alerta em tempo real deve ser 
capaz de alarmar atividades em ambiente Active Directory, para no 
minimo:

3.4.53.15. A solu^ao deve ser capaz de alertar e enviar email para acesso a dados 
sensiveis;



outras

i)

I) Realizar a mensurafao de risco de todos os acessos levando em 
considera^ao o padrao de comportamento da credencial e a base de 
inteligencia de seguran^a.

pradam
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3.4.54.5. A solutjao devera ser capaz de analisar em tempo real e prevenir 
comportamentos suspeitos em aplica^oes web, mesmo que estas nao 
estejam integradas ao Active Directory, atendendo minimamente os 
seguintes requisites:

a) Comunicar-se atraves de API HTTP REST ou UDP com a aplica^ao 
web protegida, calculando e fornecendo em tempo real um score 
de risco e o nivel de risco que este score representa, para cada 
evento de autentica^ao que ocorre em uma dada aplicafao.

b) Assegurar a comunicafao entre a solutjao e a aplica^ao web 
protegida atraves de criptografia de chaves simetricas.

c) Possibilitar a cria?ao e configura?ao de politicas de risco, possuindo 
no minimo 4 niveis de risco parametrizaveis a serem definidos em 
cada politica.

d) Fornecer para cada autenticafao analisada o score de risco 
processado acompanhado da a^ao (permitir, notificar, desafiar ou 
bloquear) indicada para o nivel de risco do evento em questao, de 
acordo com a politica definida.

e) Possibilitar o agrupamento de credencias, de modo que uma 
credencial possa estar associada a mais de uma aplica^ao web 
protegida.

f) Nao exigir tokens, dispositivos moveis, codigos ou 
informagoes adicionais para o processamento de eventos.

g) Ser capaz de processar e fornecer o score de risco tanto para 
autentica^oes com a credencial e senha corretos como para 
autentica^oes com credencial e/ou senha incorretos.

h) possuir uma base de inteligencia de seguran^a para ser utilizada na 
mensura?ao do risco dos acessos, construida com informa^oes 
proprias e publicas (OSINT), de modo a identificar IPs de ma 
reputa^ao e/ou utilizados para service de proxy.

Realizar a mensura^ao de risco no processo de autenticafao sem 
armazenar e sem ter acesso a senha da credencial em questao, em 
nenhuma hipotese.

j) Construir padrao de comportamento de uma credencial com base 
no historico de seu uso, composto minimamente por navegador, 
dispositive, localizacao geografica (cidade e pais), sistema 
operacional, identificador do provedorde internet.

k) Identificar desvios no padrao de comportamento de uma credencial, 
possibilitando o envio de notifica?6es, apresenta^ao de desafios 
(token, captcha ou similares) e bloqueio de acesso, a depender da 
politica de risco definida.
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x) Possuir grafico que represente os eventos de uma credencial 
especifica em um intervalo de tempo escolhido, distinguindo-os 
pelos niveis de risco definidos em polftica.
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q) Ser capaz de bloquear o processo de autenticafao de usuarios com 
base no score de risco do evento, mesmo quando a credencial e a 
senha forem corretamente imputadas no ato da autenticafao.

r) Identificar ataques do tipo "for^a bruta", elevando de forma 
automatica e proporcional o score de risco do IP de origem do 
acesso com base no numero de tentativas de autenticatjoes 
fracassadas em um curto intervalo de tempo.

s) A reputa^ao das origens detectadas como geradores de ataques de 
fonja bruta devera decair apos determinado tempo, e o tempo de 
decaimento da reputa^ao devera aumentar em fungao da 
recorrencia de tentativas de ataques de fonja bruta.

t) Enviar eventos, cifrados nativamente com chave simetrica, via 
webhook para URL a serconfigurada em interface grafica, com base 
na politica de risco definida.

u) Elevar o score de risco de uma credencial ao detectar mudan^a 
geografica de longa distancia.

v) Identificar os top 10 usuarios que representam maior atividade de 
risco acumulado em um intervalo de tempo escolhido, informando 
o nome do usuario (credencial) e score de risco acumulado.

w) Segmentar os eventos processados por credencial, possibilitando 
navegar por todos os eventos de uma dada credencial, informando 
no mi'nimo os seguintes detalhes de cada evento: Cidade, 
coordenadas geograficas, nome do navegador utilizado, nome do 
dispositive utilizado no acesso, endere;o ip de origem, score de 
risco e resultado da a?ao com base na politica definida, codigo 
identificador do ISP (internet service provider) e descritivo com 
analise do evento.

o) Inserir no padrao de comportamento da credencial novas informafbes 
quando o usuario confirma atraves da notifica?ao recebida a 
veracidade do acesso.

m) Todos os eventos processados e armazenados pela solu;ao 
deverao ser georreferenciados de acordo com o enderetjo IP de 
origem, contendo minimamente pais, cidade, latitude e longitude.

n) Permitir a notifica^ao de usuarios com base em politica de risco, 
atraves do disparo via SMTP de e- mail, possibilitando a redagao de 
mensagem personalizada em editor HTML, contendo detalhes do 
evento em questao como cidade de acesso, data e hora, ip de 
origem, navegador e um link para que o usuario responda se 
reconhece o acesso ou nao.

p) Possibilitar o envio de e-mail para administrador quando um 
usuario nega a veracidade de um acesso atraves da notificafao 
recebida.



3.5. ITEM 4 - Service de Instalacao e Configuracao

3.4.54.6. Todas os softwares fornecidos deverao ser licenciados pelo periodo 
minimo de 24 (vinte e quatro) meses, e contemplar garantia, suporte e 
atualizacao dos respectivos fabricantes.

3.4.54.7. 0 licenciamento fornecido devera atender a quantidade de usuario 
/credencial indicado na Tabela de Composi?ao de Itens do presente 
termo de referencia;

y) Possuir dashboard para visualizatjao de eventos no formato de 
representa^ao de mapa geografico que possibilite distinguir 
diferentes niveis de risco, detalhando informafoes como cidade, 
usuario, score de risco do evento, data e hora do evento.

z) Possuir dashboard para visualizagao do risco organizacional em um 
intervalo de tempo escolhido, segmentado por aplicaQao protegida 
ou nao, distinguindo o volume de eventos que representam o risco 
mitigado, o risco em mitigafao (pendente) e o risco assumido.

aa) Possuir integragao com solugoes do tipo "single- sign-on”, 
disponibilizando no minimo, de forma nativa, o RH-SSO e Keycloak.

bb) Possuir integrate nativa com a autenticacao de tecnologias de 
mercado, sendo minimamente wordpress, openssh, cloudflare, 
moodle e keycloak.
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3.5.1. Os services de instalacao e configuracao deverao compreender, no minimo:

a) a implantacao completa do projeto, ou seja, deverao contemplar todos os 
componentes de hardware e software no ambiente tecnologico da 
PRODAM;

cc) Ser capaz de processar eventos originados em IPv4 e IPv6.

dd) Possuir identificador unico para todos os eventos processados pela 
solucao.

ee) Possuir mecanismo de processamento e armazenamento de 
eventos baseado em tecnologias escalaveis.

ff) Possuir mecanismo de dissuasao de ataques de forca-bruta 
baseado em desafio criptografico a ser decifrado pelo navegador 
cliente, sem necessidade de interacao dos usuarios da aplicacao 
protegida.

gg) 0 nivel de dificuldade do desafio criptografico devera ser 
parametrizavel.

b) responsabilizacao por todos os instrumentais necessaries durante o 
periodo de implantacao e testes de aceitacao;

c) instalacao e configuracao de todo ferramental tecnologico fornecido para 
atender as funcionalidades e requisites descritos.

d) providenciar o planejamento de testes, fornecendo um "Plano de 
Homologacao e Testes" contendo todo o processo de homologacao dos
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3.6. ITEM 5 - SERVIQO DE OPERA^AO ASSISTIDA - PELO PERIODO DE 23 MESES

3.6.9. Troubleshooting;

3.6.1. 0 Service de Operate Assistida sera contratado sob demanda, de acordo com 
as necessidades da CONTRATANTE;

3.6.2. Para cada licenga sera contratado 01 (um) Servigo de Operagao Assistida;

3.6.3. Podera ser contratado 01 (um) ou mais servigos de operagao, de acordo com
a necessidade da CONTRATANTE;

3.6.4. 0 servigo sera prestado durante a vigencia contrato;

3.6.5. O servigo de operagao assistida servira para que a contratada, atraves de
equipe propria e comprovadamente especializada na solugao, execute 
servigos inerentes as rotinas tecnicas operacionais dos softwares fornecidos.

3.6.6. 0 servigo de operagao assistida devera ser executado remotamente ou,
quando solicitado, pontualmente presencial.

3.6.7. A execugao dos servigos sera mensal, pelo periodo (em meses) indicado no
quadro de itens do presente termo de referencia, tendo seu inicio definido a 
partir do segundo mes do contrato;

3.6.8. As seguintes atividades tecnicas operacionais compoem o servigo de operagao 
assistida:

3.5.2. Durante a implantagao da solugao, a Contratada devera realizar, entre outras
atividades: instalagao fisica dos appliances e instalagao de softwares.

3.5.3. Cabera a Contratada a disponibilizagao de todos os recursos necessaries, tais
como hardwares, softwares, recursos humanos necessaries a instalagao da 
solugao.

produtos e detalhamento dos testes que serao executados para validar a 
solugao implementada;

e) execugao de uma serie de testes funcionais basicos para verificar o 
perfeito funcionamento do ambiente, seguindo os procedimentos 
definidos no "Plano de Homologagao e Testes", sendo tais testes a serem 
obrigatoriamente executados nos componentes de hardware e software 
envolvidos no projeto;

f) elaboragao da "Documentagao e Finalizagao do Projeto", que consiste na 
consolidagao de toda a documentagao gerada no projeto, seja esta 
tecnica e ou gerencial.
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3.6.10. Apoio na investigagao de incidentes, quando solicitado pela CONTRATANTE;

3.6.11. Backup de configuragoes;

3.6.12. Atualizagao de software ou aplicagao de patch;

3.6.13. Analise, validagao e aprovagao de politicas, quando necessario;

3.6.14. Criagao, alteragao e configuragao de novas politicas, de acordo com o 
solicitado pela CONTRATANTE;



3.6.15. Confec^ao de relatorios mensais com indicadores e atividades realizadas;

3.7. ITEM 6- SERVING DE TREINAMENTO

3.7.1. Os treinamentos deverao contemplar a explanafao teorica e pratica para 
administradores da solu^ao adquirida.

3.7.8. 0 conteudo programatico do treinamento devera contemplar, no minimo, 
mas nao se restringindo, informafoes necessarias a:

a) Procedimentos de instala^ao fi'sica e logica;

b) Procedimentos necessarios a configura^ao tecnica e a completa 
opera;ao do produto;

c) Procedimentos de manuten^ao do produto que devem ser realizados 
pelos tecnicos do Institute;

d) Apresentatjao geral da solu^ao fornecida;
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3.7.2. Os treinamentos poderao ser remotos ou a CONTRATANTE disponibilizara em
seu ambiente uma sala para a execu^ao dos treinamentos, com 
infraestrutura e apoio basicos (mesas, cadeiras, projetor, tela de proje^ao, 
computadores); em caso de impossibilidade de realiza^ao no ambiente da 
CONTRATANTE, cabera a Contratada arcar com toda a infraestrutura (salas, 
instances e equipamentos, recursos audiovisuals, coffee-break etc.).

3.7.3. 0 treinamento a ser ofertado nao possui obrigatoriedade de ser oficial do
Fabricante da solufao, contudo deve ser baseado em documentafao oficial 
ou autorizado por ele.

3.6.16. Para realizaijao dos Servifos de Apoio e Suporte Tecnico Especializados a 
CONTRATADA devera disponibilizar profissionais certificados pelo fabricante 
da solufao, cuja comprova^ao devera ser apresentada no momento da 
assinatura do contrato;

3.6.17. 0 Service de operatjao assistida sera mensurado como um service mensal e 
devera ser atestado atraves de relatdrio tecnico emitido pela CONTRATADA 
e encaminhado juntamente com a da Nota Fiscal Eletronica de Services a 
partir do 1^ (primeiro) dia do mes subsequente a prestatjao do service;
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3.7.7. A CONTRATANTE resguardar-se-a do direito de acompanhar e avaliar o 
treinamento com instrumento proprio e, caso a mesma nao atinja os 
requisites minimos especificados, esta devera ser reestruturada e aplicada 
novamente, sem nenhum custo adicional a CONTRATANTE.

3.7.4. A carga minima exigida para este treinamento e de 20 boras.

3.7.5. A atividade de treinamento e capacita^ao devera ser realizada em dias uteis,
com dura^ao maxima de ate 4 (quatro) boras de instru?ao diaria, com a 
possibilidade de dividir a turma em dois periodos.

3.7.6. Poderao ser demandadas a quantidade de no minimo 01 (uma) turma com 10
(dez) participantes e no maximo 02 (duas) turmas com 05 (cinco) 
participantes em cada turma.



4. DAS OBRIGAQOES DA CONTRATADA

a) Nomes dos participantes e respective controle de frequencia;
b) Conteudo do treinamento aplicado;
c) Data e Hora;
d) Carga horaria executada.
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j) Criacao e/ou emissao de Relatorios, visando facilitar o controle sobre o 
que acontece em todos os ambientes;

k) Alertas de eventos, quando alguma a$ao for disparada;

l) Consultas e pesquisas de eventos fora de comportamento normal.

m) Auditoria de autentica?ao em aplica^oes web.

n) Outros topicos da solufao necessarios ao pleno dominio da solu^ao e 
suas Integrates poderao ser explanados em comum acordo ente as 
partes na Reuniao Inicial de Projeto.

4.1. A Contratada deve cumprir todas as obrigagoes constantes neste Termo de 
Referenda, seus anexos e sua proposta, assumindo como exclusivamente seus os 
riscos e as despesas decorrentes da boa e perfeita execu^ao do objeto e, ainda:

4.2. Executar os services conforme especificates deste Termo de Referencia e de sua 
proposta, com a alocato dos empregados necessarios ao perfeito cumprimento das 
clausulas contratuais, alem de fornecer e utilizar os materials e equipamentos, 
ferramentas e utensilios necessarios, na qualidade e quantidade minimas 
especificadas neste Termo de Referencia e em sua proposta;

4.3. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no 
prazo fixado pelo fiscal do contrato, os servi^os efetuados em que se verificarem

3.7.9. Quando da conclusao do treinamento, a Contratada disponibilizara a 
CONTRATANTE relatorio da execute do evento, contendo no minimo os 
seguintes dados:

e) Descrito detalhada das partes e componentes de toda a solute, 
apresentando suas caracteristicas funcionais;

f) Introduto do conceito de classificato, monitoramento e auditoria de 
dados e comportamento de usuarios;

g) Visao completa da estrutura do AD, com possibilidades de administrar 
seu repositorio de usuarios e grupos de seguranija utilizando uma 
interface unica, juntamente com a gestao de seus servidores de 
arquivos;

h) Auditoria eficiente do Active Directory e File Server, fornecendo a 
equipe de Tl visibilidade de todos os eventos ocorridos;

i) Gestao e controle de Permissionamento, de Registro de Eventos, de 
Analise Comportamental e Forense de todas as plataformas 
monitoradas;



vicios, defeitos ou incorre?6es resultantes da executjao ou dos materiais 
empregados;
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4.4. Responsabilizar-se pelos vicios e danos decorrentes da execu$ao do objeto, devendo 
ressarcir imediatamente a Administra^ao em sua integralidade, ficando a 
Contratante autorizada a descontar da garantia, ou dos pagamentos devidos a 
Contratada, o valor correspondente aos danos sofridos;

4.5. Utilizar empregados habilitados e com conhecimentos basicos dos services a serem 
executados, em conformidade com as normas e determina$oes em vigor;

4.6. Responsabilizar-se pelo cumprimento das obriga^oes previstas em Acordo, 
Conven<;ao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas 
pelo contrato, por todas as obriga^oes trabalhistas, sociais, previdenciarias, 
tributarias e as demais previstas em legisla^ao especifica, cuja inadimplencia nao 
transfere a responsabilidade a Contratante;

4.10. Promover a guarda, manutensao e vigilancia de materiais, ferramentas, e tudo o que 
for necessario a execute dos services, durante a vigencia do contrato;

4.11. Promover a organizacao tecnica e administrativa dos services, de modo a conduzi- 
los eficaz e eficientemente, de acordo com os documentos e especificacoes que 
integram este Termo de Referencia, no prazo determinado;

4.12. Conduzir os trabalhos com estrita observancia as normas da legislate pertinente, 
cumprindo as determinacoes dos Poderes Publicos, mantendo sempre limpo o local 
dos services e nas melhores condicoes de seguranca, higiene e disciplina;

4.13. Submeter previamente, por escrito, a Contratante, para analise e aprovacao, 
quaisquer mudancas nos metodos executives que fujam as especificacoes do 
memorial descritivo;

4.7. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) boras, qualquer 
ocorrencia anormal ou acidente que se verifique no local dos services;

4.8. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus 
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem 
como aos documentos relatives a execucao dos services;

4.9. Paralisar, por determinacao da Contratante, qualquer atividade que nao esteja sendo 
executada de acordo com a boa tecnica ou que ponha em risco a seguranca de 
pessoas ou bens de terceiros;

4.14. Nao permitir a utilizacao de qualquer trabalho do menor de dezesseis anos, exceto 
na condicao de aprendiz para os maiores de quatorze anos; nem permitir a utilizacao 
do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

4.15. Manter durante toda a vigencia do contrato, em compatibilidade com as obrigacoes 
assumidas, todas as condicoes de habilitacao e qualificacao exigidas na licitacao;

4.16. Guardar sigilo sobre todas as informacoes obtidas em decorrencia do cumprimento 
do contrato;

4.17. Cumprir, alem dos postulados legais vigentes de ambito federal, estadual ou 
municipal, as normas de seguranca da Contratante;

4.18. Prestar os services dentro dos parametros e rotinas estabelecidos, fornecendo todos 
os materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia
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adequadas, com a observancia as recomenda^oes aceitas pela boa tecnica, normas 
e legislate;

a) Atuatiza^ao das versoes dos softwares fornecidos, se novas versoes forem 
disponibilizadas;

b) Atualizagao dos softwares fornecidos se houver lan^amento de novos softwares 
em substitui^ao aos fornecidos, ou mesmo nao sendo uma substitui^ao, se ficar 
caracterizada uma descontinuidade dos softwares fornecidos;

proclam
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4.26. Somente serao aceitas solufoes originals do fabricante dos componentes da solutjao.

4.27. A Contratada devera disponibilizar acesso total ao conteudo presente em area restrita 
de suporte no endere^o eletronico (website) para todos os produtos que compoem a 
solu^ao, contemplando toda a documenta^ao tecnica (guias de instala?ao/configura?ao 
atualizados, FAQ's, "troubleshootings", com pesquisa efetuada atraves de ferramentas 
de busca) e atualizafoes.

4.28. Assegurar a Contratante: Realizar a transi^ao contratual com transferencia de 
conhecimento, tecnologia e tecnicas empregadas, sem perda de informatoes, 
exigida, inclusive, a capacitatao dos tecnicos da Contratante ou da nova empresa que 
continuara a execu?ao dos services, sempre que necessario.

4.29. Centre as rotinas de execu^ac dos trabalhos e etapas a serem executadas a 
contratada devera realizar as seguintes atividades:

4.19. A contratada devera prestar service de manutencao, atualizacao e suporte tecnico 
da solucao de protecao de dados durante toda a vigencia contratual, a partir da data 
de emissao do Termo de Aceite e Recebimento referente a implantacao e 
operacionalizacao da solucao no ambiente tecnologico do Institute, e devera 
contemplarobrigatoriamente no minimo:

4.20. Atualizacao das versoes dos softwares fornecidos, se novas versoes forem 
disponibilizadas;

4.21. Atualizacao dos softwares fornecidos se houver lancamento de novos softwares em 
substituicao aos fornecidos, ou mesmo nao sendo uma substituicao, se ficar 
caracterizada uma descontinuidade dos softwares fornecidos;

4.22. Correcoes de falhas (bugs) de software durante o periodo contratual, sendo 
executadas pela Contratada e/ou pelo Fabricante da solucao, sem onus adicionais;

4.23. Entrega, por parte da Contratada, de manuals tecnicos e/ou documentacao da 
solucao, ja entregues anteriormente, em caso de alteracoes dos mesmos, sem onus 
adicionais para a Contratante;

4.24. As novas versoes do objeto contratado deverao ser disponibilizadas em ate 5 
(cinco) dias corridos, a partir do lancamento oficial da versao.

4.25. Caso os services de manutencao e suporte tecnico para todos os componentes da 
solucao nao forem executados diretamente pela Contratada, mas sim pelo proprio 
Fabricante ou por empresa(s) representante(s) ou credenciada(s) por este, a Contratada 
devera comunicar tai fato a CONTRATANTE, e assegurar que todos os padroes de 
atendimento e demais requisites contratuais serao cumpridos. 0 aceite por parte da 
CONTRANTE do atendimento nao exime a Contratada da responsabilidade integral pelo 
atendimento e cumprimento dos prazosacordados.
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5. OBRIGA0ES DA CONTRATANTE
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4.30. Durante a implanta?ao da solu^ao, a Contratada devera realizar, entre outras 
atividades: instala^ao de softwares, acompanhamento de migrates de regras e 
politicas, elaborate e execufao de scripts, analise de performance, tunning, 
resolu^ao de problemas e implementaijao de seguran^a.

4.31. Cabera a Contratada a disponibilizacao de todos os recursos necessaries, tais como 
hardwares, softwares, recursos humanos necessaries a instala^ao da solu<;ao.

4.32. Cabera a Contratada a disponibiliza^ao de ferramentas / scripts de retorno imediato 
ao estado original da estrutura da Contratante caso a instalagao e migra^ao dos 
produtos /softwares da Contratada apresente falha.

4.33. A Contratada realizara adequagao/configuragao da solutjao fornecida ao longo da 
etapa de migra?ao e realiza?ao de novas configura?6es.

i) executar a integracao de todos os produtos da solu?ao, de modo a nao prejudicar 
as atividades mantidas nos locais, podendo ser exigida a realiza?ao de algumas fases 
em horarios noturnos e fins de semana para que seja cumprido o cronograma de 
entrega da Contratante;

c) Corre^oes de falhas (bugs) de software durante o periodo contratual, sendo 
executadas pela Contratada e/ou pelo Fabricante da solufao, sem onus 
adicionais;

e) As novas versoes do objeto contratado deverao ser disponibilizadas em ate 5 
(cinco) dias corridos, a partir do lan^amento oficial da versao.

f) instalar e configurar toda a solugao (modulos) de auditoria para o ambiente 
Microsoft nos services de Active Directory (AD), Microsoft Windows File Server, nos 
hardwares de destine;

d) Entrega, por parte da Contratada, de manuals tecnicos e/ou documenta^ao da 
solu$ao, ja entregues anteriormente, em caso de altera^oes dos mesmos, sem 
onus adicionais para a Contratante;

providenciar o planejamento de testes, fornecendo urn "Plano de Homologafao 
e Testes" contendo todo o processo de homologa^ao dos produtos e 
detalhamento dos testes que serao executados para validar a solu^ao 
implementada;

k) executar uma serie de testes funcionais basicos para verificar o perfeito 
funcionamento do ambiente, seguindo os procedimentos definidos no "Plano 
de Homologafao e Testes", sendo tais testes a serem obrigatoriamente 
executados nos componentes de hardware e software envolvidos no projeto;

elaborar a "Documentafao e Finaliza^ao do Projeto", que consiste na 
consolida?ao de toda a documentafao gerada no projeto, seja esta tecnica e ou 
gerencial.

g) instalar e configurar todos os produtos do fornecimento da solufao (modulos) 
de auditoria para Classifica§:ao de Dados Sensiveis, nos hardwares de destine;

h) instalar e configurar todos os produtos do fornecimento da solufao (modulos) 
de Analise em tempo real e preven^ao de comportamentos suspeitos, nos 
hardwares de destine;



5.1. Prover acesso a rede fi'sica ou logica sob demanda;

6. CONFIDENCIALIDADE:
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b) Gestor do Contrato ira controlar o processo referente ao contrato, zelando para 
que constem todos os documentos relatives a contrata^ao, tais como: termo de 
referencia/projeto basico, termo de contrato, ordem de service, portarias de 
nomeagao/alteracao de fiscal do contrato sempre que ocorrerem, termos 
aditivos, termos de apostilamento, documentos fiscais, liquidates, 
obrigatoriedade de retengao na fonte dos tributes, entre outros. Notificar a 
Contratada por escrito da ocorrencia de eventuais imperfeites, falhas ou 
irregularidades constatadas no curso da execute dos services, fixando prazo 
para a sua correcao, certificando-se que as soluebes por ela propostas sejam as 
mais adequadas;

5.7. Pagar a Contratada o valor resultante da prestacao do service, no prazo e condicbes 
estabelecidas neste Termo de Referenda;

5.8. Efetuar as retenebes tributarias devidas sobre o valor da Nota Fiscal/Fatura da 
Contratada, no que couber;

5.9. Fornecer por escrito as informacbes necessarias para o desenvolvimento dos services 
objeto do contrato;

5.10. Realizar avaliacbes peribdicas da qualidade dos services, apbs seu recebimento;

5.11. Arquivar, entre outros documentos, projetos, as built, especificacbes tecnicas, 
orcamentos, termos de recebimento, contratos e aditamentos, relatorios de 
inspeebes tecnicas apbs o recebimento do service e notificacbes expedidas.
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5.4. Exigir o cumprimento de todas as obrigacbes assumidas pela Contratada, de acordo 
com as clausulas contratuais e os termos de sua proposta;

5.5. Exercer o acompanhamento e a fiscalizacao dos services, por servidor especialmente 
designado, anotando em registro prbprio as falhas detectadas, indicando dia, mes e 
ano, bem como o nome dos empregados eventualmente envolvidos, e 
encaminhando os apontamentos a autoridade competente para as providencias 
cabiveis;

5.2. Ajustes na rede logica da Prodam quando necessario;

5.3. Prover informacbes do ambiente de infraestrutura da Prodam para colaborar na 
solucao de problemas;

5.6. A funcao de gestao e fiscalizacao do contrato recaira sobre o mesmo servidor, com 
as atribuicbes conforme a seguir especificadas:

a) Fiscal do Contrato: agira de forma ativa e preventive, observando o 
cumprimento, pela contratada, de todas as regras previstas contratualmente, 
alem de buscar os resultados esperados do pacto com reducao efetiva das 
inconsistencias nos procedimentos de sua execucao e, ainda, registrar todas as 
ocorrencias relacionadas com a execucao do contrato e encaminhar 
informacbes ao gestor do contrato.



7. PENALIDADES

8. QUALIFICACAO T^CNICA

7.1. Caso haja atraso no periodo de resposta da abertura de um chamado (2 boras), 
havera multa de 0,1% por bora de atraso, calculado sobre o valor mensal de suporte 
tecnico do contrato;

8.1. A CONTRATADA devera apresentar, em seu nome, atestado (s) de capacidade tecnica 
operacional, emitido por pessoa juridica de direito publico ou privado, comprovando 
a execu^ao de atividade pertinente e compati'vel em caracteristicas e quantidades, 
com o objeto a ser contratado.

7.7. Caso haja atraso no prazo de entrega do Certificatjao de Conclusao dosTreinamentos 
estabelecido no item 10.3, ali'nea "b" sera aplicada multa de 0,5% sobre o valor total 
do item "6" da Tabela de Composifao de Itens.
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6.1. A CONTRATADA devera zelar pelo sigilo de quaisquer informacjoes referentes a 
estrutura, sistemas, usuarios, contribuintes, topologia, e ao modo de funcionamento 
e tratamento das informaijbes da CONTRATANTE, durante e apos firn do contrato, 
salvo se houver autoriza?ao expressa da Contratante para divulgagao;

6.2. Nao havera nenhum tipo de facilidade de acesso remote, tao menos envio de forma 
automatica ou controlada de informagoes (backdoor) originadas de 
software/hardware contratado ou adquirido sem o conhecimento e formal 
autorizaijao da Contratante. A nao observancia desse fato podera ser considerada 
espionagem e sera motivo de processo civil e criminal conforme legislate vigente.
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7.2. Caso o tempo para atendimento de suporte da CONTRATADA ultrapasse as boras, 
contadas a partir da abertura do chamado, havera multa de:

7.3. Caso haja atraso na instala?ao e Configura^ao da solufao, sera aplicada multa de 1% 
ao dia de atraso, calculado sobre o valor do item 4 da Tabela e Composifao de Itens;

7.4. Caso haja atraso na presta?ao dos Servigos de Apoio e Suporte Especializado (nivel 1 
e 2), sera aplicada a multa de 1% ao dia de atraso, calculado sobre o valor do item 2 
da Tabela de Composiijao de Itens;

7.5. Caso haja atraso no inicio dos Treinamentos, sera aplicada multa de 1% calculado 
sobre o valor total do item 6 da Tabela de Composiijao de Itens;

7.6. Caso haja atraso na entrega, prevista no item 9.1, sera aplicada multa de 1% por dia 
de atraso, calculado sobre o valor total do contrato.

a) Severidade 1: 2% por hora de atraso, calculado sobre o valor mensal do suporte 
tecnico;

b) Severidade 2:1% por hora de atraso, calculado sobre o valor mensal do suporte 
tecnico;

c) Severidade 3: 0,5% por hora de atraso, calculado sobre o valor mensal do 
suporte tecnico;

d) Severidade 4: 0,1% por hora de atraso, calculado sobre o valor mensal do 
suporte tecnico;



a
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8.10. A empress melhor classificada devera atender TODOS os "REQUISITOS A SEREM 
AVALIADOS" no teste de bancada. O nao atendimento de quaisquer dos requisites 
ensejara na desdassifica^ao da licitante.

8.11. Caso a licitante nao atenda as exigencias de habilita^ao do Teste de Bancada ou 
qualquer dos documentos de habilita^ao, o pregoeiro examinara a proposta 
subsequente e assim sucessivamente, na ordem de classifica^ao, ate a sele^ao da 
proposta que melhor atenda integralmente as exigencias do Edital.

8.2. Sera considerado o atestado compativel se comprovado no minimo a execute, e 
fornecimento de Solu^ao para inteligencia, seguran^a e governan^a de dados com 
identifica?ao e dassifica<;ao de informaejoes sensiveis, da mesma natureza e 
compativel com o objeto descrito no Termo de Referenda, incluindo os services de 
configurafao, suporte e manuten^ao da solu^ao, contemplando, no minimo 10% (dez 
por cento), ou seja, no minimo de 6.000 licenfas de um total de 60.000 licen^as, 
conforme Tabela de Composi$ao de Itens - subitem "3".

8.3. Atestado(s) Tecnico(s) deve ser apresentado em papel timbrado, datado e assinado 
com identifica$ao do atestante (nome, cargo, e-mail e telefone), contendo descrigao 
dos itens e quantidades fornecidas.

8.4. Sera aceito o somatorio de atestados para comprovacjao do volume minimo de 
licen^as contemplados pela solu^ao.

8.9. A habilitafao da empresa melhor classificada ficara condicionada, ainda, a 
comprovarjao das especificafoes gerais e funcionalidades deste Termo de Referenda. 
Para tanto, devera executar um Teste de Bancada, disponibilizando-o a 
CONTRATANTE;

8.7. A licitante devera apresentar, juntamente com sua proposta comercial: catalogos, 
folder, manuals e demais documentos tecnicos que comprovem a aderencia da 
solucao as especifica^oes tecnicas minimas a serem indicadas no termo de 
referencia.

8.8. Para fins de verifica^ao de adequate da solu^ao ofertada as especifica?6es tecnicas 
detalhadas apresentadas nesse Termo de Referencia deverao ser comprovadas em 
uma Matriz ponto-a- ponto contendo, de forma organizada, o item do Termo de 
Referencia, O NOME DO ARQUIVO DA DOCUMENTACAO ORIGINAL DO FABRICANTE 
e a indica^ao do numero da pagina que comprove o atendimento ao item.

8.5. Caso o licitante nao seja o fabricante das solutjoes ofertadas, devera apresentar 
comprova?ao de que a LICITANTE possui autorizafao do fornecedor da solugao para 
comercializar, instalar e prestar suporte no Brasil para o produto especificado. A 
comprova?ao devera ser feita por meio de declara^ao do fornecedor oficial dos 
produtos que compoem a solutjao e destinada a PRODAM e com referencia explicita 
a este processo de aquisifao.

8.6. Devido as caracteristicas e criticidade das informa^oes coletadas, armazenadas e 
processadas, com o intuito de garantir integridade e confiabilidade juridica, 
contratual e regulatoria, e pela possibilidade de as informa^bes serem utilizadas para 
pericia forense inclusive como provas judiciais, a solu^ao auditoria, analise de 
eventos e governan^a de dados devera ter certifica?ao utilizada pela administrafao 
publica como parametro para definite de requisites de sistema de gerenciamento 
de seguran^a da informagao como a ISO/IEC 27001 ou similares.

a



8.17. Caso a empresa convocada nao atenda os prazos, sera considerada desclassificada;

REQUISITO A SER AVALIADO

ITEM 3

ATENDE OU 
N&O ATENDE
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8.12. A licitante melhor classificada devera prestar apoio e esclarecimentos necessaries 
durante a apresenta$ao e execu^ao do Teste de Bancada, dando subsidios para que 
a PRODAM possa homologar a solu^ao proposta.

8.13. Teste de Bancada sera realizado no enderego da PRODAM - Rua Pedro de Toledo, 983, 
Vila Clementine, Sao Paulo, ou em endere?o a ser definido pela CONTRATANTE dentro 
do municipio de Sao Paulo, em horario comercial, de segunda a sexta-feira, das 8h as 12h 
e das 13h as 17h.

8.15. A empresa vencedora da etapa de lances, convocada via chat na sessao do Pregao, 
tera 2 dias uteis para agendamento atraves do e-mail helena@prodam.sp.gov.br, sob 
pena de desclassificacjao pelo nao cumprimento deste prazo;

8.19. Nao sera permitida a substituifao de qualquer Tecnico de Acompanhamento da 
licitante participante sem a autoriza^ao previa da PRODAM;

8.14. Apos a analise da documenta^ao, respeitada a ordem de classifica<;ao do certame, o 
pregoeiro comunicara, via chat, a licitante que atenda ao edital quanto a 
documenta?ao habilitatoria, para que proceda ao agendamento do Teste de Bancada 
junto a area tecnica atraves do e-mail helena@prodam.sp.gov.br, conforme disposto 
a seguir:

8.16. O prazo para im'cio do Teste de Bancada nao sera superior a 5 dias uteis apos o 
agendamento;

A solu^ao ofertada para este item devera ser do mesmo fabricante e totalmente 
integrada de forma nativa constantes nestas especificacoestecnicas;
A solu?ao deve efetuar as funcionalidades de permissionamento, Log, Relatorios, 
Analise Comporta mental e Alerta dos servidores dediretdrios de usuarios Microsoft 
Active Directory, e deverao estar integradas na mesma plataforma e interface de 
monitora^ao dos demals repositorios de dados;
A solu^ao deve possuir visibilidade da hierarquia do servi^o deDiretdrios de
Usuarios atraves de interface grdfica;
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8.21. A nao observancia dessa regra de comunicafao podera causar o descredenciamento 
da Equipe Tecnica da licitante convocada ou de qualquer tecnico de 
acompanhamento da licitante participante;

8.18. As demais empresas, interessadas em assistir ao Teste de Bancada terao dois dias 
uteis para agendamento atraves do e- mail helena@prodam.sp.gov.br, a partir da 
convoca^ao do pregoeiro a empresa que realizara o teste, indicando ate 2 (dois) 
tecnicos ou representantes legais da licitante, devidamente identificados por meio 
de vinculo contratual ou procura^ao, como "Tecnico de Acompanhamento da 
Licitante Participante". O nao cumprimento deste prazo, ensejara na queda do 
direito de assistir a realiza^ao do teste;

8.20. Nao sera permitida a comunica?ao direta entre qualquer Tecnico de 
Acompanhamento da licitante participante e a Equipe Tecnica da licitante 
convocada. Qualquer comunicafao ou questionamento deve ser dirigido unicamente 
a Equipe Tecnica da PRODAM;
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REQUISITO A SER AVALIADO

Criar novos usuarios;

Criar novos grupos de seguran^a;

Alterar parametros de usuarios ja existentes;

Alterar membros de grupos de seguran^a;

Excluir usuarios;

Excluir computadores;

Reconfigurar senhas;

Desbloquear usuarios; e

Habilitar e desabilitar usuarios.

Dele?ao;

Reset de senha;

Desbloqueio da conta;

Ha bilita^ao e desabilita^ao.

A solugao deve permitir as a0es abaixo, de uma so vez, atraves dasele^ao de 
multiples usuarios:

ATENDE OU 
NAO ATENDE
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A solu?ao deve permitir a emissao de, no minimo, os seguintesrelatdrios 
especificos:

Visibilidade de todos os Dominios, Unidades Organizacionais,Computadores,
Grupos e outros objetos do dominio;
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A solu^ao deve possuir a visibilidade de todos os dominios, Unidades 
Organizacionais, Computadores, Grupos e outros objetos do dominioatraves de 
uma unica interface grafica e igualmente sob forma de relatorio;______________
Caso a solu?ao ofertada necessite reter o log native de auditoria do Active 
Directory, o hardware sem ponto unico de falha necessario para o armazenamento 
destes logs por 60 (sessenta) meses devera sercontemplado na proposta.________
Devido &s caracteristicas e criticidade das informaqoes coletadas, armazenadas e 
processadas, com o intuito de garantir integridade e confiabilidade juridica, 
contratual e regulatoria, e pela possibilidade de as informa?oes serem utilizadas 
para pericia forense inclusive como provas judicials, a solu^ao devera ter 
certificacao utilizada pelaadministra$ao publica como parametro para defini$ao de 
requisites de sistema de gerenciamento de seguranga da informagao como a 
ISO/IEC 27001 ou similares.___________________________________________
A solugao deve permitir aos usuarios administrativos realizar asseguintes 
agoes atraves da interface grafica da solugao:



REQUISITO A SER AVALIADO

Trilha de auditoria de todas as atividades do Active Directory; e

data e horario;

nome do servidor;

tipo doobjeto;

caminho (path) dos dados;

dominio;

objeto impactado; e

nome do usuario.

A solugao deve permitir filtragem grafica, ordena?ao e agrupamentodos logs;

ATENDE OU 
NAO ATENDE

pradam
ARP-06.09/2023

Trilha de auditoria de quem realizou altera^oes no Active Directory,qual foi a 
altera^ao feita e quando a altera^ao ocorreu.

A solu^ao devera possuir a op^ao de aplicagao das altera^des utilizando uma 
credencial diferente da credencial do usuario logado na interface grafica assim, a 
modelagem podeser feita porum usuarioe efetivada por outro usuario, este ultimo, 
com permissdes de alteragoes no Active Directory;____________________________

A solugao dever^ fornecer a visibilidade sobre aplicagoes de alteragao que estao 
pendentes e o historico das alteragdes aplicadas atrav£s da console;

A solugao deve coletar os eventos das plataformas monitoradas deforma 
continua e automatica;

A solu?ao deve apresentar todos os eventos de todos os usuarios e detodas as 
plataformas monitoradas na mesma console de visibilidade de permissionamento;

As a^oes dos usuarios apresentadas pela solu?ao, devem confer informagoes 
completes de cada uma das operates com:

A solucao devera fornecer todas as funcionalidades citadas abaixo sem a 
necessidade de retengao dos logs nativos do Windows. Caso asolu?ao ofertada 
necessite habilitar o log de auditoria do Windows File Server, o hardware sem 
ponto unico de falha necessario para o armazenamento destes logs devera ser 
contemplado na proposta;_________________________________________________
A solu^ao devera disponibilizar no minimo as funcionalidades de visibilidade dos 
dados, usuarios e grupos de seguran?a,gerenciamento de permissionamento, 
auditoria e relatdrios de todas as plataformas monitoradas que devem estar 
dispomveis em uma unica interface grafica integrada;__________________________

A solu^ao devera fornecer metodo para assinalar ou associar urn oumais usuarios 
como "Proprietario(s)" de uma pasta.

A solugao devera mostrar em uma mesma interface toda a base de usuarios e de 
dados monitorados, exibindo para cada pasta ou arquivoa visualiza^ao grafica 
interativa das listas de controle de acesso incluindo grupos, subgrupos e seus
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REQUISITO A SER AVALIADO

data e horario;

nome do servidor;

tipo do objeto;

caminho (path) dos dados;

dominio;

objeto impactado; e

nome do usuario.

A solu$ao deve fornecer resumo grafico das atividades auditadas,incluindo:

visualizagao dos usuarios mais e menos ativos;

visualizagao dos diretorios mais e menos acessados;

visualiza?ao dos usuarios que estejam acessando urn diretbrio.

A solu^ao devera identificar em uma mesma tela todas as atividades de urn 
determinado usuario ou determinada pasta de todos os repositories monitorados 
e diretorios de usuarios;

visualiza^ao dos diretorios onde urn usuario ou urn grupo de usuariosestejam 
acessando;

ATENDE OU 
NAO ATENDE

proclam
ARP-06.09/2023
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respectivos membros, incluindo heran^a de permissao ativa/desativada e 
indica^ao decompartilhamento;

A solu^ao devera possuir a op$ao de aplica^ao das altera$6es utilizando uma 
credencial diferente da credencial do usuario logado na interface grafica assim, a 
modelagem pode serfeita por urn usuarioe efetivada por outro usubrio, este ultimo, 
com permissoes de alteragdes no Active Directory;_________________________
A solu^ao devera permitir que seja salva a credencial de aplica^ao dealtera^bes para 
uso future;

A solu^ao deverb fornecer a visibilidade sobre aplicafoes de altera?ao que estao 
pendentes e o histdrico das alteragdes aplicadas atravds da console;
A solu^ao deve permitir a modelagem de permissionamento demaneira grafica, 
incluindo a simula^ao do impacto de mudangas no permissionamento de grupos e 
usuarios, e da remo^ao de permissoesexcessivas, inclusao de novos grupos e 
identificagao de quais usuarios serao afetados com estas trocas de permissoes;
A solu^ao ofertada deve manter o log das operates de abrir, criar,apagar, 
modificar, copiar, renomear e acesso negado

As a$bes dos usudrios apresentadas pela solu^ao, devem centerinforma^oes 
completas de cada uma das operates com:



REQUISITO A SER AVALIADO

data do evento;

servidor ou plataforma em que o evento ocorreu;

tipo de evento; e

arquivos ou diretorios acessados.

ataques de sequestro de dados (ransomware);

detec^ao de ferramentas nocivas ao ambiente;

excesses de aqoes com acessos negadas;

acessos indevidos dos administradores nos dados da empresa;

tentativas de eleva?ao de privilegios;

excesso de tentativas de autenticagao ou contas bloqueadas;

excesso de atividades em dados parados e/ou inativos;

altera?oes anormais em GPO (Group Policy);

excesso de acessos em caixas postais de uma unica maquina; e

excesso de aqoes em urn curto espaqo de tempo.

A solu?ao deve permitir que os usuarios realizem pesquisas baseadosem criterios 
como:

Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do 
Windows, E-mail e devem ser capazes de realizar a execu^ao de urn script 
previamente configurado.

ATENDE OU 
NAO ATENDE

prodam
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A solutjao, com base nos dados de auditoria, deve ser capaz de assimilar o 
comportamento padrao dos usuarios e dos recursos monitorados, de modo que 
desvios e anormalidades nesses comportamentos sejam identificados 
automaticamente;__________________________________________________
A solugao deve permitir que sejam configurados alertas em temporeal para 
eventos da auditoria habilitada;
A solu?ao deve possibilitar, nos alertas em tempo real, configurar para que urn 
usuario, uma pasta, urn periodo ou uma a^ao especificaseja alertada caso ocorra 
a;ao que os envolva;________________________________________________
A solu$ao deve possibilitar que os alertas serao iniciados com base nos dados da 
auditoria, tais como usuario, a$ao, data e bora, aqao realizada;

A solutao deve contemplar a assinatura de uma base de conhecimentos do 
fornecedor de alertas pre-configurados de eventossuspeitos tais como:
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REQUISITO A SER AVALIADO

Os alertas devem ser apresentados tambem em dashboard web queapresente:

quantidade de alertas e suas severidades em determinado periodo,

usuarios mais alertados em determinado periodo,

tipos de alertas que mais ocorreram,

maquinas que forma mais utilizadas para as a?6es suspeitas, e

classifica^ao dos alertas dentro de urn cenario de ataque cibernetico.

ATENDE OU 
NAO ATENDE

prociam
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0 dashboard deve apresentar os eventos que motivaram o alerta paraque o time 
de seguranga possa fazer investiga^ao forense;
No dashboard, a partir de urn alerta selecionado, a solugao deve exibirpagina que 
liste todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A 
lista desses eventos deve ser customizavel, podendo ser filtrada, exibidas ou 
ocultadas colunas e agregada por valores das colunas exibidas._______________
0 dashboard deve possuir pagina com KPIs de compliance e seguran^a dos 
servidores e recursos monitorados (Active Directory eFile Server) e a partir desses 
KPIs, deve ser possivel abrir a lista cominformagdes detalhadas._______________
A solu?ao devera ser totalmente compativel e integrada ao modulode analise de 
comportamento dos usuarios e alerta em tempo real.
Os alertas deverao ser identificados e apresentados no portal web de alertas 
integradamente aos alertas de comportamento suspeitos de forma que possam ser 
correlacionados nas investigagdes forense._______________________________
A solu^ao deverci ser capaz de analisar em tempo real e prevenir comportamentos 
suspeitos em aplica^des web, mesmo que estas naoestejam integradas ao Active 
Directory, atendendo minimamente osseguintes criterios:___________________
Comunicar-se atraves de API HTTP REST ou UDP com a aplica^aoweb protegida, 
calculando e fornecendo em tempo real um score de risco e o nivel de risco que 
este score representa, para cada evento de autentica^ao que ocorre em uma dada 
aplicagao.________________________________________________________
Assegurar a comunica^ao entre a soluijao e a aplica^ao webprotegida atraves de 
criptografia de chaves simetricas.

Possibilitar a cria?ao e configura^ao de politicas de risco, possuindono minimo 4 
niveis de risco parametrizaveis a serem definidos em cada politica.
Fornecer para cada autentica^ao analisada o score de risco processado 
acompanhado da a?ao (permitir, notificar, desafiar ou bloquear) indicada para o 
nivel de risco do evento em questao, deacordo com a politica definida._________
Possibilitar o agrupamento de credencias, de modo que uma credencial possa estar 
associada a mais de uma aplica^ao webprotegida.

Nao exigir tokens, dispositivos mdveis, codigos ou outrasinformaQoes adicionais 
para o processamento de eventos.
Ser capaz de processar e fornecer o score de risco tanto paraautenticaijoes com a 
credencial e senha corretos como para autentica?6es com credencial e/ou senha 
incorretos.
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REQUISITO A SER AVALIADO
ATENDE OU 

NAO ATENDE

proclam
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Possuir uma base de inteligencia de seguran^a para ser utilizada namensurafao do 
risco dos acessos, construida com informa^oes proprias e publicas (OSINT), de 
modo a identificar IPs de ma reputagao e/ou utilizados para servigo de proxy.

Realizar a mensura<;ao de risco no processo de autentica^ao sem armazenar e sem 
ter acesso a senha da credencial em questao, emnenhuma hipotese.

Construir padrao de comportamento de uma credencial com base nohistorico de 
seu uso, composto minimamente por navegador, dispositive, localizafao 
geografica (cidade e pais), sistema operational, identificador do provedor de 
internet._________________________________________________________________
Identificar desvios no padrao de comportamento de uma credencial,possibilitando 
o envio de notificatoes, apresentagao de desafios (token, captcha ou similares) e 
bloqueio de acesso, a depender da politica de risco definida.____________________

Realizar a mensuragao de risco de todos os acessos levando em consideragao o 
padrao de comportamento da credencial e a base deinteligencia de seguranga.

Todos os eventos processados e armazenados pela solugao deverao ser 
georreferenciados de acordo com o enderego IP de origem, contendo 
minimamente pais, cidade, latitude e longitude.______________________________
Permitir a notificagao de usuarios com base em politica de risco, atraves do disparo 
via SMTP de e-mail, possibilitando a redagao demensagem personalizada em editor 
HTML, contendo detalhes do evento em questao como cidade de acesso, data e 
hora, ip de origem, navegador e urn link para que o usuario responda se reconhece 
o acesso ou nao.__________________________________________________________

Inserir no padrao de comportamento da credencial novas informagoes quando o 
usuario confirma atraves da notificagaorecebida a veracidade do acesso.

Possibilitar o envio de e-mail para administrador quando urn usuario nega a 
veracidade de um acesso atraves da notificagao recebida.

Ser capaz de bloquear o processo de autenticagao de usuarios combase no score 
de risco do evento, mesmo quando a credencial e a senha forem corretamente 
imputadas no ato da autenticagao.__________________________________________
Identificar ataques do tipo "forga bruta", elevando de forma automatica e 
proporcional o score de risco do IP de origem doacesso com base no numero de 
tentativas de autenticagoes fracassadas em um curto intervalo de tempo.________
A reputagao das origens detectadas como geradores de ataques de forga bruta 
devera decair apds determinado tempo, e o tempo de decaimento da reputagao 
devera aumentar em fungao da recorrenciade tentativas de ataques de forga bruta. 

Enviar eventos, cifrados nativamente com chave simetrica, via webhook para URL 
a ser configurada em interface grafica, combase na politica de risco definida.

Elevar o score de risco de uma credencial ao detectar mudangageografica de longa 
distancia.

Identificar os top 10 usuarios que representam maior atividade de risco acumulado 
em um intervalo de tempo escolhido, informando onome do usuario (credencial) e 
score de risco acumulado.__________________________________________________
Segmentar os eventos processados por credencial, possibilitando navegar por 
todos os eventos de uma dada credencial, informando no mfnimo os seguintes 
detalhes de cada evento: Cidade, coordenadas geograficas, nome do navegador 
utilizado, nome dodispositivo utilizado no acesso, enderego ip de origem, score de 
risco e resultado da agao com base na politica definida, codigo identificador do ISP 
(internet service provider) e descritivo com analise do evento.
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REQUISITO A SER AVALIADO

Ser capaz de processar eventos originados em IPv4 e IPv6.

Possuir identificador unico para todos os eventos processados pelasolu^ao.

0 nivel de dificuldade do desafio criptografico devera ser parametrizavel.

9. PRAZO DE ENTREGA

9.3.1. As licen^as serao utilizadas durante a vigencia contratual;

9.3.2. As licen^as serao instaladas pela CONTRATADA.

9.1. A solu?ao de TIC devera ser plenamente implementada pela Contratada no ambiente 
da PRODAM em no maximo 120 (cento e vinte) dias corridos, a partir da assinatura 
do instrumento contratual.

9.2. A Instala^ao, Configuracao e ativa^ao da solu$ao sera a partir do primeiro mes de 
contrato, bem como o inicio dos services associados ao objeto.

9.4. Services de Treinamento e Opera^ao Assistida terao sua execugao e inicio a partir do 
segundo mes de contrato.

9.5. A reuniao inicial de alinhamento com a Contratada, devera ocorrer em no maximo 5 
(cinco) dias corridos, a partir da assinatura do instrumento contratual.

9.6. Entende-se por fornecimento do objeto a execufao completa dos servigos e tarefas 
previstas.

ATENDE OU 
NAO ATENDE

9.3. As licengas de auditoria, analise de eventos e governan^a serao contratadas sob 
demanda e deverao ser entregues 05 dias uteis apos a emissao da Ordem de Servi^o 
pela CONTRATANTE:

proclam
ARP-06.09/2023

Possuir mecanismo de processamento e armazenamento de eventosbaseado em 
tecnologias escalaveis.
Possuir mecanismo de dissuasao de ataques de for?a-bruta baseado em desafio 
criptografico a ser decifrado pelo navegador cliente, semnecessidade de intera^ao 
dos usuSrios da aplicagao protegida.

Possuir grafico que represente os eventos de uma credencial especifica em urn 
intervalo de tempo escolhido, distinguindo-ospelos niveis de risco definidos em 
politica.__________________________________________________________
Possuir dashboard para visualiza^ao de eventos no formato de representa^ao de 
mapa geografico que possibilite distinguir diferentes niveis de risco, detalhando 
informaQdes como cidade,usuario, score de risco do evento, data e hora do evento. 
Possuir dashboard para visualiza^ao do risco organizacional em umintervalo de 
tempo escolhido, segmentado por aplicaijao protegida ou nao, distinguindo o 
volume de eventos que representam o risco mitigado, o risco em mitigagao 
(pendente) e o risco assumido.________________________________________
Possuir integragao com solugdes do tipo "single-sign-on", disponibilizando no 
minimo, de forma nativa, o RH-SSO eKeycloak.

Possuir integra^ao nativa com a autenticagao de tecnologias demercado, sendo 
minimamente wordpress, openssh, cloudflare, moodle e keycloak.
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10. ACEITE

e

a)

b)

c)

11. CONDI0ES DE FATURAMENTO

11.1. 0 faturamento do Appliance (hardware dedicado) de inspe^ao de seguran^a (ITEM 
1) sera efetuado integralmente, em parcela unica, a partir da entrega pela 
CONTRATADA a CONTRATANTE e apos a emissao pela CONTRATANTE do Termo de 
Aceite e Recebimento", anexo XI.

10.1. Apos a instala^ao e configura^ao, a equipe tecnica da PRODAM emitira o "Termo 
de Aceite e Recebimento" em ate 5 (cinco) dias uteis apos a formalizafao pela 
CONTRATADA da finaliza^ao do processo da instala<;ao/configurafao (opera?ao) da 
solu^ao e confirma$ao que todos os quesitos estao sendo cumpridos conforme esse 
Termo de Referencia.

11.2. 0 faturamento do service de Suporte Tecnico, Manutenfao e Garantia do item 1 
appliance (hardware dedicado) para inspecao de seguran^a (ITEM 2) sera efetuado 
em parcelas mensais de igual valor, a partir da emissao pela CONTRATANTE do 
"Termo de Aceite e Recebimento", anexo XI.

prodam
ARP-06.09/2023

Caso o treinamento fornecido nao esteja de acordo com o que foi 
especificado, o Termo de Aceite de Conclusao de Treinamento nao sera 
emitido, devendo a CONTRATADA fornecer novo treinamento que 
contemple todos os requisites necessaries;

A CONTRATADA devera emitir "Certificado de Conclusao", em ate 15 dias 
uteis apos o termino do treinamento;

Caso o certificado de conclusao do treinamento fornecido nao seja emitido 
de acordo com o que foi especificado, o Termo de Aceite de Conclusao de 
Treinamento nao sera emitido, devendo a CONTRATADA providenciar sua 
emissao;

11.3. 0 faturamento das Licen^as para Auditoria, Analise de Eventos e Governance de 
Dados (ITEM 3) sera em parcela unica, a partir da entrega pela CONTRATADA a 
CONTRATANTE e apos emissao pela CONTRANTANTE do Termo de Aceite e 
Recebimento das Licencas", anexo XIV.
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10.2. Apos a entrega e instalacao das Licencas de Auditoria, Analise de Eventos 
Governanca de Dados a equipe tecnica da CONTRATANTE emitira o Termo de 
Aceite de Entrega e Recebimento das Licencas.

10.3. Apos a finalizacao dos treinamentos, a equipe tecnica da PRODAM emitira o 
"Termo de Aceite de Conclusao de Treinamento" em ate 5 (cinco) dias uteis apos a 
formalizacao pela CONTRATADA da finalizatjao do processo de treinamento e 
confirmacao que todos os quesitos foram cumpridos conforme esse Termo de 
Referencia.

a) Entende-se pela instala^ao e configurate a disponibilizafao de todas as 
solutes contratadas, instaladas nos equipamentos descritos no 
planejamento inicial, devidamente identificadas pela solufao de 
gerenciamento.



12. PROPOSTA PARA CONDIQOES DE PAGAMENTO

12.2.

12.3.

12.4.

12.5.

11.4. 0 faturamento dos Services de Instalacao e Configuracao da solucao (ITEM 4), sera 
efetuado em parcela unica, apos a emissao pela CONTRATANTE do "Termo de 
Aceite e Recebimento", anexo XI.

Apos o recebimento da Nota Fiscal Eletronica de Services, a CONTRATANTE dispora 
de ate 05 (cinco) dias uteis para emissao do Termo de Aceite de Pagamento, anexo 
X, aprovando os services prestados.

0 pagamento sera realizado por intermedio de credito em conta corrente ou por 
outra modalidade que possa vir a ser determinada pelo departamento responsavel 
da CONTRATANTE, em 30 (trinta dias) dias corridos a contar da data de emissao do 
Termo de Aceite de Pagamento.

11.5. 0 faturamento do Service de Operacao Assistida (ITEM 5) sera efetuado em 
parcelas mensais de igual valor, a partir da emissao 65 TR_TIC INTELIGENCIA, 
SEGURAN^A E GOVERNANCE DE DADOS_V5 - 14-07-2023 pela CONTRATANTE do 
"Termo de Aceite e Recebimento das Licencas", anexo XIV.

11.6. 0 faturamento dos Treinamentos (ITEM 6) ministrados pela CONTRATADA, sera 
efetuado em parcela unica ao termino de cada turma de treinamento e apos a 
emissao pela CONTRATANTE do Termo de Aceite e Recebimento do Treinamento, 
anexo XII.

prodam
ARP-06.09/2023

Caso a Nota Fiscal Eletronica de Service contenha divergencias com relacao ao 
estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a 
comunicar a empresa CONTRATADA, formalmente, o motive da nao aprovacao no 
prazo de 05 (cinco) dias uteis. A devolucao da Nota Fiscal Eletronica de services, 
devidamente, regularizada pela CONTRATADA, devera ser efetuada em ate 05 
(cinco) dias uteis da data de comunicacao formal realizada pela CONTRATANTE.

Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante 
requerimento formalizado por esta, incidirao juros moratorios calculados 
utilizando-se o indice oficial de remuneracao basica da caderneta de poupanca e 
de juros simples no mesmo percentual de juros incidentes sobre a caderneta de 
poupanca, para fins de compensacao da mora (TR + 0,5% "pro-rata tempore"), 
observando-se para tanto, o periodo correspondente a data prevista para o 
pagamento e aquela data em que o pagamento efetivamente ocorreu.

12.1. A Nota Fiscal Eletronica de Services devera ser emitida e encaminhada a 
CONTRATANTE, atraves do setor competente, por meio do endereco eletronico 
gfl@prodam.sp.gov.br, caso o CONTRATANTE seja a PRODAM. Nos casos em que a 
CONTRATANTE seja uma Secretaria ou outro orgao publico que aderir a ARP, o 
modo de entrega devera ser estabelecido quando da formalizacao do instrumento 
contratual.

Empresa de Tecnologia da Informa^fio e Comunicacao do Municipia de Sdo Paulo 
Rua Libero Badaro, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP 

f In © W 
/ProdamSP

mailto:gfl@prodam.sp.gov.br


ANEXO II - MINUTA DO INSTRUMENTO CONTRATUAL

PROCESSO SEI N? 7010.2023/0004811-7

DE CONTRATACAO: PREGAO ELETRONICO N9

CPF/MF sob ne 

n.e

n.®

CLAUSULA I -OBJETO

CLAUSULA II - OBRIGACOES DA CONTRATADA E CONTRATANTE

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato, 
mediante as seguintes clausulas e condi^oes:

MODALIDADE
06.001/2023

proclam
ARP-06.09/2023

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAQAO E COMUNICACAO DO 
MUNICl’PIO DE SAO PAULO - PRODAM-SP S/A, com sede na Rua Libero Badard n.® 425, Centro, 
no Municipio de Sao Paulo, no Estado de Sao Paulo, CEP 01.009-905, inscrita no CNPJ sob n.2 
43.076.702/0001-61, neste ato representada por seu Diretor , Sr(a). 

, portador da cedula de identidade RG. n?  e  
inscrito no CPF/MF sob ne  e por seu Diretor de , Sr(a).  

, portador da cedula de identidade RG. n®e inscrito no

CONTRATO PARA FORNECIMENTO DE SOLUCAO DE SEGURANCA E 
GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE DEDICADO), 
POSSIBILITANDO A IDENTIFICACJAO E CLASSIFICACAO DE 
INFORMACOES SENSIVEIS, ANALISE EM TEMPO REAL E PREVENCAO 

DE COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVINGS DE 
INSTALACAO, SUPORTE E MANUTENCAO, OPERACAO ASSISTIDA E 
TREINAMENTO.

2.1. Sao obrigafbes da CONTRATADA:
Empresa de Tecnologia da lnforma;do e Comunicagao do Municipio de Sao Paulo
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1.1. O presente contrato tern por objeto o FORNECIMENTO DE SOLUCAO DE SEGURANCA E 
GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE DEDICADO), POSSIBILITANDO A 
IDENTIFICACAO E CLASSIFICACAO DE INFORMACdES SENSIVEIS, ANALISE EM TEMPO 
REAL E PREVENCAO DE COMPORTAMENTOS SUSPEITOS, CONTEMPLANDO SERVICOS DE 
INSTALACAO, SUPORTE E MANUTENCAO, OPERACAO ASSISTIDA E TREINAMENTO, 
conforme descrifoes constantes no Termo de Referenda - ANEXO I, da Proposta 
Comercial da CONTRATADA e demais documentos constantes do processo 
administrative em epigrafe.

CONTRATADA: , com sede na  n.e , no Municipio de 
. no Estado de , CEP , inscrita no CNPJ sob n.e

, neste ato representada por , portador da 
Cedula de Identidade RG n.?  SSP/.... e inscrito no CPF/MF sob o



2.2. Sao obriga?6es da CONTRATANTE:

b) Fornecer a CONTRATADA todos os dados e informa^oes necessaries a execugao do 
contrato;

i. Certidao Negativa de Debitos relative aos Tributes Federais e a Divida Ativa;
ii. Certidao de Regularidade do FGTS (CRF);
iii. Certidao Negativa de Debitos Tributarios e da Divida Ativa Estadual;
iv. Certidao Negativa de Debitos deTributos Municipais (Mobiliarios);
v. Certidao Negativa de Debitos Trabalhistas (CNDT);
vi. Certidao Negativa de Falencia ou Recuperate Judicial.

proclam
ARP-06.09/2023

a) Exercer a fiscaliza^ao do contrato, designando fiscal (is) pelo acompanhamento da 
execute contratual; procedendo ao registro das ocorrencias e adotando as 
providencias necessarias ao seu fiel cumprimento, tendo por parametro os resultados 
previstos no contrato

Empress de Tecnologis da Informa^ao e Comunica^do do Municipia de Sao Paulo
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a) Cumprir fielmente todas as obrigaijoes estabelecidas no Termo de Referencia - ANEXO 
I deste instrumento, garantindo a qualidade dos services prestados;

c) Manter durante toda a execute do contrato, em compatibilidade com as obrigagoes 
assumidas, todas as condi?oes de qualifica^ao exigidas no momento da contratato, 
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigencia do contrato, a 
comprovato das conduces que ensejaram sua contratato, devidamente atualizadas 
e o envio das certidoes a seguir elencadas, em formato digital (arquivo PDF) para o e- 
mail contratosfornecedores@prodam.sp.gov.br e para o gestor do contrato a ser 
definido oportunamente:

d) Reparar, corrigir, remover, reconstruir ou substituir, as suas expenses, no total ou em 
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre?6es 
resultantes da execute ou de materials empregados, e respondera por danos 
causados, nos termos do art. 76 da Lei n? 13.303/2016;

e) Dar ciencia imediata e por escrito a CONTRATANTE de qualquer anormalidade que 
verificar na execute do contrato;

g) Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios, 
resultantes da execute deste contrato, nos termos do artigo 77, da Lei Federal n® 
13.303/16.

b) Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos 
os documentos relatives a regularidade fiscal, e ainda estar em situate regular junto 
ao CADIN (Cadastre Informativo Municipal) do Municipio de Sao Paulo (Lei Municipal 
n.® 14.094/2005 e Decreto Municipal n.« 47.096/2006), mediante consulta ao site 
http://www3.prefeitura.sp.gov.br/cadin/.

f) Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender 
prontamente as reclamates sobre a execute do contrato;

mailto:contratosfornecedores@prodam.sp.gov.br
http://www3.prefeitura.sp.gov.br/cadin/


c) Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

CLAUSULA III - VIGENCIA CONTRATUAL

CLAUSULA IV - PRECO

) e seguira as regras

CLAUSULA V - GARANTIA CONTRATUAL (Art. 70, §19 da Lei Federal n9 13.303/16)

5.3. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

i"S

4.2. No valor acima ja estao incluidos todos os tributes e encargos de qualquer especie que 
incidam ou venham a incidir sobre o pre^o do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apos 
um ano da data-limite para apresenta^ao da proposta comercial ou do ultimo reajuste, conforme 
disposto na Lei Federal n9 10.192 de 14/10/2001, ou, se novas normas federais sobre a materia 
autorizarem o reajustamento antes deste prazo.

5.2. A garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo 
de tres meses apos o termino da vigencia contratual, devendo a garantia assegurar a 
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja 
comunicado depois de expirada a vigencia da contrata^ao ou validade da garantia.

4.4. Apos o periodo inicial de 12 (doze) meses de vigencia, caso haja prorrogatjao, o contratado 
podera ter seus pre^os reajustados, aplicando-se a varia?ao do fndice de Pre^os ao Consumidor 
IPC/FIPE a contarda data da apresenta^ao da proposta.

3.2. Qualquer altera?ao, prorrogacao e/ou acrescimos ou supressoes que vierem a ocorrer no 
decorrer deste contrato sera objeto de termo aditivo, previamente justificado e autorizado pela 
CONTRATANTE.

prodam
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4.1. O valor total do presente contrato e de R$(  
previstas na Clausula VI - Faturamento e CondiQoes de Pagamento.

3.1. O contrato tera vigencia de  () meses, contados a partir da data de sua  
assinatura, ou da data da ultima assinatura digital realizada, podendo ser prorrogado ate o limite 
de 5 (cinco) anos, conforme dispoe o artigo 71, da Lei Federal n9.13.303/2016.

5.1. A CONTRATADA devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a 
contar da assinatura do contrato, na forma do artigo 70, § 19 da Lei Federal n9 13.303/16, no 
valor de R$ ( ), correspondente a 5% (cinco por cento) do valor contratado, 
observando os procedimentos a seguir elencados.

d) Aplicar a CONTRATADA as san^oes administrativas regulamentares e contratuais 
cabiveis;

e) Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorrencias 
relacionadas com a presta^ao dos services objeto deste Contrato.

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.
Empresa de Tecnologia da lnforma;ao e Comunica^ao do Municlpio de Sdo Paulo
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5.3.3. Multas, moratorias e compensatorias, aplicadas pela CONTRATANTE.

CLAUSULA VI - FATURAMENTO E CONDIQOES DE PAGAMENTO

5.7. Para cobran^a pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer tftulo, 
a garantia podera ser executada, a partir do 39 (terceiro) dia, contado da resposta NAO 
CONHECIDA E/OU IMPROCEDENTE acerca da notifica^ao judicial ou extrajudicial a 
CONTRATADA, na hipotese do nao cumprimento de suas obriga^oes contratuais.

5.8. Caso haja aditamento contratual que implique altera^ao do valor, a garantia oferecida 
devera ser atualizada.

5.9. Nao sendo a garantia executada por for?a de penalidade administrativa e nao havendo 
debitos a saldar com a CONTRATANTE, a garantia prestada sera devolvida ao termino do 
contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de deposito em conta 
bancaria e corrigida pelos indices da poupan^a, salvo na hipotese de aplicafoes de 
penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela 
CONTRATADA a CONTRATANTE ou a terceiros, hipoteses em que sera restituido o saldo 
remanescente.

5.5. No caso de seguro-garantia, a institui?ao prestadora da garantia contratual deve ser 
devidamente autorizada pela Superintendencia de Seguros Privados - SUSEP e, no caso de 
fian^a bancaria, pelo Banco Central do Brasil.

5.6. A insuficiencia da garantia nao desobriga a CONTRATADA quanto aos prejuizos por ela 
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE 
que sobejarem aquele valor.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da 
CONTRATADA durante a execu^ao do contrato.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobran^a de penalidade 
aplicada ou pagamento de qualquer obriga^ao da CONTRATADA, devera ser efetuada 
a reposigao do valor no prazo de 15 (quinze) dias uteis, contados da data em que for 
notificada para faze-lo.

5.4. A CONTRATADA devera informar, expressamente, na apresenta$ao da garantia, as formas 
de verifica?ao de autenticidade e veracidade do referido documento junto as institui^oes 
responsaveis por sua emissao.

5.3.4. Obrigagoes trabalhistas e previdenciarias relacionadas ao contrato e nao adimplidas 
pela CONTRATADA.

proclam

5.10.1. Na hipotese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do 
deposito bancario para o e-mail contratosfornecedores@prodam.sp.gov.br, 
identificando o contrato e a que titulo foi realizado o deposito.

6.1. CONDI0ES DE FATURAMENTO

Empresa de Tecnologia da Informa;do e Comunicagdo do Municipia de Sdo Paulo
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6.2.CONDI0ES DE PAGAMENTO

6.2.3. O pagamento sera realizado por intermedio de credito em conta corrente ou por outra 
modalidade que possa vir a ser determinada pelo departamento responsavel da 
CONTRATANTE, em 30 (trinta dias) dias corridos a contar da data de emissao do Termo 
de Aceite de Pagamento.

6.2.4. Caso a Nota Fiscal Eletronica de Service contenha divergencias com rela^ao ao 
estabelecido no Instrumento Contratual, a CONTRATANTE ficara obrigada a comunicar a 
empresa CONTRATADA, formalmente, o motivo da nao aprova?ao no prazo de 05 (cinco) 
dias uteis. A devolu?ao da Nota Fiscal Eletronica de servigos, devidamente, regularizada 
pela CONTRATADA, devera ser efetuada em ate 05 (cinco) dias uteis da data de 
comunica^ao formal realizada pela CONTRATANTE.

6.1.1. 0 faturamento do Appliance (hardware dedicado) de inspe^ao de seguran^a (ITEM 1) sera 
efetuado IntegraImente, em parcela unica, a partir da entrega pela CONTRATADA a 
CONTRATANTE e apos a emissao pela CONTRATANTE do Termo de Aceite e Recebimento, 
anexo.

6.1.2.0 faturamento do service de Suporte Tecnico, Manuten$ao e Garantia do item 1 appliance 
(hardware dedicado) para inspe$ao de seguran$a (ITEM 2) sera efetuado em parcelas 
mensais de igual valor, a partir da emissao pela CONTRATANTE do "Termo de Aceite e 
Recebimento".

6.1.3. 0 faturamento das Licenfas para Auditoria, Analise de Eventos e Governan^a de Dados 
(ITEM 3) sera em parcela unica, a partir da entrega pela CONTRATADA a CONTRATANTE e 
apos emissao pela CONTRATANTE do Termo de Aceite e Recebimento das licenfas.

6.1.4. 0 faturamento dos Servigos de Instalagao e Configuragao da solugao (ITEM 4), sera 
efetuado em parcela unica, apos a emissao pela CONTRATANTE do "Termo de Aceite e 
Recebimento".

6.1.5. 0 faturamento do Servigo de Operagao Assistida (ITEM 5) sera efetuado em parcelas 
mensais de igual valor, a partir da emissao pela CONTRATANTE do "Termo de Aceite e 
Recebimento das Licengas".

6.1.6. 0 faturamento dos Treinamentos (ITEM 6) ministrados pela CONTRATADA, sera efetuado 
em parcela unica ao termino de cada turma de treinamento e apos a emissao pela 
CONTRATANTE do Termo de Aceite e Recebimento do Treinamento.

prodam
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6.2.2. Apos o recebimento da Nota Fiscal Eletronica de Servigos, a CONTRATANTE dispora de ate 
05 (cinco) dias uteis para emissao do Termo de Aceite de Pagamento, aprovando os 
servigos prestados.

Empresa de Tecnologia da Informagdo e Comunicagao do Municipia de Sdo Paulo
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6.2.1. A Nota Fiscal Eletronica de Servigos devera ser emitida e encaminhada a CONTRATANTE, 
atraves do setor competente, por meio do enderego eletronico gfl@prodam.sp.gov.br, 
caso o CONTRATANTE seja a PRODAM, Nos casos em que a CONTRATANTE seja uma 
Secretaria ou outro orgao publico que aderir a ARP, o modo de entrega devera ser 
estabelecido quando da formalizagao do instrumento contratual.

mailto:gfl@prodam.sp.gov.br


CLAUSULA VII - MATRIZ DE RISCOS

CLAUSULA VIII - CONFORMIDADE

8.1. A CONTRATADA, com rela^ao as atividades, operafoes, servifos e trabalhos vinculados ao 
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei 
Anticorrupfao - Lei 12.846/2013, e dos dispositivos 327, caput, § § I® e 2$ e 337-D do Codigo 
Penal Brasileiro.

8.2. A CONTRATADA devera defender, indenizar e manter a CONTRATANTE isenta de 
responsabilidade em relafao a quaisquer reivindicafoes, danos, perdas, multas, custos e 
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das 
garantias e declarafoes previstas nesta clausula e nas Leis Anticorrupfao.

8.5. 0 descumprimento das obrigafoes previstas nesta Clausula podera submeter a 
CONTRATADA a rescisao unilateral do contrato, a criterio da CONTRATANTE, sem prejuizo da 
aplicafao das sanfoes penais e administrativas cabiveis e, tambem, da instaurafao do processo 
administrative de responsabilizafao de que tratam a Lei Federal n® 12.846/2013.

7.1. Tendo como premissa a obtenfao do melhor custo contratual mediante a alocafao do risco 
a parte com maior capacidade para geri-lo e absorve-lo, as partes identificam os riscos 
decorrentes da presente relafao contratual e, sem prejuizo de outras previsoes contratuais, 
estabelecem os respectivos responsaveis na Matriz de Riscos constante no ANEXO parte 
integrante deste contrato.

7.2. E vedada a celebrafao de aditivos decorrentes de eventos supervenientes alocados, na 
Matriz de Riscos, como de responsabilidade da CONTRATADA.

proclam
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6.2.5. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante 
requerimento formalizado por esta, incidirao juros moratdrios calculados utilizando-se o 
indice oficial de remunerafao basica da caderneta de poupanfa e de juros simples no 
mesmo percentual de juros incidentes sobre a caderneta de poupanfa, para fins de 
compensa?ao da mora (TR + 0,5% "pro-rata tempore"), observando-se para tanto, o 
periodo correspondente a data prevista para o pagamento e aquela data em que o 
pagamento efetivamente ocorreu.

8.4. Para a execufao deste contrato, nenhuma das partes podera oferecer, dar ou se 
comprometer a dar a quern quer que seja, ou aceitar ou se comprometer a aceitar de quern quer 
que seja, tanto por conta propria quanto por intermedio de outrem, qualquer pagamento, 
doafao, compensafao, vantagens financeiras ou nao financeiras ou beneficios de qualquer 
especie que constituam pratica ilegal ou de corrupfao, seja de forma direta ou indireta quanto 
ao objeto deste contrato, ou de outra forma a ele nao relacionada, devendo garantir, ainda, que 
seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n.e 56.633/2015.

Empress de Tecnologia da Informa^do e Comunica^do do Municipio de Sdo Paulo 
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8.3. A CONTRATADA reportara, por escrito, para o enderefo eletronico a ser fornecido 
oportunamente, qualquer solicitafao, explicita ou implicita, de qualquer vantagem pessoal feita 
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da 
CONTRATADA, com relafao as atividades, operafoes, servifos e trabalhos vinculados ao objeto 
do presente contrato.



CLAUSULA IX - DA PROTE^AO DE DADOS

9.3. A CONTRATADA se compromete a:

9.4. A CONTRATADA devera manter registro das operafoes de tratamento de Dados Pessoais 
que realizar, bem como implementar medidas tecnicas e organizacionais necessarias para 
proteger os dados contra a destruifao, acidental ou ilicita, a perda, a alterafao, a comunicafao

9.1. A CONTRATADA, obriga-se, sempre que aplicavel, a atuar no presente Contrato em 
conformidade com a legislafao vigente sobre Protefao de Dados Pessoais e as determinafoes 
de orgaos reguladores/fiscalizadores sobre a materia, nao colocando, por seus atos ou por 
omissao a PRODAM-SP em situafao de violafao das leis de privacidade, em especial, a Lei n9 
13.709/2018- Lei Geral de Dados Pessoais ("LGPD").

9.2. Caso exista modificafao dos textos legais acima indicados ou de qualquer outro, de forma 
que exija modificafoes na estrutura do escopo deste Contrato ou na execu^ao das atividades 
ligadas a este Contrato, a CONTRATADA devera adequar-se as condifoes vigentes. Se houver 
alguma disposifao que impefa a continuidade do Contrato conforme as disposhjoes acordadas, 
a PRODAM-SP podera resolve-lo sem qualquer penalidade, apurando-se os servifos prestados 
e/ou produtos fornecidos ate a data da rescisao e consequentemente os valores devidos 
correspondentes.

prudam
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i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua 
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de 
tecnologia da informafao;

ii) Seguir as instru?6es recebidas da PRODAM-SP em relafao ao tratamento dos Dados 
Pessoais, alem de observar e cumprir as normas legais vigentes aplicaveis, sob pena 
de arcar com as perdas e danos que eventualmente possa causar a PRODAM-SP, 
aos seus colaboradores, clientes e fornecedores, sem prejuizo das demais sangoes 
aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizafao dos dados fornecidos pela 
PRODAM-SP;

iv) A CONTRATADA devera notificar a PRODAM-SP em 24 (vinte e quatro) boras de (i) 
qualquer nao cumprimento (ainda que suspeito) das obriga;6es legais relatives a 
protefao de Dados Pessoais; (ii) qualquer descumprimento das obrigafoes 
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violafao de 
seguranga no ambito das atividades da CONTRATADA;

v) A CONTRATADA devera notificar a PRODAM-SP sobre quaisquer solicitafbes dos 
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se 
limitando, a questoes como correfao, exclusao, complementagao e bloqueio de 
dados, e sobre as ordens de tribunals, autoridade publica e regulamentadores 
competentes, e quaisquer outras exposifoes ou ameafas em relafao a 
conformidade com a protefao de dados identificadas pelo mesmo;

vi) Auxiliar a PRODAM-SP com as suas obrigafoes judiciais ou administrativas 
aplicaveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo 
informafoes relevantes disponiveise qualquer outra assistencia para documentare 
eliminar a causa e os riscos impostos por quaisquer violafoes de seguranfa.



CLAUSULA X - SANCOES ADMINISTRATIVAS

Advertencia por escrito;

c)

d)

e)

f)

9.8. A PRODAM-SP nao autoriza a CONTRATADA a usar, compartilhar ou comercializar 
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do 
tratamento de Dados Pessoais, estabelecido por este Contrato.

10.2. Para a cobrantja, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer 
titulo, a garantia contratual prevista neste instrumento podera ser executada na forma da lei.

ou difusaoou o acesso naoautorizado, alem degarantir que o ambiente (seja ele ffsico ou logico) 
utilizado para o tratamento de Dados Pessoais e estruturado de forma a atender os requisites 
de seguran^a, os padroes de boas praticas de governanca e os principios gerais previstos na 
legisla^ao e nas demais normas regulamentares aplicaveis.

9.5. A PRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade 
da CONTRATADA com as obriga^oes de Protefao de Dados Pessoais, sem que isso implique em 
qualquer diminuigao da responsabilidade que a CONTRATADA possui perante a LGPD e este 
Contrato.

9.6. A CONTRATADA declara conhecer e que ira seguir todas as politicas de seguran^a da 
informagao e privacidade da PRODAM, bem como realizara treinamentos internes de 
conscientiza^ao a fim de envidar os maiores esfor^os para evitar o vazamento de dados, seja por 
meio fisico ou digital, acidental ou por meio de invasao de sistemas de software.

9.7. 0 presente Contrato nao transfere a propriedade de quaisquer dados da PRODAM-SP ou 
dos clientes desta para a CONTRATADA.

Multa de ate 10% (dez por cento) sobre o valor total do instrumento contratual ou 
da parcela correspondente, se o service prestado estiver em desacordo com as 
especifica?6es contidas no Termo de Referencia - ANEXO I do Edital;

Multa de 1% (um por cento) sobre o valor total do instrumento contratual, ou 
parcela equivalente, pelo descumprimento de qualquer outra condi?ao fixada 
neste contrato e nao abrangida nas alineas anteriores, e na reincidencia, o dobro, 
sem prejuizo da responsabilidade civil e criminal que couber;

Multa de 20% {vinte por cento) sobre o valor total do instrumento contratual, no caso 
de rescisao e/ou cancelamento do contrato por culpa ou a requerimento da 
CONTRATADA, sem motive justificado ou amparo legal, a criterio da CONTRATANTE.

Suspensao temporaria de participa?ao em licita?ao e impedimento de contratar 
com a PRODAM-SP, pelo prazo de ate 02 (dois) anos.

a)

b)

Demais sangoes encontram-se enumeradas no item 7 do Termo de Referencia - 
ANEXO I.

proclam
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10.1. A CONTRATADA esta sujeita as penalidades previstas na Lei Federal ne 13.303/16, sem 
prejuizo da apuragao de perdas e danos, em especial:



CLAUSULA Xi - RESCISAO

10.3. Previamente a aplica^ao de quaisquer penalidades a CONTRATADA sera notificada pela 
CONTRATANTE a apresentar defesa previa, no prazo de 10 (dez) dias uteis, contados do 
recebimento da notifica^ao que sera enviada ao enderefo constante do preambulo do Contrato.

10.4. Considera-se recebida a notificafao na data da assinatura do aviso de recebimento ou, na 
ausencia deste, a data constante na consulta de andamento de entrega realizada no site dos 
correios, sendo certificado nos autos do processo administrative correspondente qualquer 
destas datas.

10.6. A aplica^ao de quaisquer multas pecuniarias nao implica renuncia, pela PRODAM-SP, do 
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

10.7. Asdecisoes da Administra;ao Publica referentes a efetiva aplicatjao da penalidade ou sua 
dispense serao publicadas no Diario Oficial Cidade de Sao Paulo, sendo certo que a aplicafao das 
penalidades de advertencia e multa se efetivara apenas pela publica^ao no referido Diario, 
desnecessaria a intima^ao pessoal.

10.5. A aplica^ao de penalidade de multa nao impede a responsabilidade da CONTRATADA por 
perdas e danos decorrente de descumprimento total ou parcial do contrato.

10.4.1. Caso haja recusa da CONTRATADA em recebera notificagao, esta sera considerada 
recebida na data da recusa, contando a partir desta data o prazo para interposicao da 
defesa previa.

prodam
ARP-06.09/2023

11.1. A PRODAM-SP podera rescindir o presente contrato, nos termos do artigo 473, do Cddigo 
Civil, nas seguintes hipoteses:

a) Inexecufao total do contrato, incluindo a hipotese prevista no artigo 395, paragrafo 
unico do Codigo Civil;

b) Atraso injustificado no im'cio do servi^o;
c) Paralisagao do service, sem justa causa e previa comunica;ao a PRODAM-SP;
d) Cometimento reiterado de faltas na sua execugao que impe^am o prosseguimento do 

contrato;
e) Transferencia, no todo ou em parte, deste contrato, sem previa e expressa autorizatao 

da CONTRATANTE;
f) Decreta^ao de falencia;
g) Dissolu^ao da sociedade;
h) Descumprimento do disposto no inciso XXXIII do artigo da Constitui^ao Federal, que 

proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer 
trabalho a menores de 16 anos, salvo na condi^ao de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administra^ao Publica previstos na Lei n? 
8.429/1992 (Lei de Improbidade Administrativa) e Lei ne 12.846/2013 (Lei 
Anticorrup;ao);

j) Pratica de atos que prejudiquem ou comprometam a imagem ou reputafao da 
PRODAM, direta ou indiretamente;

11.1.1. A rescisao a que se refere esta clausula, devera ser precedida de comunica^ao escrita e 
fundamentada da parte interessada e ser enviada a outra parte com antecedencia minima de 10

Empresa de Tecnologia da lnforma<?ao e Comunica^do do Municipia de Sdo Paulo 
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP 
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(dez) dias.

CLAUSULA XII - DISPOSICOES GERAIS

12.5. Na hipotese de ocorrencia de fatos imprevisiveis que reflitam nos precos dos services, 
tornando-o inexequivel, poderao as partes proceder a revisao dos mesmos, de acordo com o 
disposto no artigo 81, § 59, da Lei Federal n9 13.303/16.

11.4. A rescisao administrativa ou amigavel devera ser precedida de autoriza^ao escrita e 
fundamentada da autoridade competente.

12.1. Os termos e disposi^oes deste contrato prevalecerao sobre quaisquer outros 
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as 
conduces nele estabelecidas.

12.2. A CONTRATADA devera, sob pena de rejeitjao, indicar o numero deste contrato do Edital 
do Preg5o Eletronico PE n9 06.001/2023 nas faturas pertinentes, que deverao ser preenchidas 
com clareza, por meios eletronicos, a maquina ou em letra de forma.

12.3. A inadimplencia do contratado quanto aos encargos trabalhistas, fiscais e comerciais nao 
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu 
pagamento, nem podera onerar o objeto do contrato ou restringir a regulariza^ao e o uso das 
obras e edificafoes, inclusive perante o Registro de Imoveis.

12.6. A presta^ao dos services nao gera vinculo empregaticio entre os empregados da CONTRATADA 
e o CONTRATANTE, vedando-se qualquer relatjao entre estes que caracterize pessoalidade e 
subordinate direta.

11.2. Desde que haja conveniencia para a PRODAM-SP, a rescisao amigavel e possivel, por 
acordo entre as partes devidamente reduzido a termo no competente processo administrative.

11.3. Podera haver tambem rescisao por determinate judicial nos casos previstos pela 
legislate.

11.5 Nao constituem causas de rescisao contratual o nao cumprimento das obrigates aqui 
assumidas em decorrencia dos fatos que independam da vontade das partes, tais como os que 
configurem caso fortuito e for^a maior, previstos no artigo 393, do Codigo Civil.

11.6 Os efeitos da rescisao do contrato serao operados a partir da comunicato escrita, ou, na 
impossibilidade de notificagao do interessado, por meio de publicato oficial; ou da decisao judicial, 
se for o caso.

12.4. A mera tolerancia do descumprimento de qualquer obrigagao nao implicara perdao, 
renuncia, novagao ou alteragao do pactuado.

12.1.1 O presente instrumento e suas clausulas se regulam pela Lei Federal n9 
13.303/16, em casos omissos, pelos preceitos do ordenamento juridico brasileiro 
aplicaveis aos entes de natureza publica e privada a hipotese de contratagao.

pradam
ARP-06.09/2023

Empresa de Tecnologia da lnforma;do e Comunicagdo do Municipia de Sdo Paulo
Rua Libero Badarb, 425 - Centro - CEP: 01009-905 - Sdo Paulo - SP 

f In © W 
/ProdamSP



CLAUSULA XIII - VINCULACAO AO EDITAL

CLAUSULA XIV - FORO

Sao Paulo/SP, de de 20

CONTRATANTE:

CONTRATADA:

TESTEMUNHAS:

1. 2.

12.7. A formalizafao do presente contrato abrange as disposi^oes contratuais e de todos os seus 
anexos.

14.1. As partes elegem o Foro Ci'vel da Comarca da Capital de Sao Paulo, com renuncia de 
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas que possam surgir 
no decorrer da execu^ao deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas) 
vias de igual teor, perante 2 (duas) testemunhas abaixo.

13.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregao Eletronico 
n? 06.001/2023 e seus anexos e a proposta da CONTRATADA.

proclam
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ANEXO III - MATRIZ DE RISCOS

Compartilhado Medio Remota

Compartilhado Medio Remota

DefinifaoRisco

Mudan^as
Tributarias

Aloca^ao 
(publico, privado 

ou 
compartilhado)

Impacto 
(alto, 

medio, 
baixo)

Probabilidade 
(frequente, 
provavel, 
ocasional, 
remota ou 

improvavel)

Revisar o contrato e 
incluindo a nova 

quantidade 
usuirios/credenciais

Mitiga;ao 
(medidas, 

procedimentos ou 
mecanismos para 

minimizar)

Recomposi^ao do 
equilibrio 

economico- 
financeiro.

Aumento da 
quantidade de 

usuarios/creden 
ciais prevista 

(60.000)

Inclusao de 
novos 

usu^rios na 
ferramenta, 
aumentando 

a quantidades 
de licengas 
previstas 

Mudangas na 
legisla^ao 

tribut^ria que 
aumente ou 

diminua 
custo, exceto 
mudan^a na 
legislate do 

IR
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22/O9/'2O23 PRINCIPAL

Integm do Contrato (Numero do Documento SEI) Especifica^ao de Outras

Extrato de Aposulamento de reajuste de pre^o de contrato

Sintese (Teito do Despacho)

Data de Publicatfo
PRINCIPAL22/09/2023

.Numero do Contrato
Documento: 090473886 | Outras (NP)

CO-07 09/2023
PRINCIPAL

Contratado(a)
Especificacao de Outras

Extrato de Aposulamento de reajuste de pre^o de contrato

Tipo de PessoaSintese (Texto do Despacho)

Jundica
DE

CPF /CNPJ/ RNE

15 691 685/0001-37

Data da Assinatura
Data de Publicac^o

21/09/2023
22/09/2023

Prazo do Contrato

GERENCIA JI RIDK A - CONTENCIOSQ45

Documento: 090486296 | Pen alidade (NP)Tipo do Prazo

Dia PRINCIPAL

Sintese (Texto do Despacho) Sintese (Texto do Despacho)

Data de Publicacao

22/09/2023

PRINCIPAL

Numero do Contrato

ARP-06 09/2023

Contra tado(a)

OMEGA TECNOLOG1A DA INFORMACAO LTDA

Tipo de Pessoa

Juridica

Data de PublicacAoCPF/CNPJ/RNE Data de Publicagao
22/09/202304 808 453/0001-08 22/09/2023
Documento: 09^84928 | Penalidade (NP)Data da Assinatura Integra do Contrato (Numero do Documento SEI)

21/09/2023 PRINCIPAL090464990

Prazo do Contrato Sintese (Texto do Despacho)Documento: 09Q477222 | Outras (NP)
12

PRINCIPAL
Tipo do Prazo

Especificacao de Outras
Mes

Extrato de Apostilamenio de reajuste de pre^o de contrato
Sintese (Texto do Despacho)

Sintese (Texto do Despacho)

DE

Data de Publica?ao

22/09/2023

Sao Paulo Obras
GERENCIA DE LICHACOES T. C

Documento: I Outras (NP)

Data de Publicacao PRINCIPAL

22W/2023 EspecificacSo de Outras
Data de Publicacio

Documento: 09LM762W | Outras (NP)

NOVENTA E SEIS POR CENTO). A PARTIR DE 02/07/2023 A 
10/10/2024. DE ACORDO COM NEGOCIAfAO REALIZADA 
ENTRE AS PARTES VALOR O VALOR TOTAL DO CONTRATO 
CO-IO IO/II PASSA A SER DE RS 47452.3« (QUARENTA E 
SETE MIL. QUATROCENTOS E CINQUENTA E DOIS REAIS E 
TR1NTA E NOVE CENTAVOS)

INSTITUTO BRAS1LEIRO DE EDUCACAO EM GESTAO 
PUBLICA-IBEGESP

TERMO 
A P-11 09/2023 

PROCESSO

Documento: tHtHMTiS I Extrato de Contralo/Nota de empenho 
(NP)

Documento: Q9Q462408 | Extrato de Ata de Registro de Pre?o 
(NP)

DE
AO

N°

DECISAO DE APLICACAO DE PENALIDADE Processo SEI 
7010 2023/0007020-1 A EMPRESA DE TECNOLOGIA DA 
INFORMACAO E COMUNICACAO DO MLNICIPIO DE SAO 
PAULO - PRODAM-SP S/A. por intennedio de seu Direttx de 
Inova^ao c Arqmtetura Organizacional e de seu Direlor de 
AdministracHo c Finan^as, acolhcndo como fundamenta<;ao o Parecer 
Juridico GJC n° 243/2023, no uso das atnbuifoes que Hies confere o 
Estatuto Social, toma publics a decisSo de nao acatamcnto da defesa 
previa, com consequent aplica^So a empresa CTIS TECNOLOGIA 
LTDA . insenta no CNPJ sob n° 01 644 731/0001-32. da penahdade 
de MULTA no valor de RS 280.617.98 (duzentos c oitcnta mil, 
seiscentos e dezessete reais e novenla e oito centavos), bcm como 
suspensao temporaria de parucipacSo cm licilavdo e impcdimcnto de 
comratar com a PRODAM por prazo de 2 (dois) anos. com ftrlcro no 
art 84, HI. da Lei n" 13 303/16. valendo csclarcccr que fica 
assegurado a empresa apenada o direito de exercer a ampla defesa c 
o contraditdrio, por meio de recurso administrative no prazo de 10 
(dez) dias irteis

EXTRATO DE TERMO DE CONTRATO CONTRATO CO- 
07.09/2023 PROCESSO SEI N" 7010 2023/0005568-7 DISPENSA 
DE LICITACAO N“ 09.010/2023 FUNDAMENTO LEGAL 
ARTIGO 29. INCISO VII. DA LEI N" 13.303/2016 
CONTRATANTE EMPRESA DE TECNOLOGIA DA 
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO 
PAULO • PRODAM-SP S/A CONTRATADA INSTITUTO 
BRASILEIRO DE EDUCACAO EM GEST.AO PUBLICA - 
IBEGESP CNPJ 15 691 685/0001-37 OBJETO CONTRATACAO 
DE EMPRESA PARA O DESENVOLVIMENTO DE 
TREINAMENTO. NO FORMATO HIBRIDO (EAD E 
PRESENCIAL). DO CODIGO DE CONDUTA E IN FF.GR1DADE 
DA PRODAM-SP VIGENCIA O CONTRATO TERA VIGENCIA 
A PARTIR DE 21/09/2023 ATE O FINAL DAS OBRIGACOES 
ASSUMIDAS PELAS PARTES. EM ESPECIAL O PRAZO 
CONSTANTE DA GARANTIA PREVISTA NO ITEM 0 DO 
ANEXO I - TERMO DE REFERENCIA VALOR O VALOR 
TOTAL DO PRESENTE CONTRATO E DE RS 98 980,00 
(NOVENTA E OITO MIL E NOVECENTOS E OITENTA REAIS)

EXTRATO DE ATA DE REGISTRO DE PRECOS ATA DE 
REGISTRO DE PRECOS ARP-06 09/2023 PROCESSO SEI N" 
7010 2023/0004811-7 PREGAO ELETRONICO N° 06 001/2023 
DETENTORA DA ATA OMEGA TECNOLOGIA DA 
INFORMACAO LTD,\ CNPJ 04 808 453/0001-08 OBJETO 
FUTURA E EVENTUAL CONTRATACAO, PELOS ORGAOS 
PARTICIPANTES, DE EMPRESA ESPECLALIZADA NO 
FORNECIMENTO DE SOLUCAO DE SEGURANCA E 
GOVERNANCA DE DADOS EM APPLIANCE (HARDWARE 
DEDICADO). POSSIBILITANDO A IDENI1FICACAO E 
CLASSIF1CACAO DE INFORMACOES SENSIVEIS. ANAL1SE 
EM TEMPO REAL E PREVEN'CAO DE COMPORTAMENTOS 
SUSPEFTOS, CONTEMPLANDO SERVICOS DE INSTALACAO. 
SUPORTE E MANUTENCAO, OPERACAO ASSISTIDA E 
TREINAMENTO VALOR O VALOR TOTAL REGISTRADO E 
DE RS 89 201 000.00 (OITENTA E NOVE MILHOES E 
DUZENTOS E UM MIL REAIS) VALIDADE O PRAZO DE 
VALIDADE DO REGISTRO DE PRECOS SERA DE 12 (DOZE) 
MESES, CONTADOS A PARTIR DE 21/09/2023. PODENDO SER 
PRORROGADO POR NOVO PERIODO DE 12 (DOZE) MESES. 
DESDE QUE OBSERVADAS AS FORMALIDADES PREVISTAS 
NO ART 99 DO DECRETO MUNICIPAL N’62 100/22

EXTRATO DE TERMO DE APOSTILAMENTO 
APOSULAMENTO AP-10 09/2023 AO CONTRATO CO­
OS 08/2022 PROCESSO SEI N° 7010 2022/0003717-2 PREGAO 
ELETRONICO N’ 05 001/2022 FUNDAMENTO LEGAL 
ARTIGO 81, PARAGRAFO 7” DA LEI N" 13 3030016. 
CONTRATANTE EMPRESA DE TECNOLOGIA DA 
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO 
PAULO - PRODAM-SP S/A CONTRATADA ONLINE 
TELECOM LIDA CNPJ 16619 765/0001-44 OBJETO DO 
TERMO DE APOSTILAMENTO APLICACAO DE REAJUSTE 
DE PRECOS NO PFRCENTUAL DE 3.66% (TRES VIRGULA 
SESSENTA E SEIS POR CENTO). A PARTIR DE 29/08/2023 A 
28/08/2024. DE ACORDO COM NEGOC1ACAO REALIZADA 
ENTRE AS PARTES VALOR O VALOR TOTAL DO CONTRATO 
CO-08 08/2022 PASSA A SER DE RS 83 964.60 (OITENTA E 
TRES MIL. NOVECENTOS E SESSENTA E QUATRO REAIS E 
SESSENTA CENTAVOS)

DECISAO DE MANUTENCAO DE APLICACAO DE 
PENALIDADE Processo SEI 7010 2022/0008625-4 A EMPRESA 
DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DO 
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A. por inlemiedio 
de seu Diretor-Presidente c de seu Dirctor de Administra^ao e 
Finan^as, acolhendo como fundamentacao o Parccer Juridico 
DJU/GJC n° 260/2023, no uso das atribui0es que lhes confcrc o 
Estatuto Social, toma pubhea a decisao de manter a aplica^So a 
empresa ATOS BRASIL LTDA. insenta no CNPJ sob n° 
64 943 665/0001-11. a penahdade de MULTA no valor de RS 
47 312,83 (quarenta e sete mil. trezentos e doze reais e oitenta c tres 
centavos) pelo descumpnmcnto de normas contidas no Contrato 
Admmistrativo CO-03 03/2022. com fulcro no an 83 da Lei Federal 
n° 13 303/2016, valendo esclarecer que foi assegurado a empresa 
apenada o direito de cxercer a ampla defesa e o contraditdrio

EXTRATO DE TERMO DE APOSTILAMENTO 
APOSTILAMENTO AP-12 09/2023 AO CONTRATO CO- 
02 09/2022 PROCESSO SEI N° 7010 2022/0006931-7 PREGAO 
ELETRONICO N" 07 004/2022 FUNDAMENTO LEGAL 
ARTIGO 81. PARAGRAFO 7" DA LEI N° 13.303/2016 
CONTRATANTE EMPRESA DE TECNOLOGIA DA 
INFORMACAO E COMUNICACAO DO MUNICIPIO DE SAO 
PAULO - PRODAM-SP S/A CONTRATADA ADAPT - 
SOLUCbES SOB MEDIDA LIDA CNPJ 14.563.775/0001-80 
OBJETO DO TERMO DE APOSTILAMENTO. APLICACAO DE 
REAJUSTE DE PRECOS NO PERCENTUAL DE 3,33% (TRES 
VIRGULA TRJNTA E TRES POR CENTO). A PARTIR DE 
12/09/2023 A 11/09/2024, DE ACORDO COM NEGOCIACAO 
REALIZADA ENTRE AS PARTES VALOR O VALOR TOTAL 
DO CONTRATO CO-02 09/2022 PASSA A SER DE RS 489 416.98 
(QUATROCENTOS E OITENTA E NOVE MIL. 
QUATROCENTOS E DEZESSEIS REAIS E NOVENTA E OITO 
CENTAVOS)

EXTRATO DE TERMO DE APOSTILAMENTO 
APOSTILAMENTO AP I I 09/2023 AO CONTRATO CO- 
15 08/2022 PROCESSO SEI N° 7010 2022/0007404-3 
INEXIGIBIL1DADE DE LICITACAO N° 
07 001/2022 FUNDAMENTO LEGAL ARTIGO 81. PARAGRAFO 
7" DA LEI N” 13 303/2016 CONTRATANTE EMPRESA DE 
TECNOLOGIA DA INFORMACAO E COMUNICACAO DO 
MUNICIPIO DE SAO PAULO - PRODAM-SP S/A 
CONTRATADA TOTVS S/A CNPJ 53 113 791/0001-22 
OBJETO DO TERMO DE APOSTILAMENTO APLICACAO DE 
REAJUSTE DE PRECOS NO PERCENTUAL DE 3.66% (TRES 
VIRGULA SESSENTA E SEIS POR CENTO). A PARTIR DE 
22/08/2023 A 21/08/2025, DE ACORDO COM NEGOCIACAO 
REALIZADA ENTRE AS PARTES VALOR O VALOR TOTAL 
DO CONTRATO CO-15 08/2022 PASSA A SER DE RS 
I 556 389.80 (UM MILHAO. QUINHENTOS E CINQUENTA E 
SEIS MIL, TREZENTOS E OITENTA E NOVE REAIS E 
OITENTA CENTAVOS)



ANEXO II

Rua Santa Rita. 500 Pan CEP 030264)30 - PABX 11 2736-3299

k

S^o Paulo Transporte S/A
EnO Corresp Rua Boa Vista. 236 Centro CEP 01014-000 PABX II 3396-6600
Rua Boa Vista. 274. Meiamm Centro CEP 01014-000

MODELO DE CARTA DE 
autorizaqAo DE CREDITO 

EM CONTA CORRENTE

Tl SPTrans
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ANEXO II

MODELO DE CARTA DE AUTORIZAQAO DE CREDITO EM CONTA CORRENTE

CONTRATO N°

OBJETO: Prestapao de servipos xxxxxxxxxxxxxxxxxxxxxxxx

Local/Data

Att: Unidade de Finan^as

Assunto: CREDITO EM CONTA CORRENTE

Prezados Senhores

Razao Social:

CNPJ:

Nome do Banco: Banco do Brasil S/A

N° do Banco: 001

N° da Agenda:

N° da Conta Corrente:

Atenciosamente

OBS: Esta carta devera ser feita em papel timbrado da contratada

Rua Santa Rita, 500 Pan CEP 03026-030 - PABX f 1 2796-3299
Sao Paulo Transporte S/A
EnO Comsp Rua Boa Vista. 236 Centro CEP 01014-000 PABX 11 3396-6600
Rua Boa Vista. 274. Meianino Centro CEP 01014-000

Conforme disposto no respective Contrato, informamos abaixo os dados bancarios para que 
sejam efetuados os devidos creditos.

SAO PAULO TRANSPORTE S/A 
Rua Boa Vista, 236 - 2° andar/fundos 
Sao Paulo - SP

Responsavel pela CONTRATADA 
RGeCPF


