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CONTRATO N° 2025/0055-01-00 PARA A AQUISIGAO DE APPLIANCE FIREWALL NGFW E
DE LICENGAS DE SUBSCRIGAO DE SEGURANGA PARA O DATACENTER DA SPTRANS,
QUE ENTRE SI CELEBRAM A “SAO PAULO TRANSPORTE S/A” E A EMPRESA
“ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.”, NA FORMA ABAIXO M ONADA:

Pelo presente instrumento e na melhor forma de direito, a SAO PAULO TRANSPORTE S/A,
sociedade de eccnomia mista, com sede nesta Capital, na Rua Boa Vista, 236, cadastrada no
CNPJ/MF scb n° 60.498.417/0001-58, neste ato representada por seu Diretor ¢ por seu
Procurador ao final nomeados e qualificados, que este subscrevem, em conformidade com seu
Estatuto Social, doravante denominada simplesmente “SPTrans”, e de outro a empresa
ALLCOMNET TECNOLOGIA E SISTEMAS LTDA., com sede na cidade de Guarulhos/SP, na
Av. Monteiro Lobato, 454, conj. 104, Macedo, inscrita no CNPJ/MF sob n® 04.424.094.0001/87,
heste ato representada por seu Sdocio Diretor, ac final nomeado e qualificado, que também
subscreve ¢ presente, doravante denominada simplesmente CONTRATADA, consoanie
autorizagdo desta contratagdo no Termo de Homologagdo publicado no Diario Oficial da
Cidade em 10/03/2025, vinculado acs termos do Edital da LICITACAO, pelo ritc da modalidade
de PREGAO na forma ELETRONICA, sob n° 002/2025, do tipo menor preco, cujo objeio se \
dara pela forma de execugéo indireta pelo regime de empreitada por precos unitarios, com a
finalidade de adquirir novas licencas de software, vinculada ao Processe Administrativo de
Licitages e Contratos - PALC n° 2025/0055 e serd regido pela Lei Federal no 13.303, de
30/06/16, Lei Complementar n® 123, de 14/12/06 e alteracdes; Lei Municipal no 14.094, de
06/12/05 e Regulamento Interno de Licitagdes e Contratos da SPTrans - RILC, disponivel no
link hitps:/iww.sptrans.com.br/media/12608/regulamento-interno-de-licitacoes-e-contratos-mar22.pdf,
que foi publicado no Diario Oficial da Cidade em 02/04/22, pelo Cédigo de Conduta e
Integridade da SPTrans, disponivel no link http://dados.prefeitura.sp.gov.br/dataset/codigo-de-
conduta-e-integridade-sptrans, na Politica de Seguranga da Informacao - PSI da SPTrans,
disponivel no link  https:/iwww.prefeitura.sp.gov.br/cidade/secretarias/upload/transporte/
SPTrans/acesso_a_informacao/2021/outubro/FSI_29 out_2021.pdf e respectivas
atualizacBes, bem como demais diplomas aplicaveis a espécie, tém entre si justo e avengado o
seguinte:

{SEl 5010.2025/0004705-4)

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a aquisicdo de Appliance Firewall NGFW com
licencas de subscricdo de segurancga, suporte técnico e treinamento para o
datacenter da SPTrans, conforme especificagbes técnicas constantes do
Anexo Il — Termo de Referéncia.

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

21, Integram o presente contrato tal como se nele estivessem transcritos os documentos
a seguir relacionados:

2.1.1.  Anexo ll - Termo de Referéncia;

2.1.2.  Anexo lll - Planilha de Quantidades e Pregos, da CONTRATADA de 26 de
fevereiro de 2025;

2.1.3. Anexo IV - Critério de Preco e Medigao; \

2.1.4. Anexo V| - Carta Proposta Comercial, da CONTRATADA de 26 de fevereiro
de 2025.
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2.2. Na hipotese de eveniual conflito interpretativo, o presente Termo de Contrato
prevalecerd sobre o Anexo Il - Termo de Referéncia, e este prevalecera sobre a
Proposta Comercial.

CLAUSULA TERCEIRA - DO PRAZO

3.1, O prazo de vigéncia do contrato sera de 28 (vinte e oito) meses, contados da data de
sua assinatura, composto de 60 (sessenta) dias para fornecimento dos equipamentos
ap6s assinatura do contrato, 30 (trinta) dias para instalagdo e ativagdo apds o
fornecimento e 30 (trinta) dias apés a instalacéo e ativacio para o treinamento.

3.1.1. O prazo do licenciamento sera de 24 (vinte e quatro) meses, contados da
data de instalagéo e ativacdo das licencgas.

3.2. O prazo mencionado no item 3.1. podera ser prorrogado, a critério da SPTrans, até o
limite, nos termos e condigbes permitidos pela legislacao vigente.

331 A CONTRATADA ficara obrigada a executar fielmente os prazos de entrega,

instalacéo, treinamento e suporte técnico estabelecidos no Anexo Il - Termo de
Referéncia, ndo se admitindo modificagbes sem prévia consulta e concordancia da
SPTrans.

CLAUSULA QUARTA - DOS RECURSOS ORGAMENTARIOS E FINANCEIROS

4.1. Os recursos necessarios para suportar as despesas deste instrumento, no presente
exercicio, constam da “Previsdo Orgcamentaria de 2025 da SPTrans”, conforme
Requisicdo de Compra — RC n® 30.908.

4.1.1. Para os exercicios seguintes, ficam condicionados a aprovacio das
respectivas Leis Orcamentarias.

CLAUSULA QUINTA - DO VALOR

5.1. Tem o presente contrato o valor total de R$ 2.395.000,00 (dois milhdes, trezentos e
noventa e cinco mif reais), referido ao més da data da apresentagdo da proposta, ou
seja, fevereiro/2025, fixo e irreajustavel,

CLAUSULA SEXTA - DAS CONDICOES DE EXECUCAO DO CONTRATO
6.1. A CONTRATADA devera fornecer:

6.1.1. Instalagdo e Treinamento de Equipamento e Licencas de uso de software na
modalidade Alta- Disponibilidade (1+1 (Ativo-Passivo)) modelo Firebox
M4800 Filtro de Conteldo, Gateway de Antivirus e Antispyware cliente VPN
TOTAL Security por 24 meses.

6.1.2. Instalagio e Treinamento de Equipamento e Licencas de uso de software na
modalidade Alta- Disponibilidade (Ativo-Passivo) modelo Firebox M690 Filiro
de Conteido, Gateway de Antivirus e Antispyware cliente VPN TOTAL
Security por 24 meses.

6.1.3. O local da instalagdo dos equipamentos e seu licenciamento tem como base
o datacenter da SPTrans em S&o Paulo Capital na Rua Boa Vista, 136 —
Térreo — Centro, Unidade Boa Vista 2, na Rua Boa Vista, 236 — 9° andar —
Centro e a unidade Santa Rita na Rua Santa Rita, 590 — Pari.
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6.1.4. A CONTRATADA devera prestar suporte técnico pelo periodo de 24 (vinte e
guatro} meses, na modalidade On Site e remoto 7 x 24.

6.2. Todos os deslocamentos dos técnicos, bem como as obrigacdes trabalhistas,
estadias, refeictes, retiradas, devolucéo e instalagGes deverdo correr por conta da
CONTRATADA vencedora sob qualquer hipdtese ou pretexto.

6.3. Para o fornecimenio do objeto, a CONTRATADA devera obedecer fielmente as
condicdes estabelecidas no presente contrato e seus Anexos, especialmente o Anexo
Il - Termo de Referéncia, ndc se admitindo modificacdes sem prévia consulta e
concordancia da SPTrans.

6.4. A CONTRATADA deve constar no site do fabricante como canal autorizado a
fornecer e instalar os produtos da marca durante toda a vidéncia do contrato. Devera
ser apresentado como prova no préprio website da fabricante.

6.5. Devera a CONTRATADA prover todo o suporte técnico das solugbes adotadas,
desde a sua implantacdo/renovaco, durante a operagdo e em eventuais
manutengbes ou atualizacbes que as ferramentas utilizadas para a prestacdo do
servico venham sofrer sem custo adicional 8 SPTrans.

6.6. Devera a CONTRATADA apresentar o certificado Oficial valido do técnico durante
toda a vigéncia do contrato, indicando o profissional gque devera instalar os
licenciamentos necessarios. A CONTRATADA poderéd apresentar um ou mais
analistas certificados na solugdo do fabricante. O certificado devera ser emitido pela
fabricante oficial e a CONTRATADA deve apresentar o vinculo, seja CLT, sécio ou
contratado provando o vinculo entre a CONTRATADA e o prestador,

6.7. O prazo mencionado no Anexo Il — Termo de Referéncia podera ser alterado, a
critério da SPTrans, até o limite, nos termos e condigdes permitidos pela legislagéo
vigente,

CLAUSULA SETIMA - DOS PRECOS

7.1, Para todos os produtos e servigos, objetos deste contrato, serdo adotados os pregos
unitérios propostos pela CONTRATADA constantes no Anexo lll — Planilha de
Quantidades e Pregos, referidos ao més da data de apresentaco das propostas, ou
seja, fevereiro/2025,

7.2. Nos pregos unitarios propostos gue constituirdo a Unica e completa remuneracao para
a execucdo do objeto do contrato, estdo computados todos os custos, tribuios e
despesas da CONTRATADA, conforme o contide no Anexo IV - Critério de Preco e
Medicdo, nada mais podendo a CONTRATADA pleitear a titulo de pagamento,
reembolso ou remuneracédo em razdo do contrato, de sua celebragéio e cumprimento.

7.3. Quaisquer tributos ou encargos legais, criados, alterados ou extintos, apds a
assinatura do contrato, de comprovada repercussido nos pregos contratados,
implicarao a reviso destes para mais ou para menos, conforme o caso.

7.4, Caso a SPTrans ou a CONTRATADA venha a obter das autoridades governamentais
beneficios fiscais, isencbes ou privilégios referentes a tributos incidentes sobre os
precos do objeto deste contrato, as vantagens decorrentes desses incentivos
determinaréo a redugao de prego, na medida em que sobre eles repercutirem.

7.5. Os pregos contrafuais propostos para os itens 1 e 2 serdo fixos e irreajustaveis.
Quanto ao item 3, o preco sera reajustado obedecido o seguinte critério:

S&o Paulo Transporte S/A . .
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7.5.1.  Na conformidade com a legislagéo vigente, o reajuste dos pregos contratados
sera calculado de acordo com a seguinte férmula;

R = P, x[( IPC FIPE | J"‘]
IPC FIPE .

ONDE:
R = Valor do reajustamento.

PO = Valor da medigdo calculada com os precos do contrato, base
fevereirof2025.

IPC-FIPEQ = Numero indice de Pregos ao Consumidor — IPC apurado pela
Fundacgéo Instituto de Pesquisas Econémicas - FIPE, referente ao més da
base dos precos, isto &, fevereiro/2025,

IPC-FIPE1 = Namero indice de Precos ao Consumidor — IPC apurado pela
Fundacéo Instituto de Pesquisas Econdmicas - FIPE, referente ao més de
anualizacéo da base de precos, isto é, fevereiro/2026, e fevereiro dos anos
subsequentes, no caso de prorrogacao do prazo contratual.

7.5.2. O reajustamento obedecera as disposigbes contidas na Portaria SF n° 389 de
18 de dezembro de 2017 ou em outro dispositivo legal que venha a substitui-
la.

7.5.3. O calculo do reajuste se dard em fungio da variagdio ocorrida entre 0 més da
data base fevereiro/2025 e o més de sua anualizagdo fevereiro/2026, e
vigorara sobre os precos contratuais a partir do més de ferreiro/2026 e
fevereiro dos anos subsequentes, no caso de prorrogagdes de prazo
contratual.

7.54. O percentual de reajuste sera calculado considerando 2 (duas) casas
decimais, efetuando-se o arredondamento por critério matematico. Exemplo:
5,425% sera arredondado para 543%; 5424% serd arredondado para
5,42%.

7.5.5. O valor referente ao reajuste de pregos somente sera exigivel no primeiro
pagamento devidc a CONTRATADA, depois de transcorridos 12 (doze)
meses da data estabelecida como “data base” do prego (P0) e apds a
divulgagao oficial do indice adotado na férmula acima, sendo vedada a
aplicacéo do indice provisério.

7.5.6. A aplicacdo de novos reajustes devera considerar a data e os valores do
reajuste anterior, restando vedada a aplicag&o de indices acumulados por um
periodo superior a 12 (doze) meses.

CLAUSULA OITAVA - DA MEDICAO, ACEITACAO E FORMA DE PAGANENTO

8.1. Todos os materiais serdo efetivamente considerados na medigdo, nas suas
respectivas quantidades, desde que conferidos e aprovados pela “SPTrans”.

8.2. Para o fornecimento, instalacio das licencas e treihamento de uso da marca
WatchGuard modelos M4800 e M690, a medicdo sera feita em uma tnica parcela

S&o Paulo Transporte S/A
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

apds a realizagdo do treinamento, depois de cumpridas todas as etapas previstas no
item 10 do Anexo Il - Termo de Referéncia.

Para o servigo de suporte técnico On Site e remoto (7x24), a medicdo sera feita
mensalmente, conforme segue:

8.3.1. A primeira sera realizada no dltimo dia do més, considerando-se como
primeiro dia da contagem, a data efetiva da instalagio das licencas

8.3.2. As subsequentes suceder-se-do a cada periodo de 1 (um) més, a partir do
término da medicdo anterior, exceto a medi¢do final, que podera abranger
menor periodo, por se tratar do Gltimo da execucio do objeto.

A SPTrans somente autorizara a emiss&o das notas fiscais/faturas, apés a emisséo
do Termo de Aceitagdo da Medicdo pela SPTrans.

No 1° (primeiro) dia dtil do més subsequente, a CONTRATADA emitirdA as Notas
Fiscais/Faturas referentes aos servicos prestados no més anterior,

A CONTRATADA devera emitir nota fiscal em separado, de acordo com o valor e
respectiva fonte de recurso, informado pela SPTrans, na aceitacdo formal da
medic¢ao.

Os pagamentos serdo efetuados 30 (trinta) dias apds a data de entrega e aceite das
Notas Fiscais / Faturas (documentos de cobranca) na SPTrans, por meio de crédito
em conta corrente que a CONTRATADA devera manter no Banco a ser indicado pela
SPTrans.

A CONTRATADA devera entregar uma carta padrdo de autorizagio de crédito em
conta corrente na Geréncia de Finangas — DA/SFI/GFI, na Rua Boa Vista, n® 236 — 2°
andar, fundos — Centro — CEP 01014-020 — S&o Paulo — SP, conforme Anexo VII -
Carta de Autorizagao de Crédito em Conta Carrente.

8.8.1. Caso a CONTRATADA solicite que o pagamento seja creditado em conta
corrente de outro banco que ndo o indicado pela SPTrans, arcara com todas
as despesas e tarifas bancarias vigentes, incorridas na transagido de
pagamento: DOC, TED, Tarifa de emisséo de chegue e outras.

A efetivacdo do pagamento 8 CONTRATADA fica condicionada a auséncia de
registro no CADIN Municipal, nos termos da Lei Municipal n° 14.094/05.

No caso de eventual atrasc no pagamento pela SPTrans, o valor devido sera
atualizado financeiramente, pré-rata temporis, desde o dia do seu vencimento até a
data de seu efetivo pagamento, nas condicbes estabelecidas pela Portaria n® 05/12
expedida pela Secretaria Municipal da Fazenda da Prefeitura de S&o Paulo. Para
efeito deste calculo considerar-se-a més comercial de 30 (trinta) dias.

8.10.1. Essa atualizacdo ndo serd aplicada na hipotese de suspensdo do
pagamento, em razéo do cumprimento da Lei Municipal n® 14.094/2005, ou
seja, caso a CONTRATADA esteja inscrita no CADIN Municipal.

A CONTRATADA dara como quitadas as Duplicatas e outros documentos de
cobranga, saldados pela SPTrans, pela efetivacdo do crédito em conta colente,
cheque administrative ou qualquer sistema de transferéncia eletrénica de crédito!

S&o Paulo Transporte S/A
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8.12.

8.13.

8.14,

8.15.

8.16.

8.11.1. Quaisquer outros titulos emitidos pela CONTRATADA deverado ser mantidos
em carteira, ndo sendo a SPTrans obrigada a efetuar o seu pagamento, se
colocados em cobrancga pelo sistema bancario.

8.11.2. Quaisquer pagamentos ndo isentarho a CONTRATADA das
responsabilidades contratuais, nem implicardo a aceitacdo definitiva dos
Servigos.

A SPTrans podera descontar de qualquer pagamento, importincia que a qualquer
titulo Ihe seja devida pela CONTRATADA, garantidos os principios do contraditorio e
ampla defesa quando for o caso.

As Notas Fiscais / Faturas deverdo ser entregues na Rua Boa Vista, 236 - 6° andar -
Meio - CEP 01014-000 - Centro, Séo Paulo/SP, aos cuidados do Sr. Heitor Arantes
Farres, na Geréncia de Servicos de Tecnologia da Informagéo e Comunicagéo
(DG/STIGIT), no horério compreendido entre 09h e 16h, de segunda a sexta-feira.

As Notas Fiscais/Faturas (documentos de cobranca) emitidas pela CONTRATADA
deverdo mencionar os seguintes dados:

8.14.1. Endereco: Rua Boa Vista, 236 - Centro - CEP 01014-000 - Sao Paulo/SP;
8.14.2. CNPJ 60.498.417/0001-58; e Inscrigdo Estadual (isenta).

8.14.3. Numero de registro do contrato e a data de sua assinatura;

8.14.4. Objeto Contratual;

8.14.5. Mencionar o objeto ou discriminar os servigos executados;

8.14.6. Més a que se refere a prestagao de servigos.

Em rela¢do ao servico de suporte técnico, a CONTRATADA devera destacar na Nota
Fiscal de Servigo o valor correspondente a retengéo do Imposto de Renda Retido na
Fonte (IRRF) e das Contribuigées Sociais (PIS/COFINS/CSLL).

8.16.1. Se a CONTRATADA nio estiver sujeita as retencdes retromencionadas
devera informar na Nota Fiscal de Servico os devidos enguadramentos legais
e anexar os documentos comprobatorios.

8.15.2. Caso a CONTRATADA seja optante do Simples Nacional, devera apresentar
comprovagao de sua inscricdo no referido Sistema Integrado de Pagamento
de Impostos e Contribuigdes, a fim de evitar a reteng@o, na fonte, dos
tributos, conforme legislagéo vigente.

A Glosa do Més sera aplicada dentro do més do recebimento do relatério de medigéo.
A SPTrans informard a CONTRATADA até 2 (dois) dias apds o recebimento do
relatorio junto com a solicitagdo de autorizagéo de faturamento, o valor da glosa caso
exista, desta forma a emissdo de Nota Fiscal ocorrera ja incluindo a glosa. O
questionamento da glosa por parte da CONTRATADA podera ser apresentado em
ate trés dias uteis, tendo a SPTrans mais dois dias (teis para analise e manifestacao.
Havendo alteragbes a CONTRATADA deve apresentar a Nota Fiscal até o prazo de 5
dias corridos.

G=(VCL/HM)*TIND

Onde:

G = Glosa;

VCL = Valor da Parcela Mensal do Contrato;
HM = Hora Més

TIND = Tempo de Indisponibilidade.

Exemplo de 4 horas (incluindo o tempo do SLA):
(R$ 20.000,00/720) * 4

R$27,77*4=R$% 111,08

S4o Paulo Transporte S/A
£nd. Corresp. Rua Boa Vista, 236 Centro CEP 51014-000 PABX 11 3396-6800
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CLAUSULA NONA — DA GARANTIA DO PRODUTO

9.1. A CONTRATADA deve oferecer garantia permanente de funcionamento do produto a
ser executado por um periodo de 24 (vinte e quatro) meses a contar da instalagio.

CLAUSULA DECIMA - DAS RESPONSABILIDADES E OBRIGAGOES
10.1.  Sé&o obrigagées da CONTRATADA, aiém das demais previstas neste contrato:

10.1.1. Ter pleno conhecimento das condicGes contratuais, pelo que reconhece ser
perfeitamente vidvel o cumprimento integral e pontual dos encargos
assumidos.

10.1.2. Garantir atendimento as especificagdes técnicas, conforme Anexo Il - Termo
de Referéncia.

10.1.3. Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no
todo ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugdo ou de materiais empregados.

10.1.4. Na&o prestar informacdes ou dados de qualquer ordem, nem fornecer cépias
de relatérios e documentos a terceiros, técnicas ou ndo, sobre a natureza ou
execucdo do presente contrato, ou divuiga-las por gualquer forma, sem
prévia autorizacdo expressa da administragéo da SPTrans.

10.1.5. Se a CONTRATADA desejar, para fins promocionais ou publicitarios,
divulgar o servico a seu cargo, somente poderd fazé-lo mediante
apresentagéo prévia das mensagens e sua aprovacio pela SPTrans.

10.1.6. Informar & SPTrans, a qualquer tempo, a ocorréncia das seguintes situagdes:
10.1.6.1. Declaracéo de inidoneidade por ato do Poder Publico:

10.1.6.2. Suspensdoc temporaria de participagio em licitagdo e
impedimento de contratar com a Administragio;

10.1.6.3. Impedimento de licitar, de acordo com o previsto no artigo 9° da
Lei Federal n® 8.666, de 21 de junho de 1993 e art. 7° da Lei
Federal 10.520/2002.

10.2.  Pela prestagéo dos servigos, sfo obrigagbes da CONTRATADA:

10.2.1. Providenciar a entrega do material, conforme especificacbes técnicas
definidas no Anexo Il - Termo de Referéncia.

10.2.2. Comunicar a SPTrans, no prazo maximo de 48 (quarenta e oito) horas Gteis
que antecedam o prazo de entrega, os eventuais motivos que impossibilite
seu cumprimento, em tempo habil.

10.2.3. A CONTRATADA devera atentar e obedecer as especificagbes técnica e
garantias do presente instrumento convocatério.

10.2.4. Responsabilizar-se pela solidez, qualidade e quantidade dos produtos
fornecidos, durante toda a fase de entrega e a respectiva reposicdo do
Sdo Paulo Transporte S/A ™ J 8
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material, na forma da lei, mesmo apés o recebimento e aceite definitivo dos
materiais requisitados pela SPTrans.

10.2.5. Responder por todos os 6nus referentes ao fornecimento dos produtos, ora
adquiridos, desde salario do pessoal nele empregado, até os tributos,
segures, encargos sociais, previdenciarios e trabalhistas, assim como
quaisquer outras exigéncias legais ou regulamentares que venham a incidir
sobre a atividade aqui pactuada.

10.2.6. Responder pelos danos de qualquer natureza, que venham a sofrer seus
empregados ou terceiros, em razéo de acidente ou de agéo, omiss&o dolosa
ou culposa de seus prepostos ou de quem em seu nome agir;

10.2.7. A CONTRATADA se obriga a proceder & entrega dos materiais no prazo
estipulado, no local designado, nas especificagées do Anexo Il - Termo de
Referéncia, e em condi¢des de uso imediato;

10.2.8. A CONTRATADA ¢ obrigada a pagar todos os tributos, contribuicbes fiscais
e parafiscais que incidam ou venham a incidir, direta e indiretamente, sobre
0s produtos vendidos, bem como é responsavel por eventual custo de frete
na entrega e ainda, explicitar tempo de garantia dos equipamentos.

10.2.9. Executar diretamente os servicos objeto do Anexo Il - Termo de Referéncia,
sem transferéncia de responsabilidades ou subcontratagBes no autorizadas.

10.2.10. Ser responsavel pelos danos causados diretamente a Administracdo da
SPTrans ou a terceiros, decorrentes de sua culpa ou dolo, quando do
fornecimento em apreco, nio excluindo ou reduzindo essa responsabilidade
a fiscalizac&o ou 0 acompanhamento pela SPTrans.

10.2.11. Ser responsavel por quaisquer danos causados diretamente a Administragéo
da SPTrans ou a terceiros, quando estes tenham sido ocasionados por seus
empregados/outros durante o fornecimento do objeto do Anexo Il - Termo de
Referéncia.

10.2.12. Prestar todos os esclarecimentos que forem solicitados pela SPTrans,
obrigando-se a atender, de imediato, todas as reclamagées a respeito da
gualidade do fornecimento;

10.2.13. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pela
SPTrans, relacionados com as caracteristicas e funcionamento.

10.2.14. Comunicar por escrito ao responsavel da SPTrans, qualquer anormalidade
de carater urgente e prestar os esclarecimentos que julgar necessario;

10.2.15. A CONTRATADA obriga-se a manter, durante toda a execucao do contrato,
em compatibilidade com as obrigacbes assumidas, todas as condigbes de
habilitagdo e gualificacéo exigidas.

10.2.16. A CONTRATADA sera responsavel por eventuais servicos intrinsecos e >
necessarios a total execugéo do objeto, bem como pelos custos decorrentes

10.2.17. As providéncias e despesas relativas ao pagamento de qualquer tributo qu
incida ou venha a incidir sobre o contrato seric de exclusiv
responsabilidade da CONTRATADA.

A
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10.2.18.

Entregar o(s) itens, conforme especificacdes e niveis de garantias, previstos
no Anexo Il — Termo de Referéncia.

10.3.  S&o obrigagbes da SPTrans, além das demais previstas neste contrato:

10.3.1.

10.3.2.

10.3.3.

10.3.4.

10.3.5.

10.3.6.

10.3.7.

10.3.8.

10.3.9.

10.3.10.

10.3.11.

10.3.12.

Verificagéo e a entrega quando da disponibilidade dos equipamentos pela
CONTRATADA.

Acompanhar e fiscalizar a execugdo do Contrato.

Comunicar & CONTRATADA toda e qualquer ocorréncia relacionada a
aquisicdo ou entrega dos servigos.

Proceder as adverténcias, multas e demais comunicagdes legais pelo
descumprimento do Contrato firmado.

Verificar a regularidade da situagdo fiscal da CONTRATADA e dos
recolhimentos sociais trabalhistas sob sua responsabilidade antes de efetuar
0s pagamentos devidos.

Promover a fiscalizagdo e conferéncia dos fornecimentos executados pela
CONTRATADA e atestar os documentos fiscais pertinentes, guando
comprovada a execucdo total, fiel e correta dos fornecimentos, podendo
rejeitar, no todo ou em parte, os produtos/licencas entregues fora das
especificacdes do Anexo Il - Termo de Referéncia.

Prestar informacdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA.

Observar para que, durante toda a vigéncia da contratacéo, seja mantida a
compatibilidade com as obrigagdes assumidas e as condigdes de
habilitagbes exigidas.

Zelar pela seguranga da solugdo, evitando o manuseic por pessoas nio
habilitadas.

Sustar a execugéo de gquaisquer trabalhos por estarem em desacordo com o
especificado ou por outro motivo que caracterize a necessidade de tal
medida.

Atestar a Nota Fiscal apés o recebimento dos servigos.
Zelar para que durante toda a vigéncia do contrato sejam mantidas, em

compatibilidade com as obrigagbes assumidas pela CONTRATADA, todas as
condigdes de habilitacéo e qualificagéo exigidas na licitaco.

CLAUSULA DECIMA PRIMEIRA - DA GARANTIA CONTRATUAL

11.1. A CONTRATADA devers apresentar a SPTrans garantia de execucdo contratual, no
prazo de até 10 (dez) dias Uteis apés a celebragio do respectivo instrumento, sob
pena de aplicagdo das sangdes cabiveis, especialmente a multa prevista no item
12.2.1. deste contrato, devendo a vigéncia da garantia ter seu inicio na mesma data
de assinatura do contrato.

11.2. A garantia serd de R$ 119.750,00 (cento e dezenove mil, setecentos e cinquenta
reais), equivalente a 5% {cinco por cento) do valor do contrato e sera atualizada, nas
mesmas condigbes, na hipétese de modificagdo do contrato originalmente pactuado.

Sdo Paulo Transporte S/A
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11.3.  Caberd a CONTRATADA optar por uma das seguintes modalidades de garantia:

11.3.1. Caugao em dinheiro;
11.3.2. Seguro-garantia;
11.3.3. Fiancga bancaria.

11.4.  Se a CONTRATADA optar pela apresentacéo de garantia na modalidade prevista no
item 11.3.2., o ramo do Seguro-garantia deverd ser o seguinte: Seguro Garantia:
Segurado — Setor Publico, conforme Circular Susep n° 662/2022,

11.5.  Se a CONTRATADA optar pela apresentagéo de garantia na modalidade prevista no
subitem 11.3.3., o instrumento de fianga bancaria devera ser emitido por instituicdo
financeira bancéria idénea devidamente autorizada pelo Banco Central do Brasil nos
termos da legislagéo vigente ou, quando for estrangeira, autorizada por decreto do
Poder Executivo federal. A CONTRATADA, pelo presente contrato, declara estar
ciente de que n&o serfio aceitas pela SPTrans fiangas bancarias emitidas por
instituigéo financeira n&o bancaria, a exemplo de Sociedade de Crédito Direto (SCD)
e de Sociedade de Emprestimo enfre Pessoas (SEP), nem por instituicées financeiras
que detenham autorizagéo judicial para a emissio de fianca bancéria cuja deciséo
nae tenha transitado em julgado. A idoneidade da instituicio financeira bancaria sera
presumida mediante apresentagdo da certiddo de autorizacdo de funcionamento
emitida eletronicamente pelo Banco Central do Brasil, a qual sera aceita até 30 (trinta)
dias apés a data de sua emissao.

11.6. A garantia prestada por meio de seguro-garantia ou carta fianga devera ter prazo de
vigéncia superior em 180 {cento e oitenta) dias a vigéncia do contrato.

11.6.1. As garantias prestadas na modalidade de fianga bancaria ou seguro garantia
deverdo ser apresentadas na forma digitat ou em original com
reconhecimento de firma e apresentago de procuracdo atualizada. As
garantias efetuadas de forma digital, somente seréo reconhecidas apés a sua
verificagéo junto ao site da SUSEP (Superintendéncia de Seguros Privados).

11.6.2. A admissibilidade de Apélice de Seguro com Selo de Autenticidade, passivel
de verificagdo na SUSEP, nos termos da MP n°® 2.200-2/2001 de 24/08/2001,
nao isenta a CONTRATADA da responsabilidade pela autenticidade do
documento apresentado.

11.6.3. Constatada qualquer irregularidade na conferéncia da autenticidade, devera
ser providenciada a imediata substituicao da garantia.

11.7. O atraso superior a 25 (vinte e cinco) dias para a apresentacéio da garantia a que se
refere o item 11.1., autorizarda a SPTrans a buscar a resciso do contrato por
descumprimento ou cumprimento irregular de suas clausulas, sem prejuizo da
aplicagéo de outras sangdes previstas no RILC e neste Contrato.

11.8. A garantia devera ser complementada pela CONTRATADA sempre qu
independente do motivo, houver elevacdo no valor contratual. 9&

11.9. A garantia sera liberada para devolugdo apés cumprimento definitivo do contrato,
mediante solicitacéo por escrito da CONTRATADA ao gestor do contrato, desde que
nao haja multas a aplicar, acerto de contas por fazer, pendéncias trabalhistas,
previdencidrias, fundiarias (FGTS) ou de qualquer outra natureza, e ainda, apés a _J[.
assinatura, pelas partes, do “Termo de Concluséo, Encerramento e Quitacéo”. Sse e

S&o Faillo Transporte S/A
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11.10. Para a devolugdo da garantia prestada em moeda corrente nacional o valor devido
sera atualizado financeiramente pré-rata temporis - desde a data do recolhimento até
a data da efetiva devolugéo da garantia ou no caso de substituico da garantia, até a
data da comunicagdo a SPTrans para sua liberagdo - nas condi¢des estabelecidas
para a materia em regulamentacdes expedidas pela Secretaria Municipal da Fazenda
da Prefeitura de S&o Paulo e na auséncia destas pelo IPCA (IBGE). Para efeito deste
calculo considerar-se-a como data final a correspondente aocs CGltimos numeros-
indices publicados, estabelecendo-se 0 més comercial de 30 {trinta) dias.

11.11. A garantia de execugdo contratual podera ser alterada quando conveniente a sua
substituicio a pedido da CONTRATADA e desde que aceita pela SPTrans.

CLAUSULA DECIMA SEGUNDA - DAS ALTERAGOES, RESCISAO, RECURSOS,
PENALIDADES, MULTAS E SUSPENSAO.

12.1. Este contrato, regido pelo RILC, podera ser alterado qualitativamente e
quantitativamente, por acordo das partes e mediante prévia justificativa da autoridade
competente, vedando-se alteracdes que resultem em violagéo ac dever de licitar.

12.1.1. A alteracdo qualitativa do objeto podera ocorrer quando houver modificacéo
do projeto ou das especificagdes, para melhor adequagio técnica aos
objetivos da SPTrans.

12.1.2. A alteracéo quantitativa podera ocorrer, nas mesmas condigdes contratuais,
quando forem necessdrios acréscimos ou supressées do objeto até o fimite
maximo de 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato.

12.1.3. Na hipétese de alteragBes contratuais para fins de fixacdo de precos dos
insumos e servicos a serem acrescidos no contrato, devera ser mantido o
mesmo percentual de desconto oferecido pela CONTRATADA na licitagao.

12.1.4. Se no contrato néo foram contemplados precos unitarios para obras, servigos
ou bens, estes serfo fixados mediante acordo entre as partes, respeitado o
limite estabelecido no item 12.1.2.

12.1.5. Nenhum acréscimo ou supresséo podera exceder os limites estabelecidos no
item 12.1.2., salvo as supressdes resultantes de acordos celebrados entre a
CONTRATADA e a SPTrans.

12.2.  As Sangdes obedecerfo aos artigos 240 e seguintes do RILC e, ainda, as seguintes
penalidades:

12.2.1. Multa de 5% (cinco por cento) do valor do contrato por atraso na entrega da
garantia contratual.

12.2.2. Multa pela inexecugio total do Contrato: 20% (vinte por cento) sobre o valor
total do contrato.

12.221. Entende-se como inexecucio total do contrato, o n3o
atendimento integral do pedido de entrega dos equipamentos, na
data prevista para a entrega.

12.2.3. Multa pela inexecugdo parcial do Contrato: 10% (dez por cento) sobre o
valor da parcela nao fornecida do valor atualizado do contrato.

S&o Paulo Transporte S/A
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12.3.

12.4,

12.5.

12.6.

12.7.

12.2.3.1. Entende-se como inexecucdo parcial do contrato ndo
atendimento no prazo superior a 10 (dez) dias, dos servigos de
instalagdo, atualizagbes, suporte técnico, garantia e demais
obrigagGes contratuais.

12.2.4. Multas pelo descumprimento do Contrato:

12.2.4.1.  Muita de 2% (dois por cento) do valor do contrato atualizado, por
dia, pelo ndo atendimento a exigéncia do contrato de constar no
site do fabricante, por prazo n&o superior a 10 (dez) dias, sob
pena de incidir a multa pela inexecugéo parcial do contrato e
rescisdo.

12.2.4.2.  Multa de 2% (dais por cento) do valor do contrato atualizado, por
dia, pelo n&o atendimento & exigéncia do contrato dos servicos
de instalagéo, atualizagdes, suporte técnico e garantia, por prazo
néao superior a 10 (dez) dias, sob pena de incidir a multa pela
inexecucdo parcial do contrato e rescis&o.

12.2.4.3.  Multa de 2% (dois por cento} do valor do contrato atualizado pelo
descumprimento de quaisquer outras obrigagtes contratuais.

As penalidades ora previstas serdio aplicadas pela SPTrans quando nio forem
aceitas as competentes justificativas da CONTRATADA, devidamente
fundamentadas, instruidas em processo administrativo.

Para a aplicacdo de penalidades serdo observados os procedimentos contidos no
artigo 248 e seguintes do RILC, garantido o direito ao exercicio do contraditério e da
ampla defesa.

As multas previstas nesta Clausula nio tém carater compensatdrio, mas
simplesmente moratério ¢, portanto, ndo eximem a CONTRATADA da reparagio de
eventuais danos, perdas ou prejuizos que os seus atos venham a acarretar a
SPTrans ou a terceiros.

Fica esclarecido que a estipulagdo das multas previstas nesta clausula no exclui da
SPTrans o direito de rescindir o contrato, a qualquer tempo, por infragio de uma de
suas clausulas ou por razdes de interesse publico, independentemente de
interpelacao judicial, sempre que ocorrer qualquer das situagées descritas no artigo
237 do RILC.

A inexecucéo total ou parcial do contrato podera ensejar a sua rescisdo, com as
consequéncias cabiveis. Constituirdo motivo para rescisio do contrato:

12.7.1. O descumprimento de obrigacées contratuais:
12.7.2. A alteragéo da pessoa da contratada, mediante:

12.7.2.1. A subcontratagdo, a cessdo ou transferéncia total ou parcial do
objeto do contrato;

12.7.2.2. A fusdo, cisdo, incorporacéo, ou associagdo da CONTRATADA
com outrem, ndo admitidas no instrumento convocatério e no
contrato e sem prévia autorizacéo da SPTrans.

12.7.3. O desatendimento das determinactes regutares do gestor ou fiscal do
contrato;

S&o Paulo Transporte S/A 12/118 4
End. Corresp. Rua Boa Vista, 236 Ceniro CER 01614-000 PABX 11 3396-6800
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000

Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299

2




TSPTrans

12.7.4. O cometimento reiterado de faltas na execugdo contratual;
12.7.5. A dissolucéo da sociedade CONTRATADA;
12.7.6. A decretacdo de faléncia da CONTRATADA;

12.7.7. A alteracdo social ou a modificagdo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execugéo do contrato;

12.7.8. Razbes de interesse da SPTrans, de alta relevancia e amplo conhecimento,
justificadas e exaradas no processo administrativo;

12.7.9. O atraso nos pagamentos devidos pela SPTrans decorrentes de
fornecimentos, ou parcelas destes, ja recebidos, salvo em caso de
calamidade publica, grave perturbagdo da ordem interna ou guerra,
assegurade a CONTRATADA o direito de optar pela suspensdo do
cumprimento de suas obrigagbes até que seja normalizada a situagéo;

12.7.10. A ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente
comprovada, impeditiva da execugao do contrato;

12.7.11. A néo integralizagéo da garantia de execucio contratual no prazo estipulado;

12.7.12. O descumprimento da proibigdo de trabalho noturno, perigoso ou insalubre a
menores de 18 (dezoito) anos e de qualguer trabalho a menores de 16
(dezesseis) anos, salvo ha condigdo de aprendiz, a partir de 14 (quatorze)
anos;

12.7.13. O perecimento do objeto contratual, tornando impossivel o prosseguimento
da execuc¢do da avencga;

12.7.14. Ter sido frustrado ou fraudado, mediante ajuste, combinagdo ou qualquer
outro expediente, o carater competitivo de procedimento licitatério pablico; ter
sido impedida, perturbada ou fraudada a realizagdo de qualquer ato de
procedimento licitatorio plblico; o afastamento ocu a tentativa de afastamento
de licitante, por meio de fraude ou oferecimento de vantagem de qualquer
tipo; fraude em licitagdo plblica ou contrato dela decorrente; ter sido criada,
de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo
publica ou celebrar contrato administrativo; a obtengdo de vantagem ou
beneficio indevido, de modo fraudulento, de modificagdes ou prorrogagdes de
contratos celebrados com a administragdo publica, sem autorizacdo em lei,
no ato convocatério da licitagdo publica ou nos respectivos instrumentos
contratuais; ter sido manipulado ou fraudado o equilibrio econdmico-
financeiro dos contratos celebrados com a administragdo publica; ter sido
dificultada a atividade de investigagéo ou fiscalizagio de érgaos, entidades
ou agentes publicos, ou ter intervindo em sua atuacéo, inclusive no ambito
das agéncias reguladoras e dos 6rgéos de fiscalizacao.

12.7.15. A perda das condigGes de habilitagio da CONTRATADA.

12.8. A CONTRATADA estara sujeita 4 rescisdo contratual caso ndo adote as providéncias
necessarias a corregdo de situagdes apontadas pela SPTrans referente a produtos
entregues em desconformidade com as especificagtes e recomendacdes previstas no
presente contrato.

Sdo Paulo Transporie S/A ) i
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12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

12.15.

Os casos de rescisdo contratual deverdo ser formalmente motivados nos autos do
processo, devendo ser assegurado o contraditério e o direito de prévia e ampla
defesa.

A rescisao do contrato podera ser:
12.10.1. Por ato unilateral e escrito de qualquer das partes;

12.10.2. Amigavel, por acordo entre as partes, reduzida a termo no processo de
contratagéo, desde que haja conveniéncia para a SPTrans:

12.10.3. Judicial, nos termos da legislagéo.

A rescisé@o por ato unilateral a que se refere o subitem 12.10.1. devera ser precedida
de comunicagéo escrita e fundamentada da parte interessada e ser enviada a outra
parte com antecedéncia minima de 30 (trinta) dias.

Qcorrendo rescisdo do contrato pela SPTrans, com fundamento em qualquer das
razdes enumeradas no artigo 237 do RILC, a CONTRATADA, desde j& concorda com
a execucdo das garantias de obrigages confratuais, sem prejuizo de outras
indenizagdes para reparacio de perdas e danos, porventura cabiveis.

As sangdes sdo independentes e a aplicacdo de uma n#o exclui a das outras

Quando a resciséo ocorrer sem que haja culpa da outra parte contratante, sera esta
ressarcida dos prejuizos que houver sofrido, regularmente comprovados, e no caso
da CONTRATADA tera esta ainda direito a:

12.14.1. Devolugéo da garantia;

12.14.2. Pagamentos devidos pela execugédo do contrato até a data da resciso.

A resciséo por ato unilateral da SPTrans acarretara, sem prejuizo das sanges

previstas neste contrato e no RILC, a assung&o imediata do objeto contratado pela
SPTrans, no estado e local em que se encontrar.

CLAUSULA DECIMA TERCEIRA - DA SUBCONTRATACAO

St

N&o sera permitida a subcontratagio, cessdo ou transferéncia parcial ou total do
objeto deste contrato.

CLAUSULA DECIMA QUARTA - DA FUSAO, CISAO E INCORPORACAO

14.1.

A fus@o, ciséo ou incorporagéo da CONTRATADA podera ser admitida, desde que
nao prejudique a execugio do contrato.

CLAUSULA DECIMA QUINTA ~ DA GESTAO DO CONTRATO

15.1.

A gestdo e a fiscalizacdo do contrato consistem na verificagio da conformidade da
sua escorreita execucdo e da alocagdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor do
contrato, designado pela SPTrans, que podera ser auxiliado pelos fiscais, cabendo ac
responsavel legal ou preposto da CONTRATADA o acompanhamento dessas
atividades.

Sdo Paulo Transporte S/A
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15.2.  Para gerir e controlar a execugéo do presente Contrato, a CONTRATADA devera
designar um responsavel, sendo que a SPTrans designara responsavel da
Superintendéncia de Tecnologia da Informagéo — DG/STI.

15.3.  As comunicacdes reciprocas deverdo ser efetuadas por meio de correspondéncia
mencicnando o nimero do Contrato, o assunto especifico do seu contetido e serem
enderecgadas conforme segue:

SPTrans

Séo Paulo Transporte S/A

Responsavel pela gestdo do Contrato: Sr. Douglas Wilson Roman, da Geréncia de
Infraestrutura de Tecnologia da Informagdo e Comunicagéo - DG/STI/GIT.

e-mail: douglas.roman@sptrans.com.br

Responsaveis pela fiscalizagéo do Contrato:

fiscal administrativo: Sr. Mauricio de Moraes, da Assessoria de Governanga de
Tecnologia da Informagao e Comunicagao - DG/STI/AGT

e-mail: mauricio.moraes@sptrans.com.br

fiscais técnicos: Sr. Valdemir Leandro da Costa Filho e Sr. Alexandre Mello dos
Santos, da Geréncia de Infraestrutura de Tecnologia da Informagdo e Comunicagéo -
DG/STI/GIT.

e-mail: valdemir.leandro@sptrans.com.br e alexandre.mello@sptrans.com.br

Endereco: Rua Boa Vista, 236 — 6° andar — meio — Centro — S80 Paulo/SP — CEP:
01014-000

CONTRATADA

Nome da empresa: ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.

Nome do responsavel pela gestéo do contrato: Sr. Rogério Prenholato

Endereco: Av. Monteiro Lobato n® 454, conj. 104, Macedo, Guarulhos/SP -~
CEP:07112-000

e-mail: rogerio.prenholato@allcomnet.com.br e vendas@allcomnet

15.3.1. A entrega de qualquer carta ou documento far-se-a4 por portador, cam
protocolo de recebimento € o nome do remetente conforme acima descrito
ou, ainda, por correspondéncia com Aviso de Recebimento — AR.

15.4. Para as comunicagbes relativas a operacionalizagdo da execugdo do objeto do
contrato, podera ser utilizado correio eletrénico.

16.5. A CONTRATADA devera disponibilizar para a SPTrans canais de comunicacso, tais
como telefone e e-mail. O atendimento sera em dias tteis das 09h as 12h e das 14h
as 17h.

15.6.  As substituigdes dos responsaveis de ambas as partes, bem como qualguer alteragdo
dos seus dados, deverdo ser imediatamente comunicadas por escrito conforme o
disposto no item 15.3. deste contrato.

CLAUSULA DECIMA SEXTA - DA TOLERANCIA

16.1.  Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por
omissao, a inobservancia no todo ou em parte, de qualquer das clausulas e condicdes
do presente contrato efou seus anexos, tal fato nio podera ser considerado como
modificativo das condigdes do presente contrato, as quais permanecerdo inalteradas,
como se nenhuma toleréncia houvesse ocorrido.

Sé&o Paulo Transporie S/A ) ) L P T
End. Corresp. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 560 Pari GEP 03026-030 - PABX 11 2796-3299 2 o AL
Rug Bea Vista, 274, Mezanino Centra CEP 01014-600




WiPTrans

17.1.  Executado o contrato, 0 seu objeto devera ser recebido, nas seguintes condigctes:

CLAUSULA DECIMA SETIMA — CONDICOES DE RECEBIMENTO

17.1.1. Em se tratando dos produtos:

17.1.1.1.  Provisoriamente, para efeito de posterior verificacdo da
conformidade do produto com a especificacéo.

17.1.1.2.  Definitivamente, apés a verificagdo da qualidade, quantidade e
conformidade do produtc com a proposta e consequente
aceitagdo, emitindo Termo de Aceitacéo, no prazo de 10 (dez)
dias uteis apés a entrega.

17.1.2. Em se tratando dos servigos:

17.1.2.1.  Provisoriamente, pelo responsavel por seu acompanhamento e
fiscalizacdo, mediante termo circunstanciado, assinado pelas
partes em até 15 (quinze) dias da comunicagdo escrita da
contratada; ou

17.1.2.2. Definitivamente, pelo Gestor do Contrato, mediante termo
circunstanciado, assinado pelas partes, apés o decurso do prazo
de observag&o ou vistoria que comprove a adequacio do ohjeto
aos termos contratuais, no prazo maximo de 90 (noventa) dias
contado do recebimento provisério.

17.2.  Nos casos devidamente justificados, os prazos para recebimento provisério e
definitivo poderdo ser prorrogados mediante autorizagio da autoridade competente,
formalizada através de Termo Aditivo, desde que celebrado anteriormente ao término
da vigéncia contratual.

17.3.  Na hipotese de resciséo do contrato, cabera ao responsavel pela fiscalizac&o atestar
as parcelas adequadamente concluidas, recebendo proviséria ou definitivamente,
conforme o caso,

CLAUSULA DECIMA OITAVA - DO ENCERRAMENTO DO CONTRATO

18.1.  Executada a prestacio de servico o contrato serd encerrado lavrando-se o respectivo
“Termo de Conclusdo, Encerramento e Quitacio”, somente apods a confirmacéo da
inexisténcia de qualquer pendéncia impeditiva, seja operacional, financeira ou de
gualquer oufra natureza.

CLAUSULA DECIMA NONA - DOS CASOS OMISSOS

19.1. A execugéo do presente contrato, bem como as hipoteses nele hio previstas, serdo
regidas pela Lei Federal n° 13.303/16, pela legislacdo correlata, pelo Regulamento
Interno de Licitagdes e Contratos - RILC da SPTrans e suas respectivas atualizagtes
e pelos preceitos de direito privado.

CLAUSULA VIGESIMA — DAS DISPOSICOES GERAIS

20.1. Para execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer gue seja, ou aceitar ou se comprometer a aceitar de
quem quer que seja, tanto por conta prépria quanto por intermédio de outrem,
qualquer pagamento, doagéo, compensagao, vantagens financeiras ou beneficios de _

N
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20.2,

20.3.

20.4.

20.5.

20.6.

20.7.

20.8.

20.9.

20.10.

qualquer espécie que constituam pratica ilegal ou de corrupgao, seja de forma direta
ou indireta guanto ao objeto deste contrato ou de ouira forma a ele nio relacionada,
devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

A CONTRATADA declara que conhece e se compromete, no cumprimento do
presente contrato, a respeitar as disposicdes contidas no Cédigo de Conduta e
Integridade da SPTrans, na Politica de Seguranga da Informacéo - PSI da SPTrans e
respectivas atualizagdes.

Em cumprimento ao item 7 do Cédigo de Conduta e Integridade da SPTrans, os
canais de denlncias relativas as questdes éticas e de integridade institucional sdo os
seguintes:

e-mail: comite.conduta@sptrans.com.br

correspondéncia:

Envelope lacrado enderecado a:

Comité de Conduta da SPTrans

Rua Boa Vista, 236 - 1° andar (Protocolo)"

A SPTrans e a CONTRATADA, pelo presente instrumento, concordam que constitui
responsabilidade de ambas as Partes a observincia das normas da Lei Federai n°
13.709/2018 (Lei Geral de Protegdo de Dados — LGPD) e daguelas constantes de
ulteriores regulamentos que venham a dispor sobre a protegédo de dados pessoais,
inclusive os que vierem a ser editados pela Autoridade Nacional de Protecéo de
Dados — ANPD.

Quando da realizagdo das atividades de tratamento de dados pessoais, inclusive
daqueles considerados sensiveis, a CONTRATADA executara o objeto deste
Contrato de forma a observar, em especial, os principios da finalidade, adequacaao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevengéo, néo discriminagéo, responsabilizago e prestagéo de contas.

Durante a vigéncia deste Confrato, a SPTrans poderd recusar a adocdo de
procedimentos internos da CONTRATADA relacionados a execugdo do objeto
pactuado que eventualmente contrariem ou que visem a frustrar os direitos, deveres,
fundamentos, principios ou os objetivos constantes dos insfrumentos legais e
regulamentares sobre protegio de dados pessoais, podendo a SPTrans emitir
instruces licitas & CONTRATADA com vistas a garantir ¢ exato cumprimento da
LGPD.

A SPTrans e a CONTRATADA concordam, no ambito da politica de governanca de
cada uma e visando coibir a ocorréncia de danos em virtude do tratamento de dados
pessoais, em adotar medidas técnicas e administrativas preventivas e eficazes que
sejam aptas a proteger os dados pessoais de acessos nio autorizados e de situactes
acidentais ou ilicitas de destruico, perda, alteragéo, comunicacéo ou difuséo.

As Partes poderéo alterar ou substituir as medidas mencionadas no subitem 20.7. por
outras a qualguer momento e sem notificagdo prévia, desde que as novas atendam ao
mesmo proposito das anteriores e desde que mantenham um nivel de seguranga, em
protecao dos dados pessoais tratados, equivalente ou superior.

As Partes comprometem-se a cooperar entre si para lidarem, em tempo razoével e no
ambito da execugéio do objeto deste Contrato, com as eventuais solicitagbes feitas
pelos titulares ou pelas autoridades regulatérias em relagéo aos dados pessoais
tratados e em relagéo a algum eventual caso de violagso.

Fica a CONTRATADA ciente de que a simples apresentacéo da proposta implica a
aceitacdo de todas as condigbes estabelecidas no Contrato e em seus anexos,

Pl
-
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devendo ter pleno conhecimento das suas disposicdes, ndo podendo invocar qualguer
desconhecimento como elemento impeditivo da formulagéo de sua proposta ou do
perfeito cumprimento do contrato.

CLAUSULA VIGESIMA PRIMEIRA - DO FORO

21.1.  Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Ptblica desta
Capital, para dirimir todas e quaisquer questdes oriundas deste contrato, renunciando
expressamente a quaiquer outro, por mais privilegiado que seja.

contratadas, as partes, por seus representantes legais, assinam o
rado em 02 (duas) vias de igual teor e forma, parta\ um sé efeito
1ixo assinadas, a tudo presentes.

E, por estarem justas &
presente Contrato,/ elaby
juridico, perante as/testemunhas ab

Sao Paulo,

3 3 MAR, 5

BIO PAPALEO MARINS
Diretor de Gestao da Receita e
Remuneracio

MAURICICQ LIMA FERREIRA
Procurador

L

ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.

CONTRATADA
ROGERIO PRENHOLATO
Sécii D|iiiii
Testemunhas:

[

53 CONTRATO registrado na
o ’ Geréncia do Coniratagies Acministratives da
SAQ PAULO TRANSPORTE S/A em
(%1031 28 sebnpdlT Jooss-i-09

Z

o
Rua Santa Rita, 500 Pari CEP 63026-630 —

Séo Paulo Transporie S/A
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SAO PAULO TRANSPORTE S/A
Geréncia de Infraestrutura de Tecnologia da Informacdo e Comunicagio
Rua Boa Vista, 236, - Bairro Centro - S3o Paulo/SP - CEP 01014-000
Telefone: (11) 3396-7856 - www.sptrans.com.br

Anexo Il - Termo de Referéncia
PROCESSO N2 5010.2024/0021768-3

OBJETO:Aquisicdo de Appliance Firewall NGFW e de licengas de subscricio de seguranca para o
datacenter da SPTrans.

1. INTRODUCAO

1.1. Este termo de referéncia tem por finalidade a aquisi¢do de FIREWALL NGFW e licenca de uso de
software de seguranga para a SAO PAULO TRANSPORTE S/A (SPTrans), com objetivo de continuidade
de oferta aos servigos e ao gerenciamento centralizado da Solucio existente de Seguranca e acesso
VPN para todos os colaboradores da SPTrans.

2. JUSTIFICATIVA PARA CONTRATACAO DE EMPRESA PARA AQUISICAO DE EQUIPAMENTOS E LICEN
PARA NGFW SOLUCAQO DE FIREWALL

2.1. Esclarecimento quanto a solugdo Firewall NGFW em Appliance (equipamento dedicado com
funcionalidade definida)

2.1.1. A solugdo Firewall NGFW em Appliance Integra os recursos necessarios para a protecio
das redes corporativas e oferece visibilidade, desempenho, flexibilidade, centralizacio e
produtividade, A qualidade da solucdo oferecida por um fabricante com reconhecido know-
how em seguranca cibernética garante as organiza¢des a seguranca atrelada 3 capacidade de
simplificar o gerenciamento da rede e reduzir custos. O Firewall NGFW é um equipamento
appliance de Gerenciamento Unificado de Ameagas — UTM (do inglés Unified Threat
Management)}, com ele podemos reunir diversas fungdes, como Antivirus, Controle de acesso 3
internet e a sites, Firewall da rede, Prevencdo de invasdes / atagues, Balanceamento de carga
de links de internet, VPN (rede virtual privada), Filtro de contetido Web, Controle de acesso,
Relatorios, Integracdo de novas e diversas ferramentas, alto rendimento associado 3 baixa
laténcia, rapida detec¢dio de conteldos maliciosos, maior visibilidade de aplicagBes, dados e
usuarios, reduzindo varreduras redundantes e aumentando a detecgio de ameacas, relatérios
com dados importantes para a manutengdo da seguranga da rede e comprovacio de ROI
{Retorno sobre Investimento). Por ser uma solugdo centralizada, as organiza¢bes podem se
beneficiar da facilidade de gerenciamento e de maior protecio, sem a necessidade de diversos
softwares e hardwares adicionais para fazerem o mesmo papel, visando a economicidade e
simplificacdo na gestdo administrativa e técnica de seguranca cibernética.

2.2, Justificativa para a Aquisicdo do Appliance para Prote¢io e VPN

2.2.1. Atualmente, a Sdo Paulo Transporte S/A (SPTrans), dispde de muitos recursos. S Mt

facilidades que se encontram em PLENA PRODUCAQ, e sdo largamente utilizados por; ggta ;
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administracdo, a saber, atualmente possuimos a solu¢io com equipamentos da marca
WATCHGUARD. Temos o objetivo de ampliar o acesso a colaboradores por VPN SSL nas outras
unidades, e possibilitando acesso seguro a mais usuarios remotos, alcan¢ando quantidade que
atenda a necessidade atual e equipamento com capacidade e performance superior ao atual.
Diante disso acarretara significativo aumento na seguranga e diminuindo muito o risco na
infraestrutura dos equipamentos/sistemas ativos da SPTrans. A existéncia de
subdimensionamento do ambiente fisico pode ocasionar, lentid3o, inclusive interrupgées aos
servicos e aumenta a seguranga evitando perda de dados da SPTrans, sequestro |égico dos
equipamentos como ocorreu em diversas partes do mundo e do pais, podendo também expor
publicamente arquivos e documentos confidenciais da SPTrans, acarretando assim prejuizos
enarmes a prdpria empresa e aos servigos prestados como também aos cidaddos que utilizam
seus servigos, que podem ter seus dados expostos. {Lei Geral LGPD n® 13.709/18).

2.2.2. VPN - Virtual Private Network ou Rede Virtual Privada & um recurso tecnolégico de Tl
que permite que se possa criar um acesso seguro e criptografado de dados entre dois pontos
sobre uma rede publica, por exemplo, a Internet. Esse recurso garante a aplicaciio de regras de
seguranca adotadas pela organizagdo que a utiliza, dando ac usudrio remoto, ndo importando
onde ele esteja, toda a protec¢do corporativa como se ele estivesse alocado no escritério em
sua sala dentro da empresa.

2,2.3,Desta forma, analisamos a ampliagdo do nosso parque tecnoldgico de seguranca
cibernética com equipamentos da mesma marca dos que utilizamos atualmente, pois a solucio
corporativa com a marca WatchGuard vem apresentande notdéria eficacia em nossa empresa e
desejamos ampliar nossos servicos de seguranga com a agregagio de novo appliance 3 nossa
rede. Nosso fornecedor atual vem atendendo as nossas necessidades de seguranca cibernética
e possui respeitabilidade em grandes empresas privadas e governamentais.

2.2.4.Cabe ainda esclarecer que a indicagdo do fabricante, marca e modelo para os
equipamentos pleiteados foi necesséria no sentido de manter os niveis de geréncia, suporte,
compatibilidade e garantia desejadas, tecnicamente justificiveis, com fulcro no art. 47, inciso |,
alinea a, da Lei no 13.303/2016.

3. CONCEITOS

3.1. Firewall (NGFW)protege redes de empresas com controles de seguranga de alto desempenha,
que fazem uso da inteligéncia fornecida pelas atualizacdes em tempo real pelo fabricante. isso
permite oferecer a melhor prevengéio contra evasdo do setor, junto com prote¢des completas de
firewall de préxima geragdo, onde e quando vocé precisar: em locais remotos, escritérios de filiais,
data centers e na borda da rede. A solugdo Next Generation Firewall comega com uma base sélida de
protegdes, incluindo controle granular de aplicativos, sistema de preven¢do de intrusdes {IPS) e
inspe¢éio detalhada de pacotes, tudo em um projeto unificado, eficiente, extensivel e altamente
expansivel. Sélidas tecnologias Anti- Invasio que decodificam e normalizam o trafego de rede antes
da inspecdo e em todas as camadas de protocolo, expondo e bloqueando os mais avancados
métodos de ataque.

3.2. A aquisicdo pleiteada configura-se a amplia¢io da solu¢io atualmente empregada e vem ao
encontro do principio de economicidade e padronizacio, uma vez que, além da compatibilidade
técnica, os custos financeiros demonstrados sdo mais baixos em relagdo a uma possivel contratagio
de nova solugdo de equipamentos de outras marcas, incorrendo em custos desnecessarios de
subscricBes de software, nova implantagdo, treinamentos, além dos riscos que sio inerentes a um
nove projeto desta envergadura. Neste caso, entendemos n3o ser necessaria a troca da tecnologia
qgue utilizamos atualmente, diante das vantagens descritas de sua continuidade e dos riscos
apresentados nas desvantagens.

4. BENEFICIOS ESPERADOS
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remotos, 0 AUMENTO DA CAPACIDADE,2 evolucdo constante e continua das tratativas de
seguranca da informac8o, torna-se essencial a aquisicdo para ampliar a arquitetura tecnolégica da
SPTrans de protecdo digital em seu Datacenter e suas unidades, cujas especificagdes e condicBes de
fornecimento estio minuciosamente estabelecidas e em conformidade aos requisitos legais
envolvidos nos aspectos da seguranca da informacio, acesso aos repositérios e banco de dados,
acesso aos recursos de Tl dispostos na infraestrutura da SPTrans, caracteristicas e exigéncias
definidas em pecas legais e técnicas estabelecidas pelos Orgdios e instancias das diferentes esferas de
Governo, as quais devemos cumprir com celeridade e aspectos legais derivados da Lei n®
12.527/2011 (Lei de Acesso a Informagdo — LAl) e Lei N@ 13.709, DE 14 DE AGOSTO DE 2018 que trata
da protec¢do aos dados.

5. OBJETIVOS

5.1. Aquisi¢cdo da solucdo FIREWALL NGFW e licenga de uso na solucio de seguranca, acesso internet
e licenciamento para clientes VPNs.

Tabela 1: equipamento FIREWALL NGFW- (06) Unidades em HA ({High Disponibility - Alta
Disponibilidade), sendo em Cluster (Ativo - Passivo)

EQUIPAMENTO FISICO LICENCIAMENTO

Watchguard MODELO M4800 em HA | watchGuard Licenciamento TOTAL

(High . __Disponibilitv i Alta | SECURITY por 24 meses de licenciamento
Disponibilidade) em HA, incluindo atualizagdes, garantia e
Ativo — Passivo { 1+1) suporte técnico 7 x 24.

Watchguard MODELO M690 em HA | watchGuard Licenciamento TOTAL

(High Disponibility - Alta | SECURITY por 24 meses de licenciamento
Disponibilidade) em HA, incluindo atualizacBes, garantia e
Ativo — Passivo suporte técnico 7 x 24,

6. CENARIO ATUAL EM PRODUCAD

6.1. Atualmente a SPTrans possui instalados e em producdo, os equipamentos FIREWALL NFGW da
marca WatchGuard sendo: 01 (um) modelo M470, 04 (quatro} modelo M370, 04 {quatro) modelo
M270, 01 {um) modelo M4600 {HA) com 1.000 licencas MFA para VPN; todos com Licenciamento e
Suporte Técnico de Subscrigdo de Seguranca para NGFW para a Solugdo de Firewall.

6.2. Desenho Macro Atual:
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7. DESCRICAO DO EQUIPAMENTO PARA A AQUISICAOQ E LICENCAS NECESSARIAS
7.1, Equipamento APPLIANCE FIREWALL NGFW: M480Q HA (Ativo — Passiva).

7.1.1. Fornecimento de 04 unidades de appliances de FIREWALL NGFW M4800 HA (sendo 02
unidades para o modo Ativo e 02 unidades para o modo Passivo para composico de alta
disponibilidade — HA 1 + 1) com fontes redundantes, licengas de uso de todos os servicos
baseados em subscrico de toda a solucio de seguranga objeto deste termo de referéncia e
permitir a possibilidade de renovagdo dos mesmos apds seu periodo de vencimento, conforme
tabela 1. com funcionalidade de opera¢do em modo de alta disponibilidade (ativo - passivo) e
suas licengas inclusas no fornecimento, totalizando 04 unidades M4800.

7.1.2. Com o com suporte a protegdo imediata contra ameacas (default threat protection / zero
day threat protection), filtro de contetdo, IPS, antispam, antivirus, autoridade de reputacgdo
em nuvem, controle de aplicacBes e APT.

7.1.3. A licenca deve oferecer suporte 3 configuracio de enderecos 1P estaticos e dindmicos
{por DHCP & PPPOE) em interfaces externas.

7.1.4. Permitir a Vazdo de firewall (firewall throughput): o equipamento deve suportar no
minimo 49,6 Gbps de vazio de firewall.

7.1.5.Vazdo de UTM (throughput): o equipamento deve suportar no minimo 6,8 Gbps de
vazdo de UTM {performance com todas as subscrigdes ativas).

7.1.6. Conexbes concorrentes (bidirecionais): o equipamento deve suportar no minimo
15.000.000 conexdes concorrentes bidirecionais.

7.1.7. As licengas devem oferecer suporte a regras de firewall com autenticacio de usuarios
{sem limites ao nimero de usuarios) a partir de base de dados interna e servidores de
autenticacdo radius, secureid, Idap e active directory.

7.1.8. Devem oferecer suporte a servigo de DNS dindmico {dynamic dns) no caso de mterfaceq‘
externas serem configuradas com enderecos ip dindmicos. ,.-"0
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7.1.9. Deve oferecer suporte a implementagdo de regras de firewall de tipo proxy (em camada
7 ou camada de aplicacdo) para, no minimo, protocolos http, https, pop3, smtp, ftp, dns, voip
(h.323 e sip) e tcp-udp.

7.1.10. As regras de firewall de tipo proxy para protocolo http devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.1.10.1. http request: general settings {configurac¢8es gerais)

7.1.11. As regras de firewall de tipo proxy para protocolo hitps devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.1.11.1. general settings (configura¢des gerais)
7.1.11.2. content inspection (inspe¢do de contetido)
7.1.11.3. bypass list (lista de bypass)

7.1.11.4. web {filtro de conteldo)

7.1.11.5. certificate names (certificados digitais)
7.1.11.6. proxy and av alarms (gerac3o de alarmes

7.1.12. As regras de firewall de tipo proxy para protocolo ftp devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.1.12.1. general settings {configuragtes gerais),
7.1.12.2. commands (comandos),

7.1.12.3. content — upload {upload de arquivos),
7.1.12.4, content - download (downoad de arquivos),
7.1.12.5. antivirus (anti-virus),

7.1.12.6, proxy and av alarms (geragéo de alarmes)

7.1.13. As regras de firewall de tipo proxy para protocolo dns devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.1.13.1. general settings {configuracdes gerais)
7.1.13.2. opcodes {codigos de operacgio)
7.1.13.3. query types (tipos de consulta dns)
7.1.13.4. query names (nomes de consulta dns)
7.1.13.5. proxy and av alarms {alarmes).

7.1.14. Permitir Novas conexBes por segundo: o equipamento deve suportar no minimo
254.000 novas por segundo.

7.1.15. Suporte a VPN (virtual private networks).

7.1.16. Vazdo de VPN (VPN throughput udp 1518): o equipamento deve suportar no minimo
16,4 ghps de vazio de VPN.

7.1.17. A solugdo deve oferecer suporte a VPN moveis (usudrio — equipamento) sobre
protocolos ipsec, ssl e pptp.

7.1.18. Deve incluir no minimo licenciamento para 10.000 usuarios mdveis usando protocolo
ipsec.

7.1.19. Deve incluir no minimo licenciamento para 10.000 usudrios mdveis usando protocolo
ssl.

7.1.20. Deve suportar no minimo 5.000 VPN fixas {equipamento — equipamento ou en e
localidades) usando protocolo ipsec. 2 i
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7.1.21. Os equipamentos deverdo suportar a configuragdo de VPN fixas com qualquer outro
produto que oferega suporte ac padrio ipsec.

7.1.22, Os seguintes mecanismos de autenticagdo devem ser suportados pela solucio: DES,
3des, AES 128-, 192-, 256-bit.

7.1.23. Os seguintes mecanismos de cifra devem ser suportados pela solugdo: sha-1, mds, ike
pre-shared key, certificados digitais.

7.1,24, Deve oferecer suporte a dead peer detection (DPD).
7.1.25. Deve oferecer suporte a VPN failover.
7.1.26. Deve oferecer suporte a trafego de broadcast e multicast sobre VPN.

7.1.27. 0 equipamento deverd poder suportar funcionalidades de filtro de conteddo via
subscri¢do adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.28. As funcionalidades de filtro de conteddo devem incluir a op¢iio de filtro por categorias,
devendo contar com um minimo de 54 categorias.

7.1.29.As funcionalidades de filtro de conteido deverio poder ser configuradas
granularmente por usudrio, grupo de usudrios, enderego [P, grupo de enderecos [P, sub-redes e
horarios especificos, devendo contar com um minimo de 54 categorias.

7.1.30. A solugdo deve permitir estabelecer exce¢fes quanto ao filtro de contetido, tanto no
sentido de permissdo {allow) quanto de bioqueio (deny).

7.1.31. A solugdo deve permitir filtrar contetido em multiplos idiomas.

7.1.32, A funcionalidade de filtro de contetido deverd possibilitar a consulta a uma base de
dados local (sobre interfaces privadas ou opcionais - dmz), além da possibilidade de consultar
uma base de dados externa.

7.1.33. A solu¢do de filtro de conteddo deverd suportar, no minimo, os protocolos http e https.

7.1.34. A solucdo de filtro de conteldo deverd suportar recursos on-line que possibilitem
solicitar a inclusdo, exclusdo ou mudanca de classificacio de novos sites ou sites existentes.

7.1.35. A base de dados local devera suportar atualizacio automatica. O filtro de conteddo ndo
vai precisar que o administrador inicialmente classificar os websites no banco de dados.
Informagdes serdo on-line. A base de dados do filtro de conteddo deverd ser mantida por um
fabricante de renome listado no quadrante magico do Gartner para url filtering.

7.1.36. Os equipamentos deverdo poder suportar funcionalidades de servigo de antivirus via
subscrigdo adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

7.1.37. A soluclo deve permitir suportar a descompressdo de arquivos comprimidos pefos
algoritmos mais comuns (formatos .rar, .tar, .tgz, .gz, .zip, .gzip, .jar, .chm, .Iha, .pdf, container
xml/html, container ole - documentos do microsoft office, .cab, .arj, .ace, .bz2 - bzip e .swf) em
até 5 niveis.

7.1.38. A atualizacdo das assinaturas da solugdo de antivirus deverd ser programavel e
automatica, havendo adicionalmente a possibilidade de atualizagio de forma manual, a critério
do administrador.

7.1.39. A solugdo de antivirus deverd suportar servigos de quarentena, remocio de arquivos
infectados, bioqueio de conexdo {drop) e blogueio de enderegos {block).

7.1.40. A maquina (enginee) de verificagdo de cédigo hostil utilizada pela solugio de antivirus
devera ser fornecido por uma empresa reconhecida por sua especializacio no assunto.

7.1.41. A solugdo de antivirus deverd suportar a detecgiio e bloqueio de cddigo hostil em geral,
incluindo virus, cavalos de troia (trojans), vermes (worms), spyware e rogueware.

7.1.42. A solugdo de antivirus deverd suportar os protocolos http, https, ftp, smtp, tcpudg\;’f: TP
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7.1.43. As assinaturas de antivirus devem ser fornecidas por um fabricante reconhecido no
quadrante magico do Gartner para antivirus.

7.1.44. Vazdo de antivirus (AV throughput): o equipamento deve suportar no minimo 12.5
ghps de vazdo de antivirus.

7.1.45.0 equipamento deverd poder suportar funcionalidades de servigos de [IPS via
subscrigdo adicional, renovdvel anuaimente, sem a necessidade de equipamento dedicado.

7.1.46. A atualizacdo das assinaturas de ataques utilizadas pela solucio de IPS devera ser
programavel e automdtica, havendo adicionalmente a possibilidade de atualizacio de forma
manual, a critério do administrador,

7.1.47. A solucdo de IPS deverd permitir a classificagdo das ameacas por nivel de risco /
severidade dos atagues, com ndo menos de 5 niveis e a possibilidade de geracio de alarmes e
registros de log.

7.1.48. A solugdo de IPS deverd suportar a¢des de blogueio de conexdo (drop) e de bloqueio de
enderegos fonte de ataques {block), bem como a gerac¢iio de alarmes por nivel de risco.

7.1.49. A solugdo de IPS devera suportar a detecgdo de ameacas em todos os protocolos e
portas, independentemente do tipo de regra de firewall utilizada.

7.1.50. A soluc8o de IPS deverd suportar a configuragio de excegdes quanto a analise de
trifego de rede por assinaturas de ataques.

7.1.51. A solucdo de IPS devera oferecer um portal, acessivel via internet, na forma de uma
base de dados onde possam ser obtidas informacgdes adicionais sobre as assinaturas de
ataques utilizadas na detec¢do de ameacas.

7.1.52. A solugdo de IPS deverd suportar por default (default threat protection), protecio
imediata contra-ataques e ameagas do tipo ataques de inundagdo (syn flood attacks, ipsec
flood attacks, ike flood attacks, icmp flood attacks, udp flood attacks), ataques de falsificacio
(spoofing attacks), atagues de varredura de portas e enderegos (port / address space probes) e
ataques de negagdo de servigos (dos) / negagdo de servigos distribuida (DDOS).

7.1.53. Devem ser configurdveis, pelo administrador da solugio, os limites para a deteccio de
ataques de inundacdo (flood) e de ataques de negagdo de servigos (DOS / DDOS).

7.1.54. Vazdo de IPS (IPS throughput): o equipamento deve suportar no minimo 8.1 ghps de
vazdo de IPS {varredura rapida).

7.1.55. O equipamento deverd suportar servigos de nat nas seguintes modalidades:
7.1.55.1. Nat estatico.
7.1.55.2. Nat dindmico.
7.1.55.3. Nat 1-to-1.
7.1.55.4. IPSEC nat traversal,
7.1.55.5. Nat sobre vpn (1-to-1 nat through vpn).
7.1.55.6. Nat baseado em politicas (policy-based dynamic nat).

7.1.56. A atualizacdo das assinaturas de aplicagBes utilizadas pela solucio de controle de
aplicagBes deverd ser programavel e automaética, havendo adicionalmente a possibilidade de
atualizacdo de forma manual, a critério do administrador.

7.1.57. A solugdo de controle de aplica¢des devera oferecer um portal, acessivel via internet,
na forma de uma base de dados onde possam ser obtidas informaces adicionais sobre as
aplicagdes passiveis de serem controladas.

7.1.58. A solugio ird suportar a autenticagdo de usudrio, pelo menos, o seguinte:

7.1.58.1. Banco de dados interno, Windows Active Directory, Ldap, Radius
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7.1.59. No caso do active directory, a solugdo deve fornecer uma opgio "single sign-on™ (sso)
para que os usuarios ndo precisam se autenticar no firewall depois de terem autenticados no
dominio AD.

7.1.60. Quando a autenticagdo de usudrio é usada, os relatérios devem incluir o nome de
usuario e enderego IP usado para fazer a conexdo.

7.1.61. O servico de armazenamento de registros deve estar baseado em protocolo TCP/IP e
utilizar uma base de dados Sql, a qual deverd estar incluida como parte integral da proposta,
permitindo-se opcionalmente a utilizagdo de uma base de dados compativel pré-existente.

7.1.62. O tamanho maximo da base de dados deve ser configuravel pelo administrador, bem
como se deve poder configurar alertas a serem gerados quando se aproximar a base de dados
do tamanho maxime definido.

7.2, Equipamento APPLIANCE FIREWALL NGFW: M690 HA (Ativo — Passivo).

7.2.1, Fornecimento de 02 unidades de appliances de FIREWALL NGFW M690 HA (sendo 01
unidade para o modo Ativo e 0 unidade para o modo Passivo para composicio de alta
disponibilidade — HA 1 + 1} com fontes redundantes, licengas de uso de todos os servicos
baseados em subscri¢do de toda a solugdo de seguranca objeto deste termo de referéncia e
permitir a possibilidade de renova¢do dos mesmos apds seu periodo de vencimento, conforme
tabela 1. com funcionalidade de operacdo em modo de alta disponibilidade (ativo - passiva) e
suas licengas inclusas no fornecimento, totalizande 02 unidades M690.,

7.2.2, Com o com suporte a protecdo imediata contra ameagas (default threat protection / zero
day threat protection), filtro de conteudo, IPS, AntiSpam, antivirus, autoridade de reputacio
em nuvem, controle de aplicacBes e APT.

7.2.3. A licenca deve oferecer suporte & configuragio de enderegos IP estéticos e dindmicos
{por DHCP e PPPOE) em interfaces externas.

7.2.4. Permitir a Vazdo de firewall (firewall throughput): o equipamento deve suportar no
minimo 29.7 Ghps de vazio de firewall.

7.2.5. Vazdo de UTM (throughput): o equipamento deve suportar no minimo 4.6 Gbps de
vazdo de UTM (Full Scan - performance com todas as subscrigdes ativas).

7.2.6. Conexfes concorrentes (bidirecionais): 0 equipamento deve suportar no minimo
15.000.000 conexdes concorrentes bidirecionais.

7.2.7. As licencas devem oferecer suporte a regras de firewall com autenticagio de usudrios
(sem limites ao nUmero de usudrios) a partir de base de dados interna e servidores de
autenticacdo radius, secureid, ldap e active directory.

7.2.8. Devem oferecer suporte a servigo de DNS dindmico (dynamic dns) no caso de interfaces
externas serem configuradas com enderecos ip dindmicos.

7.2.9. Deve oferecer suporte a implementagdo de regras de firewall de tipo proxy {em camada
7 ou camada de aplicacdo) para, no minimo, protocolos http, https, pop3, smtp, ftp, dns, voip
(h.323 e sip} e tep-udp.

7.2.10. As regras de firewall de tipo proxy para protocolo http devem permitir controlar, no
minimo, os seguintes aspectos do protocolo: ?ﬁ

7.2.10.1. Http request: general settings (configuracdes gerais)

7.2.11. As regras de firewall de tipo proxy para protocolo https devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.2.11.1. General settings {configuracbes gerais)
7.2.11.2. Content inspection (inspe¢do de contelido)

7.2.11.3. Bypass list {lista de bypass)
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7.2.11.4. Web {filtro de contelido)
7.2.11.5. Certificate names (certificados digitais)
7.2.11.6. Proxy and av alarms (geracdo de alarmes

7.2.12. As regras de firewall de tipo proxy para protocolo ftp devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.2.12.1. General settings (configuracdes gerais),
7.2.12.2. Commands (comandos),

7.2.12.3. Content — upload (upload de arquivos),
7.2.12.4. Content - download (downoad de arquivos),
7.2.12.5. Antivirus (anti-virus},

7.2.12.6. Proxy and av alarms (geragio de alarmes)

7.2.13. As regras de firewall de tipo proxy para protocolo dns devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

7.2.13.1.1. General settings {configuracdes gerais)
7.2.13.1.2. Opcodes {codigos de operacio)
7.2.13.1.3. Query types (tipos de consulta dns)
7.2.13.1.4. Query names {nomes de consulta dns)
7.2.13.1.5. Proxy and av alarms {alarmes).

7.2.14. Permitir Novas conexdes por segundo: o equipamento deve suportar no minimo
146.000 novas por segundo.

7.2.15. Suporte a VPN {virtual private networks).

7.2.16. Vazao de VPN (VPN throughput udp 1518): 0 equipamento deve suportar no minimo
10.0 ghps de vazdo de VPN.

7.2.17. A solugdo deve oferecer suporte a VPN médveis {usudrio — equipamento) sobre
protocolos ipsec, ssl e pptp.

7.2.18. Deve incluir no minimo licenciamento para 1.000 usuérios méveis usando protocolo
ipsec.

7.2.19. Deve incluir no minimo licenciamento para 1.000 usuarios méveis usando protocolo ssl.

7.2.20. Deve suportar no minimo 1.000 VPN fixas (equipamento — equipamento ou entre
localidades) usando protocolo ipsec.

7.2.21. O equipamento deverd suportar a configuracio de VPN fixas com gualquer outro
produto que oferega suporte ao padrio ipsec.

7.2.22. Os seguintes mecanismos de autenticagdo devem ser suportados pela solugdo: DES,
3des, AES 128-, 192-, 256-bit.

7.2.23. Os seguintes mecanismos de cifra devem ser suportados pela solugio: sha-1, mds, ike
pre-shared key, certificados digitais.

7.2.24. Deve oferecer suporte a dead peer detection {DPD).
7.2.25. Deve oferecer suporte a VPN failover.
7.2.26. Deve oferecer suporte a trafego de broadcast e multicast sobre VPN.

7.2.27.0 equipamento devera poder suportar funcionalidades de filtro de conteddo via
subscri¢do adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

7.2.28. As funcionalidades de filtro de contetido devem incluir a opcio de filtro por categorias; fasy

F e

rmo de Referéncia 114883444 SEI 5010.2024/0021768-3 / pg :.. Sj’ s

—————

—




devendo contar com um minimo de 54 categorias.

7.2.29.As funcionalidades de filtro de conteddo deverio poder ser configuradas
granularmente por usuario, grupo de usudrios, endereco IP, grupo de enderecos [P, sub-redes e
horarios especificos, devendo contar com um minimo de 54 categorias.

7.2.30. A solugdo deve permitir estabelecer exce¢des quanto ao filtro de contetdo, tanto no
sentido de permissdo (allow) quanto de bloqueio (deny).

7.2.31. A solugdo deve permitir filtrar conteddo em multiplos idiomas.

7.2.32. A funcionalidade de filtro de conteldo deverd possibilitar a consulta a uma base de
dados local (sobre interfaces privadas ou opcionais - dmz), além da possibilidade de consultar
uma base de dados externa.

7.2.33. A solugdo de filtro de contetido devera suportar, no minimo, os protocolos http e https.

7.2.34. A solu¢do de filiro de contetdo devera suportar recursos on-line que possibilitem
solicitar a inclusdo, exclusdo ou mudanca de classificacio de novos sites ou sites existentes.

7.2.35. A base de dados local deverd suportar atualizagdo automatica. O filtro de conteddo nio
vai precisar que o administrador inicialmente classificar os websites no banco de dados.
Informag@es serdio on-line. A base de dados do filtro de conteGdo deverd ser mantida por um
fabricante de renome listado no quadrante magico do Gartner para url filtering.

7.2.36. O equipamento devera poder suportar funcionalidades de servico de antivirus via
subscri¢do adicional, renovédvel anualmente, sem a necessidade de equipamento dedicado.

7.2.37. A solugdo deve permitir suportar a descompressio de arquivos comprimidos pelos
algoritmos mais comuns (formatos .rar, .tar, .tgz, .gz, .zip, .gzip, .jar, .chm, .lha, .pdf, container
xml/html, container ole - documentos do microsoft office, .cab, .arj, .ace, .bz2 - bzip e .swf) em
até 5 niveis.

7.2.38. A atualizacdo das assinaturas da solugdo de antivirus deverd ser programdvel e
automatica, havendo adicionalmente a possibilidade de atualizagdo de forma manual, a critério
do administrador.

7.2.38. A solugdo de antivirus deverd suportar servigos de quarentena, remocio de arquivos
infectados, blogueio de conexdo (drop) e blogueio de enderegos (block).

7.2.40. A maquina (enginee) de verificacdo de codigo hostil utilizada pela solugio de antivirus
deverd ser fornecido por uma empresa reconhecida por sua especializacio no assunto.

7.2.41. A solugdo de antivirus devera suportar a detec¢do e bloqueio de cédigo hostil em geral,
incluindo virus, cavalos de troia ({trojans), vermes (worms), spyware e rogueware.

7.2.42. A solugdo de antivirus deverd suportar os protocolos http, https, ftp, smtp, tecpudp e
pop3.

7.2.43. As assinaturas de antivirus devem ser fornecidas por um fabricante reconhecido no
quadrante magico do Gartner para antivirus.

7.2.44. Vazao de antivirus (AV throughput): o equipamento deve suportar no minimo 6.2 gbps
de vazdo de antivirus.

7.2.45.0 equipamento deverd poder suportar funcionalidades de servicos de IPS via
subscricdo adicional, renovével anualmente, sem a necessidade de equipamento dedicado.

7.2.46. A atualizacdo das assinaturas de ataques utilizadas pela solucio de IPS devera ser
programavel e automdtica, havendo adicionalmente a possibilidade de atualizacdo de forma
manual, a critério do administrador.

7.2.47. A solugdo de IPS deverd permitir a classificacgio das ameacas por nivel de risco /
severidade dos atagues, com ndo menos de 5 niveis e a possibilidade de geraciio de alarmes e )
registros de log. -
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7.2.48. A solugdo de IPS deverd suportar a¢Bes de bloqueio de conexdio {drop) e de bloqueio de
enderecos fonte de ataques {block), bem como a geragdo de alarmes por nivel de risco.

7.2.49. A solugdo de IPS devera suportar a detecgdo de ameagas em todos os protocolos e
portas, independentemente do tipo de regra de firewall utilizada.

7.2.50. A solugdo de IPS deverd suportar a configuracio de exceces quanto & andlise de
trafego de rede por assinaturas de ataques.

7.2,51. A solugdo de IPS deverd oferecer um portal, acessivel via internet, na forma de uma
base de dados onde possam ser obtidas informacBes adicionais sobre as assinaturas de
ataques utilizadas na detec¢do de ameacas.

7.2.52. A solucdo de IPS devera suportar por default {default threat protection), protecio
imediata contra-ataques e ameacas do tipo atagues de inundagdo (syn flood attacks, ipsec
flood attacks, ike flood attacks, icmp flood attacks, udp flood attacks), ataques de falsificacio
{spoofing attacks), ataques de varredura de portas e enderecos (port / address space probes) e
atagues de negagdo de servigos (dos) / negagdo de servigos distribuida {DDOS).

7.2.53. Devem ser configuraveis, pelo administrador da solugiio, os limites para a detec¢io de
ataques de inundagdo (flood) e de ataques de negagiio de servicos (DOS / DDOS).

7.2.54. Vazéo de IPS (IPS throughput): o equipamento deve suportar no minimo 5.8 ghps de
vazdo de IPS {varredura rapida).

7.2,55. O equipamento deverd suportar servigos de nat nas seguintes modalidades:
7.2.55.1. Nat estatico.
7.2.55.2. Nat dinamico.
7.2.55.3. Nat 1-to-1.
7.2.55.4. IPSEC nat traversal.
7.2.55.5. Nat sobre vpn (1-to-1 nat through vpn).
7.2.55.6. Nat baseado em politicas (policy-based dynamic nat).

7.2.56. A atualizacdo das assinaturas de aplicagBes utilizadas pela solugio de controle de
aplicagBes devera ser programdvel e automdtica, havendo adicionalmente a possibilidade de
atualizagdo de forma manual, a critério do administrador.

7.2.57. A solugdo de controle de aplicagBes deverd oferecer um portal, acessivel via internet,
na forma de uma base de dados onde possam ser obtidas informacdes adicionais sobre as
aplicagdes passiveis de serem controladas.

7.2.58. A solugdo ird suportar a autenticagdo de usudrio, pelo menos, o seguinte:
7.2,58.1. Banco de dados interno, Windows Active Directory, Ldap, Radius

7.2.59. No caso do active directory, a solugdo deve fornecer uma opgio "single sign-on" {ssa)
para que 0s usudrios ndo precisam se autenticar no firewall depois de terem autenticados no
dominio AD.

7.2,60. Quando a autenticacdo de usudrio é usada, os relatérios devem incluir o nome de
usuario e endereco IP usado para fazer a conex3o.

7.2.61. O servico de armazenamento de registros deve estar baseado em protocolo TCP/IP e
utilizar uma base de dados Sql, a qual devera estar incluida como parte integral da proposta,
permitindo-se opcionalmente a utilizagio de uma base de dados compativel pré-existente.

7.2.62. 0 tamanho maximo da base de dados deve ser configurdvel pelo administrador, bem
como se deve poder configurar alertas a serem gerados quando se aproximar a base de dados
do tamanho maximo definido.
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8. DESCRICAO DO SUPORTE A SOLUGCAO FIREWALL NGFW
8.1. DESCRITIVO DOS SERVICOS DE SUPORTE NIVEL 1, 2 e 3 (WTG)
8.1.1. Os servigos de suporte técnico devem contemplar as seguintes acdes e/ou premissas.
8.1.2. Chamados Nivel 1 e 2 ilimitados tanto presenciais como remoto.
8.1.3. Chamados em regime de 24 x 7 x SLA (Niveis de Servigo) conforme tabela de severidade.

8.1.4. Atendimento (N1 e N2} para a Abertura de chamados e no fabricante WTG Nivel 3 (N3)
com acompanhamento e aplicagdo da solugdo, atualizagdes, RMA (Garantia do FABRICANTE).

8.1.5. Acompanhamento, validagBes e atualizagdes e renovagdes a qualquer tempo mediante
agenda e chamado.

8.1.6. Para os servicos de suporte técnicos, caberd a CONTRATADA oferecer suporte técnico,
em portugués, por profissional devidamente capacitado e certificado pelo fabricante, a
CONTRATADA devera possuir Central de Atendimento disponibilizando contato por telefone,
HelpDesk e e-mail em regime 7x24.

8.1.7. Recepcionar via telefone ou e-mail, e registrar corretamente 3 abertura de qualquer
chamado técnico referente a solucio.

8.1.8.Implantar e manter scripts de atendimento adequados 3s necessidades de suporte
técnico da SPTrans.

8.1.9. Implantar e manter base de conhecimento adequada 3s necessidades de suporte técnico
da SPTrans.

8.1.10. Solucionar problemas ou sanar dividas por telefone e/ou e-mail ou presencialmente
{suporte local), quanto aos questionamentos repassados pela equipe da SPTrans apods abertura
do chamado de acordo com a tabela de severidade.

8.1.11. Disponibilizar atualiza¢bes de softwares e firmwares dos produtos ofertados sem
qualguer tipo de &nus para a SPTrans.

8.1.12. Agendar visitas mensais de manutengio corretiva ou preventiva com a SPTrans sendo
que:

8.1.13. A cada més serd efetuada uma visita local para manutencio preventiva dos produtos
instalados no Datacenter da SPTrans em horério previamente agendado entre a SPTrans e a
CONTRATADA.

8.1.14. A CONTRATADA deve informar a SPTrans no prazo de até 05 (cinco) dias Gteis sobre a
disponibilizagbes de atualizagdes de firmwares e ou softwares que compdem a solugdo e
agendar a instafacdo dessas atualiza¢Bes.

8.1.15. E de responsabilidade da CONTRATADA instalar as atualizagBes necessarias para o bom
funcionamento da solucio.

8.1.16. Os agendamentos dessas atividades serdo determinados pela SPTrans e poderio
ocorrer fora do horario de produc3o. \

8.1.17. Acompanhar os chamados desde sua abertura até seu encerramento, independente de I
existir ou nao redirecionamento para outras equipes téchicas da prépria CONTRATADA ou da \
SPTrans.

8.1.18. Elaboracdo e emissdo de relatérios executivos mensais contende as atividades
realizadas e o resumo dos dados em aberto.

8.1.19. Os servigos de suporte técnico devem estar disponiveis modelo (7x24) durante sua
vigéncia, conforme a tabelas de Niveis De Severidade e dos Prazos de Atendimentos dos
Servigos.

8.1.20. Possibilitar a abertura de chamados diretamente com o fabricante da solucio ou co
seu representante credenciado e bem como o acesso ilimitado ao site do fabricante permitind

i
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o download de atualizaces, patchs de correcio e documentacdes técnicas.

8.1.21. Cabera a Central de Atendimento ser o contato Unico entre a CONTRATADA e a
SPTrans, registrando todos os chamados, solicitagBes e registros de ocorréncia em sistema
eletrénico especifico para este, além de fornecer & SPTrans o numero de identificacio da
ocorréncia para acompanhamento.

8.1.22. Assisténcia total para resolugio de falhas técnicas oriundas da operagio do UTM e sua
solugdo dentro dos prazos estabelecidos.

8.1.23. Total Crientag¢do técnica e duvidas a equipe da SPTrans.

8.1.24, Checagem e Verificagdo do ambiente atual e a validagdo do funcionamento do UTM em
HA. Se necessario a reconfiguragdo de todas as funcionalidades:

8.1.25. Aplicagdo das regras e politicas do UTM (Seguranca) e Configuracio do UTM
Application Control, Reputation Enabled Defense, SpamBlocker, Webblocker, IPS, AV e APT;

8.1.26. Instalagdo da licenga, ativo passivo configuracdo redundante.

8.1.27. Caso haja alteragdo no modelo de licenciamento (Exemplo: licenciamento Ativo x
Ativo), a CONTRATADA devera aplicar as novas licengas e realizar as configuracées necessdrias
sem &nus a SPTrans.

8.1.28. Atualizagdo do software para o release mais atual.
8.1.29. Acesso a console / serial e terminal de configuracio para cada dispositivo.

8.1.30. Configuracio de acesso administrativo usando HTTPS e SSH e verificacdo de DNS/NTP e
conectividade basica de rede e roteamento.

8.1.31. Reconfiguragdo / ajustes do sistema bdsico de menitoramento (SYSLOG / configuracio
SNMP) e BANCO DE DADOS.

8.1.32. A empresa CONTRATADA devera possuir central de monitoramento NOC (Network
Operation Center {Centro de Operagdo de Rede)) no modelo 7 x 24 onde as principais fun¢tes
do UTM deverdo ser monitoradas 24 horas, a fim de que seja possivel o monitoramento das
métricas minimas, sendo que deverio acordadas com o responsivel da informatica da
instituicdo. O monitoramento dos servigos deverd ser realizado sem quaisquer outros custos
adicionais no periodo da vigéncia do suporte e licenciamentos.

Tabela Severidades:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descri¢do
1 Servigos totalmente indisponiveis. \
2 Servigos parcialmente indisponiveis ou com degradagiio de tempo de resposta

no acesso aos aplicativos. '
3 Servigos disponiveis com ocorréncia de alarmes de avisos consultas sobre |

problemas, duvidas gerais sobre o UTM.

Tabela dos Prazos:

Tabela de Prazos de Atendimentos dos Servicos

Niveis de Severidade

Modalidade Prazos 1 2 3
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BhesenEitlE Inicio de Atendimento 2 horas 2 horas 24 horas
telefone Término de Atendimento & horas 8 horas 72 horas
Telefone, e-mail Inicio de Atendimento - . 24 horas
FAEL HE\pEESE Término de Atendimento - - 72 horas

9. TREINAMENTO

9.1. A CONTRATADA devera ser certificada e autorizada pelo fabricante {carta do Fabricante) para
efetuar o treinamento para 8 (oito) empregados.

9.2. A CONTRATADA serd responsavel por ofertar o ambiente virtual de ensino e/ou presencial,
dispor de ferramentas para gravagio e armazenamento das aulas, mantendo-as disponiveis para os
alunos por periodo de até 30 dias apds o término do curso, além de realizar o registro de frequéncia
dos participantes.

9.3. O treinamento deverd ser para 2 (duas) turmas de 4 {quatro) funcionarios por turma.

9.4. A carga horéria minima devera ser de 16 (dezesseis) horas por turma, o treinamento devera
abranger todas as facilidades do equipamento adquirido, incluindo os recursos de filtro de conteldo
e ferramenta de gerenciamento e administracio de firewall.

9.5. A CONTRATADA deverd disponibilizar todo o material didatico necessario para efetuar o
treinamento.

9.6. ACONTRATADA deverd apresentar o contelido programatico referencial:
9.6.1. Introdugdo ao WatchGuard:
9.6.1.1. Visdo geral dos produtos WatchGuard.,
9.6.1.2. Beneficios e caracteristicas principais.
9.6.2. Instalacdo e Configuracéo Inicial:
8.6.2.1. Requisitos de hardware e software.
9.6.2.2, Procedimentos de instalacdo.
9.6.2.3. Configuragdo inicial do dispositivo.
9.6.3. Protecdo contra Ameacas:
9.6.3.1. Configuragio de servigos de seguranca (antivirus, antispam, etc.).
9.6.3.2. Implementagdo de prevencdo contra intrusdes (IPS).
9.6.3.3. Monitoramento de ameagas e resposta a incidentes.
9.6.4. Gerenciamento de Usuarios e Autenticagio:
9.6.4.1. Integragdo com servigos de diretdrio (LDAP, Active Directory). \
9.6.4.2. Gerenciamento de permiss&es e perfis de usudrio.
9.6.5. Monitoramento e Relatdrios:
9.6.5.1. Utilizagao de ferramentas de monitoramento.
9.6.5.2. Configurag¢do de alertas e notifica¢des.
9.6.5.3. Geragdo e interpretacdo de relatérios de seguranca.
9.6.6. Manutencdo e Atualizagdes:

9.6.6.1. Procedimentos de backup e restaurac¢io.
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9.6.6.2. Atualiza¢do de firmware e software.

9.6.6.3. Boas praticas de manutencio preventiva.

10. DOS PRAZOS

10.1. O Prazo de entrega dos equipamentos é de até 60 (sessenta) dias, apés a assinatura do
contrato.

10.1.1. O fornecimento devera ocorrer em uma Unica entrega.

10.1.2. Fica estabelecido o prazo de até 20 {vinte) dias, apds a assinatura do contrato para
reunido técnica entre a SPTrans e a CONTRATADA o cronograma a ser para elaboracio do
plano de instalagdo e ativagdo, contendo os detalhes da solugio contratada, bem como todos
os aspectos da concepgdo do projeto, incluindo configuragdes e politicas.

10.1.2.1. O plano devera levar em considera¢do do prazo estipulado no item 10.2.

10.2. O Prazo de instalagdo dos equipamentos serd de até 30 (trinta) dias, apds o recebimento dos
eguipamentos.

10.2.1. A instalagdo deverd, obrigatoriamente, ser efetuada de forma a ndo afetar o
funcionamento dos sistemas, recursos ou equipamentos atualmente em operacdo e nem
impedir ou interromper, por periodos prolongadaos, a rotina de trabalho dos colaboradores da
SPTrans.

10.2.2. Deverd ser apresentado também, pela CONTRATADA, o plano de execucio dos
servigos, detalhando responsaveis, prazos e fases, além de previsio de eventos e seus
impactos na infraestrutura existente. Novas reunides poderfio ser convocadas por ambas as
partes de modo a definir todos os pormenores da solugio e eliminar pendéncias.

10.2.3.No caso de necessidade de interrupgdo de sistemas corporativos, recursos,
equipamentos ou das rotinas de trabalho de qualquer setor funcional em decorréncia da
instalacdo a ser efetuada, “esta” parada deverd ser devidamente planejada e acordada com
antecedéncia junto a equipe técnica da SPTrans.

10.2.4. Os profissionais que executardo o servico de implantagio e migracio deverdo
comprovar conhecimento na solugdo oferecida através de certificaciio ou declaracio do
fabricante.

10.2.5. Sera obrigagio da CONTRATADA, ao término da implantagdo e migragio, a entrega de
Caderno de Documentagdo Técnica do Projeto, contendo todas as informagdes de
configuracdo, testes, procedimentos de contingéncia e demais informages necessérias, para a
operac¢do e manutencdo da solucdo.

10.3. Fica estabelecido o prazo de até 30 (trinta dias) para executar o treinamento, contados a partir
do término da instalacdo.

11. CONDICOES GERAIS

11.1. O local da instalagdo dos equipamentos e seu licenciamento tem como base o datacenter da
SPTrans em S3o Paulo Capital na Rua Boa Vista, 136 — Térreo — Centro, Unidade Boa Vista 2, na Rua
Boa Vista, 236 - 9° andar - Centro e a unidade Santa Rita na Rua Santa Rita, 590 — Pari.

11.2. Todos os deslocamentos dos técnicos, bem como as obrigacdes trabalhistas, estadias, refeicBes,
retiradas, devolucdo e instalagdes deverdo correr por conta da CONTRATADA vencedora sob
qualquer hipétese ou pretexto.

11.3. O prazo de vigéncia do licenciamento serd de 24 meses contados da contados da data da
instalagdo e ativagdo das licencas.

11.4. O prazo de vigéncia do contrato sera de 28 (vinte e oito) meses, contados da data de _,s_-gé

@ O
»
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assinatura, composto de 60 (sessenta} dias para fornecimento dos equipamentos apds assinatura do
contrato, 30 (trinta) dias para instalagio e ativagdo apés o fornecimento e 30 dias apds a instalacdo e
ativacdo para o treinamento.

11.5. O prazo mencionado no subitem anterior poders ser prorrogado, a critério da Administracgo,
ate o limite, nos termos e condi¢Bes permitidos pela legislacio vigente, lei 13.303/2016.

12, OBRIGACOES DA CONTRATADA

12.1. Cabera & CONTRATADA providenciar a entrega do material conforme especificacdes técnicas
definidas neste termo de referéncia.

12.2. Comunicar a SPTrans, no prazo maximo de 48 (quarenta e oito) horas Uteis que antecedam o
prazo de entrega, os eventuais motivos que impossibilitem o seu cumprimento, em ternpo habil.

12.3. A CONTRATADA deverd atentar e obedecer as especificagdes técnicas e garantias do presente
Termo de Referéncia.

12.4. Responsabilizar-se pela solidez, qualidade e quantidade dos produtos fornecidos, durante toda
a fase de entrega e a respectiva reposi¢gdo do material, na forma da lei, mesmo apés o recebimento e
aceite definitivo dos materiais requisitados pela SPTrans.

12.5. Responder por todos os dnus referentes ao fornecimento dos produtos, ora adquiridos, desde
salario do pessoal nele empregado, até os tributos, seguros, encargos sociais, previdenciarios e
trabalhistas, assim como quaisquer outras exigéncias legais ou regulamentares que venham a incidir
sobre a atividade aqui pactuada.

12.6. Responder pelos danos de qualquer natureza, que venham a sofrer seus empregados ou
terceiros, em razdo de acidente ou de agdo, omissdo dolosa ou culposa de seus prepostos ou de
quem em seu nome agir.

12.7. A CONTRATADA se obriga a proceder & entrega dos materiais no prazo estipulado, no local
designado, nas especificacdes do Termo de Referéncia, e em condicées de uso imediato.

12.8. O fornecedor é obrigado a pagar todos os tributos, contribuictes fiscais e parafiscais que
incidam ou venham a incidir, direta e indiretamente, sobre os produtos vendidos, bem como &
responsavel por eventual custo de frete na entrega e ainda, explicitar tempo de garantia dos
equipamentos.

12.9. Executar diretamente o Termo de Refer@ncia, sem transferéncia de responsabilidades ou
subcontratagbes ndo autorizadas.

12.10. Ser responsavel pelos danos causados diretamente 3 Administracdo da SPTrans ou a terceiros,
decorrentes de sua culpa ou dolo, quando do fornecimento em apreco, ndo excluindo ou reduzindo
essa responsabilidade a fiscalizagdo ou 0 acompanhamento pela SPTrans.

12.11. Ser responsavel por quaisquer danos causados diretamente aos bens de propriedade da
SPTrans, ou bens de terceiros, quando estes tenham sido ocasionados por seus empregados/outros
durante o fornecimento do objeto deste Termo de Referéncia.

12.12. Prestar todos os esclarecimentos que forem solicitados pela SPTrans, obrigando-se a atender,
de imediato, todas as reclamagdes a respeito da qualidade do fornecimento.

12.13. Prestar todos os esclarecimentos técnicos que lhe forem solicitados pela SPTrans,
relacionados com as caracteristicas e funcionamento.

12.14. Comunicar por escrito ao responsavel da SPTrans, qualquer anormalidade de carater urgent
e prestar os esclarecimentos que julgar necessario.

12.15. Manter, durante toda a execugio do Termo de Referéncia, em compatibilidade com as
obrigac@es assumidas, todas as condigdes de habilitagio e qualificacio exigidas no presente Termo
de Referéncia.

12.16. Entregar o(s) itens, conforme especificagBes e niveis de garantias, previstos no Termol,gl_é“"
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13. OBRIGACOES DA SPTRANS

13.1. E obrigacdo da SPTrans a verificacio e a entrega quando da disponibilidade dos equipamentos
pela CONTRATADA.

13.2. Acompanhar e fiscalizar a execucdco do Contrato.

13.3. Comunicar 8 CONTRATADA toda e qualquer ocorréncia relacionada a aquisicdo ou entrega dos
materiais e servigos.

13.4. Proceder as adverténcias, multas e demais comunicagdes legais pelo descumprimento do
Contrato firmado.

13.5. Verificar a regularidade da situagdo fiscal da CONTRATADA e dos recolhimentos sociais
trabalhistas sob sua responsabilidade antes de efetuar os pagamentos devidos.

13.6. Promover a fiscalizagio e conferéncia dos fornecimentos executados pela CONTRATADA e
atestar os documentos fiscais pertinentes, quando comprovada a execugdo total, fiel e correta dos
fornecimentos, podendo rejeitar, no todo ou em parte, os produtos/licengas entregues fora das
especificagfes deste Termo de Referéncia.

13.7. Prestar informagBes e esclarecimentos que venham a ser solicitados pela CONTRATADA.

13.8. Observar para que, durante toda a vigéncia da contrata¢do, seja mantida a compatibilidade
com as obrigacdes assumidas e as condicdes de habilitages exigidas.

13.9. Zelar pela seguranca da solugdo, evitando o manuseio por pessoas ndo habilitadas.

13.10. Sustar a execucdo de quaisquer trabalhos por estarem em desacordo com o especificado ou
por outro motivo que caracterize a necessidade de tal medida.

13.11. Atestar a Nota Fiscal apo6s o recebimento dos servigos.

13.12. Zelar para que durante toda a vigéncia do contrato sejam mantidas, em compatibilidade com
as obrigacbes assumidas pela CONTRATADA, todas as condigbes de habilitagdo e qualificacdo
exigidas na licitagdo.

14. FORMA DE PAGAMENTO

14.1. Para o fornecimento, instalagdo e treinamento o pagamento sera efetuado apés a realizacdo do
treinamento e entrega do certificado e aceite, depois de cumpridas todas as etapas previstas no item
10, no prazo de 30 {trinta) dias apds a data de apresenta¢do e aceite pela SPTrans das respectivas
Notas Fiscais/Faturas (documentos de cobranca).

14.2.Para o servico de suporte técnico On Site e remoto (7x24), o pagamento sera feito
mensalmente, conforme segue:

14.2.1. O primeiro sera realizado no 302 (vigésimo sexto} dia do més, considerando-se como
primeiro dia da contagem a data do efetivo da instalagdo das licengas.

14.2.2. Os subsequentes suceder-se-d0 a cada periodo de 1 (um) més, a partir do término da
medi¢do anterior, exceto a medicdo final, que podera abranger menor periodo, por se tratar
do Gltimo da execugio do objeto. ]

15. PLANILHA DE QUANTITATIVO

Licengas de Uso - Subscricio de Software de Seguranga — UNICO.
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Marca / | Preco Preco Total
QTd Descrigdo modelo Unitério (R$)
(R$)
Fornecimento,
Instalacdo e
Treinamento de
Equipamento e
Licengas de uso de
software na
modalidade Alta-
Disponibilidade
ITEM 01 {Ativo-Passivo) _
modelo Firebox
M4800  Filtro  de
Contetdo, Gateway
0 de Antivirus e WatchGuard
Antispyware cller'lte MA4800
VPN TOTAL Security
por 24 meses.
Treinamento  Oficial
WatchGuard para a
plataforma NGFW,
Total de 16
(dezesseis} horas
presencial, para 02
(dois) grupos de 4
(quatro)} pessoas (08
Técnicos). Total de 32
horas de treinamento,
Licencas de Uso — Subscricdo de Software de Seguranga — UNICO.
Marca / Preco Preco Total
Q1D Descricao Unitario
modelo (RS) (RS)
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Fornecimento,

Instalagdo e
Treinamento de
Equipamento e
Licengas de uso de
software na
modalidade Alta-
Disponibilidade

(Ativo-Passivo)

modelo Firebox M690
Filtro de Contetdo,
Gateway de Antivirus
02 e Antispyware cliente | ‘WatchGuard
VPN TOTAL Security ME90

por 24 meses,

ITEM 02

Treinamento  Oficial
WatchGuard para a
plataforma NGFW,
Total de 16
{dezesseis) horas
presencial, para 02
(dois) grupos de 4
{quatro) pessoas (08
Técnicos). Total de 32
horas de treinamento.

Servigos - Suporte Técnico — MES.

Preco
QTD Descricao Marca Unitario
ITEM 03 (RS) / MES

Preco Total
(R$) / MES

Suporte por 24 meses
01 On Site e remoto 7 x Servicos
24,
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PRECC TOTAL GLOBAL EM {R5)

Heitor Arantes Farres
Gerente
Eﬁ?ﬁ’:iﬂ Em 27/11/2024, is 15:05.

Mauricio Lima Ferreira
Superintendente
(1]} m. L-Qsm A

Blalrimeo Em 28/11/2024, 35 17:18.

A autenticidade deste documento pode ser conferida no site http://processos.prefeitura.sp.gov.br, informando o
cédigo verificador 114883444 e o codlgo CRC E2D64EE2
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PLANILHA DE
QUANTIDADES E
PRECOS

S&o Paulo Transporte S/A ) )
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% ALLCOMNET

Tetnologla e Seguranga para um mundo Digital

Sio Paule Transporte S/A - Licitacio n° 002/2025

Licitagdo n® 002/2025 Pregdo Eletrdnico n® 00272025 PALC n° 2025/055

Anexo ITI - Modelo de Planilha de Quantidades e Pregos

OBJETQ: | para o Datacenter da SPTRANS.

Aquisiciio de Appliance Firewall NGFW com Licengas de Subscriciio de Seguranga, Suporte Técnico e Treinamento

Item Descrigéo do Produto :::;:::é Unid Qtd Valor Unitério Valor Total
01 | Licengas de Uso — Subscricio de Software de Seguranca — UNICO.
Fornecimento, Instalagdo e Treinamento
de Equipamento e Licencas de usc de
software na modalidade Alta-
Disponibilidade  (Ativo-Passive) meodelo | WatchGuard
Frebox M4800 Fitro de Contelido, | M4800-em
Gateway de Antivirus e Antispyware cliente HA .
VPN TOTAL Security por 24 meses. LICENCA Unid 4,00 R$ 468.625,00 | R$ 1.874.500,00
Treinamento Oficial WatchGuard para a TOTAL
plataforma NGFW, Total de 16 (dezesseis) Security
horas presencial, para 02 {dois) grupos de
4 (quatro) pessoas (08 Técnicos). Total de
32 horas de treinamento. -
02 Licencas de Uso — Subscricio de Software de » Seguranca — UNICO.

ALLCOMNET TECNOLOGIA E SISTEMAS LTDA

CNPJ N© 04.424,094/6001-87

Av. Monteiro Lobato, 454— CJ 104 — Macedo
Guarulhos - SP — Brasil - Tel.: + 55 (11) 2626-7130

www.allcomnet.com.br




ALLCOMNET

Tesnologia e Seguranga para um mundo Digltal

— s e

Fornecimento, Instalagdo e Treinamento
de Equipamento e Licencas de uso de
software na modalidade Alta-
Disponibilidade  (Ativo-Passive) modelo

Firebox M690 Filtro de Conteddo, Gateway | ¥ achguard
de Antivirus e Antispyware cliente VPN HXI?JQI%EISJEA Unid 2,00 | R$230.982,00 | R$ 461.964,00
TOTAL  Security por 24 meses. [ oS n ’ e 2%
Treinamento Oficial WatchGuard para a Security
plataforma NGFW,Total de 16 {dezesseis)
horas presencial, para 02 (dois) grupos de
4 {quatro) pessoas (08 Técnicos). Total de
| 32 horas de treinamento, [

03 | Servigos - Suporte Técnico - MES

f”z'fl"'te por 24 meses On Site e remoto 7 Servigos Més 24,00 R$ 2.439,00 R$ 58.536,00

Valor Total R$ 2.395.000,00

Valor por Extenso R$ 2.395.000,00(dois milhSes trezentos e noventa e cince mil reais).

Elaborado Por: ROGERIO PRENHOLA i i Proponente: ALLCOMNET TECNOLOGIA E SISTEMAS LTDA,
portador CNPJ n® 04.424.094/0001-87, com sede na Av. Monteiro Lobato n®
0/SSP e 454, Conj. 104, Macedo, Guarulhos, S3o Paulo -~ CEP; 07112-000.

—— me— o e = m— ] e ]

ALLCOMNET TECNOLOGIA E SISTEMAS LTDA
CHPI NO 04.424.094/0001-87
Av. Monteiro Lobato, 454- CJ 104 — Macedo
Guaruthes - SP = Brasil - Tel.: + 55 (11) 2626-7130
vy, aflcomnet.com.br




% ALLCOMNET

Tecnologia & Seguranga para um mundo Digltal

1-Condi¢bes de Pagamento: Pagamento em 30 dias apés aceite da Nfe.

2- Previsdo de Entrega: 30 dias,
3- Garantia e Suporte: Garantia e superte do fabricante e suportes ilimitados, remoto e presenciais.

4~ Validade da Proposta: 60 dias corridos.

S&o Paulo, 26 de fevereiro de 2025.

Rogério Prenholato,
Representante Legal

ALLCOMNET — Tecnologia e Sistemas Ltda.
CNPJ sab n° 04.424.094/0001-87,

Tel.: 11 2626-7130.

ALLCOMNET TECNOLOGIA E SISTEMAS LTDA
CNPI N9 04,424.054/0001-87
Av. Montefra Lobato, 454= C] 104 — Macedo
Guarulhos ~ SP — Brasil - Tel.: + 55 (11) 2626-7130
win.allcornnet.com._br
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WiPTrans

LICITACAO N° 002/2025
ANEXO IV - CRITERIO DE PREGO E MEDIGAO
OBJETO: AQUISICAO DE APPLIANCE FIREWALL NGFW COM LICENGAS DE SUBSCRICAO

DE SEGURANCA, SUPORTE TECNICO E TREINAMENTO PARA O DATACENTER DA
SPTRANS

DESCRICAO:

* FORNECIMENTO, INSTALAGAO E TREINAMENTO DE EQUIPAMENTO E
LICENCAS DE USO DE SOFTWARE NA MODALIDADE ALTA-DISPONIBILIDADE
(ATIVO-PASSIVO) MODELO FIREBOX M4800 FILTRO DE CONTEUDO, GATEWAY
DE ANTIVIRUS E ANTISPYWARE CLIENTE VPN TOTAL SECURITY POR 24
MESES. TREINAMENTO OFICIAL WATCHGUARD PARA A PLATAFORMA NGFW,
TOTAL DE 16 (DEZESSEIS) HORAS PRESENCIAL, PARA 02 (DOIS) GRUPOS DE
4 (QUATRO) PESSOAS (08 TECNICOS). TOTAL DE 32 HORAS DE TREINAMENTO.

UNIDADE: UNIDADE

» FORNECIMENTO, INSTALAGAO E TREINAMENTO DE EQUIPAMENTO E
LICENCAS DE USO DE SOFTWARE NA MODALIDADE ALTA-DISPONIBILIDADE
(ATIVO-PASSIVO) MODELO FIREBOX M690 FILTRO DE CONTEUDO, GATEWAY
DE ANTIVIRUS E ANTISPYWARE CLIENTE VPN TOTAL SECURITY POR 24
MESES. TREINAMENTO OFICIAL WATCHGUARD PARA A PLATAFORMA
NGFW,TOTAL DE 16 (DEZESSEIS) HORAS PRESENCIAL, PARA 02 (DOIS)
GRUPOS DE 4 (QUATRO) PESSOAS (08 TECNICOS). TOTAL DE 32 HORAS DE
TREINAMENTO.

UNIDADE: UNIDADE

« SUPORTE TI%CNICO POR 24 MESES ON SITE E REMOTO 7 X 24
UNIDADE: MES

PRELIMINARES:

Trata-se da aquisicdo de Appliance Firewall NGFW e de licencas de subscricio de
Seguranca para o datacenter da SPTrans, com servigos de suporte técnico, conforme
condigOes e especificagbes constantes no Termo de Referéncia efou Contrato.

Ressaltamos que no valor apresentado deverso estar contempladas, além do lucro, as
despesas relativas a:

v Fornecimento das Licencas e servigos de suporte técnico, conforme condicdes e
especificagbes contidas no Termo de Referéncia:

v Salarios acrescidos dos respectivos encargos e beneficios sociais, instituidos por
Lei ou acordo salarial da categoria, de todo o pessoal envolvido direta e
indiretamente;

Sito Paule Transporte S/A
Rua Boa Vista, 236 — Centro ~ CEP 05014-000 - TEL (11) 3326-6800 Rua Sawma Riw, 500 — Pari — CEP 03026-630 — TEL, (11} 6096-3299
End Corresp. Rua Boa Vista, 136 — Centro — CEP 010J4-000 — TEL, (11) 3115-5144




WESPTrans

LICITAGAO N° 002/2025
ANEXO IV - CRITERIO DE PREGO E MEDICAO
OBJETO: AQUISICAO DE APPLIANCE FIREWALL NGFW COM LICENCAS DE SUBSCRICAO

DE SEGURANGA, SUPORTE TECNICO E TREINAMENTO PARA O DATACENTER DA
SPTRANS

v Asinstalagfes e sua manutenciio, mao de obra, materiais, ferramentas e
equipamentos destinados a execugéo dos servigos e a operacionalizacéo
administrativa da CONTRATADA;

Comunicagées compreendendo telefone, radio comunicador, fax, internet e correio;
EPI’s e uniformes, se necessarios;

Refei¢des, transportes e mobilizagées;

Todos os tributos e encargos legais devidos;

Seguros e auxilios de qualquer natureza e

Demais despesas econdmicas nao especificadas acima.

AN NN

MEDICAO:

As medi¢bes serdo realizadas de acordo com as regras e critérios estabelecidos no item
14. FORMA DE PAGAMENTO, do Termo de Referéncia e, mediante aprovagdo da
SPTrans.

Stio Paulo Transporie Sid
Rua Bea Vista, 236— Cenwro — CEP 0114-600 — TEL. £11) 3396-6500 fu Santa Riq, 500— Pari — CEP 03026-036— TEL. (11) 6095-3299
Lnd. Corresp. Rua Boa Vista, 136~ Centro — CEP 61014-000 — TEE. (11) 31I5-5 144




CARTA PROPOSTA

COMERCIAL

S3o Paulo Transporte S/A )
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3




% ALLCOMNET

Tecrologia e Seguranga para um mundo Digltal

Licitacdo n° 002/2025
Anexo VI - Carta Proposta Comercial

Objeto: Aquisicio de Appliance Firewall NGFW com Licencas de Subscricdo de
Seguranga, Suporte Técnico e Treinamento para o Datacenter da SPTRANS.

SAO PAULO TRANSPORTE S/A - SPTRANS
Rua Boa Vista, 236 — 29 andar - Centro
CEP 01014-000 - Sao Paulo — SP

Assunto: PROPQSTA COMERCIAL

Prezados senhores,

Apresentamos 0s pregos e condicdes para o atendimento do objeto acima, conforme regras
estabelecidas neste Edital.

1. O Valor Glebal € o constante da Planilha de Quantidades e Precos, preenchida
conforme o Anexo III do Edital;

2. A data base dos pregos apresentados ¢ a data da apresentaciio das propostas;
3. Prazo de validade da proposta é de 60 (sessenta dias) a contar da entrega.
4. ALLCOMNET TECNOLOGIA E SISTEMAS LTDA, inscrita no CNPJ n® 04.424.094.001-

87, com inscrigdo Estadual n® 336.670.816.113 e Inscricio Municipal n° 0100. 226,
com sede na Av. Monteiro Lobato n® 454, Conj. 104, Macedo, Guarulhos, S&o Paulo,

CEP: 07112-000., através de seu representante legal Sr. ROGERIO PRENHOLATOQ,
socio diretor, portador da Carteira de Identidade _
Sao Paulo, 26 de fevereiro de 2025. _

Rogerio Prenholato.

Representante Legal

ALLCOMNET ~ Tecnologia e Sistemas Ltda.

CNPJ sob n° 04.424.094/0001-87.
Tel.: 11 2626-7130.

ALECOMNET TECNOLOGIA E SISTEMAS LTDA
CNPJ N° 04.424.094/0001-87
Av, Monteiro Lobato n® 454, conj. 104 — Macedo
Guarulhos —SP — Brasil - Tel.: + 55 {11) 262671-30
www.allcomnet.com.br




