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1. INTRODUGAO

Esta Politica estabelece as diretrizes para o gerenciamento do ciclo de vida de contas de
e-mail institucionais e de repositorios de arquivos a elas relacionados apés o desligamento
de empregados ou de colaboradores da SPTrans.

2. OBJETIVOS
2.1. Racionalizar o uso de licengas e otimizar os custos associados;

2.2. Prezar, como regra, pela exclusdo de contas institucionais apds o desligamento de
empregados e de colaboradores, e considerar a manutengdo uma excegao para
garantir a preservacéao de informagdes institucionais; e

2.3. Assegurar a conformidade do gerenciamento e da retengdo de contas de e-mail
institucionais e de repositorios de arquivos relacionados com obrigagdes legais e
regulatorias.

3. BASE LEGAL E NORMATIVA
3.1. Constituicao da Republica Federativa do Brasil de 1988;
3.2. Lei Federal n® 12.527, de 18/11/2011 — Lei de Acesso a Informagéo (LAl);
3.3. Lei Federal n® 12.965, de 23/04/2014 — Marco Civil da Internet (MCI);

3.4. Lei Federal n° 13.709, de 14/08/2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD);

3.5. Decreto Municipal n° 49.914, de 14/08/2008, que dispde sobre a proibicdo de acesso
a sites da Internet com conteudos relacionados a sexo, drogas, pornografia, peddfilia,
violéncia e armamento, no ambito dos érgdos integrantes da Administragcdo Municipal
Direta e Indireta;

3.6. Decreto Municipal n® 59.767, de 15/09/2020, que regulamenta a aplicagdo da LGPD no
ambito da Administragao Municipal Direta e Indireta;

3.7. Politica de Seguranga da Informagéo da SPTrans;
3.8. Cadigo de Conduta e Integridade da SPTrans; e

3.9. Normas ABNT NBR ISO 31000:2018, sobre Gestao de Riscos, e NBR ISO 27001:2022,
27002:2022, 27003:2020 e 27005:2023, sobre Seguranca da Informacgao.
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4. AMPLITUDE

Aplica-se a todos os empregados, Diretores, membros dos Conselhos de Administracao e
Fiscal, membros do Comité de Auditoria Estatutario, jovens aprendizes, estagiarios e
prestadores de servigo, assim como qualquer pessoa que utilize ou venha a ter acesso a
contas institucionais.

5. DEFINICOES
5.1. Log

E o registro de atividades gerado por programa de computador que possibilita a
reconstrucao, revisdo e analise das operagdes, procedimento ou evento em sistemas
de informagao.

5.2. Backup

E o conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo guarda, prote¢ao e recuperagao.

5.3. Legal Hold

Eo pedido de retencao de dados, por prazo determinado ou indeterminado, realizado
pela Area Juridica a Area de Tecnologia da Informag¢do e Comunicagao

6. DIRETRIZES E CRITERIOS
> Gerais

6.1. A interpretagado desta Politica observara os termos da Lei Geral de Protegéo de
Dados Pessoais — LGPD e dos demais atos normativos nacionais € municipais
que tratem dos direitos a privacidade, a protecdo de dados pessoais e a
autodeterminacao informativa.

6.2. Anterpretacido desta Politica também devera observar as Politicas e as Normas
e Procedimentos da SPTrans referentes a seguranga da informacgéo.

6.3. Excecbes aos termos desta Politica deverdo ser analisados caso a caso, com
aplicacao entre as partes interessadas, nos limites que a motivem.
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6.4. O acesso ou qualquer outra operagcdo de tratamento, por empregados da
SPTrans, a dados presentes em contas de e-mail institucionais vinculadas a ex-
empregados e a ex-colaboradores, sera restrito a empregados autorizados pelo
Responsavel da Area de Tecnologia da Informagéo e Comunicacao, justificado
apenas para a preservacao de informagdes institucionais, para o cumprimento
de obrigagdes legais e/ou para o cumprimento de ordens judiciais.

6.5. O “backup” de contas institucionais, quando aplicavel, devera permanecer
armazenado em repositério seguro gerenciado pela Area de Tecnologia da
Informacdo e Comunicagcdo e de acesso, também, restrito a empregados
autorizados pelo Responsavel da Area referida.

6.6. Qualquer acesso, copia ou visualizagao do conteudo do “backup” devera gerar
“logs” que garantam integridade e rastreabilidade.

» Controle de Acessos

6.7. O acesso do ex-empregado ou do ex-colaborador a conta de e-mail institucional
a ele anteriormente vinculada devera ser suspensa, imediatamente, apds a
cessacao de seu vinculo com a SPTrans.

6.8. A decisdao motivada entre a eliminagao e a retencao (“backup”), por prazo
determinado ou indeterminado, de conta de e-mail institucional e do repositorio de
arquivos a ela relacionado, anteriormente vinculado a ex-empregado ou a ex-
colaborador, sera tomada, preliminarmente, pelo Responsavel de Area, apds
notificacdo da Area de Tecnologia da Informagdo e Comunicacao.

6.8.1. Se a decisao tomada for a de eliminagdo ou a de retencgao (“backup”) por
prazo determinado, a Area de Tecnologia da Informacdo e Comunicagdo
procederd com questionamento a Area Juridica quanto a eventuais
prejuizos que impossibilitem a eliminagdo, conforme segue:

a. Se a Area Juridica entender pela impossibilidade da eliminacéo,
mesmo apds o decurso de prazo determinado, a Area de Tecnologia
da Informag&o e Comunicag&o procedera com a retencéo (“backup”)
por prazo indeterminado, salvo disposicdo em contrario da Area
Juridica que possibilite retencdo (“backup”) por prazo determinado e
posterior eliminacao;

b. Se a Area Juridica entender pela possibilidade da eliminagéo,
inclusive apds o decurso de prazo determinado, a Area de
Tecnologia da Informagdo e Comunicagdo procedera com a sua
realizagao.
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6.9. Excetuam-se ao disposto no item 6.8. os casos em que o ex-empregado tenha
cessado o seu vinculo na condicdo de Diretor ou de Responsavel de Area da
estrutura organizacional, hipoteses nas quais havera, de imediato, a retengao
(“backup’), pelo prazo de 6 (seis) meses, da conta de e-mail institucional e do
repositorio de arquivos a ela relacionado.

6.9.1. Antes do decurso do prazo disposto no item 6.9., a decisdo motivada entre
a eliminagdo e a retencado (“backup”), por prazo determinado ou
indeterminado, de conta de e-mail institucional e do repositério de arquivos
a ela relacionado, anteriormente vinculada a Diretor ou Responsavel de
Area da estrutura organizacional, sera tomada, preliminarmente, pelo atual
titular da Area, ap6és notificacdo da Area de Tecnologia da Informacgéo e
Comunicagéo, conforme segue:

» Se a decisado tomada for a de eliminagdo ou a de retengao (“backup”) por
prazo determinado, a Area de Tecnologia da Informac&o e Comunicacéo
procedera com questionamento & Area Juridica quanto a eventuais
prejuizos que impossibilitem a eliminagdo, procedendo da seguinte
forma:

a. Se a Area Juridica entender pela impossibilidade da eliminagao,
mesmo apods o decurso de prazo determinado, a Area de Tecnologia
da Informag&o e Comunicag&o procedera com a retencéo (“backup”)
por prazo indeterminado, salvo disposicdo em contrario da Area
Juridica que possibilite retencéo (“backup”) por prazo determinado e
posterior eliminacéao;

b. Se a Area Juridica entender pela possibilidade da eliminacao,
inclusive apds o decurso de prazo determinado, a Area de Tecnologia
da Informagao e Comunicagao procedera com a sua realizacao.

6.10. A omissdo do Responsavel de Area quanto as tomadas de decisées a que se referem
os itens 6.8. e 6.9.1. resultara na retengao (“backup”) da conta de e-mail institucional
e do repositério de arquivos a ela relacionada, anteriormente vinculada a ex-
empregado ou a ex-colaborador, até que decisao a respeito seja tomada pelo superior
hierarquico do referido Responsavel de Area.

6.11. A retencdo de conta de e-mail institucional e do repositério de arquivos a ela
relacionada, anteriormente vinculada a ex-empregado ou a ex-colaborador, podera
ser requerida, por prazo indeterminado, a qualquer tempo e por qualquer motivo, pela
Area Juridica (“legal hold”).
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7. COMPETENCIAS
7.1. Responsavel pela Area de Recursos Humanos

Garantir a imediata comunicagdo a Area de Tecnologia da Informag&o e Comunicagao
a respeito do desligamento de empregado ou de colaborador que se utilize de conta
de e-mail institucional e de repositério de arquivos a ela relacionada, identificando-lhe
a partir de nome, cargo/funcéo, prontuario, Area de lotacdo e Responsavel de Area
ao qual esteja subordinado.

7.2. Responsavel de Area

Decidir, motivadamente, entre a eliminagcdo e a retencédo (“backup”), por prazo
determinado ou indeterminado, de e-mail institucional e do repositorio de arquivos a ele
relacionado, anteriormente vinculado a ex-empregado ou a ex-colaborador, no prazo
de 10 (dez) dias uteis apds notificagdo da Area de Tecnologia da Informacdo e
Comunicacéo.

7.3. Responsavel pela Area de Tecnologia da Informagao e Comunicagao

7.3.1. Garantir o cumprimento da tomada de decisdo dos Responsaveis de Area, nos
termos dos itens 6.9. € 6.9.1.

7.3.2. Garantir a possibilidade da execugao do procedimento (“/legal hold”) disposto no
item 6.11.

7.4. Responsavel pela Area Juridica

Garantir a elaboragcao de pareceres relativos aos questionamentos realizados nos

termos dos itens 6.8.1. € 6.9.1., alineas “a” e “b”, bem como a possibilidade da execugéao
do procedimento (“legal hold”) disposto no item 6.11.

7.5. Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer - DPO)

7.5.1. Acompanhar o cumprimento dos termos desta Politica quanto a protecao de
dados pessoais.

7.5.2. Elaborar pareceres referentes a casos especificos, quanto ao tratamento de
dados pessoais, em casos de duvidas quanto aos procedimentos necessarios a
harmonia entre a protecdo de dados pessoais e 0 acesso a contas institucionais
de ex-empregados e ex-colaboradores por agentes autorizados pelo
Responsavel pela Area de Tecnologia da Informagdo e Comunicacéo.
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7.6. Comité de Governanga em Privacidade, em Proteciao de Dados Pessoais e em
Seguranca da Informacao

Acompanhar o cumprimento dos termos desta Politica.

8. VIOLAGOES

A nao observancia dos dispositivos desta Politica sujeita os infratores, isolada ou
cumulativamente, a sangcdes administrativas, trabalhistas, civeis e penais previstas em
legislagdo e em regulamentagdo vigentes, assegurados aos envolvidos o direito ao
contraditério e a ampla defesa.

9. DISPOSIGOES FINAIS

9.1. Em caso de duvidas quanto a esta Politica ou aos demais procedimentos de seguranca
da informacgéao, o usuario devera solicitar os esclarecimentos necessarios para a Area
de Tecnologia da Informacédo e Comunicagao.

9.2. A presente Politica devera ser revista e atualizada em intervalo nao superior a trés
anos ou sempre que se julgar necessario.

10. APROVAGOES

Esta Politica foi aprovada pelo Comité de Governanca em Privacidade, em Protecao de
Dados Pessoais e em Seguranga da Informag&o (CPD) da SPTrans em 21 de janeiro de

2026.
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