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1 Objetivo

O Plano de Gestdo de Riscos para Integridade tem por objetivo, estabelecer processos,
responsabilidades e instrumentos para a identificagdo, avaliagdo, tratamento e
monitoramento de riscos que possam comprometer a integridade administrativa, a legalidade
dos atos, a continuidade das atividades e a confianga da sociedade nas agdes da
Subprefeitura Pirituba.

2 Fundamentacio

O presente plano segue as diretrizes do Manual de Gestao de Riscos da CGM-SP, bem como
principios previstos em:

e Decreto Municipal de Integridade Publica e Gestao de Riscos;

¢ Normas internas do Municipio de Sao Paulo;

e Boas praticas de gestéo publica (COSO, ISO 31000).

3 Escopo

O plano abrange os processos finalisticos e de apoio da Subprefeitura Pirituba,
especialmente:

e Fiscalizagdo de Posturas e Atividades Urbanas

e Zeladoria Urbana

e Atendimento ao Publico / Pragas de Atendimento

e Gestao de Contratos

e Licenciamento Urbanistico

e Administragéo Interna (RH, compras, contratos, frota)

4  Principios de Gestao de Riscos

Conforme o manual da CGM-SP:
1. Transparéncia
Responsabilidade
Melhoria continua
Foco em integridade
Proporcionalidade
Participacao das areas envolvidas
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5 Governanc¢a do Processo

5.1 Estrutura

e Patrocinador institucional: Subprefeito(a)

¢ Unidade de Controle Interno e Gestao de Riscos: Supervisores das areas +
representantes da Unidade de Controle Interno

o Gestores de Riscos: Supervisores das areas e Coordenadores
e Equipes responsaveis: Equipes executoras das atividades

5.2 Atribuicdes

e Unidade de Controle Interno: validagdes, priorizagédo de riscos, aprovagao do
plano

e Gestor de Riscos: coordenagao, consolidagdo de matrizes, relatérios

e Pontos focais: identificacao, registro e atualizagéo das informagdes

6  Metodologia

Fases segundo o Manual CGM-SP:

1.  Contextualizagédo

Identificagao dos riscos

Analise dos riscos (probabilidade x impacto)
Avaliagéo e priorizagao

Tratamento dos riscos

Implementacao dos controles
Monitoramento e comunicagéo

Nk

7  Matriz de Riscos de Integridade

A matriz abaixo segue parametros usuais da CGM-SP (escala de 1 a 5).

7.1 Riscos Finalisticos

Risco 1 — Interferéncia externa ou favorecimento indevido em agoes fiscalizatdrias

e Causa: Presséo politica; influéncia econdmica; falhas de rastreabilidade.
e Impacto: Desvio de finalidade, responsabilizagcéo, perda de confianga social.
e Probabilidade: Média
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Impacto: Alto
Nivel de risco: Alto
Controles existentes: Ordem de servico; sistemas de registros; supervisao.
Acodes de tratamento:
e Auditorias internas semestrais
e Treinamento sobre integridade

Risco 2 — Concessao irregular de licengas, alvaras e documentos autorizativos

e Causa: Falhas procedimentais; documentagéo incompleta; interpretacao divergente
da legislagao; presséo externa.

Probabilidade: Média

Impacto: Alto

Nivel: Alto

Acgodes de tratamento:
e Checklists padronizados
e Procedimentos revisados e publicados
e Dupla checagem em casos sensiveis
e Capacitagdo permanente

7.2 Riscos de Apoio

Risco 3 — Irregularidades em contratos, pagamentos e medi¢coes

o Probabilidade: Média
o Impacto: Alto
e Acodes de tratamento:
e Checklists de fiscalizagao contratual
e Publicagédo de POPs
e Separagao de fungdes (quem solicita # quem fiscaliza)
e Cadastro de riscos por contrato

Risco 4 — Atendimento inadequado ao publico e falhas de transparéncia

o Probabilidade: Baixa

¢ Impacto: Médio

e Tratamento:
e Padronizagao dos roteiros de atendimento (Instru¢gdes de Trabalho — LGPD)
e Relatérios mensais de reclamagdes



Risco 5 — Fragilidades em processos internos (documentacgao, SEIl, arquivos)

Probabilidade: Média

Impacto: Médio

Acoes de Tratamento:
e Padronizagao de processos (Instru¢des de Trabalho — LGPD)
e Auditorias internas semestrais

Risco 6 — Acesso nao autorizado a dados pessoais

Causa: Compartilhamento inadequado de credenciais; auséncia de controle de
acesso por perfil; consulta indevida a processos e prontuarios; falhas no
gerenciamento de permissoes.

Impacto: Violagdo da LGPD; quebra de sigilo; responsabilizagao administrativa;
danos a imagem institucional.

Probabilidade: Média
Impacto: Alto
Nivel de risco: Alto

Controles existentes: controle de acesso mediante login e senha; restricdo de
acesso nos processos SEI; Instrugbes de Trabalho com definicdo de responsaveis.

Acodes de Tratamento:
e Auditorias de acesso aos sistemas corporativos;
e Capacitagédo anual em LGPD.

Risco 7 — Retenc¢ao indevida de documentos e arquivos contendo dados pessoais

Causa: Manutengéo de copias em computadores locais; armazenamento em pastas
compartilhadas; falha na exclusdo de arquivos temporarios, e-mails ou documentos
digitalizados.

Impacto: Exposicédo indevida de dados pessoais; descumprimento da LGPD;
aumento da superficie de risco.

Probabilidade: Média
Impacto: Médio
Nivel de risco: Médio

Controles existentes: orientagcao para exclusdo de arquivos temporarios; utilizagéo
do SEI como repositério oficial.

Acoes de Tratamento:
e Verificagdes periddicas de conformidade.

Risco 8 — Tratamento inadequado de dados pessoais sensiveis

Causa: Falhas na prote¢ao de prontuarios funcionais; manuseio inadequado de
laudos médicos; compartilhamento indevido de informagdes de saude.
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titular.
Probabilidade: Baixa
Impacto: Muito Alto
Nivel de risco: Alto

Impacto: Grave violag&o a privacidade; responsabilizagao institucional; danos ao

e Controles existentes: arquivamento fisico controlado; restricdo de acesso aos
prontuarios.
e Acodes de Tratamento:
e Controle formal de consulta aos prontuarios com registro de acessos;
e Revisado anual dos procedimentos da SUGESP.
8 Tratamento dos Riscos — Plano de A¢ido Consolidado
N° Acao Area Responsavel | Prazo Indicador Status
1| [Instituir Un:dade de Controle Gabinete - | Portaria publicada |  Feito
nterno
Criar checklists padronizados Superviséo de . Checklists .
2 para licenciamento Planejamento / CPDU 45 dias elaborados Feito
3 Revisar POPs da fiscalizagao Sup.. Adr_n. / Unidades 90 dias| POP revisado Feito
contratual que fiscalizam contratos
4 Treinamento dg integridade para SUGESP 160 % treinados Feito
servidores dias
5 Atualizar a matriz de riscos Gestores de Riscos |30 dias| Matriz publicada Feito
6 Realizar auditoria interna na Unidade de Controle 180 Relatério de Pendente
fiscalizagao Interno dias | Auditoria emitido
Realizar auditoria de
7 conformidade LGPD nos Unidade de Controle 180 Relatorio de Pendente
processos com tratamento de | Interno + Nucleo LGPD | dias | auditoria emitido
dados pessoais
Capacitar servidores sobre Percentual de
8 |LGPD, privacidade e protegao de In?;r?oEfilJcIC;%nlirGOED anual servidores Pendente
dados capacitados
Revisar as Instru¢des de . :
9 Trabalho relacionadas ao Uni dgggfcl)?lészgs;veis anual Qua?g\?izgz:se ITs Pendente
tratamento de dados pessoais P
9 Monitoramento e Avaliacao

Indicadores:

Numero de riscos tratados
Controles implementados

Percentual de capacitagéao
Relatério anual enviado ao Gabinete e, quando aplicavel, a CGM-SP
Numero de incidentes de privacidade e integridade registrados

Reunides semestrais da Unidade de Controle Interno e Gestores de Riscos
Atualizacdo anual da matriz de riscos
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e Percentual de processos com restricao de acesso corretamente aplicada
e Percentual de servidores capacitados em LGPD

¢ Quantidade de auditorias de conformidade realizadas em LGPD

¢ Quantidade de ndo conformidades identificadas e corrigidas em LGPD

e Percentual de unidades com revisao anual das Instru¢cdes de Trabalho

10 Comunicacio e Cultura De Integridade

e Divulgacao interna do plano de gestao de riscos e da matriz de riscos

e Canal interno para comunicagao de irregularidades

¢ Treinamentos regulares, incluindo temas de assédio, comportamento ético, conflitos
de interesse

¢ Insercdo de conteudo de integridade e LGPD na integragdo de novos servidores

11 Revisao

O plano deve ser revisado sempre que houver:
e Alteragdes estruturais na Subprefeitura
e Mudangas relevantes na legislagéao
e Ocorréncias criticas ou auditorias da CGM
e Pelo menos 1 vez ao ano

12 Apetite ao risco

12.1 Conceito de Apetite ao risco

Apetite ao risco € o nivel de risco que uma organizagéao esta disposta a aceitar no alcance
de seus objetivos — sem comprometer sua integridade, legalidade ou imagem institucional.
Em outras palavras, é o limite entre o risco aceitavel e o risco inaceitavel.

Ele define até que ponto a Subprefeitura pode tolerar incertezas, considerando:
e sua misséo institucional;
e o interesse publico;
e as normas legais e éticas;
e a capacidade de controle e resposta.

12.2 Rela¢ao com a Integridade

No contexto de integridade publica, o apetite ao risco nao é o mesmo que assumir
riscos ilegais ou antiéticos.
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Ele serve para diferenciar:
e Riscos aceitaveis: inerentes a atividade publica e controlados por boas praticas
(ex.: decisbes técnicas sujeitas a diferentes interpretacdes legais);
o Riscos nao aceitaveis: aqueles que afetam principios éticos, violam normas,
causam dano a imagem da Administragcdo ou configuram corrupgao, fraude ou
favorecimento.

Assim, o apetite ao risco para integridade tende a ser baixo ou nulo em relacéo a:
e Corrupgao ou fraude;

Conflito de interesses;

Desvio de finalidade;

Quebra de sigilo;

Discriminag&o ou assédio;

Falta de transparéncia.

12.3 Apetite ao risco aplicado a Subprefeitura Pirituba

P:)Zaslso Tipo de Risco aﬁp:it;t; Justificativa
. - Favorecimento indevido / Fere principios de impessoalidade e
Fiscalizagdo interferéncia externa legalidade
. . Erro procedimental sem . Deve ser evitado, mas pode ocorrer por
Licenciamento dolo R falhas humanas passiveis de corregéo
Contratos Atraso na execugao de Médio Pode ser tolerado se houver plano de
contrato mitigacao e controle financeiro
Atendimento R ~ . Inerente a limitagao de recursos, desde que
- eclamacgdes por demora | Médio . e
ao publico haja transparéncia
Integ::g:de / Assédio, corrupcao, fraude Inaceitavel sob qualquer circunstancia
Adr?lzr:;sr::':gao Falhas gg?;?;:;c;nals em m Toleravel, desde que rapidamente corrigido
Todas que
manipulam | Acesso n&o autorizado a Viola a LGPD, a confidencialidade e a
dados dados pessoais confianga institucional
pessoais
Todas que
manipulam |Compartilhamento indevido Contraria os principios da finalidade,
dados de dados pessoais necessidade e adequacéao
pessoais

Exposicao de dados

SUGESP |pessoais sensiveis (satde e Pode causar danos significativos aos titulares

e responsabilizacdo institucional

prontuarios)
Todas que
manipulam Falhas na excluséo de . .
P ; . . Toleravel apenas de forma excepcional e
dados arquivos temporarios e B mediante acao corretiva imediata
pessoais documentos digitais
Sistemas e Erros na aplicacao de Baixo |Deve ser objeto de monitoramento continuo e
Processos [restricbes de acesso no SEI correcao prioritaria
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Termémetro do Apetite ao Risco

NULO BAIXO MEDIO ALTO

A Subprefeitura Pirituba adota apetite ao risco baixo a nulo para todos os riscos
relacionados a integridade publica, ética, transparéncia e legalidade. Riscos
operacionais e administrativos de baixo impacto poderéao ser tolerados, desde que
acompanhados por controles mitigadores eficazes e plano de agéo corretivo.

Como o PGRI ja adota apetite baixo ou nulo para riscos relacionados a integridade,
ética, transparéncia, quebra de sigilo e legalidade, os riscos de privacidade devem
ser enquadrados predominantemente como apetite nulo, especialmente quando
envolverem acesso indevido, compartilhamento indevido ou exposi¢céo de dados
pessoais e dados pessoais sensiveis.
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