CIDADE DE
SAO PAULO

SAUDE

PROCESSO SEI N? 6018.2023/0106373-0

TERMO DE CONTRATO N2 104/2024/SMS-1/CONTRATOS
PREGAO ELETRONICO N¢ 952/2023/SMS.G

PROCESSO Ne: 6018.2023/0106373-0

CONTRATANTE: PREFEITURA DO MUNICIPIO _DE SAO
PAULO/SECRETARIA MUNICIPAL DA SAUDE

CONTRATADA: TELESUL TELECOMUNICAGOES LTDA

OBJETO DO CONTRATO: CONTRATAGCAO DE EMPRESA ESPECIALIZADA NA

PRESTACAO DE SERVICOS DE MONITORAMENTO DE
AMBIENTE TECNOLOGICO, ATRAVES DE NOC
(NETWORK OPERATIONS CENTER) PARA
MONITORAMENTO DE EQUIPAMENTOS DE
TECNOLOGIA DA REDE DA SECRETARIA MUNICIPAL
DE SAUDE DO MUNICIPIO DE SAO PAULO.

VALOR MENSAL.: R$ 637.562,80 (seiscentos e trinta e sete mil
quinhentos e sessenta e dois reais e oitenta centavos)

VALOR TOTAL: R$ 7.650.753,60 (sete milhoes seiscentos e cinquenta
mil setecentos e cinquenta e trés reais e sessenta
centavos)

NOTA DE EMPENHO Ng2: 116.120/2024 no valor de R$ 2.210.217,71 (dois milhoes

duzentos e dez mil duzentos e dezessete reais e
setenta e um centavos)

DOTACAO ORCAMENTARIA: 84.10.10.126.3024.2.171.3.3.90.40.00.00.1.500.9001.1

A PREFEITURA DA CIDADE DE SAO PAULO, por intermédio da SECRETARIA MUNICIPAL
DA SAUDE / FUNDO MUNICIPAL DE SAUDE, CNPJ n® 13.864.377/0001-30, neste ato
representada por seu Secretario Municipal da Saude, Senhor LUIZ CARLOS ZAMARCO, nos
termos da competéncia que lhe foi delegada, doravante designada como CONTRATANTE e, de
outro a empresa TELESUL TELECOMUNICACOES LTDA, CNPJ n® 57.229.601/0001-98, com
sede na Av. Queiroz Filho, n? 1.560 - Andar 3, Vila Hamburguesa, Sao Paulo/SP, vencedora e
adjudicataria do PREGAO suprarreferido, por seu representante legal, Senhor REINALDO
MARTINS DELGADO, doravante denominada simplesmente CONTRATADA, em face do
despacho autorizatério exarado em documento SEI n® 110344347 do processo n®
6018.2023/0106373-0, publicado no DOC/SP de 12/09/2024, resolvem firmar o presente
contrato, objetivando a prestacao de servigos discriminados na clausula primeira, nos termos do

Péagina 1 de 15

42alf74b9036942a6007084cbf5bc0f4bdb441253e9375a0dd0d8268d 115e4c59edcaba25b6a723f0296f93c78d8b01bd203e84bdealel7f5cf64d5fc413851595831e89d3



CIDADE DE
SAO PAULO

SAUDE

PROCESSO SEI N? 6018.2023/0106373-0

artigo 2°, § 2°, incisos | e VII, do Decreto n°. 62.100/2022 e do artigo 71, inciso IV, da Lei Federal

n® 14.133/2021 e em conformidade com o ajustado neste instrumento.

CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto deste contrato a prestacdo pela CONTRATADA a CONTRATANTE de
servicos de MONITORAMENTO DE AMBIENTE TECNOLOGICO, ATRAVES DE NOC
(NETWORK OPERATIONS CENTER) PARA MONITORAMENTO DE EQUIPAMENTOS
DE TECNOLOGIA DA REDE DA SECRETARIA MUNICIPAL DE SAUDE DO MUNICIPIO
DE SAO PAULO.

1.2. Deverdo ser observadas as especificagbes e condigbes de prestagdo de servigos

constantes do ANEXO | — Termo de Referéncia, que é parte integrante do presente
instrumento.
. QUATIDADE | QUANTIDADE

ITEM DESCRICAO TOTAL MINIMA

1 [ Monitoramento de Firewall 30 14

2 | Monitoramento de Roteadores e SDWAN 4.000 2.200

3 [ Monitoramento de switches 12.000 6.000

4 | Monitoramento de pontos de acessowifi 4.000 2.000

5 | Monitoramento de Servidores 300 100

6 | Monitoramento de Storages 20 0

7 | Monitoramento de No-Breaks 300 100

8 | Monitoramento de PABX 5.000 1.200

CLAUSULA SEGUNDA - DOS LOCAIS DE PRESTACAO DOS SERVICOS
2.1. A prestacdo dos servigos serd executada nas dependéncias da CONTRATANTE, nos
locais a serem definidos pela CONTRATANTE.
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CLAUSULA TERCEIRA — DO PRAZO CONTRATUAL

3.1.

3.2.

3.3.

3.4.

3.5.

O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados a partir da data de
sua assinatura, prorrogavel por até 10 (dez) anos, na forma do artigo 107 da Lei n°
14.133/2021, e do artigo 116 do Decreto Municipal n® 62.100/2022, desde que haja
concordancia das partes, a CONTRATADA haja cumprido satisfatoriamente suas
obrigacdes, bem como a pesquisa prévia revele que os pregos sao compativeis com os de
mercado.

Caso a CONTRATADA nao tenha interesse na prorrogagao do ajuste devera comunicar
este fato por escrito 8 CONTRATANTE, com antecedéncia minima de 90 (noventa) dias
da data de término do prazo contratual, sob pena de incidéncia de penalidade contratual.
Na auséncia de expressa oposi¢cao, e observadas as exigéncias contidas nos incisos | e Il
do artigo 116 do Decreto Municipal n.2 62.100/2022, o ajuste sera prorrogado, mediante
despacho da autoridade competente.

A nao prorrogagao do prazo de vigéncia contratual, por conveniéncia da Administracao,
nao gerara a Contratada o direito a qualquer espécie de indenizagao.

Nao obstante o prazo estipulado no subitem 3.1, a vigéncia contratual nos exercicios
subsequentes ao da assinatura do contrato estara sujeita a condigdo resolutiva,
consubstanciada na existéncia de recursos aprovados nas respectivas Leis Orcamentarias

de cada exercicio, para atender as respectivas despesas.

CLAUSULA QUARTA - DO PRECO, DOTACAO ORCAMENTARIA E REAJUSTE

4.1.

O valor mensal dos servigos contratados é de R$ 637.562,80 (seiscentos e trinta e sete
mil quinhentos e sessenta e dois reais e oitenta centavos), perfazendo o valor total de
R$ 7.650.753,60 (sete milhGes seiscentos e cinquenta mil setecentos e cinquenta e
trés reais e sessenta centavos), nele estando incluidos todos os custos e a margem de
lucro da CONTRATADA, que nada mais podera reclamar a titulo de contraprestagao pela

execucao de suas obrigacdes contratuais.

B QUATIDADE | QUANTIDADE VALOR Valor
ITEM DESCRICAO TOTAL MiNIMA UNITARIO MENSAL
1 Monitoramento de Firewall 30 14 R$ 37,72 R$ 1.131,60
Monitoramento de Roteadores e
2 SDWAN 4.000 2.200 R$ 28,63 R$ 114.520,00
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3 Monitoramento de switches 12.000 6.000 R$ 16,50 R$ 198.000,00
4 | Monitoramento de pontos de acessowifi 4.000 2.000 R$ 8,21 R$ 32.840,00
5 Monitoramento de Servidores 300 100 R$ 9,54 R$ 2.862,00
6 Monitoramento de Storages 20 0 R$ 9,51 R$ 190,20
7 Monitoramento de No-Breaks 300 100 R$ 5,73 R$ 1.719,00
8 Monitoramento de PABX 5.000 1.200 R$ 57,26 R$ 286.300,00
VALOR MENSAL TOTAL R$ 637.562,80
4.2. Todos os custos e despesas necessarios a correta execucao do ajuste estdo inclusos no

preco, inclusive os referentes as despesas trabalhistas, previdenciarias, impostos, taxas,
emolumentos, em conformidade com o estatuido no Edital e seus Anexos, constituindo a
Unica remuneragao devida pela CONTRATANTE a CONTRATADA.

4.3. Para fazer frente as despesas do Contrato, foi emitida a nota de empenho n®
116.120/2024, no valor de R$ 2.210.217,71, onerando a dotagdo orgamentaria n°
84.10.10.126.3024.2.171.3.3.90.40.00.00.1.500.9001.1, do orcamento vigente, respeitado
o principio da anualidade orgamentaria, devendo as despesas do exercicio subsequente
onerar as dotagdes do orgcamento proprio.

4.4. Os pregos contratuais serdao reajustados, observada a periodicidade anual que tera como
termo inicial a data de apresentagdo da proposta, nos termos previstos na Portaria SF n®
142/2013, desde que néo ultrapasse o valor praticado no mercado.

4.41. O indice de reajuste sera o indice de Precos ao Consumidor — IPC, apurado pela
Fundacdo Instituto de Pesquisas Econdmicas — FIPE, vélido no momento da
aplicagado do reajuste, nos termos da Portaria SF n.2 389/17, bem como Decreto
Municipal n® 57.580/17.
4.4.1.1. Eventuais diferengas entre o indice geral de inflagdo efetivo e aquele

acordado na clausula 4.4.1 ndo geram, por si s0, direito ao reequilibrio
econdmico-financeiro do contrato.

4.4.2. Fica vedado qualgquer novo reajuste pelo prazo de 1 (um) ano.

4.5. Sera aplicada compensagéo financeira, nos termos da Portaria SF n® 05, de 05 de janeiro

de 2012, quando houver atraso no pagamento dos valores devidos, por culpa exclusiva da
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Contratante, observada a necessidade de se apurar a responsabilidade do servidor que
deu causa ao atraso no pagamento, nos termos legais.

4.6. As hipbteses excepcionais ou de revisdo de precos serdo tratadas de acordo com a
legislagdo vigente e exigirdo detida andlise econ6mica para avaliagdo de eventual
desequilibrio econémico-financeiro do contrato.

4.7. Fica ressalvada a possibilidade de alteragdo da metodologia de reajuste, atualizagdo ou
compensacao financeira desde que sobrevenham normas federais e/ou municipais que as

autorizem.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATADA
5.1. Sao obrigacbes da CONTRATADA:
5.1.1. Executar todos os servigos objeto do presente contrato, obedecendo as

especificagcoes e obrigagdes descritas no ANEXO | — Termo de Referéncia, que
precedeu este ajuste e faz parte integrante do presente instrumento;

5.1.2. Executar regularmente o objeto deste ajuste, respondendo perante a
CONTRATANTE pela fiel e integral realizagcao dos servigos contratados;

5.1.3. Garantir total qualidade dos servigos contratados;

5.1.4. Responder por todos os encargos e obrigacbes de natureza trabalhista,
previdenciaria, acidentaria, fiscal, administrativa, civil e comercial, resultantes da
prestacdo dos servicos;

5.1.5. Responsabilizar-se integralmente pelos servicos contratados, nos termos da
legislagéo vigente;

5.1.6. Responder por todo e qualquer dano que venha a ser causado por seus
empregados e prepostos, a CONTRATANTE ou a terceiros, podendo ser
descontado do pagamento a ser efetuado, o valor do prejuizo apurado;

5.1.7. Manter, durante o prazo de execugédo do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condi¢des exigidas para habilitacdo e qualificacdo
exigidas na contratago.

5.1.8. Cumprir as exigéncias de reserva de cargos previstas em lei, bem como em outras
normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz.
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5.2. A CONTRATADA néao podera subcontratar, ceder ou transferir o objeto do contrato, no

todo ou em parte, a terceiros, sob pena de rescisao.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATANTE
6.1. A CONTRATANTE se compromete a executar todas as obrigagdes contidas no ANEXO | -

Termo de Referéncia, cabendo-lhe especialmente:

6.1.1. Cumprir e exigir o cumprimento das obrigagées deste Contrato e das disposigdes
legais que a regem;

6.1.2. Realizar o acompanhamento do presente contrato, comunicando 8 CONTRATADA
as ocorréncias de quaisquer fatos que exijam medidas corretivas;

6.1.3. Proporcionar todas as condigdes necessarias a boa execucdo dos servigcos
contratados, inclusive comunicando a CONTRATADA, por escrito e
tempestivamente, qualquer mudanga de Administragdo e ou enderego de
cobranga;

6.1.4. Exercer a fiscalizacdo dos servicos, indicando, formalmente, o gestor e/ou o fiscal
para acompanhamento da execugao contratual;

6.1.5. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA, podendo solicitar o seu encaminhamento por escrito;

6.1.6. Efetuar os pagamentos devidos, de acordo com o estabelecido no presente
contrato;

6.1.7. Aplicar as penalidades previstas neste contrato, em caso de descumprimento pela
CONTRATADA de quaisquer clausulas estabelecidas;

6.1.8. Exigir da CONTRATADA, a qualquer tempo, a comprovagdo das condicdes
requeridas para a contratagéo;

6.1.9. Indicar e formalizar o(s) responsavel(is) pela fiscalizagdo do contrato, a quem
competird 0 acompanhamento dos servigos, nos termos do Decreto Municipal n®
62.100/2022;

6.1.10. Atestar mensalmente a execucdo e a qualidade dos servigos prestados, indicando
qualquer ocorréncia havida no periodo, se for 0 caso, em processo proprio, onde
sera juntada a Nota Fiscal Fatura a ser apresentada pela CONTRATADA, para fins
de pagamento;
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6.1.11. Ordenar a imediata retirada do local, bem como a substituicido de funcionario da
CONTRATADA que estiver sem cracha, que embaracar ou dificultar a fiscalizagao
OouU cuja permanéncia na area, a seu exclusivo critério, julgar inconveniente, bem
assim a substituicdo de equipamentos, que nao se apresentarem em boas
condicdes de operacdo ou estiverem em desacordo com as especificacdes
técnicas.

6.1.12. A fiscalizagdo dos servicos pela CONTRATANTE ndo exime, nem diminui a
completa responsabilidade da CONTRATADA, por qualquer inobservancia ou

omissao as clausulas contratuais.

CLAUSULA SETIMA - DO PAGAMENTO
7.1. O prazo de pagamento serd de 30 (trinta) dias, a contar da data da entrega de cada nota

fiscal ou nota fiscal fatura.

7.1.1. Caso venha ocorrer a necessidade de providéncias complementares por parte da
CONTRATADA, a fluéncia do prazo sera interrompida, reiniciando-se a sua
contagem a partir da data em que estas forem cumpridas.

7.2. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administracao, a CONTRATADA tera direito a aplicagao de compensagao financeira, nos
termos da Portaria SF n? 05, de 05/01/2012.

7.2.1. Para fins de calculo da compensacao financeira de que trata o item acima, o valor
do principal devido sera reajustado utilizando-se o indice oficial de remuneragéo
basica da caderneta de poupanca e de juros simples no mesmo percentual de
juros incidentes sobre a caderneta de poupanca para fins de compensacgéo da
mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

7.2.2. O pagamento da compensacao financeira dependera de requerimento a ser
formalizado pela CONTRATADA.

7.3. Os pagamentos serdo efetuados em conformidade com a execugcdo dos servicos,
mediante apresentacao da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem
como de cépia reprografica da nota de empenho, acompanhada, quando for o caso, do
recolhimento do ISSQN — Imposto Sobre Servicos de Qualquer Natureza do més de
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competéncia, descontados os eventuais débitos da Contratada, inclusive os decorrentes

de multas.

7.3.1.No caso de prestadores de servico com sede ou domicilio fora do Municipio de Sao
Paulo, devera ser apresentada prova de inscricio no CPOM - Cadastro de
Empresas Fora do Municipio, da Secretaria Municipal de Financas, nos termos dos
artigos 9°-A E 9%-B da Lei Municipal n® 13.701/2003, com redacao da Lei Municipal
n® 14.042/05 e artigo 68 do Regulamento do Imposto Sobre Servigos de Qualquer
Natureza - ISS, aprovado pelo Decreto Municipal n® 50.896/09.

7.3.2.Nao sendo apresentado o cadastro mencionado no subitem anterior, o valor do
ISSQN — Imposto Sobre Servicos de Qualquer Natureza, incidente sobre a prestacéao
de servigos objeto do presente, sera retido na fonte por ocasido de cada pagamento,
consoante determina o artigo 9°-A e seus paragrafos 12 e 22, da Lei Municipal n®
13.701/2003, acrescentados pela Lei Municipal n® 14.042/05, e na conformidade do
Regulamento do Imposto Sobre Servigos de Qualquer Natureza - ISS, aprovado pelo
Decreto Municipal n°® 50.896/09 e da Portaria SF n® 101/05, com as alteracbes da
Portaria SF n? 118/05.

7.4. Na hipdtese de existir nota de retificacdo e/ou nota suplementar de empenho, cépia(s)
da(s) mesmay(s) devera(ao) acompanhar os demais documentos.

7.5. A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos a
seguir discriminados, para verificagdo de sua regularidade fiscal perante os érgaos
competentes:

a) Certificado de Regularidade do Fundo de Garantia do Tempo de Servico — F.G.T.S.,
fornecido pela Caixa Econémica Federal;
b) Certiddao Negativa de Débitos relativa as Contribuicbes Previdenciarias e as de
Terceiros — CND — ou outra equivalente na forma da lei;
c) Certidao negativa de débitos de tributos mobiliarios do Municipio de Sao Paulo;
d) Certidao negativa de débitos trabalhistas (CNDT);
e) Cadastro Informativo Municipal (CADIN);
f)  Nota Fiscal ou Nota Fiscal Fatura devidamente atestada;
g) Relatério de Medicao dos Servigos;
7.5.1. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de
negativas e certidées positivas que noticiem em seu corpo que os débitos estdo
judicialmente garantidos ou com sua exigibilidade suspensa.
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Por ocasido de cada pagamento, serdo feitas as retencdes eventualmente devidas em
funcao da legislacéao tributaria.

A ndo apresentagado de certiddes negativas de débito, ou na forma prevista na clausula
7.5.1., ndo impede o0 pagamento, porém sera objeto de aplicagdo de penalidade ou
rescisdo contratual, conforme o caso.

O pagamento sera efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A,
conforme estabelecido no Decreto n? 51.197/2010, publicado no DOC do dia 22 de janeiro
de 2010.

Fica ressalvada qualquer alteragdo por parte da Secretaria Municipal de Finangas, quanto

as normas referentes ao pagamento de fornecedores.

CLAUSULA OITAVA - DO CONTRATO E DA EXTINCAO

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

O presente contrato é regido pelas disposi¢cdes da Lei Federal n® 14.133/21, do Decreto
Municipal n® 62.100/2022, Decreto Municipal n® 56.475/2015 e da Lei Complementar n®
123/2006, alterada pela Lei Complementar n® 147/2014, e das demais normas
complementares aplicaveis.

O ajuste podera ser alterado nas hipéteses previstas no artigo 124 da Lei Federal
14.133/21.

A CONTRATANTE se reserva o direito de promover a reducdo ou acréscimo do ajuste,
nos termos do art. 125 da Lei Federal 14.133/21.

O contrato se extingue quando vencido o prazo nele estipulado, independentemente de
terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

O contrato pode ser extinto antes do prazo nele fixado, sem énus para o contratante,
quando esta nao dispuser de créditos orcamentarios para sua continuidade ou quando
entender que o contrato ndo mais lhe oferece vantagem.

O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21,
bem como amigavelmente, assegurados o contraditério e a ampla defesa.

8.6.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.
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CLAUSULA NONA — DA EXECUCAO E RECEBIMENTO DOS SERVICOS

9.1. A execugdo dos servigos sera feita conforme o ANEXO | — Termo de Referéncia, que
precedeu este ajuste, e dele faz parte integrante para todos os fins.

9.2. A execugao dos servigcos objeto deste contrato devera ser atestada pelo responsavel pela
fiscalizacdo, pela CONTRATANTE, atestado esse que devera acompanhar os documentos
para fins de pagamento conforme Clausula Sétima.

9.2.1. A fiscalizagdo sera exercida de acordo com o Decreto Municipal n® 62.100/2022.

9.3. O objeto contratual sera recebido consoante as disposi¢gdes do artigo 140, da Lei Federal
n° 14.133/21 e demais normas municipais pertinentes.

9.4. O objeto contratual serd recebido mensalmente mediante relatério de medi¢cao dos
servigos executados no més, emitido pela CONTRATADA, sendo tal relatério submetido a
fiscalizacdo da CONTRATANTE, que, apds conferéncia, atestar4 se os servicos foram
prestados a contento, atestado esse que devera ser acompanhado de fatura ou nota-fiscal-
fatura, bem como da cépia reprografica da nota de empenho, para fins de pagamento.

9.5. Havendo inexecugdo de servigos, o valor respectivo sera descontado da importancia
mensal devida a CONTRATADA, sem prejuizo da aplicagdo das sangdes cabiveis,
observados os tramites legais e os principios do contraditorio e ampla defesa.

9.6. O recebimento e aceite do objeto pela CONTRATANTE nao exclui a responsabilidade civil
da CONTRATADA por vicios de quantidade ou qualidade dos servigos, materiais ou
disparidades com as especificacfes estabelecidas no Termo de Referéncia, verificadas
posteriormente.

9.7. Segue abaixo tabela de niveis de servigcos a serem atingidos e suas penalidades.

Indicador

Atuacao na identificacao de alertas / alarmes gerados pelos sistemas de monitoramento
existentes

Item Descricao

Garantir que todos os incidentes alarmados pelos sistemas de

Objetivo monitoramen.tos sejam tratados em até 15 minutos apds aocorréncia

e seu encaminhamento ou resolucao do alarme.
99% dos alertas gerados pelos sistemas de monitoramento devem

Meta aceitavel ser identificados, analisados e formalmente encaminhados as

equipes de Operacgao, Monitoramento e
terceiros.

Ambiente Todos os ambientes.
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CIDADE DE
SAO PAULO

SAUDE
PROCESSO SEI N° 6018.2023/0106373-0
Instrumento de Medicdo Através da ferramenta de Monitoramento.
Acompanhamento Relatérios Semanais e Mensais do Sistema.
Periodicidade Mensal.
Mecanismo de célculo Total de eventos de tratados em 15 minutos dividido pelo totalde
eventos.
Inicio da Vigéncia Até 60 dias ap0s a assinatura do contrato.
MEDICAO FATOR
Até 96% 0,85
Faixas de ajuste no Entre 96,1 e 97% 0,87
pagamento Entre 97,1 e 98% 0,89
Entre 98,1 € 99% 0,90
99% ou mais 1,00
Sancdes ReinciFjéfncia por 3 meses consecutivos abaixo do “FATORO0,89”
— rescisdo contratual.

CLAUSULA DECIMA — DAS PENALIDADES
10.1. Com fundamento no artigo 156, incisos | a IV, da Lei n? 14.133/21, a CONTRATADA
podera ser apenada, isoladamente, ou juntamente com as multas definidas no item 10.2,

com as seguintes penalidades:

a) adverténcia;

b) impedimento de licitar e contratar; ou

c) declaracéo de inidoneidade para licitar ou contratar;

10.1.1. Na aplicagédo das sancbes serdo considerados a natureza e a gravidade da
infracdo cometida, as peculiaridades do caso concreto, as circunstancias
agravantes ou atenuantes, os danos que dela provierem para a Administracdo
Publica e a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientagdes dos érgaos de controle.

10.2. A CONTRATADA estara sujeita as seguintes penalidades pecuniarias:

10.2.1. Multa de 1% (um por cento) sobre o0 valor do contrato por dia de atraso no inicio

da prestacao de servicos, até o maximo de 10 (dez) dias.
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10.2.1.1.No caso de atraso por periodo superior a 10 (dez) dias, podera ser
promovida, a critério exclusivo da CONTRATANTE, a rescisao contratual,
por culpa da CONTRATADA, aplicando-se a pena de multa de 20% (vinte
por cento) do valor total do Contrato, além da possibilidade de aplicagao
da pena de impedimento de licitar e contratar com a Administracao
Publica, pelo prazo maximo de 03 (irés) anos.

10.2.2. Multa por inexecucao parcial do contrato: 20% (vinte por cento), sobre o valor
mensal da parcela ndo executada, ou que a execucao tenha sido considerada nédo
a contento pela fiscalizacdo do contrato, além da possibilidade de aplicacdo da
pena de impedimento de licitar e contratar com a Administragéo Publica, pelo prazo
maximo de 03 (trés) anos.

10.2.3. Multa por inexecucao total do contrato: 20% (vinte por cento) sobre o valor total
do contrato, além da possibilidade de aplicagao da pena de impedimento de licitar
e contratar com a Administragao Publica, pelo prazo maximo de 03 (irés) anos.

10.2.4. Pela rescisao do contrato por culpa da CONTRATADA, multa de 20% (vinte por
cento) sobre o valor do contrato.

10.2.5. Pelo descumprimento de qualquer outra clausula, que nao diga respeito
diretamente a execucdo do objeto contratual, multa de 2% (dois por cento) sobre o
preco mensal;

10.3. A CONTRATANTE, por conveniéncia e oportunidade, podera converter a multa pecuniaria,
ndo superior a R$ 50,00 (cinquenta reais), em adverténcia, uma Unica vez a cada 6 (seis)
meses, a contar da data da conversao da aplicagdo da penalidade.

10.4. A aplicacdo da multa ndo ilide a aplicacdo das demais sancbes previstas no item 10.1,
independentemente da ocorréncia de prejuizo decorrente da descontinuidade da prestacao
de servico imposto a Administracao.

10.5. O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

10.5.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da
multa, a diferenca sera descontada da garantia contratual, quando exigida.

10.5.2. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 05 (cinco) dias Uteis,
contados da comunicagéo oficial.
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10.5.3.Esgotados o0s meios administrativos para cobranca do valor devido pela
CONTRATADA a CONTRATANTE, este sera encaminhado para inscricdo em
divida ativa.
10.5.4.Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da
multa, esta deve ser complementada no prazo de até 10 (dez) dias Uteis, contado
da solicitacdo da CONTRATANTE.
10.6. Caso haja rescisdo, a mesma atrai os efeitos previstos no artigo 139, incisos | e IV, da Lei
Federal n® 14.133/21.
10.7. Das decisbes de aplicacdo de penalidade, cabera recurso nos termos dos artigos 166 e
167 da Lei Federal n® 14.133/21, observados os prazos nele fixados.
10.7.1. No ato do oferecimento de recurso devera ser recolhido o prego publico devido,
nos termos do que dispde o artigo 17 do Decreto n? 51.714/2010.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA
11.1. Para execugdo deste contrato, serd prestada garantia no valor de R$ 382.537,68

(trezentos e oitenta e dois mil quinhentos e trinta e sete reais e sessenta e oito centavos)
correspondente ao importe de 5% (cinco inteiros por cento) do valor total do contrato, nos
termos do artigo 96, § 1°, da Lei Federal n°® 14.133/21, observado o quanto disposto na
Portaria SF n? 76/2019.

11.1.1. Sempre que o valor contratual for aumentado ou o contrato tiver sua vigéncia
prorrogada, a CONTRATADA sera convocada a reforgcar a garantia, no prazo
maximo de 3 (irés) dias Uteis, de forma a que corresponda sempre a mesma
percentagem estabelecida.

11.1.2. O nao cumprimento do disposto na clausula supra, ensejara aplicagcdo da
penalidade estabelecida na clausula 10.2 deste contrato.

11.2. A garantia exigida pela Administragdo podera ser utilizada para satisfazer débitos

decorrentes da execugao do contrato, inclusive nos termos da Orientacdo Normativa 2/12

— PGM, e/ou de multas aplicadas a empresa contratada.

11.3. A garantia contratual sera devolvida apos a lavratura do Termo de Recebimento Definitivo
dos servigos, mediante requerimento da CONTRATADA, que devera vir acompanhado de
comprovagao, contemporanea, da inexisténcia de agbes distribuidas na Justica do
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Trabalho que possam implicar na responsabilidade subsidiaria do ente publico,
condicionante de sua liberacdo, nos termos da Orientagdo Normativa 2/12 — PGM.

11.4. A validade da garantia prestada, em seguro-garantia ou fianca bancaria, devera ter
validade minima de 180 (cento e oitenta) dias, além do prazo estimado para encerramento
do contrato, por forca da Orientacdo Normativa n? 2/2012 da PGM e Portaria SF n?®
76/2019.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES GERAIS
12.1. Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer das clausulas

deste contrato podera ser entendida como aceitagdo, novagao ou precedente.

12.2. Todas as comunicagdes, avisos ou pedidos, sempre por escrito, concernentes ao
cumprimento do presente contrato, serdo dirigidos aos seguintes enderecgos:
CONTRATANTE: adm.comercial@telesul.com.br
CONTRATADA: rcloscher@prefeitura.sp.gov.br

12.3. Fica ressalvada a possibilidade de alteracdo das condigdes contratuais em face da
superveniéncia de normas federais e/ou municipais que as autorizem.

12.4. Fica a CONTRATADA ciente de que a assinatura deste termo de contrato indica que tem
pleno conhecimento dos elementos nele constantes, bem como de todas as condi¢des
gerais e peculiares de seu objeto, ndo podendo invocar qualquer desconhecimento quanto
aos mesmos, como elemento impeditivo do perfeito cumprimento de seu objeto.

12.5. A Administragdo reserva-se o direito de executar através de outras contratadas, nos
mesmos locais, servigos distintos dos abrangidos na presente contratacéo.

12.6. Ficam fazendo parte integrante deste instrumento, para todos os efeitos legais, 0 Termo de
Referéncia que deu origem a contratagdo, com seus Anexos e a Proposta da
CONTRATADA, constante no documento SEI n? 110012428.

12.7. O presente ajuste, o recebimento de seu objeto, suas alteragbes e rescisdo obedecerao a
o Decreto Municipal n.® 62.100/22, Lei Federal n°® 14.133/21 e demais normas pertinentes,
aplicaveis a execucao dos servigos e especialmente aos casos omissos.

12.8. Para a execugdo deste contrato, nenhuma das partes poderda oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de
quem quer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer

pagamento, doacdo, compensacdo, vantagens financeiras ou nao financeiras ou
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beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgdo, seja de
forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele nao
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma

forma.

CLAUSULA DECIMA TERCEIRA — DO FORO
13.1. Fica eleito o foro desta Comarca para todo e qualquer procedimento judicial oriundo deste

Contrato, com expressa renuncia de qualquer outro, por mais especial ou privilegiado que

seja ou venha a ser.
E por estarem de acordo as partes CONTRATANTES, lavrado o presente instrumento, que, lido

e achado conforme, segue assinado em duas vias de igual teor e forma pelas partes
contratantes e rubricado por duas testemunhas presentes ao ato.

LUIZ CARLOS ZAMARCO
SECRETARIA MUNICIPAL DA SAUDE
CONTRATANTE

REINALDO MARTINS DELGADO
TELESUL TELECOMUNICAGCOES LTDA
CONTRATADA

TESTEMUNHAS:
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Secrelaia Execuiva de Geddo Administradiva— SEGA
Diepartamento de Tecnologia da Informacao e Comunicacad - OTC

1. OBJETIVO

Prefoitura do Municapio de $30 Paailo
Secretana Muniopa da Saude - SN S

S msdtit

Contratacdo de empresa especializada na prestacao de servicos de monitoramento de
ambiente tecnoldgico, através de NOC (Network Operations Center) para monitoramento
de equipamentos de tecnologia da rede da Secretaria Municipal de Saude do Municipio

de Séao Paulo.

Os equipamentos monitorados serdao todos os elementos que possuem porta de rede
ethernet conectados a rede do CONTRATANTE e que possuem protocolos de
gerenciamento externo baseado na tecnologia SNMP (simple network management
protocol) ou que permitam a instalacao de agentes de sistema de monitoramento ou que
fornecam logs para servidores externos, como por exemplo e ndo limitados aos mesmos:

Servidores, Nobreaks, Switches, roteadores, firewalls, Access Point wifi e PABX.

2. QUANTIDADES A SEREM CONTRADAS

2.1.TABELA
el o Bl

1 Monitoramento de Firewall 30 14

2 glg‘r;\;t:;lamento de Roteadores e 4.000 2200

3 Monitoramento de switches 12.000 6.000

4 cvllic;initoramento de pontos de acesso 4.000 2.000

5 Monitoramento de Servidores 300 100

6 Monitoramento de Storages 20 0

7 [ Monitoramento de No-Breaks 300 100

8 Monitoramento de PABX 5.000 1.200

VALOR MENSAL TOTAL
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2.2. MEDICAO DO CONTRATO
2.2.1. A CONTRATADA sera remunerada por equipamento monitorado
dentro do més corrente.
2.2.2. O contrato sera terd vigéncia contratual por 12 (doze) meses,
podendo ser prorrogado, mediante termo aditivo, por prazo idéntico a
vigéncia inicial.

2.3. MONITORAMENTO DOS ELEMENTOS

2.3.1. A CONTRATADA fara o monitoramento dos elementos indicados pelo
CONTRATANTE e sera de responsavel por usar as MIBs e logs para gerar
os alarmes e niveis de cada elemento de rede.

2.3.2. Um item monitorado € um elemento de conectado a rede da SMS com
capacidade de prover TRAPS e alarmes através do protocolo SNMP e log de
informacdes.

2.3.3. Os elementos de rede podem ser e nao limitados a:

2.3.3.1.  Firewall;

2.3.3.2. Roteadores /SDWAN;
2.3.3.3. Switches;

2.3.3.4. Pontos de acesso de WI-FI
2.3.3.5. Servidores;

2.3.3.6. Maquinas virtuais;
2.3.3.7. Storages;

2.3.3.8. No-breaks;

2.3.3.9. PABX.

2.3.4. A plataforma deve suportar no minimo o monitoramento de 40.000
elementos simultaneos.

2.3.5. Abaixo estdo os parametros minimos exigidos a serem monitorados nos
elementos de rede limitados pela capacidade do elemento de rede:

2.3.5.1. Firewall:
2.3.5.1.1. Links UP / DOWN;
2.3.5.1.2. CPU;
2.3.5.1.3. Meméria;
2.3.5.14. Disco;
2.3.5.1.5. Redundancia;
2.3.5.1.6. Estado das interfaces;
2.35.1.7. Ataques;
2.3.5.1.8. Taxa de erro;
2.3.5.1.9. Volume de trafego;
2.3.5.1.10. Temperatura;
2.3.5.2. Roteadores /SD WAN:
2.3.5.2.1. CPU;
2.3.5.2.2. Membéria;
2.3.5.2.3. Disco;
2.3.5.2.4. Configuragéo da interface;
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2.3.5.2.5. Estado das interfaces;
2.3.5.2.6. Trafego das portas;
2.3.5.2.7. VLANS;
2.3.5.2.8. Protocolos;
2.3.5.2.9. Temperatura;
2.3.5.3. Switches;
2.3.5.3.1. CPU;
2.3.5.3.2. Meméria;
2.3.5.3.3. Disco;
2.3.5.34. Configuragao da interface;
2.3.5.3.5. Estado das interfaces;
2.3.5.3.6. Trafego das portas;
2.3.5.3.7. VLANS;
2.3.5.3.8. Protocolos;
2.3.5.3.9. Temperatura;
2.3.5.4. Pontos de acesso de wifi:
2.3.5.4.1. Sinal por frequéncias;
2.3.5.4.2. Frequéncias ativas;
2.3.5.4.3. Taxa de erro por frequéncia;
2.3.5.44. Quantidade de dispositivos conectados;
2.3.5.4.5. Mapa de calor baseado em planta digital
2.3.5.4.6. Relatério de tracking de usuérios
2.3.5.4.7. VLANSs
2.3.5.4.8. Atividade do portal captivo
2.3.5.4.9. Atividade de autenticacdes 802.1x ou WPA3-PSK
2.3.5.4.10. Gestao dinamica de canais e poténcia dos radios
2.3.5.4.11. Conexao com servidores externos de autenticacao
2.3.5.4.12. Roaming
2.3.5.5. Servidores
2.3.5.5.1. CPU;
2.3.5.5.2. Meméria;
2.3.5.5.3. Disco;
2.3.5.54. Interfaces de rede;
2.3.5.5.5. Temperatura;
2.3.5.6. Maquinas virtuais;
2.3.5.6.1. CPU;
2.3.5.6.2. Memoria;
2.3.5.6.3. Disco;
2.3.5.6.4. Interfaces de rede;
2.3.5.7. Storages:
2.3.5.7.1. CPU;
2.3.5.7.2. Membéria;
2.3.5.7.3. Disco;
2.3.5.7.4. Espaco em disco por LUN;
2.3.5.7.5. Trafego de I/O;

2.3.5.7.6.

Estado das controladoras;
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2.3.5.7.7. Redundancia;
2.3.5.7.8. Espaco bruto e util;
2.3.5.7.9. Estado do HOT SPARE
2.3.5.7.10. Falha de disco e reposi¢céao no RAID;
2.3.5.7.11. Temperatura;

2.3.5.8. No-breaks;
2.3.5.8.1. Carga;
2.3.5.8.2. Entradas;
2.3.5.8.8. Falha de entradas;
2.3.5.8.4. Carga além da capacidade;
2.3.5.8.5. Estado das baterias;
2.3.5.8.6. Temperatura;

2.3.5.9. PABX;
2.3.5.9.1. Troncos;
2.3.5.9.2. Ramais ativos;
2.3.5.9.3. Atividades;
2.3.5.94. Gateways remotos.

3. SERVICOS A SEREM PRESTADOS PELO CONTRATANTE

3.1.MONITORAMENTO
3.1.1. E de responsabilidade da CONTRATADA o monitoramento continuo no
regime 7x24 de todos os elementos definidos pela CONTRATANTE.

3.2. DESCRICAO DO SERVICO DE MONITORAMENTO
3.2.1. A CONTRATADA deve prover sistema de gerenciamento de SNMP com as
seguintes caracteristicas:
3.2.1.1. Deve ser um software de monitoramento de rede integrado. Nao
serdo aceitos softwares complementares ou composi¢ao de softwares
para provimento do monitoramento.
3.2.1.2. A ferramenta deve prover coleta de dados com:
3.2.1.2.1. verificacdo de disponibilidade e performance;
3.2.1.2.2. suporte para monitoramento SNMP (tanto trapping como
polling), IPMI, JMX e VMware;
3.2.1.2.3. verificacbes customizadas;
3.2.1.2.4. coleta de dados desejados em intervalos customizados;
3.2.1.2.5. executado pelo Server/Proxy e pelos agentes.
3.2.1.3. A ferramenta deve prover definicoes de limites (threshold) de
monitoramentos flexiveis, de modo que se possa definir limites de
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problema, acionar gatilhos e referenciar valores do banco de dados de
backend.
3.2.1.4. A ferramenta deve ter alertas altamente configuraveis com:
3.2.1.4.1. Envio de notificacbes que podem ser customizadas para o
planejamento de escalacao, destinatario e tipo de midia;
3.2.1.4.2. Notificagbes que podem ser tornadas significantes e Uteis
usando variaveis de macro;
3.2.1.4.3. Acgdes automaticas que incluem comandos remotos.
3.2.1.5. A ferramenta deve prover graficos em tempo real com itens
monitorados e serem imediatamente langados em grafico usando a
funcionalidade nativa de criacao de graficos.
3.2.1.6. A ferramenta deve ter capacidade de monitoramento de paginas
web para poder seguir um caminho de cliques de mouse simulado em
um website e verificar as funcionalidades e tempo de resposta do

website.
3.2.1.7. A ferramenta deve ter opgdes de visualizagao extensivas com:
3.2.1.7.1. Habilidade de criar graficos customizados que podem

combinar multiplos itens em uma Unica visualizacao;
3.2.1.7.2. Visualizagdo de mapas de rede;
3.2.1.7.3. Apresentagdao em uma visao em estilo dashboard;
3.2.1.7.4. Relatorios tabulares;
3.2.1.7.5. Escolha flexiveis de datas e periodos;
3.2.1.7.6. Capacidade de exportagéo dos graficos;
3.2.1.7.7. Capacidade de agendamento de relatérios;
3.2.1.7.8. Deve prover mapas com o posicionamento dos elementos
monitorados;
3.2.1.7.9. Visualizag&o de alto nivel dos recursos monitorados;
3.2.1.7.10. A ferramenta deve armazenar dados histéricos em um banco
de dados com a capacidade de configurar o0 armazenamento.
3.2.1.8. A ferramenta deve prover interface de configuracdao facilitada e
intuitiva para adicionar dispositivos monitorados como hosts e serem
selecionados para monitoramento, uma vez que estejam no banco de
dados. A interface deve aplicar modelos aos dispositivos monitorados.
3.2.1.9. A ferramenta deve usar de modelos de agrupamento de
verificacoes, esses modelos podem ser replicados para outros modelos.
3.2.1.10. A ferramenta deve prover identificacdo da existéncia de elementos
de rede automaticamente e fazer o autoregistro de agente SNMP;
também deve identificar os sistemas de arquivo, interfaces de rede,
identificando o elemento (OIDs SNMP).
3.2.1.11. A ferramenta deve prover Interface web acessivel segura de
qualquer lugar que seja possivel navegar com 0 mouse e armazenar as
trilhas de auditoria.
3.2.1.12. A ferramenta deve prover interface programavel (APIl) para
manipulagbes em massa, integragdo de softwares de terceiros e outros
propositos.
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3.2.1.13. A ferramenta deve ter sistema de permissées de acesso com
autenticacdo de usuario segura com capacidade de limitacdo de que
usuarios podem visualizar baseado no perfil (RBAC).

3.2.1.14. A ferramenta deve prover agentes para estacdes de trabalho
(Daemons) que pouco impacte na performance e que utilize pouca
memoria.

3.2.1.15. A ferramenta deve suportar equipamentos de monitoria remota(loT),
servigos de cloud, contéiners, kurbernets e maquinas virtuais.

3.2.1.16. A ferramenta deve suportar além dos monitoramentos SNMP, o
monitoramento de log e banco de dados para criar avisos e alarmes do
sistema.

3.2.1.17. A ferramenta deve prover detecgdo de anomalias e tendencias dos
dados e fluxos de informacgdes. Deve também prover analise de causa
raiz.

3.2.1.18. Deve ter capacidade de alerta de falhas ou ultrapassagem de limites
por e-mail, SMS, conexado com outros sistemas através de webhooks ou
APIs. Também deve se integrar com Microsoft Teams e Slack.

3.2.1.19. Deve ter a capacidade de monitoria de niveis de servigos garantidos
(SLA) e gerar alarmes e avisos quando extrapolados.

3.2.1.20. Deve ser agnéstico de fabricante e suportar no minimo as seguintes
marcas e nao limitadas as mesmas: Cisco, Aruba, HPE, DELL, Huawey,
Meraki Microsoft, Juniper, F5, VmWare, IBM, D-Link, MicroKit, Intel,
Oracle, Avaya, Alcatel-Lucent, Unify, Slack.

3.2.1.21. Deve ter autenticagcdo de acesso segura pelos analistas, com
autenticacao por multi fator (MFA), integracdo com Active Directory e
SAML.
3.2.2. Como parte de servico de monitoramento deve ser provido sistema de
solugéo de gerenciamento de eventos e informagbes de seguranca (SIEM).
3.2.2.1. O sistema SIEM deve investigar, detectar, analisar e responder as
ameacas de seguranga que podem comprometer a continuidades dos
servicos e suas operagdes on-line. Essas ameacas incluem a exposicao
potencial de dados confidenciais, ataques cibernéticos e outros eventos
adversos de seguranca.

3.2.2.2. Aferramenta de SIEM deve prover detectores que sao configurados
para identificar uma série de ameacas de seguranca cibernética
correspondentes a uma base de conhecimento cada vez maior de taticas
e técnicas adversarias mantidas pela organizacao MITRE ATT&CK. Os
detectores usam dados de log para avaliar eventos que ocorrem no
sistema.

3.2.2.3. A ferramenta SIEM deve usar regras sigma pré-empacotadas e de
cédigo aberto como ponto de partida para descrever eventos de log
relevantes.

3.2.2.4. Aferramenta SIEM deve gerar descobertas sempre que um detector
corresponde a uma regra com um evento de log. As descobertas devem
isolar um evento de interesse. Deve prover interface com todas as
descobertas encontrada pela plataforma para futura analise.
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3.2.2.5. Ao definir um detector, o sistema deve prover conjunto de regras
para gerarem aletas. Quando um evento dispara um alerta, o sistema
deve enviar uma notificagcdo para o sistema de monitoramento. O alerta
pode ser acionado quando o detector corresponde a uma ou varias
regras.
3.2.2.6. Deve prover mecanismo de correlagdo para comparar descobertas
de diferentes tipos de log e tracar correlagoes entre eles. O mecanismo
de correlagcado deve usar regras de correlacdo para definir cenarios de
ameaca envolvendo diferentes tipos de log. O sistema deve ter a
capacidade de executar consultas em logs para corresponder as
descobertas relevantes dessas diferentes fontes de log. Para descrever
as relagbes entre eventos que ocorrem em diferentes logs, deve ser
provido um grafico de correlacdo com representacdo visual dos
achados, suas conexdes e a proximidade dessas conexdes.
3.2.2.7. A ferramenta de SIEM deve suportar varios tipos de logs como:
3.2.2.7.1. Eventos de rede ethernet, logs de DNS, acesso a servidor
apache, logs do Windows, logs de AD e LDAP, logs de sistemas,
logs de google Workspaces, logs do Microsoft Office 365.
3.2.2.8. Também deve ser fornecido ferramenta de gestdo de chamados
integrada com a ferramenta de monitoramento e com a ferramenta de
SIEM para gerar chamados técnicos automaticos para cada alarme,
falhas ou tentativas de ataque.
3.2.2.9. Aferramenta de chamados deve se integrar com outras ferramentas
de chamados de terceiros que prestam servicos ao CONTRATANTE.
Tanto na abertura do chamado como no seu fechamento e dados
essenciais de causa raiz e procedimento adotado.
3.2.2.10. A ferramenta de chamados deve prover relatérios do tipo:
3.2.2.11. Chamados abertos/fechados atuais, por data, por tipo de
equipamento, por responsavel/contratado;
3.2.2.12. Chamados abertos por prioridades atuais;
3.2.2.13. Chamados dentro do nivel contratado e fora do contratado atuais e
por data, por tipo de equipamento, por responsavel/contratado;
3.2.2.14. Quantidades de chamados abertos e fechados por data;
3.2.2.15. Grafico de tendencias de chamados.
3.2.2.16. A ferramenta de chamados deve ter estrutura de niveis de servigcos
contratados para monitoramento das equipes de campo e de suporte, e
se 0s mesmos estao atingindo os niveis garantidos em contrato.
3.2.2.17. Todas as ferramentas devem ser instaladas em alta disponibilidade
e devem ser provisionadas em datacenter com no minimo certificagéao
Tier 3 e ISO 27.000.
3.2.2.18. As ferramentas devem ser conectadas com a rede da
CONTRATANTE através de links LAN-TO-LAN ou MPLS, entre a
CONTRATADA e o CONTRATANTE. Os links serao fornecidos pelo
CONTRATANTE, sendo que sera necessario o fornecimento de 2 links
entre datacenter da CONTRATADA e rede da CONTRATANTE.
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3.2.2.19. Todas as ferramentas contratadas devem disponibilizar acesso a
extracdo e criagdo de relatorios customizados para os funcionarios da
CONTRATANTE. Devem ser providos 5 acessos nomeados, indicados
pelo CONTRATANTE.

3.2.2.20. Todas as ferramentas devem ser uso exclusivo do CONTRATANTE
vedando-se assim compartilhamento de BASES e sistemas com outros
clientes.

3.2.2.21. Deve ser disponibilizado bot via webchat para abertura dos
chamados, através de acesso identificado, integrado com a ferramenta
de abertura de tickets. O bot também sera responsavel por prover status
dos tickets abertos.

3.2.2.22. A CONTRATADA devera fornecer atendimento telefénico no regime
7X24, através de numero gratuito (0800).

4. OPERACAO DE MONITORAMENTO

4.1. Deve ser provido equipe de monitoramento das ferramentas definidas
desse contrato no regime 7x24 em todos os dias do ano, incluindo
feriados.

4.2. O(s) gestor(es) deve(m) coordenar o time de monitoramento com as
melhores praticas de mercado e devem ser(em) certificado(s) em ITIL
v4. Para comprovacgao deve ser apresentado pelo menos um certificado
de ITIL v4 do gestor, com copia da carteira de trabalho comprovando o
vinculo empregaticio com a CONTRATADA. Nao serdo aceitos
certificados de terceiros ou contratados como comprovagéo do vinculo.

4.3. A rede de dados é elemento primordial para garantia da continuidade
dos servicos prestados pela CONTRATANTE, afim de garantir a
qualidade na prestagao dos servicos, a CONTRADA devera comprovar
que possui no seu quadro de funcionarios, profissionais devidamente
certificados em HPE ACMP, HPE ACSP, HPE ACCP e HPE ACDX.

4.4.Serao de responsabilidade da CONTRATADA as seguintes atividades:

4.4.1. Monitoria da ferramenta de SNMP;

4.4.2. Analise dos alertas e descobertas da ferramenta de SIEM;

4.4.3. Acompanhamento dos niveis de servi¢cos contratados com terceiros;

4.4.4. Escalonamento em caso de extrapolamento dos niveis de servigos
contratados;

4.45. Acompanhamento dos chamados criticos e seu escalonamento junto ao
prestador da CONTRATANTE;

4.4.6. Analisar o trafego dos dispositivos de rede no nivel de interface;

4.4.7. Analisar o trafego, a utilizagdo, o desempenho, a disponibilidade, o tempo
de resposta de todos os elementos da rede;
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4.4.8. Possuir mecanismos de procura de dispositivos por nome, IP e status de
funcionamento;

4.4.9. Disponibilizar visdes como mecanismo primario de exibicdo dos itens sob
forma de tabelas e mapas, demonstrando as conexdes dos dispositivos de
rede;

4.4.10. Permitir a representagao grafica dindmica (geragdo em tempo real)
das conexdes a nivel 2 e nivel 3 da camada OSI| de um determinado
dispositivo com um numero especifico de saltos (“hops”);

4.411. Possibilitar a coleta de informacdes sobre inventario da rede e
relacionamento entre os dispositivos (assim como sub-redes e VLANSs), bem
como a representacao grafica desta conectividade;

4412 Permitir a configuracdo de redirecionamento de traps SNMP (SNMP
trap forwarding);

4.4.18. Coletar informagdes de indicadores de VolP obtidos através de
coletas do PABXs;

4414, Coletar informacdes de indicadores de qualidade de VolP, taiscomo:
laténcia, jitter, perdas de pacotes;

4.4.15. Monitorar todo o trafego IP que passar pela interface de rede de um

equipamento de escuta na qual se encontra espelhado pela rede com a
tecnologia de espelhamento de porta de switch;

4.4.16. Mostrar em tempo real o trafego de rede organizando de uma
maneira grafica e de facil leitura quem sado os equipamentos que estédo
gerando maior trafego devendo ser capaz de fazer o “drill-down” (click para
outra parte da aplicagdo) para obter mais detalhes sobre aquele trafego
especifico, detalhando origem, destino, protocolo, quantidade de pacotes,
portas;

4.417. Apés as devidas identificagcbes, devera ser capaz de gerar relatérios
online por areas e departamentos da empresa. Exemplo: 90% do trafego na
rede WAN esté partindo do departamento Financeiro da empresa, 5% do
Marketing, 3% do RH;

4.4.18. Controle de acesso através de usuario e senha;

4.4.19. Restricdo de acesso aos usuarios quanto as permissdes de
alteracdes na configuracdo da plataforma de geréncia;

4.4.20. Restricdo de acesso aos usuarios quanto ao conteddo dos
dispositivos na topologia da rede;

4.4.21. Devera prover as seguintes visualizagdes:

4.4.21.1. Visao topoldgica (redes e subredes) representando graficamente os
dispositivos, suas interfaces e os circuitos de comunicagdo que 0s
interconecta;

4.4.21.2. Viséao por localidade geografica;

4.4.21.3. Visao pela estrutura organizacional;

4.4.21.4. Apresentar os eventos de toda a topologia, bem como os eventos
particulares a cada objeto representado na topologia (roteadores,
switches, interfaces);
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4.4.22. Apresentar os alarmes de toda a topologia, bem como os eventos
particulares a cada objeto representado na topologia (roteadores, switches,
interfaces);

4.4.23. Possuir visbes de desempenho dos dispositivos, tanto geral (todo o
equipamento), como por porta especifica;

4.4.24. Fornecer informagdes sobre interrupgdes ou inoperancias por meio
de cores e/ou formato de icones, informando se os elementos estao ou nao
ativos, e se os parametros estdo ou nao dentro dos limites preestabelecidos;

4.4.25. Monitoramento proativo de incidentes no hardware (componentes
fisicos) dos servidores em tempo real;

4.4.26. Monitoramento proativo da performance dos servidores, através de
medicdo e comparagdo com os indicadores de performance estabelecidos
(thresholds);

4.4.27. Revisdo periodica dos relatorios de indicadores de performance,
analise dos resultados e tendéncias em conjunto com o CONTRATANTE;

4.4.28. Monitoramento da carga atual do servidor e fornecimento de
informacgdes para a determinacao de requerimentos futuros de capacidade;

4.4.29. Notificagcdo de qualquer alteracao fisica ou logica no servidor para
assegurar os niveis de performance definidos.

4.4.30. Identificar tendéncias e fatores que possam vir a afetar ou degradar
a performance do servidor;

4.4.31. Integragao via protocolo Microsoft Active Directory, LDAP e LDAPS;

4.4.32. gerenciamento de alarmes e eventos recebidos dos equipamentos;

4.4.33. Visualizacdo da topologia, incidentes e acompanhamento do SLA
on-line via Web;

4.4.34. Realizar o as built dos entregaveis.

5. SISTEMAS LEGADOS DO CONTRATANTE
5.1.0 CONTRATANTE possui alguns sistemas legados de monitoramento
de niveis de servi¢cos baseado em WEB.
5.2.Sera de responsabilidade do CONTRATADO, a monitoria desses
sistemas e seus escalonamentos.

4aalf74b9036942a6007084chf5bc0f4bdbh441253e9375a0dd0d8268d115e4c59edcaba25b6a723f0296f93c78d8b01bd203e84bdealel7f5cf64d5fc41385f1595831e89df3



. Prefertura do Municpo de Sa0 Paailo
Secretana Muniopa da Saude - SN S i
Secrelaiz Exeaiiva de Gedio i-n:m:-ll diva— SEGA Smsdt“‘-
Diepartamento de Tecnologia da lnformacao e Comunicacad - DTC

6. RESPONSABILIDADES

6.1. RESPONSABILIDADE DA CONTRATANTE

6.1.1. Prestar a CONTRATADA as informacdes e esclarecimentos necessarios
para a efetiva prestagdo dos servigos.

6.1.2. Efetuar o pagamento a CONTRATADA, apdés o cumprimento das
obrigacbes e formalidades legais, conforme previsto neste Termo de
Referéncia e na legislacao vigente.

6.1.3. Exigir o cumprimento de todas as obrigagbes assumidas pela
CONTRATADA, em acordo com as clausulas contratuais e os termos deste
Termo de Referéncia.

6.1.4. Notificar a CONTRATADA por escrito da ocorréncia de eventuais
imperfeicdbes no decorrer da implementagcdao da solucéo e durante toda a
vigéncia contratual.

6.1.5. Prestar todas as informacdes e esclarecimentos relativos aos detalhes
desta contratacdo que venham a ser solicitados pela CONTRATADA.

6.1.6. Nomear a CONTRATADA como preposto juntos aos prestadores de
servico contratados pelo CONTRATANTE;

6.1.7. Acesso aos elementos de rede;

6.1.8. Fornecer acesso aos sistemas de monitoramento para realizar testes nos
equipamentos consultados (Ex.: Ping, TELNET, Traceroute);

6.1.9. Intermediar com os prestadores contratados, a integracdo do sistema de
monitoria com 0s elementos a serem gerenciados e para integracao dos
sistemas de chamados da CONTRATADA com os sistemas de chamado dos

parceiros;

6.1.10. Prestar a CONTRATADA as informacdes e esclarecimentos
necessarios para a efetiva prestagéo dos servicos;

6.1.11. Exercer o acompanhamento e a fiscalizacdo de todos os servigos

prestados pela CONTRATADA durante toda a vigéncia contratual,
reportando as falhas detectadas, bem como o nome dos empregados
eventualmente envolvidos, encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis;

6.1.12. Garantir, quando necesséario, o acesso dos empregados da
CONTRATADA as suas dependéncias.

6.2. RESPONSABILIDADE DA CONTRATADA
6.2.1. Monitorar os sistemas legados do CONTRATADO;
6.2.2. Escalar os chamados abertos nos terceiros apds ultrapassar os niveis
contratados;
6.2.3. A CONTRATADA deve prover pessoa de contato Unico para ser o ponto de
contato entre a CONTRATADA e CONTRATANTE. A CONTRATANTE
indicara preposto para acompanhamento desse contrato.
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6.2.4. Prover quinzenalmente relatérios de acompanhamento de chamados e
tentativas de invasdo em reunido presencial em local definido pelo
CONTRATANTE.

6.2.5. Realizar a abertura de chamado junto as empresas contratadas pela
CONTRATANTE em caso de indisponibilidade e/ou degradacao do ambiente
tecnolégico da CONTRATANTE, integrando as equipes necessarias pelo
atendimento.

6.2.6. Apresentar relatérios gerais oriundos dos sistemas que compdem a
solugcao em qualquer tempo e sempre que solicitado pela CONTRATANTE.

6.2.7. Fornecer relatorios dos chamados e atingimento de niveis de servigos
contratados dos outros fornecedores conectados a plataforma de chamados;

6.2.8. Exercer a prestacdo dos servicos em estrita conformidade com as
especificacoes e condicoes exigidas neste Termo de Referéncia;

6.2.9. Manter as condi¢cdes de habilitacdo e qualificagdo exigidas na licitagao
durante a vigéncia contratual, informando a CONTRATANTE a ocorréncia de
qualquer alteragdo nas referidas condi¢des, apresentando, sempre que
exigido, os comprovantes de regularidade.

6.2.10. Sujeitar-se-& a ampla e irrestrita fiscalizagao, acatar as orientagoes
do CONTRATANTE, prestando os esclarecimentos sobre 0 objeto contratado
e sobre o0 atendimento das reclamacdes formuladas.

6.2.11. N&o transferir a outrem, no todo ou em parte, as obrigacdes oriundas
da contratacao, sem prévia e expressa anuéncia da CONTRATANTE.

6.2.12. A execucgao dos trabalhos deve ser acordada previamente com a
CONTRATANTE.

6.2.13. Instruir seus profissionais quanto as recomendacdes definidas pelas
melhores praticas, normas e legislacdo, bem como a respeito das atividades
a serem desempenhadas, alertando-os a ndo executar atividades nao
abrangidas por este Termo de Referéncia, devendo a CONTRATADA relatar
a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar
desvio de fungao.

6.2.14. Relatar a CONTRATANTE toda e qualquer irregularidade verificada
no decorrer da vigéncia contratual.

6.2.15. Guardar sigilo sobre todas as informacdes obtidas em decorréncia
do cumprimento do contrato.

6.2.16. Preservar as informacdes do 6rgao, nao divulgar nem permitir a
divulgacao, sob qualquer hipoétese, das informacdes a que venha a ter acesso
em decorréncia dos servicos realizados, sob pena de responsabilidade civil
e/ou criminal.

6.2.17. Prestar informacdes referentes a renovacao de contrato, quando
solicitado pelo CONTRATANTE, dentro do prazo estipulado pela
CONTRATANTE, a fim de garantir tempo habil para os procedimentos
internos.
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7. NIVEIS DE SERVICO DO CONTRATO
7.1. Segue abaixo tabela de niveis de servigos a serem atingidos e suas

penalidades.
Indicador
Atuacao na identificacao de alertas / alarmes gerados pelos sistemas de monitoramento
existentes
ltem Descricao
Garantir que todos os incidentes alarmados pelos sistemas de
Objetivo monitoramentos sejam tratados em até 15 minutos apds a

ocorréncia e seu encaminhamento ou resolu¢do do alarme.

99% dos alertas gerados pelos sistemas de monitoramento
devem ser identificados, analisados e formalmente

Meta aceitavel encaminhados as equipes de Operagéo, Monitoramento e

terceiros.
Ambiente Todos os ambientes.
Instrumento de Medicéo Através da ferramenta de Monitoramento.
Acompanhamento Relatérios Semanais e Mensais do Sistema.
Periodicidade Mensal.

. . Total de eventos de tratados em 15 minutos dividido pelo total
Mecanismo de calculo

de eventos.
Inicio da Vigéncia Até 60 dias apds a assinatura do contrato.
MEDICAO FATOR

Até 96% 0,85
Faixas de ajuste no Entre 96,1 e 97% 0,87
pagamento Entre 97,1 e 98% 0,89
Entre 98,1 e 99% 0,90
99% ou mais 1,00

Reincidéncia por 3 meses consecutivos abaixo do “FATOR

Sancoes 0,89” — rescisao contratual.
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8. PRAZO DE EXECUCAO

8.1. 0 prazo para a execucdo dos servicos é de 12 (doze) meses, apos a
assinatura do Termo de Contrato.

9. CONDICOES E FORMA DE PAGAMENTO

9.1. 0 prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega
de cada nota fiscal ou nota fiscal fatura, devidamente acompanhadas dos
“atestes de conformidade” emitidos pelas Unidades, das certidoes
comprobatérias de regularidade fiscal, trabalhista, previdenciaria bem
como da documentacao exigida pela lei 14.133/21;

9.2. Os valores apurados serdo apresentados a SMS, na figura do(s) Gestor(es)
do Contrato, e demais relatdrios expedidos, a partir do 1° (primeiro) diautil
do més subsequente a prestacdo dos servigos e serdo aprovados, total ou
parcialmente, até 10 (dez) dias Uteis do protocolo da referida nota e demais
documentos indicados;

9.3. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente a
liquidagcdo de qualquer obrigacdo financeira que eventualmente lhe tenha
sido imposta, em virtude de penalidade ou inadimpléncia.

9.4. 0 prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega
de cada nota fiscal ou nota fiscal fatura.

9.5. Caso venha ocorrer a necessidade de providéncias complementares por
parte da contratada, a fluéncia do prazo sera interrompida, reiniciando-se
a sua contagem a partir da data em que estas forem cumpridas.

9.6. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa
exclusiva da Administracdo, a Contratada terd direito a aplicacdo de
compensacao financeira, nos termos da Portaria SF n® 05, de 05/01/2012.

9.7.0s pagamentos serdo efetuados em conformidade com a execucdo dos
servicos, mediante apresentacdo da(s) respectiva(s) nota(s) fiscal(is) ou
nota(s) fiscal(is)/fatura, bem como de cépia reprografica da nota de
empenho, acompanhada, quando for o caso, do recolhimento do ISSQN -
Imposto Sobre Servicos de Qualquer Natureza do més de competéncia,
descontados os eventuais débitos da Contratada, inclusive os decorrentes
de multas.

9.8. No caso de prestadores de servigo com sede ou domicilio fora do Municipio
de Sdo Paulo, deverd ser apresentada prova de inscricdio no CPOM -
Cadastro de Empresas Fora do Municipio, da Secretaria Municipal de
Financas, nos termos dos artigos 9°-A E 99-B da Lei Municipal n©
13.701/2003, com redacao da Lei Municipal n° 14.042/05 e artigo 68 do
Regulamento do Imposto Sobre Servigos de Qualquer Natureza - ISS,
aprovado pelo Decreto Municipal n©® 50.896/09.

9.9. N&o sendo apresentado o cadastro mencionado no subitem anterior, o valor
do ISSQN - Imposto Sobre Servigos de Qualquer Natureza, incidente sobre
a prestacdo de servicos objeto do presente, sera retido na fonte por ocasido
de cada pagamento, consoante determina o artigo 9°-A e seus paragrafos
10 e 29, da Lei Municipal n® 13.701/2003, acrescentados pela Lei Municipal
n° 14.042/05, e na conformidade do Regulamento do Imposto Sobre
Servicos de Qualquer Natureza - ISS, aprovado pelo Decreto Municipal n°
50.896/09 e da Portaria SF n® 101/05, com as alteracbes da Portaria SF n°
118/05.

9.10. Na hipotese de existir nota de retificagdo e/ou nota suplementar de
empenho, coépia(s) da(s) mesma(s) devera(do) acompanhar os demais
documentos.
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10. GARANTIA DE EXECUGAO CONTRATUAL

10.1. Apdés a adjudicacdo do objeto do certame e até a data da
contratagdo,deverd ser prestada garantia para contratar, antes da
lavratura do termo contratual, no valor de 5% (cinco inteiros por cento) do
valor total do contrato, que sera prestada mediante depdsito no Tesouro
Municipal, com memorando a ser retirado na unidade contratante para este

fim.

10.2. A garantia sera prestada nas modalidades previstas no artigo 96, §
1°, da Lei Federal n°® 14.133/21.

10.3. Sempre que o valor contratual for aumentado ou o contrato tiver sua

vigéncia prorrogada, a contratada sera convocada a reforcar a garantia, no
prazo maximo de 3 (trés) dias Uteis, de forma a que corresponda sempre
a mesma percentagem estabelecida.

10.4. O ndo cumprimento do disposto na clausula supra, ensejara
aplicacdo da penalidade.
10.5. A garantia exigida pela Administracdo podera ser utilizada para

satisfazer débitos decorrentes da execugdao do contrato, inclusive nos
termos da Orientagdo Normativa 2/12 - PGM, e/ou de multas aplicadas a
empresa contratada.

10.6. A garantia contratual sera devolvida apds a lavratura do Termo de
Recebimento Definitivo dos servicos, mediante requerimento da
Contratada, que deverd vir acompanhado de comprovagao,
contemporanea, da inexisténcia de acgbes distribuidas na Justica do
Trabalho que possam implicar na responsabilidade subsidiaria do ente
publico, condicionante de sua liberacdo, nos termos da Orientagao
Normativa 2/12 - PGM.

10.7. A garantia poderd ser substituida, mediante requerimento da
interessada, respeitadas as modalidades referidas abaixo.

10.8. Seguro Garantia

10.9. A apdlice de seguro-garantia somente sera aceita se contemplar

todos os eventos indicados no item 15.1 do Edital. Caso tal cobertura nao
conste expressamente da apdlice, a licitante vencedora podera apresentar
declaracao firmada pela seguradora emitente afirmando que o seguro-
garantia apresentado é suficiente para a cobertura de todos os eventos
indicados no item 15.1 do Edital.

10.10.
10.11. Fianca bancaria
10.12. Feita a opgdo pela fianca bancaria, no instrumento devera constar a

renuncia expressa do fiador aos beneficios do artigo 827 do Cédigo Civil.
10.13. A garantia prestada pela CONTRATADA sera liberada ou restituida
apos a execucdo do contrato e, quando em dinheiro, atualizada
monetariamente;
10.14. Nos casos de contratos que importem na entrega de bens pela
Administracdo, dos quais a CONTRATADA ficara depositario, ao valor da
garantia devera ser acrescido o valor desses bens;

10.15.

10.16. 6.7.3 Cobertura

10.17. A garantia de execucdo assegurara qualquer que seja a modalidade
escolhida, o pagamento de:

10.18.

10.19. Prejuizos advindos do inadimplemento total ou parcial do objeto
docontrato;

10.20. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa
oudolo da CONTRATADA durante a execugao do objeto do contrato;
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10.21. Multas, moratdrias e compensatdrias, aplicadas pela contratante a
contratada;

10.22. ObrigacgGes trabalhistas e previdenciarias relacionadas ao contrato
nao adimplidas pela CONTRATADA, quando couber.

10.23. Ndo serdo aceitas garantias que incluam outras isencbes de
responsabilidade que nao as seguintes:

10.24. 6.7.4 Caso fortuito ou forca maior;

10.25. Descumprimento das obrigagdes pela CONTRATADA decorrentes de
atos ou fatos imputaveis exclusivamente a CONTRATANTE;

10.26. 6.7.5 Validade da Garantia;

10.27. A validade da garantia, qualquer que seja a modalidade escolhida,
devera abranger um periodo minimo de trés meses apds o término da
vigéncia contratual. A garantia deve assegurar a cobertura de todos os
eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado pela CONTRATANTE apds expirada a vigéncia do contrato ou a
validade da garantia;

10.28. 6.7.6 Readequacdo;

10.29. No caso de alteragdo do valor do contrato ou prorrogagdo dos
prazos de execugdo, a garantia devera ser readequada nas mesmas
condicOes. Se o valor da garantia for utilizado total ou parcialmente para o
pagamento de qualquer obrigacdo, a CONTRATADA devera efetuar a
respectiva reposicdo no prazo maximo de 05 (cinco) dias Uteis, contados
da data em que for notificada pela CONTRATANTE para fazé- lo;

10.30. 6.7.7 Extincdo

10.31. Decorrido o prazo de validade da garantia, e desde que constatado o
cumprimento integral de todas as obrigagGes contratuais, esta sera
considerada extinta com a devolucdo da apdlice, da carta-fianga ou com a
autorizagdo concedida pela CONTRATANTE para que a CONTRATADA realize
o levantamento do depdsito em dinheiro.

11.PENALIDADES

11.1. S&o aplicaveis as sancbes e procedimentos previstos no Titulo 1V,
Capitulo I da Lei Federal n® 14.133/21 e Secao XI do Decreto Municipal n°
62.100/21.

11.2. As penalidades sO6 deixardo de ser aplicadas nas seguintes
hipdteses:

11.3. a) comprovacdo, anexada aos autos, da ocorréncia de forca
maior impeditiva do cumprimento da obrigacao; e/ou,

11.4. b) manifestacdo da unidade requisitante, informando que o
ocorrido derivou de fatos imputaveis exclusivamente a Administracao.

11.5. As penalidades poderdo ainda ser aplicadas em outras hipéteses, nos

termos da Lei, garantido o direito prévio de citacdo e da ampla defesa,
sendo que com relagdo a multas serdo aplicadas como segue:

11.6. Multa de 20% (vinte por cento) sobre o valor do ajuste, por
inexecugao total do objeto.

11.7. Multa de 20% (vinte por cento) sobre o valor da parcela inexecutada,
por inexecugao parcial do ajuste.

11.8. Multa de 2% (dois por cento) sobre o valor do ajuste, por
descumprimento de qualquer das obrigacdes decorrentes do ajuste, nao
previstas nas demais disposigdes desta clausula.

11.9. Multa de 20% (vinte por cento) sobre o valor do contrato, por
rescisao do ajuste decorrente de culpa da Contratada.
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11.10.  As sangdes sdo independentes e a aplicagdo de uma ndo exclui a das
outras, quando cabiveis.

11.11. Das decisdes de aplicacdo de penalidade, cabera recurso nos termos
dos artigos 166 e 167 da Lei Federal n® 14.133/21, observados os prazos
nele fixados.

12. Qualificagdo Técnica.

Para julgamento e classificacdo das propostas sera adotado o critério do
menor VALOR GLOBAL ANUAL, observados os requisitos, as especificagdes
técnicas e os parametros definidos neste edital e em seus anexos quanto
ao objeto.

Atestado de Capacidade Técnica, passado em papel timbrado, por entidade
publica ou privada, que comprove a “prestacao de servicos de
monitoramento de ambiente tecnolégico, através de NOC (Network
Operations Center) para monitoramento de equipamentos de
tecnologia”, devidamente datado, assinado e com a identificagcdo do
atestante. Entende- se por pertinente e compativel o atestado que
comprove capacidade de execugdo minima de 40% (quarenta por cento)
do total, ou mais do objeto ora requisitado contendo o0s seguintes itens:

Descrigdo dos itens.

a) Quantidades fornecidas.

b) Identificacdo da pessoa juridica emitente bem como nome e cargo do
signatario, além dos meios de contato (telefone, e-mail, etc.) que
possibilitem ao Pregoeiro realizar diligéncia com brevidade, para o
esclarecimento de duvidas relativas as informacoes prestadas.

A proposta comercial devera conter:

a) Marca e modelo dos equipamentos ofertados;

Caso seja necessario o acréscimo de acessorios para compor a entrega,
deverao também ser informados;

A CONTRADA devera apresentar comprovante oficial, emitido pela HPE

Aruba, que possui no seu quadro de funcionarios, profissionais
devidamente certificados em HPE ACMP, HPE ACSP, HPE ACCP e HPE ACDX.

13.DA ENTREGA E RECEBIMENTO

A SECRETARIA MUNICIPAL DE SAUDE DE SAO PAULO deverd realizar recebimento provisério e
definitivo dos objetos contratados. O recebimento sera:

provisorio: no caso de aquisicdo de equipamentos e outros objetos em que seja necessario, para sua
avaliacdo, que a posse dos mesmos seja transferida a empresa, sem representar qualquer tipo de
aceite ou consideracao sobre o adimplemento das obrigacdes pelo contratado;

parcial: relativo a etapas ou parcelas do objeto, definidas no contrato ou nos documentos que lhe
integram, representando aceitacao da execugdo da etapa ou parcela;

definitivo: relativo a integralidade do contrato, representando aceitagdo da integralidade do contrato
e liberagdo do contratado tocante a vicios aparentes.

Se ndo previsto de forma diferente, os recebimentos devem ocorrer conforme planejamento.

etapa de planejamento consiste nas definigdes técnicas e estratégicas de como as atividades de
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implantacdo serao executadas, monitoradas e controladas garantindo que o servigo seja entregue
com qualidade e dentro do prazo programado.

Para essa atividade, a CONTRATADA devera elaborar um plano de projeto das atividades relacionadas
a implantagdo, contemplando:

As descricdes das ferramentas e técnicas que serdo utilizadas em cada unidade
Cronogramas e prazos para execugao.

Gestdo de mudancas.

Gestdo de riscos e comunicacgao.

Instalagao

Os procedimentos de instalagdo serao executados pela CONTRATADA em conformidade com o
estabelecido na atividade de planejamento, através das reunides de KICK OFF

O agente de fiscalizacdo técnica do contrato é responsavel pelos recebimentos, respeitando- se os
prazos do item acima.

Acaso o agente de fiscalizagdo técnica ou administrativa verifique o descumprimento de obrigacGes
por parte do Contratado, deve comunicar o preposto deste, indicando, expressamente, o que deve
ser corrigido e o prazo maximo para a correcdo.

O tempo para a correcao referido no item acima deve ser computado no prazo de execucgdo de etapa,
parcela ou do contrato, para efeito de configuracdo da mora e suas cominagoes.

Realizada a correcao pelo Contratado, abrem-se novamente os prazos para 0s recebimentos

estabelecidos no item dos prazos de recebimento de bens/servigos ou os pactuados em contrato,
que podem, no entanto, ser reduzidos pela metade.
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verificar a validade das assinaturas deste documento:
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Fluxo de assinatura iniciado por: Roberta Cristina Loscher
rcloscher@PREFEITURA.SP.GOV.BR

Reinaldo Martins Delgado

rdelgado@makeone.com.br
CPF: 066.623.338-16
IP: 189.40.72.144

Assinou como signatario em:
16/09/2024 18:13:02

Luiz Carlos Zamarco

assessoriagabinetesaude @prefeitura.sp.gov.br

CPF: 760.895.848-00 '

CPF: 760.89584: Luiz OGS Tmired
Assinou como signatario em:

17/09/2024 09:40:08

Marcelo T. Gregorio

mtgregorio@prefeitura.sp.gov.br g
IP; 186.220.197.236 Marech T. GI’%DI’[D
Assinou como signatario em:
17/09/2024 10:16:03

Roberta Cristina Loscher

rcloscher@prefeitura.sp.gov.br

CPF: 408.578.108-12 1<

CPF: 406.575.10¢ LUt Cristine Laseher
Assinou como signatario em:

17/09/2024 12:10:50

Data de criagdo: 16/09/2024 17:38:34
Cddigo de Identificacéo:
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