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TERMO DE CONTRATO N° 132/2024/SMS-1/CONTRATOS
PREGAO ELETRONICO N° 90799/2024/SMS

PROCESSO N°: 6018.2024/0011068-0

CONTRATANTE: PREFEITURA DO MUNICIPIO ~ DE SAO
PAULO/SECRETARIA MUNICIPAL DA SAUDE

CONTRATADA: SAFEWEB SEGURANGA DA INFORMAGAO LTDA.

OBJETO DO CONTRATO: CONTRATACAO DE PESSOA JURIDICA

ESPECIALIZADA NO SERVICO DE PRESTADOR DE
SERVICO DE CONFIANCA (PSC), INCLUINDO OS
SERVICOS DE SUPORTE, MANUTENCAO E GESTAO
DOS USUARIOS E CREDENCIAIS DE INTEGRAGAO
PARA A SECRETARIA MUNICIPAL DA SAUDE.

VALOR MENSAL ESTIMADO: R$ 665.000,00 (seiscentos e sessenta e cinco mil reais)

VALOR TOTAL ESTIMADO: R$ 7.980.000,00 (sete milhdes e novecentos e oitenta mil
reais).

NOTA DE EMPENHO N°: 141.645/2024 no valor de R$ 886.666,67 (oitocentos e

oitenta e seis mil e seiscentos e sessenta e seis reais e
sessenta e sete centavos).

DOTAGAO ORGAMENTARIA: 84.00.84.10.10.126.3024.2.171.3.3.90.40.00.00.1.500.9001.1

A PREFEITURA DA CIDADE DE SAO PAULO, por intermédio da SECRETARIA MUNICIPAL
DA SAUDE / FUNDO MUNICIPAL DE SAUDE, CNPJ n° 13.864.377/0001-30, neste ato
representada por seu Secretario Municipal da Saude, Senhor LUIZ CARLOS ZAMARCO, nos

termos da competéncia que lhe foi delegada, doravante designada como CONTRATANTE e, de
outro a empresa SAFEWEB SEGURANCA DA INFORMACAO LTDA, CNPJ n° 01.579.286/0001-

74, com sede na Av. Princesa Isabel 828, bairro Santana, cidade Porto Alegre/RS, CEP: 90620-

000, vencedora e adjudicataria do PREGAO suprarreferido, por seu representante legal, Senhor
DANIEL FABRE AFONSO, doravante denominada simplesmente CONTRATADA, em face do
despacho autorizatério exarado em documento SEI n° 114204763 do processo n°
6018.2024/0011068-0, publicado no DOC/SP de 14/11/2024, resolvem firmar o presente
contrato, objetivando a prestacao de servigos discriminados na clausula primeira, nos termos do

art. 71, inc. IV da Lei Federal n® 14.133/21 e em conformidade com o ajustado neste instrumento.
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CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto deste contrato a prestacdo pela CONTRATADA a CONTRATANTE de
SERVICO DE PRESTADOR DE SERVICO DE CONFIANCA (PSC), INCLUINDO OS
SERVICOS DE SUPORTE, MANUTENGAO E GESTAO DOS USUARIOS E
CREDENCIAIS DE INTEGRAGAO PARA A SECRETARIA MUNICIPAL DA SAUDE.

1.2. Deverdo ser observadas as especificagbes e condigbes de prestagcdo de servigos

constantes no Edital de Licitagdo n°® 90799/2024/SMS e seus Anexos, que €& parte

integrante do presente instrumento, em especial o ANEXO | — Termo de Referéncia.

ITEM ESPECIFICACOES Unidade | QUANTIDADE

Servico de Prestador de Servico de Confianga (PSC), incluindo os
01 servigcos de assinaturas e verificacGes via APIs de integragao, suporte,
manutencgado e gestdo dos usudrios e credenciais de integracao

Servigo

Mensal 70.000

CLAUSULA SEGUNDA — DOS LOCAIS DE PRESTACAO DOS SERVICOS
2.1. A prestagdo dos servicos sera executada de forma remota ou no enderego fisico da
CONTRATADA, quando necessario.

CLAUSULA TERCEIRA — DO PRAZO CONTRATUAL

3.1. O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados a partir da data de

sua assinatura, prorrogavel por até 10 (dez) anos, na forma do artigo 107 da Lei n°
14.133/2021, e do artigo 116 do Decreto Municipal n°® 62.100/2022, desde que haja
concordancia das partes, a CONTRATADA haja cumprido satisfatoriamente suas
obrigac¢des, bem como a pesquisa prévia revele que os pre¢os sdo compativeis com os de
mercado.
3.1.1. Caso a assinatura do contrato ocorra de forma eletrénica, considera-se como data
de assinatura a data da ultima assinatura digital.

3.2. O Inicio dos servigos devera ocorrer em até 10 (dez) dias corridos, contados a partir da
data da emissao da Ordem de Inicio, a qual sera emitida por SMS/CTIC.

3.3. Caso a CONTRATADA nao tenha interesse na prorrogagédo do ajuste devera comunicar
este fato por escrito a CONTRATANTE, com antecedéncia minima de 90 (noventa) dias

da data de término do prazo contratual, sob pena de incidéncia de penalidade contratual.
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Na auséncia de expressa oposi¢céo, e observadas as exigéncias contidas nos incisos | e Il
do artigo 116 do Decreto Municipal n.° 62.100/2022, o ajuste sera prorrogado, mediante
despacho da autoridade competente.

A nao prorrogacdo do prazo de vigéncia contratual, por conveniéncia da Administracao,
ndo gerara a Contratada o direito a qualquer espécie de indenizagio.

N&o obstante o prazo estipulado no subitem 3.1, a vigéncia contratual nos exercicios
subsequentes ao da assinatura do contrato estara sujeita a condigdo resolutiva,
consubstanciada na existéncia de recursos aprovados nas respectivas Leis Orgamentarias

de cada exercicio, para atender as respectivas despesas.

CLAUSULA QUARTA - DO PRECO, DOTACAO ORCAMENTARIA E REAJUSTE

4.

4.2.

4.3.

4.4.

4.5.

O valor mensal dos servigos contratados é de R$ 665.000,00 (seiscentos e sessenta e
cinco mil reais), perfazendo o valor total de R$ 7.980.000,00 (sete milhdes e
novecentos e oitenta mil reais), nele estando incluidos todos os custos e a margem de
lucro da CONTRATADA, que nada mais podera reclamar a titulo de contraprestagéo pela
execucdo de suas obrigacdes contratuais, nos termos da Proposta da CONTRATADA sob
documento SEI n® 113512002, que é parte integrante do presente instrumento.

Todos os custos e despesas necessarios a correta execugédo do ajuste estéo inclusos no
preco, inclusive os referentes as despesas trabalhistas, previdenciarias, impostos, taxas,
emolumentos, em conformidade com o estatuido no Edital e seus Anexos, constituindo a
Unica remuneracao devida pela CONTRATANTE a CONTRATADA.

Para fazer frente as despesas do Contrato, foi emitida a nota de empenho n°
141.645/2024, no valor de R$ 886.666,67 (oitocentos e oitenta e seis mil e seiscentos e
sessenta e seis reais e sessenta e sete centavos), onerando a dotagao orgamentaria n°
84.00.84.10.10.126.3024.2.171.3.3.90.40.00.00.1.500.9001.1., do orgamento vigente,
respeitado o principio da anualidade orgamentaria, devendo as despesas do exercicio
subsequente onerar as dotagdes do orgamento préprio.

Os valores contratados poderao ser alterados em virtude de superveniéncia de tributos ou
encargos legais ou disposi¢cdes legais com repercussdo sobre os precos contratados,
conforme artigo 134 da Lei Federal n°® 14.133/21.

Os precos contratuais serao reajustados, observada a periodicidade anual que tera como
termo inicial a data de apresentacdo da proposta, nos termos previstos na Portaria SF n°

142/2013, desde que nao ultrapasse o valor praticado no mercado.
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4.51. O indice de reajuste sera o indice de Pregos ao Consumidor — IPC, apurado pela
Fundacao Instituto de Pesquisas Econdémicas — FIPE, véalido no momento da
aplicacdo do reajuste, nos termos da Portaria SF n.° 389/17, bem como Decreto
Municipal n°® 57.580/17.
4.5.1.1. Eventuais diferengas entre o indice geral de inflacdo efetivo e aquele

acordado na clausula 4.4.1 ndo geram, por si sO, direito ao reequilibrio
econdmico-financeiro do contrato.

4.5.2. Fica vedado qualquer novo reajuste pelo prazo de 1 (um) ano.

4.6. Fica ressalvada a possibilidade de alteragdo da metodologia de reajuste, atualizagdo ou
compensagcao financeira desde que sobrevenham normas federais e/ou municipais que as
autorizem.

4.7. O prazo para resposta ao pedido de repactuacdo de precos e ao pedido de
restabelecimento do equilibrio econémico-financeiro do contrato sera preferencialmente de
1 (um) més, contado da data do fornecimento da documentagao prevista no §6° do art. 135
da Lei Federal n°® 14.1333/2021.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATADA
5.1. S&o obrigagbes da CONTRATADA:

5.1.1. Executar todos os servicos objeto do presente contrato, obedecendo as

especificagcdes e obriga¢des descritas no Edital de Licitagdo n°® 90799/2024 e seus
Anexos, que é parte integrante do presente instrumento em especial o ANEXO | —
Termo de Referéncia;

5.1.2. Apresentar ao CONTRATANTE, a cada final de més, o relatério de servigos
realizados durante o més e a medic¢ao para faturamento;

5.1.3. Executar regularmente o objeto deste ajuste, respondendo perante a
CONTRATANTE pela fiel e integral realizagao dos servigos contratados;

5.1.4. Garantir total qualidade dos servigos contratados;

5.1.5. Fornecer mao de obra necessaria, devidamente selecionada para o atendimento
do presente contrato, verificando a aptiddo profissional, antecedentes pessoais,
saude fisica e mental e todas as informagdes necessarias, de forma a garantir uma
perfeita qualidade e eficiéncia dos servigos prestados;

5.1.6. Arcar fiel e regularmente com todas as obrigacdes trabalhistas dos empregados,

quando for o caso, que participem da execugéo do objeto contratual,
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5.1.7. Responsabilizar-se pela seguranga do trabalho de seus empregados, adotando as
precaucgbes necessarias a execucao dos servigos, fornecendo os equipamentos de
protecao individual (EPI) exigidos pela legislagdo, respondendo por eventuais
indenizagbes decorrentes de acidentes de trabalho, cabendo-lhe comunicar a
CONTRATANTE a ocorréncia de tais fatos;

5.1.8. Responder por todos o0s encargos e obrigagbes de natureza trabalhista,
previdenciaria, acidentaria, fiscal, administrativa, civil e comercial, resultantes da
prestacao dos servicos;

5.1.9. Responsabilizar-se integralmente pelos servigcos contratados, nos termos da
legislagao vigente;

5.1.10. Responder por todo e qualquer dano que venha a ser causado por seus
empregados e prepostos, a CONTRATANTE ou a terceiros, podendo ser
descontado do pagamento a ser efetuado, o valor do prejuizo apurado;

5.1.11. Manter, durante o prazo de execugdo do contrato, em compatibilidade com as
obriga¢des assumidas, todas as condi¢cdes exigidas para habilitagao e qualificacdo
exigidas na contratacgéo.

5.1.12. Cumprir as exigéncias de reserva de cargos previstas em lei, bem como em outras
normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social e para aprendiz.

5.1.13. A comprovacgéo do atendimento a reserva de cargos devera ser feita sempre que
solicitado pela CONTRATANTE, com a indicacdo dos empregados que
preencherem as referidas vagas.

5.2. A CONTRATADA nao podera subcontratar, ceder ou transferir o objeto do contrato, no

todo ou em parte, a terceiros, sob pena de rescisao.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATANTE
6.1. A CONTRATANTE se compromete a executar todas as obrigagbes contidas no Edital de

Licitagdo n° 90799/2024/SMS e seus Anexos, que é parte integrante do presente

instrumento em especial o ANEXO | — Termo de Referéncia, cabendo-lhe especialmente:

6.1.1. Cumprir e exigir o cumprimento das obrigacdes deste Contrato e das disposicdes
legais que a regem;

6.1.2. Realizar o acompanhamento do presente contrato, comunicando a CONTRATADA

as ocorréncias de quaisquer fatos que exijam medidas corretivas;
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6.1.3. Proporcionar todas as condigbes necessarias a boa execucdo dos servicos
contratados, inclusive comunicando a CONTRATADA, por escrito e
tempestivamente, qualquer mudanga de Administracdo e ou enderego de
cobranga;

6.1.4. Exercer a fiscalizagdo dos servicos, indicando, formalmente, o gestor e/ou o fiscal
para acompanhamento da execugéo contratual, inclusive no que tange a mao de
obra que o integra, acompanhando a sua presenca, fornecimento dos materiais,
manutencdo e etc, realizando a supervisdo das atividades desenvolvidas pela
CONTRATADA e efetivando avaliagéo periédica;

6.1.5. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA, podendo solicitar o seu encaminhamento por escrito;

6.1.6. Efetuar os pagamentos devidos, de acordo com o estabelecido no presente
contrato;

6.1.7. Aplicar as penalidades previstas neste contrato, em caso de descumprimento pela
CONTRATADA de quaisquer clausulas estabelecidas;

6.1.8. Exigir da CONTRATADA, a qualquer tempo, a comprovacdo das condi¢des
requeridas para a contratacéo;

6.1.9. Indicar e formalizar o(s) responsavel(is) pela fiscalizagdo do contrato, a quem
competira 0 acompanhamento dos servigos, nos termos do Decreto Municipal n°
62.100/2022;

6.1.10. Atestar mensalmente a execucdo e a qualidade dos servicos prestados, indicando
qualquer ocorréncia havida no periodo, se for o caso, em processo proprio, onde
sera juntada a Nota Fiscal Fatura a ser apresentada pela CONTRATADA, para fins
de pagamento;

6.1.11. Ordenar a imediata retirada do local, bem como a substituicdo de funcionario da
CONTRATADA que estiver sem cracha, que embaracar ou dificultar a fiscalizagdo
Ou cuja permanéncia na area, a seu exclusivo critério, julgar inconveniente, bem
assim a substituicdo de equipamentos, que ndo se apresentarem em boas
condigbes de operagdo ou estiverem em desacordo com as especificagbes
técnicas.

6.1.12. A fiscalizagdo dos servicos pela CONTRATANTE n&o exime, nem diminui a
completa responsabilidade da CONTRATADA, por qualquer inobservancia ou

omissao as clausulas contratuais.
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6.1.13. A CONTRATANTE podera, a seu critério e a qualquer tempo, realizar vistoria dos

equipamentos e verificar o cumprimento de normas preestabelecidas no

edital/contrato.

CLAUSULA SETIMA — DO PAGAMENTO

7.1. Os pagamentos serao efetuados em conformidade com a execugdo dos servigos,

comprovada através da aferigdo dos usuarios ativos.

7.1.1.

7.1.2.

Os valores apurados serdo apresentados a SMS, na figura do(s) Gestor(es)

Técnico do Contrato, e demais relatorios expedidos, a partir do 1° (primeiro) dia

util do més subsequente a prestagdo dos servigcos e serdo aprovados, total ou
parcialmente, até 10 (dez) dias uteis do protocolo da referida nota e demais
documentos indicados.

Os valores a serem pagos deverao observar os apontamentos das Avaliacdo de
Acordo de Nivel de Servico, indicados nos itens 13, 14 e 15 do ANEXO | - Termo

de Referéncia, considerando, em sendo o caso, os descontos de penalidades.

7.2. O prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega de cada nota

fiscal ou nota fiscal fatura.

7.21.

Caso venha ocorrer a necessidade de providéncias complementares por parte da
CONTRATADA, a fluéncia do prazo sera interrompida, reiniciando-se a sua

contagem a partir da data em que estas forem cumpridas.

7.3. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da

Administracdo, a CONTRATADA tera direito a aplicagdo de compensacéao financeira, nos
termos da Portaria SF n° 05, de 05/01/2012.

7.3.1.

7.3.2.

Para fins de calculo da compensagéo financeira de que trata o item acima, o valor
do principal devido sera reajustado utilizando-se o indice oficial de remuneragéo
basica da caderneta de poupanca e de juros simples no mesmo percentual de
juros incidentes sobre a caderneta de poupanca para fins de compensagéo da
mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o
pagamento efetivamente ocorreu.

O pagamento da compensacéo financeira dependera de requerimento a ser
formalizado pela CONTRATADA.

7.4. Os pagamentos serao efetuados em conformidade com a execugdo dos servicos,

mediante apresentacdo da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura,
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acompanhada, quando for o caso, do recolhimento do ISSQN — Imposto Sobre Servicos de
Qualquer Natureza do més de competéncia, descontados os eventuais débitos da
Contratada, inclusive os decorrentes de multas.
7.4.1.No caso de prestadores de servigo com sede ou domicilio fora do Municipio de Sao
Paulo, devera ser apresentada prova de inscricio no CPOM - Cadastro de
Empresas Fora do Municipio, da Secretaria Municipal de Finangas, nos termos dos
artigos 9°-A E 9°-B da Lei Municipal n° 13.701/2003, com redag&o da Lei Municipal
n° 14.042/05 e artigo 68 do Regulamento do Imposto Sobre Servicos de Qualquer
Natureza - ISS, aprovado pelo Decreto Municipal n°® 50.896/09.

7.4.2.Nao sendo apresentado o cadastro mencionado no subitem anterior, o valor do
ISSQN — Imposto Sobre Servicos de Qualquer Natureza, incidente sobre a prestagao
de servigos objeto do presente, sera retido na fonte por ocasido de cada pagamento,
consoante determina o artigo 9°-A e seus paragrafos 1° e 2°, da Lei Municipal n°
13.701/2003, acrescentados pela Lei Municipal n°® 14.042/05, e na conformidade do
Regulamento do Imposto Sobre Servigos de Qualquer Natureza - ISS, aprovado pelo
Decreto Municipal n° 50.896/09 e da Portaria SF n° 101/05, com as alteragdes da
Portaria SF n°® 118/05.

7.5. A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos a
seguir discriminados, para verificagdo de sua regularidade fiscal perante os o6rgaos
competentes:

a) Certificado de Regularidade do Fundo de Garantia do Tempo de Servico — F.G.T.S.,

fornecido pela Caixa Econémica Federal;

b) Certiddo Negativa de Débitos relativa as Contribuicdes Previdenciarias e as de

Terceiros — CND — ou outra equivalente na forma da lei;

c) Certidao negativa de débitos de tributos mobiliarios do Municipio de Sao Paulo;

d) Certiddo negativa de débitos trabalhistas (CNDT);

e) Cadastro Informativo Municipal (CADIN);

f)  Nota Fiscal ou Nota Fiscal Fatura devidamente atestada;

g) Relatério de Medigdo dos Servigos;

7.5.1. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de
negativas e certiddes positivas que noticiem em seu corpo que os débitos estao
judicialmente garantidos ou com sua exigibilidade suspensa.

7.6. Por ocasido de cada pagamento, serdo feitas as retengdes eventualmente devidas em

funcdo da legislagao tributaria.
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A nao apresentacdo de certiddes negativas de débito, ou na forma prevista na clausula
7.6.1., ndo impede o pagamento, porém sera objeto de aplicacdo de penalidade ou
rescisdo contratual, conforme o caso.

O pagamento sera efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A,
conforme estabelecido no Decreto n° 51.197/2010, publicado no DOC do dia 22 de janeiro
de 2010.

Fica ressalvada qualquer alteragdo por parte da Secretaria Municipal de Finangas, quanto

as normas referentes ao pagamento de fornecedores.

CLAUSULA OITAVA — DO CONTRATO E DA EXTINCAO

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

O presente contrato é regido pelas disposi¢cdes da Lei Federal n® 14.133/21, do Decreto

Municipal n® 62.100/2022, Decreto Municipal n°® 56.475/2015 e da Lei Complementar n°

123/2006, alterada pela Lei Complementar n° 147/2014, e das demais normas

complementares aplicaveis.

O ajuste podera ser alterado nas hipoteses previstas no artigo 124 da Lei Federal

14.133/21, bem como podera ser modificado, unilateralmente, para melhor adequagdo as

finalidades de interesse publico, respeitados os direitos da CONTRATADA, nos termos do

art. 104 do mesmo diploma legal.

A CONTRATANTE, nos termos do artigo 104, inciso V da Lei Federal 14.133/21, reserva-

se o direito de ocupar provisoriamente bens moveis e imoveis e utilizar pessoal e servigos

vinculados ao objeto do contrato nas hip6teses de:

8.3.1. Risco a prestacao de servigos essenciais;

8.3.2. Necessidade de acautelar apuragcdo administrativa de faltas contratuais pelo
contratado, inclusive apds extin¢cao do contrato.

A CONTRATANTE se reserva o direito de promover a redugéo ou acréscimo do ajuste,

nos termos do art. 125 da Lei Federal 14.133/21.

O contrato se extingue quando vencido o prazo nele estipulado, independentemente de

terem sido cumpridas ou ndo as obrigagdes de ambas as partes contraentes.

O contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o contratante,

quando esta nado dispuser de créditos orgamentarios para sua continuidade ou quando

entender que o contrato ndo mais Ihe oferece vantagem.

O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes

do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n° 14.133/21,

bem como amigavelmente, assegurados o contraditério e a ampla defesa.
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8.7.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

CLAUSULA NONA - DA EXECUCAO E RECEBIMENTO DOS SERVICOS

9.1. A execugédo dos servigos serd feita conforme o ANEXO | — Termo de Referéncia do Edital
de Licitagdo n°® 90799/2024/SMS, que precedeu este ajuste, e dele faz parte integrante
para todos os fins.

9.2. A execucéo dos servigcos objeto deste contrato devera ser atestada pelo responsavel pela
fiscalizacdo, pela CONTRATANTE, atestado esse que devera acompanhar os documentos
para fins de pagamento conforme Clausula Sétima.

9.2.1. A fiscalizagdo sera exercida de acordo com o Decreto Municipal n° 62.100/2022 e
com as disposi¢cdes do ANEXO | — Termo de Referéncia do Edital de Licitagdo n°
90799/2024/SMS.

9.3. O objeto contratual sera recebido consoante as disposi¢cdes do artigo 140, da Lei Federal
n° 14.133/21 e demais normas municipais pertinentes.

9.4. O objeto contratual sera recebido mensalmente pela fiscalizagdo da CONTRATANTE, que

atestara se os servigos foram prestados a contento.

9.5. AVALIAGAO DOS SERVIGOS
9.5.1. ACORDO DE NIiVEL DE SERVIGO “SISTEMAS”
9.5.1.1. Cabera ao DTIC a proposigéo de instrumento de medi¢ao dos servigcos
relacionados a tecnologia de informag&o, comunicagao e tecnologia.
9.5.1.2. Cabera a DTIC a proposi¢do de instrumento de acionamento a
CONTRATADA em situagdes em que se fizer necessario o suporte
técnico, estabelecendo graduagdo das ocorréncias conforme

severidade, bem como os tempos de respostas (SLA) admitidos como

razoaveis, como resumido na tabela abaixo:

Sistema sem 30 minutos 10% sobre o valor mensal
g o~ s, g (]
1 - Critica condigdes de apos abertura Imediato* do item afetado
funcionamento. do chamado.
Problema grave, . .
2-Alta re'udicagndo 30 minutos 2 horas apés | 10% sobre o valor mensal
prel apos abertura | aberturado do item afetado

funcionamento do
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sistema. do chamado. chamado*
3- Média Pmb.le;r;:ziaqcl:e e asgsrgr:rizia 3,ho_ras 10%so§reovalor mensal
funcionamento do uteis* do item afetado
e — do chamado.
Instalagdo de
corregdes do chamado. utels do item afetado
programadas.
9.5.1.3. A CONTRATADA devera realizar o atendimento dentro do prazo
estipulado de acordo com o nivel de severidade identificado na
abertura do chamado.
9.5.14. No descumprimento do prazo estabelecido, o pagamento a

CONTRATADA estara sujeito a aplicagdo de desconto no valor de

1,5% por hora de atraso sobre o valor total da fatura do servico

prestado no més. Esse desconto sera somado e acumulado até o

limite de 30% (trinta por cento).

9.5.1.5. Escalagéo da severidade

9.5.1.5.1. Os chamados que estiverem dentro da classificacao de
severidade de 2 a 4, se n&o forem solucionados dentro do
prazo estipulado, serdo automaticamente escalados para o
nivel de severidade superior, com seus respectivos prazos
e percentual de desconto por descumprimento.

95152. A CONTRATANTE podera determinar a
escalacao/reclassificagdo de chamados para niveis
superiores de severidade de acordo com a identificagdo
oportuna.

9.5.1.5.3. Neste caso, o prazo para atendimento dos chamados
escalonados sera reiniciado, para nao prejudicar a
CONTRATADA.

9.5.1.6. Monitoramento dos chamados
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9.5.1.6.1. A CONTRATADA devera acompanhar a abertura dos
chamados em ferramenta definida junto ao DTIC, que fara
o monitoramento e o controle dos chamados reportados.

9.5.1.6.2. O fechamento do chamado devera ser realizado pela
CONTRATADA no DTIC pela equipe que avaliara se
houve de fato a resolug¢do do problema reportado.

9.5.1.7. Descricdo do instrumento de avaliacdo e medicdo dos servicos

relativos ao item destacado.

9.5.1.7.1. Deverao ser adotados os instrumentos de medig&o previstos
no Anexo | e Il deste Termo de Referéncia para as
ESPECIFICACOES TECNICAS.

9.5.1.7.2. Poderéao ser propostos e adotados relatérios e instrumentos
de medicdo complementares pela responsavel técnico do
referido item, em comum acordo entre a CONTRATADA e a
CONTRATANTE.

9.5.1.8. Propriedade dos produtos desenvolvidos, dados e informacoes

geradas na solucdo

9.5.1.8.1. Os produtos desenvolvidos no projeto serdo de
propriedade da Secretaria Municipal da Saude. Ao término
do contrato, cabera a CONTRATADA fornecer os cédigos
fontes, bem como toda a base de dados para DTIC, nos
meios e formatos a serem especificados.

9.5.1.9. Entrega de Produto (Versdo, Modulo, e Correcdo de Bugs)

9.5.1.9.1. Considera-se entregue a Versdo, médulo ou corregdo
quando liberadas a CONTRATANTE para homologagéo.
Neste momento, o chamado é pausado, ficando a
CONTRATADA no aguardo das providéncias que serao
tomadas pela CONTRATANTE a fim e homologar aquilo
que foi entregue.

9.5.19.2. Uma Versdo, modulo ou corregdo entregue pela
CONTRATADA deve ser necessariamente homologada
pela CONTRATANTE antes de sua utilizagdo em ambiente

de producgéo.
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9.5.1.9.3. Considera a 2% entrega consecutiva ndo a contento de
produtos/sistemas com falhas/Bugs ou funcionamento nao
especificado;

9.5.1.9.4. O servigo de Atualizagdo consiste na disponibilizagao de
novas versdes provendo atualizacao de linguagem, Banco
de Dados entre outros.

9.5.1.9.5. SLA — Suporte ao usuario:

Apoiar os profissionais da secretaria
Municipal da Saude no
esclarecimento de duvidas sobre o 20 30
uso do sistema, em configuragGes
gue possam ser necessarias.

Apoio técnico
Telefone, e-mail, chat

Apoio ao usudrio - Auxiliar os usuarios no
cidadao esclarecimento de duvidas sobre o 20 30
e-mail, chat uso do sistema.

Comparecimento in loco para
Apoio técnico in loco |resolugdo de problemas 1.440 2.160
relacionados a utilizagdo do sistema

9.5.2. ACORDO DE NIiVEL DE SERVIGO “BUGS E ATUALIZACAO DE VERSAQO”

9.5.2.1. O servigo de Atualizacdo consiste na disponibilizacdo de novas versdes
provendo atualiza¢do de linguagem, Banco de Dados entre outros.

9.5.2.2. Uma Versao, modulo ou corregdo entregue pela CONTRATADA deve
ser necessariamente homologada pela CONTRATANTE antes de sua
utilizagdo em ambiente de producao.

9.5.2.3. Considera a 22 entrega consecutiva ndo a contento de
produtos/sistemas com falhas/Bugs ou funcionamento ndo especificado;

9.5.2.4. Considera-se entregue a Versao, modulo ou corregdo quando liberadas
a CONTRATANTE para homologacao. Neste momento, o chamado é
pausado, ficando a CONTRATADA no aguardo das providencias que
serao tomadas pela CONTRATANTE a fim e homologar aquilo que foi
entregue.

9.5.2.5. Indisponibilidade de Servidor
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9.5.2.6. Atualizacdo de Dados incompleta
9.5.2.7. Suporte p6s Implantagéo
9.5.2.8. A empresa devera prestar os servicos, Suporte Técnico, durante toda a
vigéncia do contrato.
9.5.2.9. SLA do Suporte:
9.5.2.9.1. O inicio do atendimento aos chamados de suporte com alta
severidade (onde ha paralisacdo dos servigos) deve se dar
em até 30min. contadas a partir do horario de sua abertura no
Portal de Chamados.
9.5.2.9.2. O tempo maximo para atendimento e solugdo do problema
por parte da CONTRATADA serdo contados a partir da
abertura do chamado técnico, que devera ser efetuado pelo
representante da CONTRATANTE. O tempo maximo para o
atendimento ao chamado remoto é de 30 (trinta) minutos a
partir do horario de sua abertura e o tempo maximo para o
atendimento ao chamado presencial e de 02 (duas) horas
uteis a partir do horario de sua abertura. O tempo maximo
para a solu¢do do problema remotamente é de 01 (uma) hora
util, a partir do inicio do horario de comunicagdo do chamado
feito pela CONTRATANTE O tempo maximo para a solugao
do problema presencial é de 04 (quatro) horas uteis, a partir
do inicio do horario de comunicacdo do chamado feito pela
CONTRATANTE.
9.5.2.10.Define-se como “Tempo de atendimento ao chamado” o periodo
compreendido entre o horario de comunicagdo do chamado feito pela
CONTRATANTE ao suporte técnico e o horario de chegada do técnico
ao local do atendimento. Define-se como “Tempo de solugdo do
problema”, ao periodo compreendido entre o horario de comunicag&o do
chamado feito pela CONTRATANTE e o horario do término da solugéo,
devidamente registrado no sistema, pelo representante da
CONTRATANTE, deixando o equipamento em condi¢des normais de
operacgao.
9.5.2.11.Entende-se por “Solugdo do problema”, a identificagdo e adocgéo de

medidas corretivas a serem implementadas para sanar o problema que
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resultou a abertura do chamado. O técnico da empresa vencedora fara
um relatoério dos procedimentos adotados durante o atendimento,
fechando esse registro apds ter solucionado e concluido o chamado,
devidamente aprovado pela SMS, que ficara com uma via desse
relatério que serd anexada ao documento “Acompanhamento de
Abertura de Chamados Técnicos” efetuando neste momento seu
fechamento com base nos dados desse documento.

9.5.2.12.Na impossibilidade de abertura de chamado via sistema, o suporte
técnico relativo ao servico devera ser acionado através de contato
Telefénico (telefone fixo ou mével), desde que na cidade de Sao Paulo,
a fim de que néo tenha custo adicional com abertura de chamados, Sitio
de Internet (website) e/ou Correio Eletronico (e-mail) devendo a
empresa CONTRATADA providenciar, assim que possivel, o
cadastramento do chamado e informar ao solicitante o numero do
protocolo, data e hora da abertura;

9.5.2.13. Relativamente aos servigcos de suporte técnico e manutencéo ‘on-site’ o

nivel de servico exigido e a penalidade por seu descumprimento sera:

Indicador Penalidade

Multa equivalente a 10% sobre o valor
Tempo de atendimento ao chamado” | yensal da unidade de certificacio;

periodo compreendido entre o horario de
comunicacdo do chamado feito pela Multiplicando pelo numero de horas uteis
CONTRATANTE e o horério de chegada do | 9ue excederam o limite estabelecido como

técnico ao local do atendimento — Meta: 2 | Meta, agravado de mais 10% para
horas Uteis atendimentos que ultrapassarem 2 horas

Uteis.

“Tempo de solucdo de problema”: periodo | njyita equivalente 15% sobre o valor mensal
compreendido entre o inicio do horario da | 45 unidade de certificacio;

comunicagdo do chamado feito pela
CONTRATANTE e o horério do término da | Multiplicado pelo numero de horas Uteis que
solucio, deixando a operacdo em condicdes excederem o limite estabelecido como meta,
normais de funcionamento — Meta: 4 horas | a88ravado de mais 15% para atendimentos

Gteis. gue ultrapassarem 4 Uteis.

9.5.2.14. Todo o indicador sera aferido mensalmente e as penalidades financeiras

serdo aplicadas, a titulo de garantia de execuc¢ao de multa, demonstrado

na planilha de pagamento sob a forma de desconto no faturamento
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estabelecida no més subsequente ao da decisdo administrativa
definitiva, depois de garantida defesa prévia a CONTRATADA.

9.5.2.15. As penalidades administrativas ser&o aplicadas na medida estritamente

necessaria, sempre observando os principios da razoabilidade e
proporcionalidade, que s&o basilares do direito administrativo,
decorrentes dos principios da legalidade e da finalidade e que terdo

lugar inclusive nos casos de eventual lacuna ou duvida de interpretacao.

9.5.3. ACORDO DE NIVEL DE SERVIGO “INTEGRACAO / INTEROPERABILIDADE
ENTRE SISTEMAS”
9.5.3.1. O sistema deve possibilitar a interoperabilidade (troca de dados) com
outras solugdes definidas pela CONTRATANTE.

9.5.3.2. Para garantir as integracbes, espera-se que as caracteristicas de

interoperabilidade dos sistemas ofertados pela CONTRATADA incluam os
seguintes pontos:

9.5.3.3. Serem capazes de realizar consultas e alteragdes bidirecionais;

9.5.3.4. Serem capazes de empreender comunicagéo sincrona e assincrona. No
caso de assincrona, devem permitir comunicagdo através de filas de
mensagens e arquivos em padrao XML ou outro de mercado.

9.5.3.5. Terem suporte aos padrdes basicos de API's e Web Services, incluindo
XML.

9.5.3.6. A solucdo devera permitir a integragéo/interoperabilidade com sistemas
legados em uso no ambito da CONTRATANTE, tais como sistemas de
cadastros de cidadaos, profissionais ou mesmo registro eletrdbnico em
saude, ou outros a critério da CONTRATANTE.

9.6. Havendo inexecucdo de servigos, o valor respectivo sera descontado da importancia
mensal devida a CONTRATADA, sem prejuizo da aplicagdo das sangbes cabiveis,
observados os tramites legais e os principios do contraditorio e ampla defesa.

9.7. O recebimento e aceite do objeto pela CONTRATANTE n&o exclui a responsabilidade civil
da CONTRATADA por vicios de quantidade ou qualidade dos servigos, materiais ou
disparidades com as especificagbes estabelecidas no Termo de Referéncia, verificadas

posteriormente.
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CLAUSULA DECIMA — DAS PENALIDADES
10.1. Com fundamento no artigo 156, incisos | a IV, da Lei n° 14.133/21, a CONTRATADA

podera ser apenada, isoladamente, ou juntamente com as multas definidas no item 10.2,

com as seguintes penalidades:

a) adverténcia;

b) impedimento de licitar e contratar; ou

c) declaracao de inidoneidade para licitar ou contratar;

10.1.1. Na aplicacdo das sanc¢des serdo considerados a natureza e a gravidade da
infracdo cometida, as peculiaridades do caso concreto, as circunstancias
agravantes ou atenuantes, os danos que dela provierem para a Administracédo
Publica e a implantagdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientagcdes dos 6rgaos de controle.

10.2. A CONTRATADA estara sujeita as seguintes penalidades pecuniarias:

10.2.1. Multa de 20% (vinte por cento) sobre o valor do ajuste, pela recusa injustificada
em assinar o contrato, dentro do prazo estabelecido pela Administragédo, além da
possibilidade de aplicagdo da pena de impedimento de licitar e contratar com a
Administragéo Publica, pelo prazo maximo de 03 (trés) anos;
10.2.1.1.Incidira nas mesmas penas previstas neste subitem a empresa que

estiver impedida de firmar o ajuste pela nado apresentacdo dos
documentos necessarios para tanto.

10.2.2. Multa de 1% (um por cento) sobre o valor do contrato por dia de atraso no inicio
da prestacgéo de servicos, até o maximo de 10 (dez) dias.
10.2.2.1.No caso de atraso por periodo superior a 10 (dez) dias, podera ser

promovida, a critério exclusivo da CONTRATANTE, a rescisdo contratual,
por culpa da CONTRATADA, aplicando-se a pena de multa de 20% (vinte
por cento) do valor total do Contrato, além da possibilidade de aplicagao
da pena de impedimento de licitar e contratar com a Administragéo
Publica, pelo prazo maximo de 03 (trés) anos.

10.2.3. Multa por inexecug¢ao parcial do contrato: 20% (vinte por cento), sobre o valor
mensal da parcela ndo executada, ou que a execucgao tenha sido considerada n&o
a contento pela fiscalizagdo do contrato, além da possibilidade de aplicacdo da
pena de impedimento de licitar e contratar com a Administracao Publica, pelo prazo

maximo de 03 (trés) anos.
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10.2.4. Multa por inexecugao total do contrato: 20% (vinte por cento) sobre o valor total
do contrato, além da possibilidade de aplicagdo da pena de impedimento de licitar
e contratar com a Administragcao Publica, pelo prazo maximo de 03 (irés) anos.

10.2.5. Pela rescisao do contrato por culpa da CONTRATADA, multa de 20% (vinte por
cento) sobre o valor do contrato.

10.2.6. Pelo descumprimento de qualquer das obrigagées decorrentes do ajuste, ndo
previstas nas demais disposi¢cbes desta clausula, multa de 2% (dois por cento)
sobre o pre¢o mensal;

10.3. A CONTRATANTE, por conveniéncia e oportunidade, podera converter a multa pecuniaria,
nao superior a R$ 50,00 (cinquenta reais), em adverténcia, uma Unica vez a cada 6 (seis)
meses, a contar da data da converséo da aplicagéo da penalidade.

10.4. A aplicagdo da multa néo ilide a aplicagdo das demais sangbes previstas no item 10.1,
independentemente da ocorréncia de prejuizo decorrente da descontinuidade da prestagéo
de servigco imposto a Administragéo.

10.5. O valor da multa podera ser descontado das faturas devidas a CONTRATADA.

10.5.1. Se os valores das faturas forem insuficientes, fica a CONTRATADA obrigada a
recolher a importancia devida no prazo de 05 (cinco) dias uteis, contados da
comunicagéo oficial.

10.5.2.Esgotados os meios administrativos para cobranga do valor devido pela
CONTRATADA & CONTRATANTE, este sera encaminhado para inscricdo em
divida ativa.

10.6. Caso haja rescisdo, a mesma atrai os efeitos previstos no artigo 139, incisos | e IV, da Lei
Federal n°® 14.133/21.

10.7. Das decisbes de aplicagdo de penalidade, cabera recurso nos termos dos artigos 166 e
167 da Lei Federal n® 14.133/21, observados os prazos nele fixados.

10.7.1. No ato do oferecimento de recurso devera ser recolhido o prego publico devido,

nos termos do que dispde o artigo 17 do Decreto n® 51.714/2010.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES PERTINENTES A LGPD
11.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a

todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo, a partir da apresentacdo da proposta no procedimento de contratagéo,

independentemente de declaragédo ou de aceitagdo expressa.
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11.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

11.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em lei.

11.4. A Administragdo devera ser informada no prazo de 05 (cinco) dias Uteis sobre todos os
contratos de suboperacgéo firmados ou que venham a ser celebrados pela CONTRATADA.

11.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, & dever da
CONTRATADA elimina-los, com exceg¢ao das hipéteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentagéo para fins de
comprovagdo do cumprimento de obrigacdes legais ou contratuais e somente enquanto
nao prescritas essas obrigacgoes.

11.6. E dever da CONTRATADA orientar e treinar seus empregados sobre os deveres,
requisitos e responsabilidades decorrentes da LGPD.

11.7. A CONTRATADA devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observancia.

11.8. A CONTRATANTE podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo a CONTRATADA atender prontamente eventuais pedidos de comprovagéo
formulados.

11.9. A CONTRATADA devera prestar, no prazo fixado pela CONTRATANTE, prorrogavel
justificadamente, quaisquer informacdes acerca dos dados pessoais para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

11.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37),
com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacao,
em caso de eventuais omissdes, desvios ou abusos.

11.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir o compartilhamento desses dados pela Administracdo nas hipdteses previstas na
LGPD.

11.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por

meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

Pagina 19 de 43

4405e39b8554a47e26b9ae23dfad02e80ee0a72344c720cf5037d1eb7185¢3014dcc5d37 70fd4b7: 3d1ba698e 1f6b45ec0c3995b1d452266e51fd



CIDADE DE
SAO PAULO

SAUDE

PROCESSO SEI N° 6018.2024/0011068-0

CLAUSULA DECIMA SEGUNDA — DAS DISPOSICOES GERAIS

12.1. Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer das clausulas

deste contrato podera ser entendida como aceitagédo, novagao ou precedente.

12.2. Todas as comunicagdes, avisos ou pedidos, sempre por escrito, concernentes ao
cumprimento do presente contrato, serdo dirigidos aos seguintes enderecos:
CONTRATANTE: smscticassadm@prefeitura.sp.gov.br
CONTRATADA: daniel@safeweb.com.br

12.3. Fica ressalvada a possibilidade de alteracdo das condigdes contratuais em face da
superveniéncia de normas federais e/ou municipais que as autorizem.

12.4. Fica a CONTRATADA ciente de que a assinatura deste termo de contrato indica que tem
pleno conhecimento dos elementos nele constantes, bem como de todas as condig¢des
gerais e peculiares de seu objeto, ndo podendo invocar qualquer desconhecimento quanto
aos mesmos, como elemento impeditivo do perfeito cumprimento de seu objeto.

12.5. A Administracdo reserva-se o direito de executar através de outras contratadas, nos
mesmos locais, servigos distintos dos abrangidos na presente contratacao.

12.6. Ficam fazendo parte integrante deste instrumento, para todos os efeitos legais, o Edital de
Licitagdo n°® 90799/2024/SMS, que deu origem a contratacdo, com seus Anexos e a
Proposta da CONTRATADA.

12.7. O presente ajuste, o recebimento de seu objeto, suas alteragdes e rescisdo obedecerdo a
o Decreto Municipal n.° 62.100/22, Lei Federal n° 14.133/21 e demais normas pertinentes,
aplicaveis a execucao dos servicos e especialmente aos casos omissos.

12.8. Para a execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de
quem quer que seja, tanto por conta propria quanto por intermédio de outrem, qualquer
pagamento, doacdo, compensagdo, vantagens financeiras ou n&o financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgdo, seja de
forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele néo
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma

forma.

CLAUSULA DECIMA TERCEIRA — DO FORO

13.1. Fica eleito o foro desta Comarca para todo e qualquer procedimento judicial oriundo deste

Contrato, com expressa renuncia de qualquer outro, por mais especial ou privilegiado que

seja ou venha a ser.
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E por estarem de acordo as partes CONTRATANTES, lavrado o presente instrumento, que, lido
e achado conforme, segue assinado em duas vias de igual teor e forma pelas partes

contratantes e rubricado por duas testemunhas presentes ao ato.

LUIZ CARLOS ZAMARCO
SECRETARIA MUNICIPAL DA SAUDE
CONTRATANTE

DANIEL FABRE AFONSO
SAFEWEB SEGURANGA DA INFORMAGAO LTDA.
CONTRATADA

TESTEMUNHAS:
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TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagcéo de pessoa juridica especializada no servico de Prestador de Servigo
de Confianga (PSC), incluindo os servigos de suporte, manutengéo e gestdo dos usuarios e
credenciais de integracdo conforme especificagbes, quantidades, caracteristicas e prazos
constantes neste Termo de Referéncia.

2. CONTEXTUALIZAGCAO

2.1. Com os aspectos juridicos de ndo repudio e eficacia probatéria, a certificagdo
digital ganhou um embasamento legal, com a MP 2.200-2 de 2001, para agregar valor juridico
aos documentos eletrbnicos. Esta tecnologia possibilita garantir a autenticidade, a
integridade, o nao-repudio e a tempestividade dos documentos digitais com maior grau de
seguranga que os documentos em papel.

2.2. Este direcionamento foi definido em razdo de que, pela versatilidade,
desburocratizagéo, economia de recursos e transparéncia trazidas com o uso de documentos
eletrbnicos, a certificagdo digital foi prontamente admitida em diversas esferas do poder
publico e privado, desde entéo, exigindo sua utilizagdo como forma de evitar as longas pilhas
de papel que até entdo se acumulavam, nas reparticdes publicas e até mesmo em empresas
privadas. A certificacao digital visa agilizar os processos com a elimina¢do da logistica de
tramitagdo fisica e ampliagdo do alcance de servigos e beneficios, através da Internet, isto
tudo com segurancga e validade juridica.

2.3. De forma a garantir a legalidade dos atos realizados em ambiente virtual, faz-se
necessaria a identificacdo inequivoca de seus atores. A certificagao digital, portanto, torna-se
imprescindivel na implantagédo de processos eletrénicos nos variados servigos prestados pelo
governo, fornecendo transparéncia e interatividade com os cidaddos permitindo a
desmaterializagdo da informagéo, processada e armazenada atualmente, na forma de
arquivos fisicos (papel), por documentos eletrébnicos com garantias de seguranga e
confiabilidade.

2.4. Contudo, o certificado digital por si s6 ndo traz grandes beneficios para as
organizagbes se os sistemas ndo estiverem aptos a utiliza-los, através da aplicagdo de
algoritmos de assinaturas digitais. Para que possamos considerar um documento eletrénico
seguro e confiavel para uso e tramitagdo, € necessario disponibilizar as aplicagbes formas de
garantir a autoria, a integridade, o ndo-repudio e a tempestividade. A operagéo de assinatura
digital através da utilizagéo de certificado digital garante os atributos de autoria, nao-repudio e
integridade, ja a aplicagdo de uma ancora temporal de uma terceira parte confiavel, garante a
tempestividade, ou seja, o momento de criagdo ou de realizagado de assinatura digital sobre
um documento eletrénico.

2.5. A ICP-Brasil, entidade do governo federal responsavel pela administracdo e
normatizagéo da certificagao digital no Brasil, define a utilizagdo de formatos padronizados de
emissao de certificados, validagdo das informagdes da entidade certificada, processos de
certificacdo, processo de assinatura digital e de emissdo de uma ancora temporal, essenciais
para a confiabilidade e credibilidade do processo de criagédo e validacao de uma assinatura
digital. A n&o utilizagdo de todos estes padrées, pode comprometer a interoperabilidade e
pode acarretar na utilizacdo de formatos de assinatura inadequados para o tipo de
documento ou para o tipo de compromisso que esta sendo realizado com aquela assinatura.

2.6. E fato conhecido, que os certificados digitais emitidos no dmbito da ICP-Brasil
possuem um prazo de validade de 1 ano, para certificados do tipo A1, até 5 anos para o
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certificado do tipo A3. Por este motivo, é necessario adicionar a estrutura da assinatura digital
uma ancora temporal confiavel, que garanta o momento exato da geragdo da assinatura
digital e irretroatividade. Dessa forma, é possivel garantir, em um momento futuro em que a
validacdo da assinatura seja necessaria, que mesmo apds expirado ou revogado, o
certificado digital do usuario no momento da assinatura estava valido.

2.7. A auséncia de uma ancora temporal, também chamada de carimbo do tempo,
associada a um documento assinado digitalmente fere o principio do n&o-repudio e da
tempestividade de uma informagdo em formato eletrénico. Este contexto ocorre, pois, uma
dada entidade poderia repudiar uma assinatura digital realizada ja que néo é possivel atestar
o momento exato da assinatura e nem determinar de forma confiavel se tal assinatura foi
produzida, antes ou depois de uma revogagdo ou expiragdo do certificado digital do
assinante, por exemplo.

2.8. Portanto, além da emiss&o dos certificados digitais, realizada por uma Autoridade
Certificadora (AC), apds criterioso processo de validagdo realizado por uma Autoridade de
Registro (AR) o uso desta Infraestrutura de referéncia temporal confiavel, chamada de
Autoridade de Carimbo do Tempo (ACT) é um componente importante para viabilizar a
adocédo de documentos eletrénicos em substituicdo & documentos em papel nos diversos
orgdos da Administragdo Publica. A funcao principal de um carimbo eletrénico de tempo é
reconhecer inequivocamente a existéncia de um documento eletrénico em um determinado
instante. Quando aplicado em um documento eletrdnico assinado digitalmente, um carimbo
de tempo serve para garantir que a assinatura digital foi realizada dentro do prazo de validade
do certificado digital da assinatura, apoiando assim, a verificacdo de sua validade juridica.
Desta forma, o carimbo de tempo € um componente fundamental para o uso efetivo de
documentos eletronicos juridicamente validos potencializando a substituicdo de documentos
em papel.

2.9. Ao assinar um documento eletronico, faz-se necessario ter a certeza da hora em
que a transacédo foi feita. Sem ele, a referéncia de tempo é dada pelo relégio do préprio
computador do usuério, de facil adulteragdo. Assim, o carimbo de tempo ou datagao
eletrbnica nada mais é que uma forma segura de agregar e registrar a data e hora em que um
documento existiu, foi modificado ou transacionado, atestado por uma Autoridade do Tempo,
a ACT. Este tipo de transacgao, também permite assegurar o momento exato que a transagao
ocorreu, o0 que permite, através de outros meios, verificar se, naquele momento da
assinatura, o signatario possuia os poderes e algadas necessarios para assinar a informagéo,
seja ele um administrador com a competéncia de assinatura ou um médico podendo emitir
uma prescri¢ao.

2.10. Além do carimbo do tempo, existem outros padrdes relacionados a geracao,
armazenamento e verificacdo de Assinaturas Digitais no a&mbito da ICP-Brasil. Existem
regulamentagdes especificas para os requisitos a serem observados nos processos que
tratam de assinaturas digitais, quanto a: algoritmos e pardmetros para criagdo de uma
assinatura digital ICP-Brasil; o formato e a maneira de criar uma assinatura digital;
procedimentos para verificagdo e condigbes para validagdo de uma assinatura digital. E
preciso observar o subconjunto dos atributos/propriedades definidos nos padrées CAdES,
PAdES e XAdES no &mbito da ICP-Brasil. Tal perfil foi criado com o objetivo de minimizar as
diferengas entre as implementacdes e a interoperabilidade das aplica¢cdes para geragédo e
verificagdo de assinaturas digitais. O mesmo normativo, ainda estabelece os requisitos
minimos a serem obrigatoriamente observados pelas entidades criadoras de politicas de
assinatura digital no ambito da ICP-Brasil, que estabelece formatos e politicas para
assinatura digital de documentos eletrénicos. Desta forma, existem critérios e padrdes, para a
validacdo das assinaturas de documentos eletrbnicos e, caso estes nido estejam em
conformidade com o padréo de assinatura digital da ICP-Brasil produzidos, podem gerar
vulnerabilidades na validagao das informagdes formalizadas. Caso os padrdes e critérios da
ICP-Brasil ndo sejam seguidos, considerando que a MP 2.200-2, traz em seu bojo que o
processo de certificagcdo da ICP-Brasil deve ser seguido, para que um documento tenha
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presungdo de veracidade em seu formato eletrdnico, hd uma possibilidade de se formalizar
documentos com certificados digitais e, ainda assim ndo atender a legislagao, pela falta de
atendimento de normativos relativos aos padrdes de assinatura e ao carimbo do tempo.

2.11. A utilizagdo de formatos padronizados de assinatura digital no ambito da ICP-
Brasil € essencial para a confiabilidade e credibilidade do processo de criagdo e validagéo da
assinatura. A ndo utilizacdo pode comprometer a interoperabilidade e pode acarretar a
utilizagc&o de formatos de assinatura inadequados para o tipo de documento ou para o tipo de
compromisso que esta sendo selado com aquela assinatura.

2.12. Os documentos aprovados fazem parte de um conjunto de normativos que
apresentam as seguintes motivagdes: auxiliar entidades na ado¢cdo de normas e condutas
técnicas comuns que possam ser utilizadas em sistemas de assinatura digital; consolidar e
popularizar o uso seguro da assinatura digital; desenvolver a interoperabilidade entre
sistemas que utilizam a assinatura digital para agilizar seus processos e aplicagdes; entre
outras.

2.13. Por fim, outro conceito importante acerca da certificagéo digital € o do Prestador
de Servigo de Confianga (PSC) da ICP-Brasil, que é uma entidade credenciada, auditada e
fiscalizada pelo Instituto Nacional de Tecnologia da Informagao — ITI que prové servigos de
armazenamento de chaves privadas para usuarios finais, e/ou servicos de assinaturas e
verificagbes de assinaturas digitais padrédo ICP-Brasil nos documentos e transagdes
eletrbnicas ou ambos. Através dos servigos dos PSCs, é possivel implementar o chamado
certificado em nuvem e, através do uso de APIs, integrar os algoritmos de assinaturas e
verificacdo de assinaturas as solug¢des, garantindo que os padrbes normativos sdo seguidos e
se tenha maior seguranga no atendimento de normas e padrbes, alcangando assim maior
legalidade nos processos.

3. JUSTIFICATIVA

3.1. A Secretaria Municipal de Saude do municipio de S&do Paulo, atualmente utiliza
diversos sistemas informatizados que apoiam os processos e servigos das areas de negocio,
alguns dos quais ainda demandam a impressao de um grande volume de documentos e
coleta de assinaturas manuscritas, gerando consequentemente tramites administrativos com
baixa eficiéncia operacional, baixo controle e seguranga, além de alto custo com a
manutencgéo dos processos fisicos e documentos em papel.

3.2. O modelo utilizado atualmente além de tornar os processos lentos e burocraticos,
também dificulta a recuperagéo destes documentos e economicidade com impressdes, papel,
guarda dos documentos, bem como espaco fisico para arquivamento apropriado. Também,
este modelo impede a implementagdo da transformagdo digital na area de saude e a total
digitalizagdo dos processos, gerando custos duplicados ao municipio para a gestéo eletrdnica
de informagdes e fisica dos documentos.

3.3. A Secretaria de Saude do Municipio de Sao Paulo tem realizado diversos estudos
e implementado diversas rotinas na area de Tecnologia da Informagéo como ferramenta de
suporte a melhoria de fluxos de processos, implantando mudangas significativas na estrutura
tecnoldgica e, consequentemente, aumentando a importancia e abrangéncia de suas agdes.

3.4. Este projeto prevé um efetivo controle sobre as a¢des tecnolégicas da secretaria e
seus servidores com a finalidade de oferecer sempre o que ha de mais moderno e produtivo
para administragcdo publica, auxiliando os gestores em suas administracdes e permitindo a
implementacgao de processos 100% sem papel.

3.5. O certificado digital € um documento eletrdnico que funciona como uma identidade
virtual que permite a identificacdo segura e inequivoca do autor de uma mensagem ou
transacéo feita em meios eletrénicos, como a web. O certificado digital pode identificar
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pessoas, computadores e empresas no mundo digital, provando sua identidade e permitindo
acessar servicos on-line com a garantia de autenticidade, integridade e n&o-repudio. Esse
documento eletrénico é gerado e assinado por uma terceira parte confiavel, ou seja, uma
Autoridade Certificadora (AC) que, seguindo regras estabelecidas pelo Comité Gestor da ICP-
Brasil, associa uma entidade (pessoa, processo, servidor) a um par de chaves criptograficas.
Os certificados contém os dados de seu titular conforme detalhado na Politica de Seguranca
de cada Autoridade Certificadora.

3.6. Os certificados digitais, podem ser instalados em computadores através de
arquivos (certificados A1), em tokens e/ou smartcards (Certificados A3) e em HSMs. Quando
o certificado é instalado em um HSM de um Prestador de Servigo de Confianga, o mercado
adotou a nomenclatura comercial de certificados em nuvem.

3.7. A Secretaria de Saude do Municipio de S&o Paulo, ja vem direcionando esforgos
na certificagdo digital de todos seus colaboradores, sejam do quadro técnico e/ou
administrativo e, se utiliza do TERMO DE DOACAO SEM ENCARGOS SMIT N° 02/2017 E
DO TERMO DE ACORDO DE COOPERAGCAO TECNICA N° 01/SMIT/2018, para emitir
certificados digitais a seus colaboradores, desde a implementag&o e operacionalizagdo de tal
acordo.

3.8. Tais TERMOS, permitem ao municipio de S&do Paulo, usufruir do servigo de
Prestador de Servigco de Suporte (PSS) para emitir certificados em nuvem do tipo SAFEID, da
Infraestrutura de Gestéo de Privilégios e dos WebService de Carimbo do tempo sem custos,
ou seja, é possivel usar a estrutura do PSS para emitir certificados digitais, a estrutura de
uma autoridade de atributos para emitir certificados de atributos e de uma Autoridade de
Carimbo do tempo para emitir os carimbos do Tempo. Nos termos, a Prefeitura de Sao Paulo
esta habilitada para exercer a fungdo de Autoridade de Registro (AR), vinculada a uma AC
ligada a RFB. Ou seja, o municipio, montando a sua infraestrutura de AR, pode validar as
informagdes de seus servidores para emitirem certificados digitais ICP-Brasil, conforme as
normativas da ICP-Brasil, certificados de atributos e carimbos do tempo no ambito das
normativas da ICP-Brasil.

3.9. Portanto, atualmente a Secretaria de Saude do Municipio de Sao Paulo ja
viabilizou a emissdo de certificados digitais, certificados de atributo e carimbos do tempo
atendendo o cenario da ICP-Brasil, evoluindo muito na adogéo das ferramentas necessarias
para atendimento do atual projeto.

3.10. Na andlise pratica de uso dos certificados digitais, constatou-se que a utilizagao de
tokens e/ou smartcards, agregam custos ao processo de certificacdo digital na aquisicao dos
hardwares (Cartao/leitora ou token) e ndo agregam eficiéncia na operagéo dos projetos. O
uso destes dispositivos, além de tornar o processo de assinatura mais lento, traz limitagdes
tecnologicas indesejadas aos objetivos da Secretaria municipal de Saude. Além do custo da
aquisicéo dos dispositivos, torna-se necessarios instalar drivers destes dispositivos, gerando
grande custo operacional de suporte e manutencéo, além de um aumento consideravel de
falhas que limitam a usabilidade dos certificados digitais, impedindo a adog&o da tecnologia
de forma mais simples e com alta disponibilidade, necessaria no ambiente de saude. As
limitagdes de plataformas compativeis com tais hardwares e cenarios viaveis de utilizagao,
dificultam a operacionalidade e principalmente mobilidade de uso do certificado digital. Torna-
se necessario uma série de instalagbes nas maquinas dos usuarios, é necessario acesso de
administrador nas maquinas para instalar componentes, tem-se uma limitacdo de
navegadores e sistemas operacionais compativeis, além de ser mais lenta as operagdes de
assinaturas nestes dispositivos. Também, a utilizacdo de tais dispositivos, impede a
assinatura na maioria dos dispositivos méveis, devido a incompatibilidades e, como o cenario
€ de cada vez mais exigir que as operagdes possam ser realizadas através de dispositivos
moveis, esta limitagdo implicaria em um curto espacgo de tempo a Secretaria de Saude buscar
nova evolucgéo tecnolégica.

3.11. Por outro lado, a utilizagdo de certificados digitais A1, tornam os processos
inseguros, pois o certificado A1 contém a chave publica e privada em um mesmo arquivo,
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aumentando demasiadamente a necessidade de protecao deste ativo, inviabilizando a sua
utilizacdo segura em dispositivos méveis e comprometendo o requisito de nao-repudio. Em
muitos paises o uso de certificados A1 ndo é considerado como seguro e, inclusive, ha uma
analise na ICP-Brasil pela extingdo deste tipo de certificado digital dentro do ambito da ICP-
Brasil. Assinaturas do tipo A1, independente de suas validades, sdo marcadas como
inseguras em softwares como o Adobe Reader, solugdo mais conhecida para leitura de
documentos no padrao PDF, por exemplo.

3.12. Considerando estes aspectos, ao longo dos ultimos meses de testes,
implementacdes e analise dos diferentes tipos de certificados digitais, constatou-se que o
certificado em nuvem € o mais adequado para a operacionalizagdo dos processos da
Secretaria Municipal de Saude e a emissdo deste tipo de certificado digital vem sendo
priorizada e massificada para os servidores da Secretaria de Saude.

3.13. Portanto, a opgao pelo uso de certificados em nuvem é para obter os beneficios
de seguranca, mobilidade, independéncia de plataforma nas aplicagdes integradas via API,
rastreabilidade e auditoria de uso, facilitando a utilizagcdo dos certificados digitais e
minimizac&o de suportes ao usuario. O simples fato de tornar as aplicagées independentes de
plataforma, dispositivos e navegadores, ja coloca o uso de certificados em nuvem muito além
das demais midias de armazenamento de certificados. Também, o certificado em nuvem &
armazenado por um PSC, que além do servico de armazenamento, pode prestar os servigos
de assinatura e verificacdo de assinaturas em documentos e este € um processo chave na
digitalizag@o dos processos e transformagé&o digital da secretaria e que assegura atendimento
as normas da ICP-Brasil por todos os integradores de sistema usados na Secretaria,
aumentando a seguranga juridica dos processos internos.

3.14. Das solugdes que sédo utilizadas no ambito da Secretaria Municipal de Saude,
muitas ja se encontram integradas ao SafelD e, isto permitiu testar a viabilidade de uso da
solugdo, no entanto, avaliando os TERMOS DE DOACAO SEM ENCARGOS SMIT N°
02/2017 E DO TERMO DE ACORDO DE COOPERACAO TECNICA N° 01/SMIT/2018,
constatou-se que apenas o PSS de AC (para emissédo dos certificados), os servicos de
carimbo do tempo e os certificados de atributos estavam contemplados, incorrendo na
necessidade de aquisicdo da modalidade de Prestador de Servigo de Confianga (PSC) para
poder utilizar-se dos servigos de assinatura digital e/ou verificagdo de assinaturas, tendo em
vista que esta modalidade de uso n&o esta contemplada nos termos assinados com a
Secretaria Municipal de Inovagéo e Tecnologia.

3.15. Adquirir os servigos de PSC, permitirda a Secretaria de Saude aproveitar-se dos
certificados digitais ja emitidos no ambito dos TERMOS, bem como permite emitir
massivamente os certificados na modalidade em nuvem. Aproveita-se a infraestrutura de AR
ja estabelecida na Prefeitura de Sdo Paulo e apenas complementa-se com a parte faltante
para contemplar a totalidade de uso dos certificados em nuvem, tendo em vista que o carimbo
do tempo emitido por ACT homologada ja esta contemplado nos TERMOS.

3.16. Além do PSC, por se tratar se servico de alta criticidade e disponibilidade,
considerando que os servicos de saude séo criticos e funcionam na modalidade de 24 horas
por dia, 7 dias por semana e 365 dias por ano, se faz necessario que toda a solugéo de
armazenamento no PSC, assinaturas realizadas no ambito do PSC e emissao de carimbos do
tempo, o servigo de suporte e manutengéo para uso dos servigos de PSC, bem como das
APIs de integragéo do PSC devem seguir esta politica de atendimento de suporte.

3.17. Outro ponto critico identificado é que a atual equipe de agentes de Registros da
Prefeitura de Sao Paulo, n&o possui pessoas suficientes para emitir em um curto espaco de
tempo, o numero de certificados desejados pela Secretaria Municipal de Saude do Municipio
de S&o Paulo e, portanto, utilizar-se apenas destes Agentes de Registro impediria algumas
emissfes em massa e atrasaria em muito o processo de economia de tempo, recursos,
sustentabilidade, segurancga, rastreabilidade e mobilidade desejados no projeto. Por isso, a
Secretaria necessita poder habilitar outros Agentes de Registros, vinculados a Secretaria de
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Saude e de apoio da empresa a ser contratada para emissées em grande volumetria quando

necessario.

3.18. Tendo em vista este cenario e:

3.18.1. Considerando que a PMSP usufrui do termo de doagédo sem encargos SMIT No.
02/2017 vigente e que tem como objeto: “Servico de certificagdo digital e carimbo do
tempo, ICP-Brasil” — Provedor de servi¢o de suporte — PSS ICP-Brasil, infraestrutura de
gerenciamento de Privilégios — IGP e webservice para carimbo do tempo; considerando
que a Secretaria de Saude, utiliza-se de tal termo de doag&o para emitir certificados
digitais em nuvem SafelD e ja emitiu milhares de certificados;

3.18.2. considerando que a Secretaria de Saude possui projeto de digitalizagdo de
processos e eliminagéo do uso de papel de forma massiva e necessita certificar todos
os servidores da pasta;

3.18.3. considerando ainda que a digitalizagdo de tais processos é de misséo critica e,
portanto, precisa de alta disponibilidade e suporte técnico 24 horas por dia e 7 dias por
semana e 365 dias por ano (24 x 7 x 365) resultando em enormes economias a
Secretaria de Saude;

3.18.4. considerando que a Secretaria de Saude precisa de apoio na emissdo de
certificados ja contemplados no termo de doagdo, pois a estrutura da PMSP néo
consegue emitir altas quantidades de certificados em curto espaco de tempo e
aumentar a equipe iria onerar nos momentos que ndo ha grande demanda por
emissoes;

3.18.5. e, finalmente considerando que a Secretaria de Saude precisa dos servigos de
PSC (Prestador de Servigco de confianga), com disponibilizagdo de APIs para a
integragdo das funcionalidades de assinatura em todos os seus sistemas,
funcionalidade estd ndo contemplada no termo de doagdo e que esta devera ser
adotada sem limitagbes de uso de assinaturas, verificagdes e/ou carimbos do tempo;

3.18.6. A Secretaria Municipal de Saude definiu como objetivo o processo de contratagéo
de servicos de suporte e manutencédo 24x7x365, além da disponibilizagéo de APIs de
assinatura SafelD integracao (PSC) para realizagdo de quantas assinaturas se fagam
necessarias no ambito do projeto de digitalizagdo da Secretaria Municipal de Saude
(transagbes ilimitadas) atendendo a empresas ilimitadas que prestem servicos a
Prefeitura de Sao Paulo no dmbito da Secretaria de Saude e prestagdo de suporte de
segundo nivel a todas as empresas fornecedoras da secretaria também em
disponibilidade de 24x7x365.

3.19. Constatou-se que o modelo € o mais vantajoso para a administragéo publica, pois
permite a Secretaria continuar a emitir os certificados digitais no @mbito do Termo de doacgéo,
nao sendo necessaria a reemissdo de certificados para usuarios ja certificados, ou ainda
mudar o processo de emissao ja implementado e em funcionamento no ambito da Secretaria.
Além disto, os sistemas ja testados e em funcionamento n&o precisariam passar por novas
integragdes e o modelo definido permite uma previsibilidade de custos ja que ndo depende de
volumetria e permite assinaturas e carimbos ilimitados, pagando-se um valor mensal por
usuario ativo na secretaria.

3.20. A maioria dos players do mercado implementam limitagdes de consumo de
transagbes de assinaturas digitais, sendo que alguns n&o disponibilizam o servigo de carimbo
do tempo integrado, o que diminui a seguranga e previsibilidade de custos. Outro aspecto
chave é que alguns players do mercado néo disponibilizam suporte 24x7x365, cenario critico
para o ambito da Secretaria Municipal de Salde, que precisa operar a todo o momento e
possiveis indisponibilidades acarretariam prejuizos a populagédo e usuarios do sistema como
um todo. O modelo proposto prevé o pagamento de um valor mensal por usuario o que
significa que se um usuario deixar de usar os servigos de assinatura, a Secretaria n&o precisa
mais pagar o servico de assinatura daquele usuario. Nos modelos convencionais os
certificados em nuvem com servico de assinaturas pelo PSC, atuam no modelo de
pagamento anual ou por um periodo maior de tempo, ou seja, caso um servidor novo assuma
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um cargo, ao emitir o certificado, teria-se que pagar o valor da validade do certificado e se
este atuasse apenas 1 més no cargo e saisse, ocorreria um prejuizo ao erario.

A secretaria municipal de Saude, processa diariamente um grande volume de
documentos digitais, cuja autenticidade precisa ser comprovada e tempestividade também.
Essa comprovagéo € garantida através do uso de certificados digitais pessoais (e-CPF) ou de
pessoa juridica (e-CNPJ) para atender as normas da Infraestrutura de chaves publicas
brasileira (ICP-Brasil), criada pela Medida Proviséria 2.200-2 usando o servico de PSC e
padrées de assinaturas ICP-Brasil com carimbo do tempo. A limitagdo de transag¢des ou de
atendimento no cenario 24x7x365, acarretaria autos custos para a administragdo publica e
por isso o cenario de valor fixo mensal € o que melhor se adequa as demandas da Secretaria.

A solugéo a ser contratada contribuira para a melhoria do processo, como um
todo, pois com a possibilidade de contarmos com a assinatura eletrbnica poderemos
flexibilizar aos signatarios assinar os contratos e documentos, em qualquer lugar, sem
necessidade de presenga fisica em nossas instalagdes, o que nos permitira ter maior
agilidade, redugéo de custos com impresséo e avango nos processos de gestéo eletronica de
documentos e de automatizagdo da plataforma de produtos e servigos digitais (canais
digitais).

O servigo do PSC prestado para os servidores serdo utilizados sob demanda,
pagos mensalmente sem a necessidade de aquisi¢cdo integral conforme modelo comercial
privado. Tal medida trara economicidade bem como flexibilidade. Servidores que n&o
necessitarem mais fazer uso da ferramenta poder&o ceder para outros sua licenga, permitindo
que a prefeitura pague mensalmente apenas o valor mensal para servidores que de fato
estejam ativos. Assim, outro problema relacionado a emissdo de novos certificados para
novos servidores que assumiram em detrimento de saida de outros, nao ira onerar o custo
mensal, aja visto que sera pago apenas o valor mensal por usuario que de fato estiver com o
certificado ativo. Assim que a prefeitura comunicar que um dado usuario deve ser inativado,
os valores mensais para o certificado em questdo deverdo deixar de ser cobrados, desta
forma reduzindo os custos com emissdes de certificados para servidores que assumiram para
substituir outros servidores, o que no modelo tradicional com outros provedores, acarretaria
novo custo de emiss&o do novo certificado.

Diante do exposto, justifica-se a contratacdo de pessoa juridica especializada no
servigo de Prestador de Servigo de Confianga (PSC), incluindo os servigos de assinaturas e
verificagdes via APIls de integracao, suporte, manutengéo e gestdo dos usuarios e credenciais
de integragdo conforme especificacdes, quantidades, caracteristicas e prazos constantes
neste documento e que a empresa seja provedora do servigo de PSC para o certificado digital
SAFEID, que é o certificado em nuvem em uso pela secretaria de saude e por essa ja possuir
milhares de certificados emitidos e integrados aos sistemas de Saude, precisando agora
apenas complementar a aquisigdo para uso liberado de transagbes e sem custos para as
empresas fornecedoras da Secretaria de Saude.

4. ESPECIFICAGAO TECNICA DOS ITENS E ESCOPO DOS SERVIGOS

41.

Esta aquisicdo sera composta pelo(s) item(s) descrito(s) no quadro abaixo, os
quais deverdo seguir as especificagdes técnicas e escopo dos servigos relacionados adiante.
O quantitativo presente na tabela abaixo decorre de apuracdo de provavel utilizagcdo que
atenda a estrutura atual do CONTRATANTE:

ITEM

ESPECIFICAGOES Unidade QUANTIDADE

Pagina 28 de 43

4405e39b8554a47e26b9ae23dfad02e80ee0a72344c720cf5037d1eb7185¢3014dcc5d37 70fd4b7: 3d1ba698e 1f6b45ec0c3995b1d452266e51fd




CIDADE DE
SAO PAULO

SAUDE

PROCESSO SEI N° 6018.2024/0011068-0

Servico de Prestador de Servico de Confianga (PSC), incluindo os servicos de
assinaturas e verificagdes via APIs de integragdo, suporte, manutengdo e gestéo dos
01 usuarios e credenciais de integragdo Servico Mensal 70.000
4.2. Servigo de Prestador de Servico de Confianga (PSC), incluindo os servigos

4.3.

de assinaturas e verificagoes:

4.21. Os certificados SAFEID ja emitidos no &mbito dos TERMOS e sem custos dever&o
estar armazenados em modulo de seguranga criptografico (HSM) de acordo com as
normas da ICP-BRASIL e armazenados e gerenciados por Prestador de Servigos de
Confianga (PSC) homologado na ICP-Brasil;

422 Os recursos fornecidos devem estar em conformidade com os padrdes e normas
estabelecidos pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e com
demais padrées e normas estabelecidos pelo Instituto Nacional de Tecnologia da
Informacéo — ITI.

4.2.3. O servigo a ser contratado é do Prestador de Servico de Confianga — PSC, nos
termos da Resolugdo n® 132/2017 da ICP-Brasil, para armazenamento de chaves
privadas e uso dos certificados digitais para transagbes de assinaturas e uso de
processo de verificagdes de assinaturas digitais.

4.2.4. O servigo contratado devera incluir a manutencdo do armazenamento seguro de
certificados digitais em Hardware Security Module (HSM), gestdo dos certificados
digitais e prestacdo dos servicos de assinatura digital de documentos eletrénicos
integrado ao servigco de Carimbo do Tempo utilizado pela PMSP para emissdo de
carimbos do tempo e de validagao de assinaturas digitais;

4.2.5. O PSC devera atender aos procedimentos operacionais minimos conforme o
documento DOCICP-17, versdo mais atual;

4.2.6. O Prestador de Servigo de Confianga (PSC) de Assinatura Digital devera ser
credenciado e estar aderente aos padrdes da ICP-BRASIL e devera poder prestar os
servicos vinculados ao certificado em nuvem SAFEID;

4.2.7. O PSC devera utilizar o servigo de emisséo de carimbos do Tempo disponivel pelo
PMSP.

4.2.8. Os gestores do contrato comunicardo a CONTRATADA, via e-mail, lista com
identificacao de autoridades e servidores autorizados a utilizar o servigo do PSC.

4.2.9. O uso dos certificados digitais devera permitir a produgédo de assinaturas e
validagéo de assinaturas de forma ilimitada, sendo que nenhum custo adicional ao valor
mensal por usuario podera ser cobrado da Secretaria Municipal de Saude;

4.2.10. Os usuarios poderdo usar aplicativos finais do PSC para assinaturas ou APls de
integragdo, sendo que a Secretaria de Saude podera solicitar a criagdo de tokens de
integracdo para a API para todo e qualquer sistema que esteja no ambito de uso da
PMSP, para que possa se integrar ao PSC, ndo gerando custos extras aos valores
mensais pagos por certificado em uso no &mbito deste projeto.

API de Integracao para sistemas
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4.31. A CONTRATADA devera disponibilizar a(s) API(s) de integragdo com respectiva
documentacédo em 10 (dez) dias corridos, contados da assinatura do contrato.
4.3.2. Devera ser entregue ao CONTRATANTE toda documentacdo de configuragdo e
uso do servigco da API de assinatura incluindo assinaturas com carimbo de tempo.
4.3.3. Todos os web services e interfaces web de acesso disponibilizados devem utilizar

mecanismo de segurang¢a para autenticagédo e autorizacdo de acesso aos servigos, e a
comunicagdo com o0s mesmos deve ser realizada por meio de canal seguro
criptografado;

4.34. As aplicagdes desenvolvidas através da integracado via APl devem poder ser
independentes de plataforma, podendo operar em qualquer ambiente e/ou dispositivos
quando integrados nativamente a API.

4.3.5. Devera ser possivel disparar uma operacao de autorizagao do usuario junto a API
do PSC, que pode ser tanto o fluxo basico para uso de servigos de confianga quanto a
autorizagdo com credenciais do titular. Com as credenciais do usuario validadas, devera
ser possivel fazer chamada ao servigo para receber o access token para efetivagcao da
assinatura e de posse do access token, devera ser possivel realizar chamada ao
servico de assinatura, para assinar e adicionar o carimbo do tempo tendo como retorno
dessa chamada os arquivos assinados.

4.3.6. Devera ser possivel uma operacdo de verificagdo de assinaturas digitais
produzidas pela APl do PSC;
4.3.7. A Secretaria de Saude, podera solicitar tokens de autenticacdo as APIs de

integragdo, para quantas aplicagdes desejarem integrar ao uso do servico do PSC,
devendo apenas informar qual a solugao que estara integrada no ambito da PMSP, qual
o prestador de servigo da aplicagdo que utilizara da API de integragéo e os devidos
contatos técnicos para cadastro para estarem aptos a usarem os servi¢os de suporte e
manutengdo de 2° nivel para integragao de sistemas.

4.4. Servigo de Suporte Técnico e Manutengao:

4.41. A CONTRATADA devera executar os servicos de manutencao e suporte técnico
para o objeto deste projeto;

4.4.2. Os servigos previstos deverdo ter inicio simultaneamente com a disponibilizagéo
dos servicos;

4.4.3. A CONTRATADA devera prover os servicos de manutencao preventiva e corretiva,
contemplando:

44.3.1. Garantia técnica de fabricante.

4.43.2. Servigcos relacionados a corregdo e reparagdo de quaisquer vicios de
qualidade por inadequagdo de funcionamento que o servico de PSC possa
apresentar.

444 O suporte técnico remoto ao usuario final que utilizara os certificados em nuvem
devera ser prestado diretamente pela Autoridade certificadora, ndo podendo haver
intermediarios para este suporte.

4.4.5. A CONTRATADA devera disponibilizar ao menos um canal de atendimento no
regime de 24x7x365 (24 horas por dia, 7 dias por semana, 365 dias por ano);
446. Além do suporte técnico ao usuario final, a CONTRADADA devera prestar servigo

de suporte técnico remoto para os fornecedores da Secretaria de Saude que realizem a
integrag@o ao servigco do PSC via API, devendo este suporte ser um suporte apenas a
funcionarios dos integradores e ndo aos usuarios finais dos sistemas integrados;
4461. Nesta modalidade de suporte, os fornecedores da Secretaria municipal
indicardo quais os colaboradores dos fornecedores poderdo realizar chamados
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diretamente a CONTRATANTE e os mesmos devem ser registrados para poder
obter o servico de suporte;

4.4.6.2. Chamados referentes as aplicagbes integradas e ndo diretamente
relacionados ao certificado em nuvem nio fazem parte do escopo deste projeto;

4.4.7. As atividades de suporte técnico serdo do tipo remoto, devendo ser realizados por
telefone ou por e-mail, de acordo com a necessidade da CONTRATANTE, com o
objetivo de solucionar duvidas e registrar e solucionar possiveis problemas. O servi¢co
de suporte devera ser um servigo prestado para a equipe técnica da CONTRATANTE
ou para os colaboradores das solugdes integradas, desde que devidamente registrados
para terem permissao de solicitar suporte.

4.4.8. A CONTRADADA devera garantir atualizagao tecnolégica incluindo o fornecimento
de todas as versbes atuais e contemplar quaisquer implementacdes que sejam
necessdrias para corregao de erros ou adequagdes a normas da ICP-Brasil incluindo o
desenvolvimento de novas funcionalidades ou alteracbes do software, garantindo a
seguranca e a confiabilidade requerida e inerente, de acordo com as especificagcdes
deste termo de referéncia.

4.5, Da Disponibilidade do PSC

451. O servigo de PSC para assinatura digital e verificacdo de assinatura digital devera
operar com disponibilidade mensal garantida de 99,50% (noventa e nove virgula
cinquenta por cento);

4.5.2. Entende-se como disponibilidade mensal garantida o tempo em que a plataforma,
seus componentes, servicos e integracbes permanecem utilizavel em condi¢cdes
normais de funcionamento;

453. Interrupcbes programadas para manutengdo da plataforma deverdo ocorrer em
horario acordado entre as partes, sendo que a CONTRATADA devera comunicar a
Secretaria de Saude todos os periodos de manutengédo, com antecedéncia minima de
48 (quarenta e oito) horas;

4.6. Gestao de usuarios e credenciais de integragao
4.6.1. A CONTRATADA devera manter com a Secretaria Municipal de Saude uma
relagdo dos usudrios ativos que podem utilizar-se do sistema de PSC durante o referido
més;

4.6.2. A CONTRATANTE devera comunicar a CONTRATADA, todos os usuarios que
deverao se tornar ativos ou inativos no sistema e a CONTRATADA n&o podera exceder
o prazo de 3 (trés) dias uteis para realizar a operacao de ativagdo ou inativagdo dos

usuarios;
4.6.2.1. Os usuarios ativados no corrente més poderao ter o valor mensal referente
aos servicos por ele consumidos no més, cobrados na fatura do més
subsequente;

4.6.2.2. Os wusuarios inativados em um dado més, caso tenham consumido
assinaturas no referido més, poder&o ter o valor mensal referente aos servigos por
ele consumidos no més, cobrados na fatura do més subsequente e esta sera a
ultima cobranga para o usuario, a menos que o mesmo venha a utilizar os
servicos novamente no futuro, mediante nova comunicacéo de ativagao;
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4.6.3. Mensalmente, a CONTRATADA devera apresentar a planilha dos usuarios ativos
e com servigos disponibilizados, bem como o quantitativo de assinaturas por token de
integracdo realizados, demonstrando, por token de integracdo, os quantitativos de
assinaturas realizadas no més;

4.6.4. A CONTRATADA devera manter uma lista dos tokens de integragdo com os
fornecedores de sistemas da Secretaria da Saude e devera apresentar seu consumo
mensal de transagbes de assinaturas;

4.6.5. A CONTRATANTE devera comunicar a CONTRATADA, quando esta devera criar
tokens de integragcdo para fornecedores de sistemas da Secretaria de Saude, bem
como a inativagdo de tokens de integracdo para fornecedores que deixarem de ser
fornecedores da Secretaria de saude e a CONTRATADA nao podera exceder o prazo
de 3 (trés) dias uteis para realizar a operagéo de ativagéo ou inativagéo dos usuarios;

4.6.6. A CONTRATADA devera manter lista atualizada com a CONTRATANTE de todos
os fornecedores que possuem token de integragdo, bem como a relagdo de usuarios
que podem solicitar os servigos de suporte de integracéo.

46.7. A CONTRADADA devera disponibilizar equipe para manter ativos os usuarios
ativos com seus certificados em nuvem disponiveis pelo periodo de validade do
certificado digital.

4.7. REQUISITOS GERAIS

4.71. A CONTRATADA devera, em periodos de alta demanda de emissdo de
certificados digitais pela Secretaria de Saude, disponibilizar equipe de agentes de
registros para apoio na emissdo de certificados digitais em nuvem (SAFEID), sem
custos adicionais, e de acordo com os termos de doac¢do da PMSP, para viabilizar que
0s usuarios ativos no servico de PSC n&o tenham seus certificados vencidos ou
precisem ficar longos periodos esperando para a renovacgéo de seus certificados.

4.7.2. A CONTRADATA devera manter documentagéo técnica das APIs de integracéo e
equipe técnica dedicada para apoiar os fornecedores da Secretaria de Saude na
integracéo de sistemas;

5. REQUISITOS MINIMOS OBRIGATORIOS PARA HABILITAGAO TECNICA DA LICITANTE

5.1. A LICITANTE devera apresentar 01 (um) atestado de capacidade técnica,
fornecido por pessoa juridica de direito publico ou privado, comprovando-se o fornecimento
de servigo de Prestador de Servigo de Confianga (PSC), incluindo os servigos de assinaturas
e verificagdes via APls de integragdo, suporte, manutencdo e gestdo dos usuarios e
credenciais de integracao

5.2. A LICITANTE devera comprovar, através de documento oficial, que é um
Prestador de Servico de Confianca (PSC) de Assinatura Digital e/ou Armazenamento de
Chaves Criptograficas, credenciado na ICP-BRASIL ou possui parceiro que seja PSC. No
caso de servico prestado por parceiro, devera ser apresentado um atestado pelo PSC
atestando que a Licitante pode fornecer os servigos de PSC;

5.3. A LICITANTE devera apresentar comprovacgao de que pode realizar os servigos de
PSC para o certificado em nuvem SAFEID;
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6. RESPONSABILIDADES DO CONTRATANTE E DA CONTRATADA

6.1. Responsabilidades da CONTRATADA
6.1.1. Manter os servicos operando dentro dos niveis de servicos acordados nesta
especificagdo
6.1.2. Alocar equipe técnica para execugao dos servigos objeto desta especificagdo, em

quantidade suficiente e com nivel de conhecimento técnico compativel, de modo a
cumprir os prazos estabelecidos e garantir a qualidade dos servigos;

6.1.3. Nomear técnico responsavel pela supervisdo e execugdo do contrato, com as
seguintes atribui¢des:

6.1.3.1. Atuar em todas as fases do projeto, avaliando o seu desenvolvimento e
promovendo agdes que assegurem o alcance dos resultados contratados;

6.1.3.2. Prestar apoio técnico aos componentes da equipe;

6.1.3.3. Participar das reunides de reviséo e verificagdo do andamento dos servigos.

6.1.4. Proporcionar elementos de estabilidade aos seus profissionais de forma a evitar
rotatividade no quadro que atende ao contrato com o CONTRATANTE;

6.1.5. Disponibilizar todos os meios necessarios ao completo atendimento do objeto
deste edital;

6.1.6. Atender as especificagdes técnicas nas atividades de planejamento, suporte,
manutencéo, implantagdo, treinamento, nivelamento das tecnologias, adaptagéo de
aplicativos existentes e assisténcia técnica;

6.1.7. Manter a regularidade operacional e integridade dos sistemas computacionais
integrados ao PSC;

6.1.8. Acatar as normas de acesso as instalagbes e as normas de seguranca da
informagdo do CONTRATANTE;

6.1.9. Manter, conjuntamente com os funcionarios, credenciados e representantes o
mais completo e absoluto sigilo sobre quaisquer dados, informagdes, documentos e
especificagbes técnicas que venham a ter conhecimento ou acesso em razao das
execugdes dos servicos, ndo divulgando revelando, produzindo, utilizar ou dar
conhecimento a terceiros estranhos a contratagéo;

6.1.10. Responsabilizar-se por quaisquer compromissos assumidos com terceiros, ainda
que vinculados a execucgdo dos servicos objeto da contratagéo;

6.1.11. Apresentar ao CONTRATANTE, a cada final de més, o relatério de servigos
realizados durante o més e a medig&o para faturamento;

6.1.12. Manter os profissionais componentes da equipe técnica, em efetiva atividade no
projeto, reportando ao CONTRATANTE eventuais situagbes que impliquem em
paralisag&o ou atraso no cronograma previsto, independente da causa que a originou;

6.1.13. Treinar e capacitar os técnicos indicados pelo CONTRATANTE objetivando o
nivelamento das tecnologias;

6.1.14. Manter as condicdes de habilitagdo e qualificagdo exigidas a execucdo dos
Servicos;

6.1.15. Comprovar, sempre que solicitado pelo CONTRATANTE, certiddes que
comprovem a regularidade tributaria e fiscal, bem como a quitacdo das obrigagdes
trabalhistas;

6.1.16. Guardar sigilo absoluto sobre os detalhes e dados do objeto da prestacdo de
servicos, respondendo legalmente pela inobservancia deste item, inclusive apés o
término do contrato.
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6.1.17. Disponibilizar infraestrutura de DATACENTER necessarios para execugdo dos
servigcos, de acordo com as especificagbes deste documento e com as normas e
especificagdes da ICP-Brasil.

6.2. Responsabilidades do CONTRATANTE

6.2.1. Supervisionar a execugao dos servigos contratados;

6.2.2. Disponibilizar pessoas tempestivamente e em quantidade adequada, para
executarem junto a CONTRATADA as atividades de responsabilidade do
CONTRATANTE;

6.2.3. Permitir, a qualquer tempo, o acesso restrito da CONTRATADA aos ambientes
definidos para a instalagdo dos sistemas computacionais;

6.2.4. Homologar os Atestados (termos de aceite) relativamente aos fornecimentos de
servigos no prazo maximo de até 5 (cinco) dias;

6.2.5. Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a
execucgao dos servigos, diligenciando nos casos que exigem providéncias corretivas;

6.2.6. Decidir a solugdo mais adequada em caso de qualquer ocorréncia durante a

execucao do contrato praticada pela CONTRATADA, inclusive em caso de diligéncia
que exijam providéncias corretivas;

6.2.7. Proporcionar a CONTRATADA todas as condigbes necessarias ao acesso,
contatos e infraestrutura para que possa executar as atividades essenciais ao
desenvolvimento dos servicos, no seu ambiente de trabalho para atendimento a
modalidade de suporte local;

6.2.8. Indicar os contatos dos fornecedores da CONTRATANTE que deverao ter acesso
a tokens de integracédo via API dentro do escopo deste processo e 0s responsaveis
técnicos e pessoal que terd acesso aos servigos de suporte.

7. CRITERIOS DE ACEITAGAO DO OBJETO
71. Aceitagdo do Objeto da solugédo

7.11. Para aceitacdo dos servicos, antes da homologagdo, o FORNECEDOR que
apresentar o melhor preco ao final da etapa de lances sera convocado, no prazo de 5
(cinco) dias uteis, para avaliagdo de sua solugdo. A avaliagdo ocorrera conforme
detalhamento de amostra descrita abaixo.

7.1.2. Caso a solugao do FORNECEDOR com o melhor precgo atenda a todos os itens da
amostra, o licitante sera considerado apto a continuar no certame; caso contrario, sera
convocado para amostra o FORNECEDOR seguinte, na ordem de classificagéo, até
encontrar licitante que apresente amostra em conformidade com o detalhamento da
amostra que devera refletir os requisitos técnicos da solugao.

7.1.3. Todos os equipamentos e produtos necessarios para a avaliagao e realizacao da
amostra técnica da solugdo sdo de responsabilidade do FORNECEDOR. A entidade
licitante apenas disponibilizara uma sala para demonstragdo com acesso a internet e
energia. Caso sejam necessarios recursos tecnolégicos adicionais para a realizagéo da
amostra técnica o FORNECEDOR devera encaminhar, via e-mail, os requisitos técnicos
desejados de forma detalhada em até 2 (dois) dias antes da realizacdo da AMOSTRA.

7.14. A demonstracdo de amostra também podera ser realizada através da
demonstragéo da solugao instalada no ambiente fisico da licitante.
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7.2. Amostra da solugao (Prova de Conceito)
7.21. Para a licitante classificada em primeiro lugar, sera solicitada a realizagdo de

testes para a aceitagao técnica do objeto (Prova de Conceito), através do qual devera
comprovar o atendimento aos requisitos constantes neste documento;

7.2.2. Exigéncias da Amostra do Modulo de Assinatura Digital de Documentos
Eletrénicos:
~' ] ATENDE
ESPECIFICACOES TECNICAS DA SOLUCAO Sim Nao

Demonstrar uma assinatura digital utilizando um SAFEID emitido para um
dos colaboradores da Secretaria da sadide no ambito do termo de doagéo da
PMSP realizado no préprio APP mobile do SAFEID

Demonstrar uma assinatura digital utilizando um SAFEID emitido para um
dos colaboradores da Secretaria da saide no ambito do termo de doagao da
PMSP em um dos sistemas utilizados pela Secretaria da Saude integrados
ao PSC usando a API de INTEGRACAO. A Aplicagéo a ser utilizada no teste
devera ser escolhida pela Secretaria da Saude no momento da prova de
conceito.

Demonstrar uma verificacdo de assinatura digital utilizando um SAFEID
emitido para um dos colaboradores da Secretaria da saiude no &mbito do
termo de doacdo da PMSP em um dos sistemas utilizados pela Secretaria da
Saude integrados ao PSC usando a APl de INTEGRACAO. A Aplicagéo a
ser utilizada no teste devera ser escolhida pela Secretaria da Saude no
momento da prova de conceito.

8. PRAZOS E CONDIGOES DE FORNECIMENTO

8.1. Prazo de Entrega
8.1.1. O contrato comecard a prestar o fornecimento a partir da emissdo pelo
Contratante da Ordem de Inicio, sendo em até 10 (Dez) dias corridos, a partir da
assinatura desta, o prazo para a entrega do cronograma completo de tarefas.

8.1.2. O prazo para cadastro de novos usuarios ou remogao de usuarios da lista de
usuarios ativos ndo podem ser superiores a 3 (irés) dias Uteis;
8.1.3. O prazo para criar tokens de integragdo para fornecedores de sistemas da

Secretaria de Saude, bem como a inativagdo de tokens de integragdo para
fornecedores que deixarem de ser fornecedores da Secretaria de saude, ndo podem ser
superiores a 3 (trés) dias Uteis;

8.2. Local de Entrega:
8.2.1. Os servicos serdo prestados de forma remota ou no enderego fisico da
CONTRATADA, quando necessério e néo for possivel solucionar problemas de forma
remota.
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8.2.2. Apo6s a entrega, a CONTRATANTE tera 05 (cinco) dias Uteis para examinar os
servicos entregues, exceto quando o aceite depender de laudo ou parecer técnico.
8.2.3. A CONTRATANTE reserva-se o direito de a qualquer tempo, previamente ao
aceite, ou durante o prazo de garantia do(s) objeto(s) ofertados e entregues, proceder a
analise técnica e de qualidade do(s) objeto(s), diretamente ou por intermédio de
terceiros por ele escolhido. Se rejeitados, deveréo ser substituidos imediatamente pela

CONTRATADA, sem qualquer énus para a CONTRATANTE.

8.24. A CONTRATADA, mesmo néo sendo a fabricante da matéria prima empregada na
fabricacdo de seus produtos, respondera inteira e solidariamente pela qualidade e
autenticidade destes, obrigando-se a substituir, as suas expensas, no todo ou em parte,
0 objeto desta licitagdo, em que se verificarem vicios, defeitos, incorregdes, resultantes
da fabricagdo ou transporte, constatado visualmente ou em laboratério, correndo estes
custos por sua conta.

8.2.5. O aceite dos produtos pela CONTRATANTE, n&o exclui a responsabilidade civil da
Contratada por vicios de quantidade ou qualidade do produto ou disparidade com as
especificagbes técnicas exigidas no edital ou atribuidas pela CONTRATADA,
verificados posteriormente, garantindo-se a Contratante as faculdades previstas no
artigo 18, da Lei n° 8.078/90 (Cddigo de Defesa do Consumidor).

9. CONDIGOES E FORMA DE PAGAMENTO

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

O prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega de cada nota
fiscal ou nota fiscal fatura, devidamente acompanhadas das certiddes comprobatorias de
regularidade fiscal, trabalhista, previdenciaria bem como da documentacgao exigida pela lei
14.133/21;

Os valores apurados ser&o apresentados a SMS, na figura do(s) Gestor(es) do Contrato,
e demais relatérios expedidos, a partir do 1° (primeiro) dia Gtil do més subsequente a
prestacdo dos servigos e serdo aprovados, total ou parcialmente, até 10 (dez) dias uteis do
protocolo da referida nota e demais documentos indicados;

Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente a liquidagéo de
qualquer obrigagéo financeira que eventualmente lhe tenha sido imposta, em virtude de
penalidade ou inadimpléncia.

O prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega de cada nota
fiscal ou nota fiscal fatura.

Caso venha ocorrer a necessidade de providéncias complementares por parte da
contratada, a fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a partir da
data em que estas forem cumpridas.

Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administragdo, a Contratada tera direito a aplicagdo de compensagéo financeira, nos termos
da Portaria SF n° 05, de 05/01/2012.

Os pagamentos serdo efetuados em conformidade com a execugéo dos servigos,
comprovada através da afericdo dos usuarios ativos, mais apresentagéo da(s) respectiva(s)
nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem como de copia reprografica da nota de
empenho, acompanhada, quando for o caso, do recolhimento do ISSQN — Imposto Sobre
Servicos de Qualquer Natureza do més de competéncia, descontados os eventuais débitos
da Contratada, inclusive os decorrentes de multas.

No caso de prestadores de servico com sede ou domicilio fora do Municipio de S&o
Paulo, devera ser apresentada prova de inscrigdo no CPOM — Cadastro de Empresas Fora
do Municipio, da Secretaria Municipal de Finangas, nos termos dos artigos 9°-A E 9°-B da Lei
Municipal n® 13.701/2003, com redagéo da Lei Municipal n° 14.042/05 e artigo 68 do
Regulamento do Imposto Sobre Servigos de Qualquer Natureza - ISS, aprovado pelo Decreto
Municipal n° 50.896/09.
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9.9. N&o sendo apresentado o cadastro mencionado no subitem anterior, o valor do ISSQN —
Imposto Sobre Servigcos de Qualquer Natureza, incidente sobre a prestacao de servigos
objeto do presente, sera retido na fonte por ocasido de cada pagamento, consoante
determina o artigo 9°-A e seus paragrafos 1° e 2°, da Lei Municipal n° 13.701/2003,
acrescentados pela Lei Municipal n° 14.042/05, e na conformidade do Regulamento do
Imposto Sobre Servicos de Qualquer Natureza - ISS, aprovado pelo Decreto Municipal n°
50.896/09 e da Portaria SF n° 101/05, com as alteragbes da Portaria SF n°® 118/05.

9.10. Na hipotese de existir nota de retificagdo e/ou nota suplementar de empenho, cépia(s)
da(s) mesma(s) devera(do) acompanhar os demais documentos.

10.DO REAJUSTE

10.1. Apbs o interregno de um ano, e independentemente de pedido do contratado, os pregos
iniciais serédo reajustados, mediante a aplicacao, pelo contratante, do irdice
(indicar—o—indice—a—ser—adotado)indice de Precos ao Consumidor — IPC, apurado pela
Fundacéao Instituto de Pesquisas Econémicas — FIPE, nos termos da Portaria SF n.° 389/17,
bem como Decreto Municipal n® 57.580/17, exclusivamente para as obriga¢des iniciadas e
concluidas apés a ocorréncia da anualidade.

10.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.
10.3. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante

pagara ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

10.4. Nas aferi¢cdes finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente,
o(s) definitivo(s).
10.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de

qualquer forma n&o possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s)
que vier(em) a ser determinado(s) pela legislagédo entdo em vigor.

10.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
10.7. O reajuste sera realizado por apostilamento.

11.DA VIGENCIA

11.1. Para a prestagdo dos servicos sera formalizado um Contrato Administrativo
estabelecendo em suas clausulas todas as condi¢des, garantias, obrigacdes e
responsabilidades entre as partes, em conformidade com este Termo de Referéncia e seus
anexos, além da proposta de precos da licitante vencedora;

11.2. A vigéncia do contrato resultante deste Pregao sera de 12 (doze) meses, podendo ser de
até 10 (dez) anos nos termos do artigo 108 da Lei 14.133, sendo prorrogavel por periodos de
12 (doze) meses até a sua vigéncia final, mediante concordancia entre as partes.

11.3. A prorrogacdo dependera da realizacdo de pesquisa de mercado que demonstre a
vantajosidade, para a SMS, das condi¢des e dos precos contratados.
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12.PENALIDADES
12.1. Sao aplicaveis as sangbes e procedimentos previstos no Titulo IV, Capitulo | da Lei
Federal n® 14.133/21 e Secao XlI do Decreto Municipal n® 62.100/21.
12.2. As penalidades s6 deixar&do de ser aplicadas nas seguintes hipo6teses:

a) comprovagdo, anexada aos autos, da ocorréncia de forga maior impeditiva do
cumprimento da obrigagéo; e/ou,

b) manifestagdo da unidade requisitante, informando que o ocorrido derivou de fatos
imputaveis exclusivamente & Administragao.

12.3. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do
prazo estabelecido neste Edital, sem justificativa aceita pela Administragdo, garantido o
direito prévio de citagdo e da ampla defesa, ser&o aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a
Administragdo Publica, a critério da Prefeitura;

12.4. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida
de firmar o ajuste pela ndo apresentagédo dos documentos necessarios para tanto.
12.5. A licitante que ensejar o retardamento da execucdo do certame, inclusive em raz&o de

comportamento inadequado de seus representantes, deixar de entregar ou apresentar
documentacao falsa exigida neste edital, ndo mantiver a proposta/lance, comportar-se de
modo iniddneo, fizer declaracéo falsa ou cometer fraude fiscal, se microempresa ou pequena
empresa ndo regularizar a documentacéo fiscal no prazo concedido para este fim, garantido o
direito prévio de citagdo e da ampla defesa, serdo aplicadas as penalidades referidas nas
alineas “a@” e “b” do subitem 20.2 ou declaragdo de inidoneidade para licitar ou contratar, a
depender da natureza e gravidade da infracdo cometida e peculiaridades do caso em
concreto.

12.6. As penalidades poderdo ainda ser aplicadas em outras hipéteses, nos termos da Lei,
garantido o direito prévio de citacdo e da ampla defesa, sendo que com relagdo a multas
serao aplicadas como segue:

12.7. Multa de 20% (vinte por cento) sobre o valor do ajuste, por inexecugéo total do objeto.

12.8. Multa de 20% (vinte por cento) sobre o valor da parcela inexecutada, por inexecugao
parcial do ajuste.

12.9. Multa de 2% (dois por cento) sobre o valor do ajuste, por descumprimento de qualquer

das obriga¢des decorrentes do ajuste, ndo previstas nas demais disposi¢cdes desta clausula.

12.10. Multa de 20% (vinte por cento) sobre o valor do contrato, por rescisdo do ajuste
decorrente de culpa da Contratada.

12.11.  (Os percentuais propostos poderao ser alterados pela Unidade Requisitante em face das
peculiaridades do contrato. ,O observados os limites do §3°, art. 156, Lei Federal 14.133/21.)

12.12.  As sangbes sdo independentes e a aplicacdo de uma n&o exclui a das outras, quando
cabiveis.

12.13. Das decisdes de aplicacdo de penalidade, cabera recurso nos termos dos artigos 166 e
167 da Lei Federal n® 14.133/21, observados os prazos nele fixados, que devera ser dirigido
- R (indicar autoridade competente), e protocolizado nos dias uteis, das ......... as
......... horas.

12.14. Na&o serdo conhecidos recursos enviados pelo correio, telex, fac-simile, correio eletrénico
ou qualquer outro meio de comunicagéo, se, dentro do prazo previsto em lei, a pec¢a inicial
original n&o tiver sido protocolizada.
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12.15. Caso a Contratante releve justificadamente a aplicagdo da multa ou de qualquer outra
penalidade, essa tolerancia ndo podera ser considerada como modificadora de qualquer
condig&o contratual, permanecendo em pleno vigor todas as condi¢cbes deste Edital.

12.16. Os procedimentos de aplicagcdo das penalidades de impedimento de licitar e contratar e
de declaragéo de inidoneidade para licitar e contratar serdo conduzidos por comissdo, nos
termos do artigo 158, “caput” e § 1°, da Lei Federal n® 14.133, de 2021

12.17. Sé&o aplicaveis a presente licitacdo e ao ajuste dela decorrente no que cabivel for,
inclusive, as san¢des penais estabelecidas na Lei Federal n°® 14.133/21.

13.ACORDO DE NIiVEL DE SERVIGO “SISTEMAS”

13.1. Cabera ao DTIC a proposigéo de instrumento de medig¢édo dos servicos relacionados a
tecnologia de informag&o, comunicagéo e tecnologia.

13.2. Cabera a DTIC a proposigéo de instrumento de acionamento a CONTRATADA em
situagcdes em que se fizer necessario o suporte técnico, estabelecendo graduacédo das
ocorréncias conforme severidade, bem como os tempos de respostas (SLA) admitidos como
razoaveis, como resumido na tabela abaixo:

Sistema sem 30 minutos 10% sobre o valor
1 - Critica condicdes de | apds abertura | Imediato* mensal do item
funcionamento. | do chamado. afetado
Probl'em.a 9rave. | 30 minutos 2 ho’ras 10% sobre o valor
prejudicando . apos :
2-Alta . apos abertura mensal do item
funcionamento abertura do
. do chamado. . afetado
do sistema. chamado
Pro_blema que 30 minutos 10% sobre o valor
. nao afeta o . 3 horas \
3- Média . apos abertura e w mensal do item
funcionamento uteis
. do chamado. afetado
do sistema
Instalacdo de
novas versdes 30 minutos 10% sobre o valor
. s . 4 horas .
4-Baixa e/ou aplicagéo | apds abertura b mensal do item
~ uteis
de corregbes do chamado. afetado
programadas.

13.3. A CONTRATADA devera realizar o atendimento dentro do prazo estipulado de acordo
com o nivel de severidade identificado na abertura do chamado.
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13.4. No descumprimento do prazo estabelecido, o pagamento a CONTRATADA estara sujeito
a aplicagéo de desconto no valor de X% por hora de atraso sobre o valor total da fatura do
servigo prestado no més. Esse desconto sera somado e acumulado até o limite de 30% (trinta
por cento).

13.5. Escalagao da severidade

13.5.1. Os chamados que estiverem dentro da classificacdo de severidade de 2 a 4, se nao
forem solucionados dentro do prazo estipulado, serdo automaticamente escalados para
o nivel de severidade superior, com seus respectivos prazos e percentual de desconto
por descumprimento.

13.5.2. ACONTRATANTE podera determinar a escalagao/reclassificagdo de chamados para
niveis superiores de severidade de acordo com a identificacdo oportuna.

13.5.3. Neste caso, o prazo para atendimento dos chamados escalonados sera reiniciado,
para ndo prejudicar a CONTRATADA.

13.6. Monitoramento dos chamados

13.6.1. ACONTRATADA devera acompanhar a abertura dos chamados em ferramenta
definida junto ao DTIC, que fara o monitoramento e o controle dos chamados
reportados.

13.6.2. O fechamento do chamado devera ser realizado pela CONTRATADA no DTIC pela
equipe que avaliara se houve de fato a resolugéo do problema reportado.

13.7. Descrig¢ao do instrumento de avaliagao e medigao dos servigos relativos ao item
destacado

13.7.1. Deverao ser adotados os instrumentos de medigao previstos no Anexo | e Il deste
Termo de Referéncia para as ESPECIFICACOES TECNICAS.

13.7.2. Poderéo ser propostos e adotados relatérios e instrumentos de medicéo
complementares pela responsavel técnico do referido item, em comum acordo entre a
CONTRATADA ¢ a CONTRATANTE.

13.8. Propriedade dos produtos desenvolvidos, dados e informagées geradas na
solugao

13.8.1. Os produtos desenvolvidos no projeto serdo de propriedade da Secretaria Municipal
da Saude. Ao término do contrato, cabera a CONTRATADA fornecer os cédigos fontes,
bem como toda a base de dados para DTIC, nos meios e formatos a serem
especificados.

13.9. Entrega de Produto (Versao, Modulo, e Correcao de Bugs)

13.9.1. Considera-se entregue a Versdo, médulo ou corregdo quando liberadas a
CONTRATANTE para homologagdo. Neste momento, o chamado € pausado, ficando a
CONTRATADA no aguardo das providéncias que serao tomadas pela CONTRATANTE
a fim e homologar aquilo que foi entregue.

13.10.  Uma Versado, mddulo ou corregéo entregue pela CONTRATADA deve ser
necessariamente homologada pela CONTRATANTE antes de sua utilizagdo em ambiente de
producéo.

13.11.  Considera a 22 entrega consecutiva ndo a contento de produtos/sistemas com
falhas/Bugs ou funcionamento ndo especificado;

13.12. O servico de Atualizagdo consiste na disponibilizagao de novas versbes provendo
atualizacdo de linguagem, Banco de Dados entre outros.
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13.13. ANEXOS

Niveis de Servigo (SLA) — Suporte ao usuario

Apoiar os profissionais da
secretaria Municipal da
Apoio técnico Saude no esclarecimento de
) i 20 30
Telefone, e-mail, chat | dividas sobre o uso do
sistema, em configuragdes
gque possam ser necessarias.
Apoio ao usuario - | Auxiliar os usuarios no
cidadao esclarecimento de duvidas 20 30
e-mail, chat sobre o uso do sistema.
Comparecimento in loco para
Apoio técnico in loco | "©S0IU¢a0 de problemas 1.440 2.160
relacionados a utilizagdo do
sistema

14.ACORDO DE NIiVEL DE SERVIGO “BUGS E ATUALIZAGAO DE VERSAO”

14.1. O servigo de Atualizagéo consiste na disponibilizagdo de novas versdes provendo
atualizacdo de linguagem, Banco de Dados entre outros.

14.2. Uma Versao, modulo ou corregéo entregue pela CONTRATADA deve ser
necessariamente homologada pela CONTRATANTE antes de sua utilizagdo em ambiente de
producéo.

14.3. Considera a 22 entrega consecutiva ndo a contento de produtos/sistemas com
falhas/Bugs ou funcionamento nao especificado;

14.4. Considera-se entregue a Versao, modulo ou corregdo quando liberadas a
CONTRATANTE para homologac¢é&o. Neste momento, o chamado é pausado, ficando a
CONTRATADA no aguardo das providencias que serdo tomadas pela CONTRATANTE a fim
e homologar aquilo que foi entregue.

14.5. Indisponibilidade de Servidor

14.6. Atualizacdo de Dados incompleta

14.7. Suporte p6s Implantagao

14.8. A empresa devera prestar os servigos, Suporte Técnico, durante toda a vigéncia do
contrato.

14.9. SLA do Suporte:
a) O inicio do atendimento aos chamados de suporte com alta severidade (onde ha
paralisagcéo dos servi¢os) deve se dar em até 30min. contadas a partir do horario de sua
abertura no Portal de Chamados.
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b) O tempo maximo para atendimento e solugédo do problema por parte da CONTRATADA
serdo contados a partir da abertura do chamado técnico, que devera ser efetuado pelo
representante da CONTRATANTE. O tempo maximo para o atendimento ao chamado remoto
é de 30 (trinta) minutos a partir do horario de sua abertura e o tempo maximo para o
atendimento ao chamado presencial e de 02 (duas) horas uteis a partir do horario de sua
abertura. O tempo maximo para a solug&o do problema remotamente é de 01 (uma) hora util,
a partir do inicio do horario de comunica¢do do chamado feito pela CONTRATANTE O tempo
maximo para a solug¢éo do problema presencial € de 04 (quatro) horas uteis, a partir do inicio
do horario de comunicagéo do chamado feito pela CONTRATANTE.

14.10. Define-se como “Tempo de atendimento ao chamado” o periodo compreendido entre o
horario de comunicagao do chamado feito pela CONTRATANTE ao suporte técnico e o
horario de chegada do técnico ao local do atendimento. Define-se como “Tempo de solu¢édo
do problema”, ao periodo compreendido entre o horario de comunicagdo do chamado feito
pela CONTRATANTE e o horario do término da solugéo, devidamente registrado no sistema,
pelo representante da CONTRATANTE, deixando o equipamento em condi¢gées normais de
operagao.

14.11.  Entende-se por “Solugdo do problema”, a identificagdo e adogao de medidas corretivas a
serem implementadas para sanar o problema que resultou a abertura do chamado. O técnico
da empresa vencedora fara um relatério dos procedimentos adotados durante o atendimento,
fechando esse registro apés ter solucionado e concluido o chamado, devidamente aprovado
pela SMS, que ficard com uma via desse relatério que sera anexada ao documento
“Acompanhamento de Abertura de Chamados Técnicos” efetuando neste momento seu
fechamento com base nos dados desse documento.

14.12. Naimpossibilidade de abertura de chamado via sistema, o suporte técnico relativo ao
servigo devera ser acionado através de contato Telefénico (telefone fixo ou movel), desde
que na cidade de Sao Paulo, a fim de que nao tenha custo adicional com abertura de
chamados, Sitio de Internet (website) e/ou Correio Eletronico (e-mail) devendo a empresa
CONTRATADA providenciar, assim que possivel, o cadastramento do chamado e informar ao
solicitante o numero do protocolo, data e hora da abertura;

14.13. Relativamente aos servicos de suporte técnico e manutengao ‘on-site’ o nivel de servigo
exigido e a penalidade por seu descumprimento sera:

Indicador Penalidade

Multa equivalente a 10% sobre o valor
mensal da unidade de certificagéo;

“Tempo de atendimento ao chamado”:
periodo compreendido entre o horario de
comunicagdo do chamado feito pela
CONTRATANTE e o horario de chegada do
técnico ao local do atendimento — Meta: 2
horas uteis

Multiplicando pelo numero de horas uteis
que excederam o limite estabelecido como
meta, agravado de mais 10% para
atendimentos que ultrapassarem 2 horas
uteis.

“Tempo de solugao de problema”: periodo
compreendido entre o inicio do horario da
comunicagdo do chamado feito pela
CONTRATANTE e o horério do término da
solugdo, deixando a operagdo em condi¢cbes
normais de funcionamento — Meta: 4 horas
uteis.

Multa equivalente 15% sobre o valor mensal
da unidade de certificagdo;

Multiplicado pelo numero de horas uteis que
excederem o limite estabelecido como meta,
agravado de mais 15% para atendimentos
que ultrapassarem 4 uteis.
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14.14. Todo o indicador sera aferido mensalmente e as penalidades financeiras serédo
aplicadas, a titulo de garantia de execugéo de multa, demonstrado na planilha de pagamento
sob a forma de desconto no faturamento estabelecida no més subsequente ao da decisao
administrativa definitiva, depois de garantida defesa prévia a CONTRATADA.

14.15. As penalidades administrativas serdo aplicadas na medida estritamente necessaria,
sempre observando os principios da razoabilidade e proporcionalidade, que séo basilares do
direito administrativo, decorrentes dos principios da legalidade e da finalidade e que terdo
lugar inclusive nos casos de eventual lacuna ou duvida de interpretagao.

15. ACORDO DE NIVEL DE SERVICO “INTEGRAGAO/INTEROPERABILIDADE ENTRE
SISTEMAS”

15.1. O sistema deve possibilitar a interoperabilidade (troca de dados) com outras solu¢des
definidas pela CONTRATANTE.

Para garantir as integracdes, espera-se que as caracteristicas de interoperabilidade dos
sistemas ofertados pela CONTRATADA incluam os seguintes pontos:

15.2.1. Serem capazes de realizar consultas e altera¢des bidirecionais;

15.2.2. Serem capazes de empreender comunicac¢do sincrona e assincrona. No caso de
assincrona, devem permitir comunicacédo através de filas de mensagens e arquivos em
padrdo XML ou outro de mercado.

15.2.3. Terem suporte aos padrdes basicos de API's e Web Services, incluindo XML.

15.3. A solugdo devera permitir a integragao/interoperabilidade com sistemas legados em uso

no ambito da CONTRATANTE, tais como sistemas de cadastros de cidadaos, profissionais
ou mesmo registro eletrbnico em saude, ou outros a critério da CONTRATANTE.

15.2.
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