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PREAMBULO

O presente Relatério de Transparéncia tem como objetivo apresentar os dados consolidados do
Programa Smart Sampa no periodo compreendido entre 21 de novembro de 2024 e 21 de maio de
2025, intervalo que marca os primeiros seis meses de operacdo do sistema de reconhecimento
facial implementado na cidade de S&o Paulo.

Os dados aqui apresentados abrangem a utilizacdo do reconhecimento facial para a identificacdo
de procurados e foragidos da Justica, com base nos seguintes indicadores:

» Numero de pessoas presas por inconsisténcia do reconhecimento facial:

e Numero de pessoas abordadas, conduzidas a delegacia de policia e presas;

e Numero de pessoas abordadas e liberadas no local (sem conducdo a delegacia);
» Numero de pessoas abordadas, conduzidas a delegacia e liberadas;

Sdo detalhadas também as justificativas para as liberacdes ocorridas apds a conducdo,
categorizadas em:

* Falta de baixa de mandado Banco Nacional de Mandados de Prisdao (BNMP);
e [nconsisténcia cadastral;
¢ |nconsisténcia no reconhecimento facial.

O presente relatdrio contextualiza o Procedimento Operacional Padrdo (POP) adotado pela Guarda
Civil Metropolitana (6CM), conforme estabelecido na Portaria SMSU n° 16, de 2 de junho de 2020,
alterada pela Portaria SMSU n° 45/2025, que trata do POP GCM 16.

O Programa Smart Sampa ndo estrutura banco de dados prdprio e ndo armazena dados pessoais,
exceto imagens vinculada a um identificador (ID) referente a um procurado, foragido ou
desaparecido. Esse protocolo foi desenvolvido para garantir a seguranca operacional e a
preservacao da privacidade dos dados pessoais e respeito as diretrizes da Lei Geral de Protecdo de
Dados.

Somente quando hd compatibilidade facial superior a 90%, o sistema acessa as informacdes
constantes no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP), incluindo:
Natureza do ato; género da pessoa; data de validade do mandado; naturalidade; cor declarada no
mandado (quando disponivel), dentre outros.

Além dos dados relacionados a identificacdo de procurados e foragidos, este relatdrio também
apresenta informacdes referentes ao uso do sistema Smart Sampa para a localizacdo de pessoas
desaparecida, dados referentes ao programa Guardida Maria da Penha e cooperacdes em
investigacOes da Policia Civil do Estado de Sdo Paulo.

Serdo ainda anexados e referenciados neste relatdrio, como parte integrante de seu conteddo, o
proprio Procedimento Operacional Padrdo (POP) vigente, bem como o Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), elaborado nos termos da Lei Geral de Protecdao de Dados
Pessoais (Lei n®13.709/2018), com o objetivo de garantir a transparéncia e a conformidade legal das
acoes desenvolvidas.

Por fim, serdo apresentadas as medidas tomadas para aprimoramento dos procedimentos que
buscam eliminar possiveis abordagens e conducdes equivocadas.



DETALHAMENTO DO PROCEDIMENTO OPERACIONAL PADRAO

Segundo esse procedimento, ao ser detectada uma similaridade igual ou superior a 90% entre uma
imagem capturada em tempo real e 0s registros do banco de dados, o sistema gera um alerta no
sistema de eventos. Este alerta é entdo avaliado manualmente por um operador da GCM, que
verifica:

* Se 0 mandado de prisdo estd ativo no Banco Nacional de Mandados de Prisdo (BNMP);
A compatibilidade facial entre a imagem capturada e a referéncia no sistema;
* As imagens em video associadas a ocorréncia.

Somente apds essa validagdo, caso todas as verificacfes confirmem a similaridade, uma viatura da
GCM é despachada para realizar a abordagem da pessoa identificada. Caso a compatibilidade facial
ndo seja confirmada, o alerta é encerrado.

A abordagem em campo consiste na verificacdo visual direta da pessoa abordada. Se confirmada a
correspondéncia com um procurado ou foragido, ou se a identificacdo ndo puder ser concluida com
seguranca, a pessoa € conduzida a Delegacia de Policia, onde passara por verificacdo da
autoridade policial competente, utilizando sistemas oficiais de identificacdo.

Este relatdrio visa garantir a transparéncia das ac0es desenvolvidas pelo Programa Smart Sampa,
permitindo a analise dos resultados e dos procedimentos adotados, com base em dados objetivos
e critérios técnicos.

Cabe destacar que todo esse processo segue o Procedimento Operacional Padrdo (POP) adotado
pela Guarda Civil Metropolitana (GCM), conforme estabelecido na Portaria SMSU n° 16, de 2 de
junho de 2020, alterada pela Portaria SMSU n® 45/2025, que trata do POP GCM 16 — Despacho de
Ocorréncias e Monitoramento por Cameras.



APRESENTACAO DOS DADOS
Numero total de pessoas abordadas:

No periodo entre 21 de novembro de 2024 e 21 de maio de 2025, foram registradas 1.246 (mil
duzentos e quarenta e seis) pessoas abordadas.

Numero de pessoas presas por inconsisténcia do reconhecimento facial:

Do numero total de pessoas abordadas, nenhuma pessoa foi presa em decorréncia de
inconsisténcia no reconhecimento facial no ambito do Programa Smart Sampa. Isto ocorreu em
virtude dos procedimentos, bem como dos aprimoramentos adotados que serdo apresentados mais
adiante neste relatorio.

TOTAL DE ABORDAGENS X PRESOS POR INCONSISTENCIA

S0 © TOTAL ABORDADOS
®PRESOS POR INCONSISTENCIA

1246

(1009%)——

Gréfico de pizza da relagdo entre abordados e presos por inconsisténcias.



APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e presas:

Total de pessoas presas:

Durante o periodo compreendido, o Programa Smart Sampa registrou 1.153 (mil cento e cinquenta
e trés) casos de pessoas conduzidas ao Distrito Policial (DP) e formalmente presas apos a
confirmacdo de identidade e existéncia de mandado de prisdo ativo.

Essas prises decorreram de abordagens realizadas conforme o Procedimento Operacional Padrdo
(POP), apos validacao manual da similaridade facial superior a 90% entre a imagem captada pelas
cameras e 0s registros dos bancos de dados integrados ao sistema.

Por natureza:

ART. 157 (CP) Roubo 153 pessoas
ART. 33 (Lei 11.343/06) Trafico de Drogas 137 pessoas
ART. 155 (CP) Furto 82 pessoas
ART. 121 (CP) Homicidio 47 pessoas
ART. 129 (CP) Lesdo Corporal 31 pessoas
ART. 217-A (CP) Estupro de Vulnerdvel 31 pessoas
ART. 171 (CP) Estelionato 18 pessoas
ART. 147 (CP) Ameaca 11 pessoas
ART. 180 (CP) Receptacdo 11 pessoas
ART. 35 (CP) Associacdo ao Trafico 09 pessoas
ART. 157, § 3° (CP) Latrocinio 08 pessoas
ART. 213 (CP) Estupro 07 pessoas
ART. 158 (CP) Extorsdo 05 pessoas
LEI 1.340/2006 - Violéncia Doméstica (Maria da Penha) 05 pessoas
ART. 2°, §4°, (Lei 12.850/2013) Organizacdo Criminosa 04 pessoas
ART. 159 (CP) Extorsdo Mediante Sequestro 03 pessoas
ART. 334-A (CP) Contrabando 03 pessoas
ART. 146 (CP) Constranger alguém mediante violéncia ou grave ameaca 01 pessoas
ART. 148 (CP) Sequestro e cdrcere privado 01 pessoas
ART. 150 (CP) Violacdo de Domicilio 01 pessoas
ART. 154-A (CP) Invasdo de Dispositivo Informdtico 01 pessoas
ART. 168 (CP) Apropriacdo Indébita 01 pessoas
ART. 215 (CP) Violagdo Sexual Mediante Fraude 01 pessoas
ART. 216-A (CP) Assédio Sexual 01 pessoas
ART. 250 (CP) Causar incéndio 01 pessoas
ART. 299 (CP) Falsidade ideoldgica 01 pessoas
ART. 304 (CP) Uso de Documento Falso 01 pessoas
ART. 312 (CP) Peculato 01 pessoas
ART. 1° (Lei 9.455/97) Crimes de Tortura 01 pessoas
OUTROS* 540 pessoas
N/C** 36 pessoas

*Observacdo Sobre “OUTROS”: Tratam-se de prisGes diversas, como prisdo do Cédigo de Processo Civil (Art.528), infragBes previstas no Cédigo de Transito
Brasileiro (Arts. 302; 306; 309; 310), Cdigo de Processo Militar (art. 305), contravencdes penais (Art. 50, Lei 3.688/41), crimes ambientais (Art. 38, Lei 9.605/98),
entre outros.

**Observacdo Sobre “N/C - Nada Consta”: Algumas categorias de informacdo apresentadas neste relatdrio podem conter registros classificados como N/C
(Nada Consta). Isso significa que o dado correspondente n&o foi informado no mandado de priséo do Banco Nacional de Mandados de Priséo (BNMP). E importante
esclarecer que o BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado ndo contenha todas as informac@es necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contetdo inserido nesse banco de dados, essa auséncia reflete neste relatdrio com a indicacdo "Nada Consta".



APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e presas:

Por delegacia (DP):

e S T N
8° DP Brds/Belém 238 pessoas
2° DP Bom Retiro 95 pessoas
49° DP Sdo Mateus 78 pessoas
24° DP Ponte Rasa 69 pessoas
47° DP Capdo Redondo 60 pessoas
78° DP Jardins 58 pessoas
63° DP V Jacui 48 pessoas
11° DP Santo Amaro 46 pessoas
13°DP Casa Verde 42 pessoas
33° DP Pirituba 36 pessoas
91° DP Ceagesp 36 pessoas
50° DP Itaim Paulista 30 pessoas
14° DP Pinheiros 29 pessoas
30° DP Tatuapé 29 pessoas
69° DP Teotonio Vilela 29 pessoas
98° DP Jardim Miriam 26 pessoas
101° DP Jardim Imbuias 24 pessoas
16° DP V Clementino 24 pessoas
27° DP Campo Belo 18 pessoas
72° DPV Penteado 18 pessoas
89° DP Portal do Morumbi 18 pessoas
73° DP Jacana 17 pessoas
42° DP Parque Sdo Lucas 16 pessoas
53° DP Parque do Carmo 14 pessoas
26° DP Sacoma 12 pessoas
3° DP Campos Eliseos 10 pessoas
31°DPV Carrdo 7 pessoas
SUPERINTENENCIA POLICIA FEDERAL 4 pessoas
39° DPV Gustavo 3 pessoas
4° DP Consolagdo 2 pessoas
100° DP Jardim Herculano 1 pessoa
12° DP Pari 1 pessoa
15° DP Itaim Bibi 1pessoa
22° DP Sdo Miguel Paulista 1 pessoa
35°DP Jabaquara 1 pessoa
36° DP V Mariana 1 pessoa
40° DP V Santa Maria 1 pessoa
41°DPVRica 1 pessoa
44° DP Guaianases 1 pessoa
46° DP Perus 1 pessoa
5° DP Aclimacdo 1 pessoa
56° DP V Alpina 1 pessoa
58°DP V Formosa 1 pessoa
6° DP Cambuci 1pessoa
65° DP Artur Alvim 1 pessoa
77° DP Santa Cecilia 1 pessoa
93°DPV Lageado 1 pessoa




APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e presas:

Por cor:
Branca 16,01%
Parda 18,49%
Preta 06,60%
N/C* 58,90%

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informacdo apresentadas neste relatério podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente n&o foi informado no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP). E importante
esclarecer que 0 BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado ndo contenha todas as informagdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatério com a indicacdo "Nada Consta".

Por género:

Feminino ‘ 74 pessoas ‘ 6,42%

Masculino 1.079 pessoas 93,58%

Por Naturalidade:

AL 04 pessoas
AM 01 pessoa
BA 67 pessoas
CE 20 pessoas
DF 01 pessoa
ES 03 pessoas
60 05 pessoas
MA 07 pessoas
MG 30 pessoas
MS 03 pessoas
PA 05 pessoas
PB 50 pessoas
PE 23 pessoas
Pl 04 pessoas
PR 10 pessoas
RJ 05 pessoas
RN 05 pessoas
RO 02 pessoas
RR 03 pessoas
RS 04 pessoas
SC 03 pessoas
SE 04 pessoas
SP 486 pessoas
N/C* 408 pessoas

*Observacdo Sobre “N/C - Nada Consta”: Algumas categorias de informacdo apresentadas neste relatério podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente néo foi informado no mandado de prisdo do Banco Nacional de Mandados de Priséo (BNMP). E importante
esclarecer que o BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado ndo contenha todas as informag@es necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatério com a indicacdo "Nada Consta".



APRESENTACAO DOS DADOS
Numero de pessoas abordadas e liberadas (ndo conduzidas):

Conforme o Procedimento Operacional Padrdo (POP) previsto na Portaria SMSU n® 16/2020, com
alteracdes da Portaria SMSU n° 45/2025, a abordagem € realizada quando o sistema de
reconhecimento facial identifica uma similaridade igual ou superior a 90% entre a imagem
capturada e o banco de dados de pessoas com mandado de prisdo em aberto. A partir desse alerta,
a Guarda Civil Metropolitana (GCM) realiza a abordagem presencial para confirmar a identidade da
pessoa.

Durante o periodo de 21 de novembro de 2024 a 21 de maio de 2025, foram registradas 11 (onze)
eventos em que, apos a abordagem in loco, a pessoa apresentou documentacdo vdlida que
justificou sua liberacdo imediata, sem a necessidade de conducdo a Delegacia de Policia.

Entre os documentos apresentados que embasaram as liberacOes, destacam-se: documento
original com foto que comprovava a divergéncia da identificacdo; alvara de soltura vigente;
contramandado judicial ou outro documento oficial que demonstrasse a inexisténcia de pendéncias
judiciais ativas.

Esses casos foram devidamente registrados e encerrados pela equipe da GCM apds verificacdo da
veracidade dos documentos apresentados, conforme os protocolos estabelecidos no POP GCM 16
— SMSU/GCM.



APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e liberadas:

Durante o periodo analisado, compreendido entre 21 de novembro de 2024 e 21 de maio de 2025,
foram registrados 82 (oitenta e dois) eventos em que, embora a pessoa tenha sido abordada e
conduzida ao Distrito Policial (DP) com base em alerta emitido pelo sistema de reconhecimento
facial do Programa Smart Sampa, a autoridade policial, apds analise das circunstancias e da
documentacdo apresentada, decidiu pela liberacdo do conduzido.

Conforme demonstrado no grafico abaixo, 82 (oitenta e duas) pessoas foram abordadas,
conduzidas ao Distrito Policial e, posteriormente, liberadas. Deste total:

* 53 (cinquenta e trés) pessoas foram liberadas em razdo da auséncia de baixa de mandado no
Banco Nacional de Mandados de Prisdao (BNMP).

* 06 (seis) pessoas foram liberadas por inconsisténcia cadastral, decorrente de incoeréncias nos
dados provenientes dos bancos de dados integrados ao Smart Sampa, comprometendo a
qualidade do alerta gerado.

e 23 (vinte e trés) pessoas foram liberadas em virtude de inconsisténcias no reconhecimento facial,
em casos nos quais a semelhanca detectada pelo sistema gerou dividas no momento da
abordagem, tornando necessaria a conducdo ao DP para que a autoridade policial realizasse a
qualificacdo formal.

RELAGAO QTD/TIPO

6 (7,32%) —

MOTIVO DA LIBERAGAO
@ FALTA DE BAIXA

@ INCONSISTENCIA DE RECONHECIMENTO
@ INCONSISTENCIA DE CADASTRO

23 (28,05%) ——

53 (64,63%)

Gréficos da relagdo de conduzidos ao DP e liberados por reconhecimento facial.
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APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e liberadas:

RELAGAO QTD/MES
@INCADASTRO @INCFACIAL @ FALTABAIXA

20

QTD

margo
2025

MES/ANO

Gréfico em barras da relagdo de conduzidos ao DP e liberados por reconhecimento facial / més.

Importante destacar: A verificacdo e eventual liberacdo, em todos os casos, foram realizadas
exclusivamente pela autoridade policial competente, conforme previsto nos protocolos legais e
operacionais vigentes.

Esses casos estdo agrupados de acordo com as motivacOes identificadas a sequir:

MOTIVO: Falta de baixa do mandado no Banco Nacional de Mandados de Prisdo
(BNMP)

Conforme o Procedimento Operacional Padrdo (POP), a existéncia de mandado ativo exige a
conducdo da pessoa a delegacia para verificacdo. No entanto, ao consultar os autos do processo,
a autoridade policial verificou que o mandado havia perdido validade, por motivos como:
concessdo de alvara de soltura; expedicdo de contramandado; absolvicdo judicial; indulto ou
extincdo da punibilidade.

Tais informac¢des ainda ndo haviam sido atualizadas no BNMP. Apds consulta e confirmacdo
documental, os abordados foram liberados pela autoridade policial. Importante ressaltar que esta
conducdo é necessdria para que a autoridade policial possa solicitar a atualizacdo das informacdes
do BNMP e consequentemente retirar a pessoa conduzida do Banco Nacional de Procurados da
Justica.

1"



APRESENTACAO DOS DADOS

Numero de pessoas conduzidas ao Distrito Policial e liberadas:

Dentre o periodo analisado, 53 (cinquenta e trés) pessoas foram abordadas e conduzidas com
base em mandado de prisdo que, no momento da abordagem, constava como ativo no Banco

Nacional de Mandados de Prisao (BNMP).

Por natureza:

Art. 528 (CPC) - Pensdo Alimenticia

Art. 33 (Lei 11.343/06) - Tréfico de drogas

Art. 121 (CP) - Homicidio

Art. 140 (CP) - Injuiria

Art. 157 (CP) - Roubo

Art. 180 (CP) - Receptacdo

Art. 35 (CP) - Associacdo ao Trafico

Art. 147 (CP) - Ameaca

Art. 171 (CP) - Estelionato

Art. 303, § 2° (CTB) - Lesdo Corporal Culposa na dire¢do de veiculo
Art. 1°,81°, I (Lei 9.613/1998) - Crimes de “Lavagem” ou ocultacdo de bens, direitos e valores

Por delegacia (DP):

8° DP Brds/Belém

24° DP Ponte Rasa
78° DP Jardins

13° DP Casa Verde

69° DP Teotdnio Vilela
63° DP V Jacui

101° DP Jardim Imbuias
11° DP Santo Amaro
14° DP Pinheiros

49° DP Sdo Mateus
73° DP Jacand

91° DP Ceagesp

2° DP Bom Retiro

3° DP Campos Eliseos
30° DP Tatuapé

33° DP Pirituba

4° DP Consolagdo

47° DP Capdo Redondo
48° DP Cidade Dutra
72° DP V Penteado

12 pessoas
05 pessoas
05 pessoas
04 pessoas
04 pessoas
03 pessoas
02 pessoas
02 pessoas
02 pessoas
02 pessoas
02 pessoas
02 pessoas
01 pessoa
01 pessoa
01 pessoa
01pessoa
01 pessoa
01 pessoa
01 pessoa
01 pessoa

217 pessoas
08 pessoas
07 pessoas
02 pessoas
02 pessoas
02 pessoas
01 pessoa
01 pessoa
01 pessoa
01 pessoa
01 pessoa

12



APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e liberadas:

Por género:

Feminino 05 pessoas 9,43%
Masculino 48 pessoas 90,57%

Por naturalidade:

SP 23 pessoas
PB 06 pessoas
BA 02 pessoas
DF 02 pessoas
MG 02 pessoas
PE 01 pessoa

RJ 01 pessoa

N/C* 16 pessoas

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informacdo apresentadas neste relatdrio podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente ndo foi informado no mandado de prisdo do Banco Nacional de Mandados de Priséo (BNMP). E importante
esclarecer que o BNMP € gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado ndo contenha todas as informagdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o conteldo inserido nesse banco de dados, essa auséncia reflete neste relatdrio com a indicacdo "Nada Consta".

Por cor:

Branca 10 pessoas
Parda 6 pessoas
Preta 2 pessoas
N/IC* 35 pessoas

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informacdo apresentadas neste relatdrio podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente ndo foi informado no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP). E importante
esclarecer que 0 BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado n&do contenha todas as informacdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatério com a indicacdo "Nada Consta".
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APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e liberadas:

MOTIVO: Inconsisténcia Cadastral

Casos de inconsisténcia cadastral ocorreram quando os dados provenientes dos bancos de dados
integrados ao Smart Sampa apresentaram incoeréncias que comprometeram a qualidade do alerta
gerado. Essas inconsisténcias incluem: dados pessoais divergentes entre o cadastro e a realidade
da pessoa abordada; presenca de duas imagens distintas associadas ao mesmo cadastro; imagem
de md qualidade vinculada ao cadastro; erros no proprio mandado de prisao, como nomes trocados
ou dados incompletos.

Dentre o periodo analisado, 6 (seis) pessoas foram abordadas, conduzidas e liberadas por motivo
de inconsisténcia cadastral.

Por delegacia (DP):
8° DP Brds/Belém 03 pessoas
2° DP Bom Retiro 01 pessoa
25° DP Parelheiros 01 pessoa
47° DP Capdo Redondo 01 pessoa
Por cor:
Branca 03 pessoas
Parda 01 pessoas
Preta 01 pessoas
N/C 01 pessoas

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informacdo apresentadas neste relatdrio podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente ndo foi informado no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP). E importante
esclarecer que 0 BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado n&do contenha todas as informacdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatério com a indicacdo "Nada Consta".
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APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e liberadas:

MOTIVO: Inconsisténcia no Reconhecimento Facial

Mesmo seguindo o protocolo de verificacdo, hd situacfes em que a semelhanca facial detectada
pelo sistema gera duvidas no momento da abordagem, como por exemplo: a pessoa abordada ndo
portava documento de identidade ou o documento ndo era valido; o documento apresentado era
copia simples ou ndo autenticada; a imagem de referéncia era de baixa qualidade, dificultando a
verificacdo manual; casos de gémeos univitelinos ou irmaos; a pessoa apresentava caracteristicas
faciais semelhantes, mas tratava-se de individuo diferente.

Nesses casos, conforme o POP, houve conducdo ao DP para que a autoridade policial pudesse
fazer a qualificacdao formal, utilizando recursos e consultas adicionais, como por exemplo a
papiloscopia. Apds verificacdo e comprovacdo de que a pessoa ndo possuia pendéncias legais, foi
determinada a liberagao pela autoridade policial.

Dentre o periodo analisado, 23 (vinte e trés) pessoas foram abordadas, conduzidas e liberadas por
motivo de inconsisténcia no reconhecimento facial.

RELAGAQ ABORDAGENS X INCONSISTENCIA FACIAL
— 23 (1,86%)

INCFACIAL
@ TOTAL ABORDAGENS
1212 (98,14%) —

Gréfico de pizza da relacdo de nimero de conduzidos por inconsisténcia facial para o niimero de liberados.

Por género:

Feminino 01 pessoa 4,35%
Masculino 22 pessoas 95,65%
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APRESENTACAO DOS DADOS
Numero de pessoas conduzidas ao Distrito Policial e liberadas:

Por delegacia (DP):

24° DP Ponte Rasa 05 pessoas
8° DP Brds/Belém 05 pessoas
73° DP Jacana 02 pessoas
101° DP Jardim Imbuias 01 pessoas
13° DP Casa Verde 01 pessoas
2° DP Bom Retiro 01 pessoas
27° DP Campo Belo 01 pessoas
3° DP Campos Eliseos 01 pessoas
47° DP Capdo Redondo 01 pessoas
49° DP Sdo Mateus 01 pessoas
53° DP Parque do Carmo 01 pessoas
63° DP V Jacui 01 pessoas
72° DPV Penteado 01 pessoa

91° DP Ceagesp 01pessoa

Por cor:

Branca 04 pessoas
Parda 08 pessoas
Preta 02 pessoas
N/C* 09 pessoas

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informacdo apresentadas neste relatdrio podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente ndo foi informado no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP). E importante
esclarecer que o BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado ndo contenha todas as informacdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatdrio com a indicacdo "Nada Consta".
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APRESENTACAO DOS DADOS
Desaparecidos:

O programa de localizacdo de desaparecidos, por meio do reconhecimento facial, teve inicio em 09
de fevereiro de 2024, contudo a andlise deste relatdrio de transparéncia se ateve ao periodo entre
21de novembro de 2024 e 21 de maio de 2025. Durante este lapso temporal foram localizados 39
(trinta e nove) pessoas desaparecidas decorrentes do reconhecimento facial no ambito do
Programa Smart Sampa, com base no banco de dados da Secretaria Municipal de Direitos Humanos
e Cidadania.

Quando uma imagem capturada em tempo real atinge um indice de similaridade igual ou superior
a 90% com alguma imagem presente no banco de dados, é gerado automaticamente um alerta no
sistema de eventos. A partir deste alerta, uma viatura da GCM é despachada ao local para realizar
a abordagem da pessoa identificada.

Durante a abordagem, os agentes da GCM orientam a pessoa sobre a necessidade de comparecer
a delegacia de policia, com o objetivo de dar baixa no boletim de ocorréncia relacionado ao
desaparecimento, possibilitando também a opcdo de contatar os familiares. Esse procedimento
garante a atualizacdo dos registros e o encerramento formal do caso junto as autoridades
competentes.

Total de desaparecidos localizados:

TOTAL

39 desaparecidos localizados

Por género:

Feminino ‘ 06 pessoa ‘ 15,38%

Masculino 33 pessoas 84,62%
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APRESENTACAO DOS DADOS
Desaparecidos:

Por naturalidade:

SP 23 pessoas
PE 03 pessoas
PI 02 pessoas
AL 01 pessoa
BA 01 pessoa
DF 01pessoa
ES 01 pessoa
MA 01 pessoa
PA 01 pessoa
PB 01 pessoa
PR 01 pessoa
RJ 01pessoa
N/C* 02 pessoas

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informagdo apresentadas neste relatério podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente ndo foi informado no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP). E importante
esclarecer que 0 BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado n&do contenha todas as informacdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatério com a indicacdo "Nada Consta".

Por cor:
Branca 10 pessoas
Parda 09 pessoas
Preta 06 pessoas
N/C* 14 pessoas

*Observacdo Sobre “N/C — Nada Consta”: Algumas categorias de informacdo apresentadas neste relatdrio podem conter registros classificados como N/C (Nada
Consta). Isso significa que o dado correspondente ndo foi informado no mandado de prisdo do Banco Nacional de Mandados de Prisdo (BNMP). E importante
esclarecer que 0 BNMP é gerenciado pelo Conselho Nacional de Justica (CNJ) e alimentado diretamente pelos tribunais de justica estaduais. Dessa forma, caso o
mandado n&do contenha todas as informacdes necessarias, esses dados ndo estardo disponiveis para consulta. Como a Secretaria Municipal de Seguranca Urbana
ndo possui ingeréncia sobre o contelido inserido nesse banco de dados, essa auséncia reflete neste relatério com a indicacdo "Nada Consta".

Por idade:

16 a 20 anos 01 pessoas
21430 anos 08 pessoas
31a40anos 15 pessoas
41250 anos 09 pessoas
51a 60 anos 02 pessoas
61a70 anos 04 pessoas
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APRESENTACAO DOS DADOS
Programa Guardia Maria da Penha

O Smart Sampa tem se destacado na atuacdo junto ao Programa Guardid Maria da Penha, da
Guarda Civil Metropolitana de Sdo Paulo (GCM-SP), é uma iniciativa voltada a protecdo de mulheres
em situacdo de violéncia doméstica, garantindo o cumprimento de medidas protetivas de forma
eficaz e humanizada. Atualmente, todos os agentes da GCM contam com o aplicativo da Mulher,
uma ferramenta integrada ao Programa Smart Sampa, que potencializa a agilidade e a eficiéncia no
atendimento.

0O atendimento € realizado em todo o territério paulistano, agentes dedicados ao tema monitoram
esses chamados e ao receber um alerta na Central de Monitoramento Smart Sampa, uma viatura da
GCM mais proxima ao local da ocorréncia € acionada, otimizando o tempo de resposta e
priorizando a protecdo da vitima.

Com a tecnologia do Smart Sampa a Guarda Civil Metropolitana ampliou sua capacidade de
atendimento dessas mulheres e em maio esta atendendo 5.310 mulheres.

O ndmero total de chamados atendidos dentro do periodo observado € de 332, sendo:

60
50
47
42 44 I 45 44

nov/24 dez/24 jan/25 fev/25 mar/25 abr/25 mai/25

Gréfico em barras do niimero de chamados do Programa Guardia Maria da Penha por més

Cooperacdo em investigacdes da Policia Civil do Estado de S&do Paulo

Além das acOes acima mencionadas, o Programa Smart Sampa tem atuado de forma colaborativa
com as investigacdes conduzidas pela Policia Civil do Estado de Sao Paulo. Nesse contexto, foram
atendidos, no periodo objeto deste relatdrio, 432 oficios relacionados a inquéritos policiais, com o
fornecimento de imagens e demais informacOes pertinentes, contribuindo, dentro de suas
atribuicdes, para o avanco das investigacdes e solucdes de crimes cometidos dentro da cidade de
Sao Paulo.

Durante o periodo analisado (Novembro/2024 a maio/2025) do total de solicitacOes realizadas, em
275 casos foram apresentadas imagens e dados do Smart Sampa para auxiliar a Policia Civil em
toda a capital paulista.
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MEDIDAS ADOTADAS PARA APRIMORAMENTO DOS PROCEDIMENTOS
Aumento da similaridade:

Apesar da baixa incidéncia de inconsisténcias no sistema de reconhecimento facial em relacdo ao
volume total de registros processados, foi implementada, no inicio de fevereiro de 2025, uma
medida preventiva de elevacdo do nivel de similaridade para 92%. Com essa atualiza¢do, qualquer
similaridade igual ou superior a 92% entre uma imagem capturada em tempo real e 0s registros
armazenados em banco de dados passou a gerar um alerta no sistema de eventos.

Essa acdo visa aumentar a assertividade na triagem e evitar abordagens ou conducbes

equivocadas. Desde a adocdo do novo parametro, observou-se uma reducdo significativa nas
inconsisténcias relacionadas ao reconhecimento facial.

RELAGCAO EVENTO/MES

Similaridade (90%)

17 casos

Similaridade (92%)

06 casos

TOTAL PROTOCOLOS
INCFACIAL

h

dez 2024 jan 2025 fev 2025 mar 2025 abr 2025 mai 2025
MES/ANO

Gréfico em linhas da relacdo de inconsisténcias de reconhecimento facial / més.

Andlise via BNMP (Banco Nacional de Mandados de Prisdo):

Adicionalmente, passou-se a realizar a andlise de possiveis registros exclusivamente via BNMP
(Banco Nacional de Mandados de Prisdo), desconsiderando consultas em outros sistemas
integrados. Essa estratégia reforca o objetivo de eliminar possiveis inconsisténcias operacionais e
aumentar a confiabilidade dos procedimentos de identificacdo

Monitoramento por amostragem :

Como parte do processo de aprimoramento continuo, também foi instituido um modelo de
monitoramento baseado em amostragem, destinado ao monitoramento e a avaliacdo dos
protocolos de triagem e atendimento. Essa prdtica visa garantir a efetividade das medidas adotadas
e identificar oportunidades de melhoria continua.
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SECRETARIA MUNICIPAL DE SEGURANCA URBANA

POP 16/2025

SMSU/GCM

DATA DA
APROVAGCAO
20/05/2025

PROCEDIMENTO OPERACIONAL PADRAO DESPACHO DE
OCORRENCIAS E MONITORAMENTO POR CAMERAS

N° DA VERSAO: 1.0

MAPA DESCRITIVO DO PROCESSO

Nome Data Visto
Elaboracao
Verificacao Gilson José da 20/5/2025
Silva
Aprovagéo Josué de Andrade | 20/5/2025
Melo
MATERIAL NECESSARIO
1. Estag¢des de Trabalho;
2. Computador;
3. Telefone (PABX);
4. Radio Comunicador Fixo;
5. HeadSet (fones de ouvido);
6. Cadeira (NR 17)
7. Bloco de Anotacodes
8. Caneta.
9. Manual do operador de telecomunicagdes.

PROCESSO

ETAPAS PROCEDIMENTOS

—_

4. Gestor Operacional

. Operador de Telecomunicagdes 1. Operador de Telecomunicacgées
2. Adjunto de Operagdes
3. Gerente de Operacgoes
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POP 16/2025

SECRETARIA MUNICIPAL DE SEGURANCA URBANA

DATA DA APROVAGCAO

SMSU/GCM 20/05/2025

PROCEDIMENTO OPERACIONAL PADRAO DESPACHO

DE OCORRENCIAS E MONITORAMENTO POR CAMERAS B
N° DA VERSAO: 1.0

NOME DO PROCESSO: DESPACHO DE OCORRENCIAS E MONITORAMENTO POR CAMERAS
RESPONSAVEL: Secretaria Municipal de Seguranc¢a Urbana
NIVEL DE PADRONIZAGAO: Setorial

DADOS DO PROCESSO

Atividade: 1 - Operador de Telecomunicagdes

SEQUENCIA DE AGCOES

1.

Operar todos os sistemas disponiveis, conforme Manual de Operador de Telecomunicagoes;

2. Antes de iniciar o servigo, é essencial verificar se a Estacao de Trabalho designada esta equipada com todos os

dispositivos necessarios e funcionando adequadamente;

. Disciplinar a Rede Radio como Posto Diretor de Rede - PDR, conforme Manual de Operador de

Telecomunicacgoes;

. No caso de detecgdo de qualquer uma das irregularidades (ma conduta, falta de urbanidade, proferir ofensas e/ou

outras formas de desrespeito) na Rede Radio, o Operador de Telecomunica¢des devera, de maneira imediata,

informar o Adjunto de Operacgoes.

4.1.0 Operador de Telecomunicagbes devera confeccionar relatério com todas as informagbes da
irregularidade;

. Todas as ocorréncias depois de finalizado o atendimento pela Equipe de Campo, o Operador de

Telecomunicagdes vai conferir/validar dados inseridos no Sentinel X;

5.1. Caso seja necessario realizar alteracdes, informar a Equipe de Campo imediatamente;

5.2.0 Protocolo de Ocorréncia sera finalizado apds a verificacdo da correcdo de todas as informagdes
pertinentes;

5.3. Apos conferir/validar os dados, finalizar protocolo e alterar o status da equipe para disponivel.

. Efetuar o monitoramento de imagens por cameras, de forma proativa, com a finalidade de identificar possiveis

fatos que venham comprometer a ordem publica;

. Observagao de imagens por cameras com base nas informagdes fornecidas pelo Comando da Geral da GCM e

SMSU:
7.1.Ter total e exclusiva atencdo nas imagens geradas a partir dos locais de interesse, com base nas
informagdes fornecidas para monitoramento das cAmeras consideradas prioritarias e demais informacoes;

. Caso observe algum objeto (arvore, placas de sinalizacdo e outros) que impega ou dificulte a monitoracéo,

cientificar imediatamente o Adjunto de Operacgbes;

. Na necessidade de intervengéo policial, fato crime em andamento ou na iminéncia de ocorrer, observado pelas

cameras, para a manutengéo da ordem publica, adotar as seguintes providéncias:

9.1. Acionar imediatamente o Adjunto de Operagbes, transmitindo-lhe o identificador da camera e um breve
relato do fato, passando a acompanhar o andamento;

9.2. Transferir imagem para Videowall;

9.3. Cadastrar Protocolo de Ocorréncia no Sentinel X, com o maximo de informagdes sobre o fato;

9.4. Acompanhar a ocorréncia até finalizar e, apés, adotar etapas do item 5.

10. Gerenciar incidentes provenientes de outras agéncias e da Central SP 156/153, para avaliar competéncias
necessarias e aplicar as medidas apropriadas conforme a natureza da situagao;
11. Quando de Competéncia de GCM-SP, adotar as seguintes providéncias:

11.1. Despachar para Equipe de Campo, de acordo com o programa de policiamento.

11.2. Na falta da Equipe de Campo do programa de policiamento especifico, o Operador de Telecomunicag¢des
adotara as providéncias necessarias para atendimento imediato.

11.3. Acompanhar a ocorréncia até finalizar e, apds, adotar etapas do tem 5.

12. Quando né&o for de competéncia da GCM-SP:

12.1. Direcionar ao Orgéo competente;
12.2. Dar ciéncia ao Adjunto de Operagdes;
12.3. Relatar as observagées no histérico do Sentinel X e finalizar ocorréncia.
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13. Operar software com Tecnologia de Reconhecimento Facial - TRF e Reconhecimento de Placa Veicular - LPR
de acordo com Manual do Operador de Telecomunicagoes.
14. Quando receber o alerta TRF, da pessoa DESAPARECIDA com = 80% de semelhanga conforme (Figura),
confirmar e adotar as seguintes providéncias:
14.1. Fazer uma segunda verificagdo dos dados nos sistemas inteligentes (banco de dados de pessoas
desaparecidas, foragidos e procurados);
14.2. Caso a pesquisa retorne como pessoa PROCURADA/FORAGIDA, adotar etapas do item 15.
14.3 Caso a identificacao seja negativa, relatar observagéo no histérico do Sentinel X e finalizar o Protocolo de
Ocorréncia;
14.4. Caso a identificagdo seja valida, prosseguir;
14.5. Informar o Adjunto de Operacdes;
14.6. Despachar a Equipe de Campo mais préxima do local;
14.7. Caso a localizagao seja negativa, relatar observagéo no histérico do Sentinel X e finalizar o Protocolo de
Ocorréncia;
14.8. Caso a pessoa encontrada nao corresponda aquela fornecida pelo sistema, relatar observagao no histérico
do Sentinel X e finalizar o Protocolo de Ocorréncia;
14.9. Caso a localizagdo seja positiva, acompanhar o andamento da ocorréncia;
14.10. Apos finalizar, adotar etapas dos itens 5.
15. Quando receber o alerta TRF, da pessoa PROCURADA/FORAGIDA com 2 90% de semelhanga conforme
(Figura), confirmar e adotar as seguintes providéncias:
15.1. Fazer uma segunda verificagdo dos dados nos sistemas inteligentes (banco de dados de pessoas
procurados e foragidos);
15.2. Caso nao tenha mandado expedido/valido ou dados distintos ao do alerta, relatar observagao no histérico
do Sentinel X e finalizar o Protocolo de Ocorréncia;
15.3. Caso o mandado seja valido, prosseguir;
15.4. Informar Adjunto de Operagbes;
15.5. Despachar a Equipe de Campo mais préxima do local;
15.6. Acompanhar todas as cameras disponiveis no percurso ou ainda no local do fato;
15.7. Informar as Equipes de Campo/viaturas de toda e qualquer atualizagao do evento;
15.8. Caso a equipe em campo ndo encontre PROCURADO/FORAGIDO, relatar observagao no histérico do
Sentinel X e finalizar o Protocolo de Ocorréncia;
15.9. Caso a pessoa encontrada nao corresponder aquela fornecida pelo sistema, relatar observagdo no
histérico do CAD e finalizar o Protocolo de Ocorréncia;
15.10. Caso a captura seja positiva, o Operador de Telecomunicagdes devera confirmar os dados do
PROCURADO/FORAGIDO com a Equipe de Campo;
15.11. Acompanhar todo o andamento da ocorréncia, até finalizar;
15.12. Ap6s finalizar adotar etapas dos itens 5.
16. Quando receber o de alerta LPR, de veiculo com o status de Furto, Roubo ou Proprietario Procurado,
confirmar e adotar as seguintes providéncias;
16.1. Fazer uma segunda verificacdo no banco de dados dos sistemas inteligentes (banco de dados de veiculos
roubados/furtados e de pessoas procurados e foragidos);
16.2. No caso de veiculo, seja um falso/positivo, relatar observacdo no histérico do Sentinel X e finalizar o
Protocolo de Ocorréncia;
16.3. No caso de proprietario PROCURADO/FORAGIDO, nédo tenha mandado expedido/valido ou dados distintos
ao do alerta, relatar observagao no histérico do Sentinel X e finalizar o Protocolo de Ocorréncia;
16.3. Caso positivo, prosseguir;
16.4. Informar o Adjunto de Operacgbes;
16.5. Despachar a Equipe de Campo a mais préxima do local;
16.6. Acompanhar todas as cameras disponiveis no percurso ou ainda no local do fato;
16.7. Informar as Equipe de Campo de toda e qualquer atualizagao do evento;
16.8. Caso a Equipe de Campo néo encontre o veiculo/procurado/foragido, relatar observagéo no histérico do
Sentinel X e finalizar o Protocolo de Ocorréncia;
16.9. Caso a localizacdo do veiculo seja positiva, o Operador de Telecomunica¢cdes devera confirmar os dados
do com a Equipe de Campo;
16.10. Caso a(s) pessoa(s) no interior do veiculo encontrado nédo corresponderem aquela fornecida pelo sistema,
relatar observagao no histérico do Sentinel X e finalizar o Protocolo de Ocorréncia;
16.11. No caso de PROCURADO/FORAGIDO, a captura seja positiva, o Operador de Telecomunicag¢des devera
confirmar os dados com a Equipe de Campo;
16.12. Acompanhar todo o andamento da ocorréncia, até finalizar;
16.13. Apos finalizar adotar etapas dos itens 5.
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17. Ocorréncias com prioridade ALERTA VERMELHO: envolvendo GCM em Perigo, Agentes de Seguranga
Publica, Guardia Maria da Penha, Alerta Escolar e risco iminente a vida, adotar as seguintes providéncias:
17.1. Despachar imediatamente uma Equipe de Campo mais préximo para o local, transmitindo todas as
informacoes;
17.2. Caso ndo haja Equipes de Campo com status disponivel, o Operador de Telecomunicagbes tem
prerrogativa para liberar equipes em protocolos com prioridade baixa e/ou média.
17.3. Caso necessario, o Operador de Telecomunicag¢des tem a prerrogativa de liberar Equipes de Campo de
outras areas para apoio e/ou de outros COPs - Comandos Operacionais;
17.4. Informar imediatamente o Adjunto de Operagoes;
17.5. Verificar se possui cAmeras disponiveis no local e/ou percurso e fazer o acompanhamento;
17.6. No caso de solicitagdo pela Rede Radio, cadastrar ocorréncia no Sentinel X;
17.7. Informar o Supervisor de Area e Comando de Area sobre status da ocorréncia;
17.8. Caso haja reiteragdes, manter as Equipes de Campo constantemente atualizadas das informacgdes.
17.9. Solicitar a Equipe de Campo informagdes quanto a ocorréncia, tais como: se chegaram ao local, se ja
fizeram contato com solicitante(s) e se ha necessidade de apoio.
17.10. Acompanhar todo o andamento da ocorréncia até finalizar.
17.11. Apos finalizar adotar etapas dos itens 5.
18. Em caso de solicitagdo de prioridade na Rede Radio, o Operador de Telecomunicagbes deve solicitar um QRX
a Rede Radio e instruir a Equipe de Campo com prioridade a prosseguir na modulagao designada, conforme Manual
de Operador de Telecomunicacgoes;
19. Em caso de impossibilidade por parte do Operador de Telecomunicagbes em dar andamento a alguma
ocorréncia dos ltens 14, 15, 16 e 17, o Adjunto de Operagdes solicitara a intervencdo de outro Operador de
Telecomunicagdes, permanecendo a impossibilidade por parte do outro Operador de Telecomunicagdes, o Adjunto
de Operacgdes ou o Gerente de Operagdes assumira a responsabilidade pela execugao.
20. Registar no Sentinel X toda situacao de ocorréncia que as Equipes de Campo deram prosseguimento.
21. E estritamente proibido acionar indevidamente ou provocar o deslocamento de Equipes de Campo para
atendimento de ocorréncia sem necessidade, sendo que a analise cabera ao Adjunto de operagées ou Gerente;
22. Caso haja reiteragbes de ocorréncias, manter as Equipes de Campo constantemente atualizadas das
informacoes;
23. Minimizar ao maximo o tempo para despacho de ocorréncias em tela, bem como o tratamento;
24. Caso haja necessidade de apoio de outros 6rgdos (BOMBEIROS, SAMU, DEFESA CIVIL, CET, PMESP, entre
outros), cadastrar um chamado para o 6rgédo de destino e informar o Adjunto de Operacdes;
25. Apods a conclusado de cada ocorréncia, realizar o devido registro no campo “histérico” e verificar a precisao de
todas as informagdes fornecidas pela Equipe de Campo;
26. Todas as ocorréncias geradas por cameras, o Operador de Telecomunicagdes devera informar o Adjunto de
Operagdes para reservar as imagens para arquivo, encaminhando solicitagdo para Setor de Tecnologia e
Inteligéncia.
27. Ao observar qualquer irregularidade nos equipamentos, informar o Adjunto de Operacgoes;
28. Nos casos de constatacdo de cameras danificadas, como: oscilagdo, travamento, sem imagens, erro na
data/hora, ondulagao, ou/e anormalidade, informar o Adjunto de Operacgdes.
29. Nos casos de constatagdo de furto, vandalismo ou danos nas cameras de Videomonitoramento, adotar as
seguintes providéncias:
30.1. Cadastrar ocorréncia no Sentinel X;
30.2. Despachar uma Equipe de Campo para local;
30.3. Acompanhar a ocorréncia até finalizar e, apds adotar etapas do tem 5.
30. E expressamente proibido:
30.1. Fazer uso de jornais, revistas, livros entre outros tipos de materiais alheios ao servigo, durante a execugao
do servigo nas Estagdes de Trabalho, desviando a atengao na comunicagao na Rede Radio;
30.2. Mascar chicletes, balas, ou alimentar-se durante a execucdo do servico nas Estagcbes de Trabalho,
prejudicando a comunicacédo na Rede Radio;
30.3. Fazer uso de equipamento de Smartphone, Tablet, Notebook e/ou similares durante o turno de servigo nas
Estacdes de Trabalho, desviando a atengéo na comunicagéo na Rede Radio.
31. E proibido utilizar de copo e/ou garrafinha d’agua nas Esta¢des de Trabalho, proximo ao equipamento de
informatica e/ou de radiocomunicagéo, concorrendo para que possa causar algum acidente devido ao derramamento
do liquido vindo a danificar tais equipamentos;
32. O uso do Smartphone esta autorizado somente para recuperar senha e/ou verificagdo em duas etapas dos
sistemas inteligentes;
33. Quando néo for possivel estabelecer contato com o Adjunto de Operagdes, o Operador de Telecomunicagdes
esta autorizado a informar o Gerente de Operagdes sobre qualquer fato que julgue necessario;
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35. Esta terminantemente proibido permanecer nas Estacées de Trabalho e/ou pelas dependéncias do Centro
Integrado Operacional - CIOP durante horario de descompressao.

RESULTADO ESPERADO

. Despacho de todas as ocorréncias no menor tempo possivel.

. Tratamento de todas as ocorréncias com informagdes corretas.

. Que o Adjunto de Operagdes tenha ciéncia de qualquer irregularidade na rede radio, Sentinel X e sistemas
CETEL.

. Que o Adjunto de Operacgbes tenha ciéncia de todas as ocorréncias de prioridade ALERTA VERMELHO e ALTA.

. Como Posto Diretor de Rede - PDR, que seja mantida a disciplina em todas as comunicagoes.

. Que as regides de abrangéncia das cAmeras consideradas prioritarias sejam monitoradas 24/7.

. Que os fatos em que haja a necessidade de intervengao policial seja cadastrada a ocorréncia no Sentinel X e

despacho para Equipe de Campo.
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POSSIBILIDADE DE ERRO

1. Morosidade no despacho de ocorréncia, principalmente as de prioridade ALERTA VERMELHO e ALTA.

2. Nao se atentar quanto a porcentagem exata de semelhanca de = 90% para PROCURADO/FORAGIDO e = 80%
para DESAPARECIDO.

. Nao observar a prioridade das ocorréncias em tela.

. Nao informar ao Adjunto de Operacgoes, assuntos de grande relevancia.

. Deixar de manter a disciplina na rede radio.

. Deixar de fornecer informagdes claras sobre ocorréncias empenhadas.

. Fazer uso de objetos que ndo sdo permitidos em Norma Orientadora.

. Deixar de informar o Adjunto de Operagbes sobre qualquer irregularidade nos equipamentos de TIC.

. Deixar de informar o Adjunto de Operagdes sobre falha de comunicacdo da Rede Radio, Sentinel X, entre outros
sistemas.

10. Usar objetos alheios ao servigo nas Estagdes de Trabalho.
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ESCLARECIMENTO

STI - Setor de Tecnologia e Inteligéncia

PDR - Posto Diretor de Rede, posto de comunicagdo que tem o mais alto nivel de autoridade com a finalidade de
coordenar a rede.

Sentinel X — Plataforma de despacho de ocorréncias integrado e abertura de protocolos.

Operador de Telecomunicagdes — servidor pertencente a Guarda Civil Metropolitana, integrante dos niveis |, II,
que exerce a funcéo de despachador, atendente e observador, responsavel pelo Videomonitoramento das imagens
captadas pelas cameras por meio de software em uma interface computacional, comunicagdo em Rede Radio,
pesquisas em sistemas inteligentes, tem a responsabilidade de monitorar sistemas de Sentinel X com tratamento e
despacho de ocorréncias.

Adjunto de Operagodes — servidor pertencente a Guarda Civil Metropolitana, integrante dos niveis Il e lll, que exerce
a funcdo de Adjunto de Operacgdes, pesquisas em sistemas inteligentes, atividade gerencial e suporte ao Gerente
de Operagbes e Operador de Telecomunicagdes de Telecomunicagbes durante as operagbes, contribuindo
ativamente para o processo decisorio.

Gerente de Operagoes - servidor pertencente a Guarda Civil Metropolitana, integrante do nivel Ill, que exerce a
fungdo de supervisdo, atividade gerencial, pesquisas em sistemas inteligentes, contato direto com Gestor
Operacional, ativo para o processo decisorio.

Gestor Operacional - servidor pertencente a Guarda Civil Metropolitana, integrante do nivel Ill responsavel por
coordenar e supervisionar as operacgoes diarias no CIOP. Suas responsabilidades incluem planejar, implementar e
monitorar processos operacionais para garantir a eficiéncia e a eficacia das atividades, contato direto com Diretor
da CETEL, Comando Geral e SMSU.

CIOP - Centro Integrado Operacional - Local na CETEL destinado as atividades de telecomunicacdes e
Videomonitoramento, composta por Esta¢des de Trabalho.

Estagao de Trabalho - Local onde é realizada efetivamente a atividade de Videomonitoramento, comunicag¢ao por
radio, despacho de ocorréncias, sdo mesas com computador e radio transceptor.

TRF - Tecnologia de Reconhecimento Facial, tecnologia para identificagdo de pessoas procuradas/foragidas e
desaparecidas por reconhecimento facial, integrado a um banco de dados.

LPR - Reconhecimento de Placa Veicular, tecnologia que identifica veiculos através da leitura das placas usa de
cameras alerta um sistema integrado a um banco de dados.

Videomonitoramento - Acompanhamento de imagens geradas a partir de cameras instaladas em &areas de
interesse da administragdo publica, com base nas informacdes e indicadores criminais.

Sistemas Inteligentes — Sao plataformas de consulta a Banco de Dados.

Equipe de Campo — Equipe composta por uma guarnigéo motorizada ou a pé.

Rede Radio - infraestrutura de comunicagéo que utiliza ondas de radio para transmitir informacdes.
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Supervisor de Operagées de Area - Equipe composta por uma guarnicdo motorizada que exerce a fungéo de
Supervisor de Operagdes de uma determinada area de atuagao.

Comando de Area - Equipe composta por uma guarnigdo motorizada que exerce a fungdo de Supervisor de
Operagdes de um COP - Comando Operacional.

ROONEY, Wendi. NENA Changing the Telecommunicator's Role in NG9-1-1, Associacdo Nacional de Numeros de
Emergéncia (NENA), Comité de Operagbes PSAP, Mudanca Papel do Grupo de Trabalho de Telecomunicagdes.
2022

BRADNER, Scott. RFC 2119 - Palavras-chave para uso em RFCs para indicar niveis de requisitos, este documento
especifica as Melhores Praticas Atuais da Internet, Harvard University. 1997.

NENA: The 9-1-1 Association, Disponivel em https://www.nena.org/. Acesso em 29 fev de 2024.

MEZA, Ana Paula Santos. TECNOLOGIAS APLICADAS A SEGURANCA PUBLICA. Distrito Federal, Ministério da
Justica, 211. Apostila

JENUINO, Gilberto Russo. VIDEOMONITORAMENTO. Distrito Federal, Ministério da Justica, 2017, 71. Apostila.

CRUZ, Renato. TECNICAS E PROCEDIMENTOS NA OBSERVACAO E ENCAMINHAMENTO AOS ORGAOS
COMPETENTES, DE POSSIVEIS COMPROMETIMENTOS NO FORNECIMENTO ADEQUADO DE SERVICOS A
POPULACAO, TAIS COMO TRANSPORTES, AGUA, ESGOTO, ILUMINACAO, COMUNICACAO...- SERVICOS DO
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SECRETARIA MUNICIPAL DE SEGURANCA URBANA

DATA DA APROVAGCAO

SMSU/GCM 20/05/2025

PROCEDIMENTO OPERACIONAL PADRAO DESPACHO

DE OCORRENCIAS E MONITORAMENTO POR CAMERAS B
N° DA VERSAO: 1.0

NOME DO PROCEDIMENTO: DESPACHO DE OCORRENCIAS E MONITORAMENTO POR CAMERAS
RESPONSAVEL: Secretaria Municipal de Seguranc¢a Urbana
NIVEL DE PADRONIZAGAO: Setorial

DADOS DO PROCESSO

Atividade: 2 - Adjunto de Operacgdes

SEQUENCIA DE ACOES
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16.
17.
18.
19.
20.

21.
22.
23.

24.

25.

26.

27.

28.
20.

30.

Monitorar as Estacdes de Trabalho;

Distribuir Operadores de Telecomunicag¢des nas Estagdes de Trabalho;

Monitorar as ocorréncias de emergéncia nas Estagdes de Trabalho;

Verificar a disponibilidade de canais de comunicagéo;

Verificar os equipamentos nas Estacdes de Trabalho;

Revisar a escala de servigo e horario dos Operadores de Telecomunicac¢des de sua responsabilidade;
Atualizar-se sobre as Ordens de Servigo e Procedimentos Operacionais;

Manter comunicagao constante com a equipe;

Acompanhar in loco as ocorréncias com atencao especial as mais relevantes;

. Informar o Gerente de Operagbes sobre eventos significativos;

. Consultar os sistemas inteligentes

. Receber as informagdes dos Operadores de Telecomunicagdes sobre ocorréncias graves;

. Acompanhar as ocorréncias que possam comprometer a ordem publica e repassar de imediato ao Gerente de

Operagdes;

. Monitoramento das imagens das cdmeras, no impedimento do Operador de telecomunicacdes;
. Recebimento das informacdes e solicitagbes dos Operadores de Telecomunicagdes das imagens geradas pelas

cameras;

Acompanhamento de fato crime em andamento ou na iminéncia de ocorrer;

Cientificar o Gerente de Operagdes do crime ou fatos que venham comprometer a ordem publica.

Fiscalizar conduta dos Operadores de Telecomunicagoes.

Supervisionar ativamente as comunicagoes por radio para identificar incidentes em andamento;

Acompanhar a rotina da PDR, disciplinar se necessario.

2.1. No caso de mé conduta, abrir chamado junto ao STI — Setor de Tecnologia e Informatica, para que reserve

as gravagoes da Rede Radio conforme informagdes passadas pelo Operador de Telecomunicagoes.

2.2. Solicitar que o Operador de Telecomunicagdes confeccione relatério com todas as informacgdes,

2.3 Informar o Gerente de Operagoes.

Verificar possiveis falhas de comunicagcédo na Rede Radio;

Monitorar sua equipe de Operadores de Telecomunicagdes;

Caso haja qualquer falha nos equipamentos, abrir chamado junto ao STI para agéo rapida, e informar o Gerente

de Operagdes;

Supervisionar, orientar e corrigir atitudes dos Operadores de Telecomunicagdes, coibindo também material

alheio ao servigo, nas Estagdes de Trabalho.

24.1. O uso do Celular esta autorizado somente para recuperar senhas e/ou verificagbes em duas etapas
dos sistemas inteligentes.

Cientificar imediatamente o Gerente de Operagdes de toda ocorréncia grave que tenha atendido ou tomado

conhecimento;

Acompanhar in loco ou pela sua Estacéo de Trabalho a comunicagéo entre o Operador de Telecomunicagdes e

a Equipe de Campo de ocorréncia com relevancia;

Fiscalizar os horarios de troca dos Operadores de Telecomunicagdes nas Estagdes de Trabalho quando do

retorno nos intervalos de descompressao, atividade fisica ou outra auséncia;

Acompanhar ocorréncias em que viaturas foram deslocadas para atendimento fora da sua regido de atuacéo;

Coordenar a resposta a incidentes, direcionando unidades apropriadas para locais especificos em observancia

as diretrizes estabelecidas;

Tomar decisdes sobre acdes imediatas e recursos necessarios;

30.1. Determinar que equipes fagam deslocamento para um determinado local ou agao.
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31. Informar imediatamente ao Gerente de Operagbes sobre ocorréncias:

31.1. Envolvendo GCM.

31.2. Alerta Vermelho.

31.3. Envolvendo Agentes de Seguranga Publica de outros 6rgaos.

31.4. Integrantes das Forgas Armadas.

31.5. Estejam na imprensa e/ou midias sociais.

31.6. Tecnologia de Reconhecimento Facial.

31.7. Reconhecimento de Placa Veicular.

32. Avaliar as necessidades operacionais e atribuir recursos conforme necessario;

33. Fazer contato telefénico e/ou aplicativos de mensagem, com solicitante para colher mais informagdes;

34. Manter contato telefénico e/ou aplicativos de mensagem, com Gerente de Operagdes do Setor de Atendimento
153 para alinhar e colher mais informagdes sobre ocorréncias que gerarem duvidas na natureza e/ou narrativa;

35. Encaminhar para outros érgaos, ocorréncias que nao sejam de competéncia da GCM-SP;

36. Efetuar os telefonemas necessarios, a fim de obter maiores informagdes junto ao usuario/vitima principalmente
nos casos de auto localizado, para acionamento do proprietario do veiculo ao Distrito Policial - DP;

37. Apoiar os Operadores de Telecomunicagbes quando ha dificuldade no cadastramento de ocorréncias;

38. Situagoes de GCM em perigo:

38.1. Receber a informagéo dos Operadores de Telecomunicagdes sobre o cadastramento de qualquer
ocorréncia em que exista efetivamente o envolvimento de GCM em perigo.

38.2. Determinar imediatamente o envio de uma Equipe de Campo.

38.3. Em caso de impossibilidade por parte do Operador de Telecomunicagbes, devera assumir a
responsabilidade pela execugao;

38.4. Manter contato com o GCM por telefone e/ou aplicativos de mensagem.

38.5. E necessario esgotar todas as possibilidades de contato disponiveis.

38.6. Acionar imediatamente, através de ramais internos ou pessoalmente, o Gerente de Operacgbes
alertando-o sobre a ocorréncia cadastrada e transmitindo-lhe informacdes adicionais que eventualmente
tenha obtido junto ao GCM.

39. Ocorréncias com prioridade ALERTA VERMELHO: Agentes de Seguranca Publica, Guardid Maria da Penha,
Alerta Escolar e risco iminente a vida:

39.1. Caso necessario, auxiliar o Operador de Telecomunicagdes no surgimento de duvidas quanto a
classificagdo e narrativa em histérico da ocorréncia, evitando assim que informagdes confusas acerca do
fato sejam transmitidas as Equipes de Campo.

39.2. Em caso de impossibilidade por parte do Operador de Telecomunicagdes, solicitar a intervengao de
outro Operador de Telecomunicagdes.

40. Cientificar-se dos eventos previstos ou em andamento no Comando Operacional - COP correspondente a sua
supervisao;

41. No caso de ocorréncias, nas quais a intervengao policial ndo se faz necessaria, providenciar o encaminhamento
para o respectivo drgao responsavel;

42. Nos casos de prisdo em flagrante delito com auxilio das cameras de Videomonitoramento, solicitar
imediatamente ao STl que faca a reserva das imagens gravadas no local a fim de servirem como prova nos
autos referentes a persecugéo penal;

43. Manter os Operadores de Telecomunicagdes informados a respeito da situagao criminal das respectivas areas
de abrangéncia das cameras, valendo-se das informacodes fornecidas pelo Comando Geral de GCM e SMSU;

44. Nos casos de constatagdo de cameras danificadas, houver depredagcdo ou danos nas cameras de
Videomonitoramento, adotar as seguintes providéncias:

44 1. Acompanhar a ocorréncia cadastrada pelo Operador de Telecomunicagdes até o seu final.

44.2. Manter contato com o Gerente de Operagdes, transmitindo as informagdes mais importantes.

45. Nos casos em que houver objetos impedindo a visualizagao durante o monitoramento, tais como arvores, placas
de sinalizagao e outros, confeccionar relatério para Superviséo informando sobre o fato.

46. Caso as cameras apresentem simplesmente problemas de oscilagao ou quadriculado, informar o Gerente de
Operagdes e abrir chamado junto ao STI para providéncias quanto aos reparos ou substituicdo da(s) camera
(s).

47. Na auséncia momentanea do Gerente de Operagdes, o Adjunto de Operagbes acumulara as fungoes.

RESULTADOS ESPERADOS

1. Que o usuario/vitima seja atendido com rapidez e eficiéncia;

2. Que a atengao seja mantida durante todo o atendimento da ocorréncia;

3. Que o usuario/vitima se sinta seguro (a) ao ser atendido (a);

4. Manter contato com o usuario/vitima sempre que necessario;

5. Que os Operadores de Telecomunicagbes sejam alertadas imediatamente, sobre ocorréncias alerta vermelho na
plataforma Sentinel X.

6. Manter o Gerente de Operacdes de Area e Comando de Area constantemente atualizados sobre as novidades,
ocorréncias graves/urgentes e outros eventos em andamento em sua regido de atuagao.

7. Garantir a disciplina na Rede Radio como PDR.
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8. Que os Operadores de Telecomunicagdes tenham total e exclusiva atengédo nas imagens geradas a partir dos
locais de interesse, com base nas informacgdes fornecidas pelo Comando Geral da GCM e demais informagdes
disponibilizadas pela SMSU;

9. Que sejam identificados os veiculos e pessoas em situagao de crime e realizadas as consultas as bases de dados
correspondentes, com a geragao da ocorréncia no Sentinel X e despachadas para a Equipe de Campo no local
caso tenha ocorrido ou esteja ocorrendo o fato;

10. Que a regido de abrangéncia das cameras seja monitorada 24/7 pela GCM,;

AGCOES CORRETIVAS

. Distribuir o efetivo de acordo com o tipo de servigo que sera executado;

. Manter contato com o usuario/vitima sempre que necessario;

. Assegurar para que todas as ocorréncias pendentes sejam atendidas;

. Manter o Gerente de Operagdes constantemente atualizado sobre as novidades, ocorréncias graves/urgentes e
outros eventos em andamento em sua area de atuacao;

. Caso haja interrupgao das imagens qualquer tipo de problema nos sistemas inteligentes, acionar o Gerente de
Operagdes e abrir chamado junto ao STI.

6. No caso de ocorréncias, nas quais a intervencao policial ndo se faga necessaria, providenciar o encaminhamento

para o respectivo orgao responsavel.
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POSSIBILIDADES DE ERRO

1. Nao manter a quantidade de Esta¢des de Trabalho suficientes para atender a demanda do acordo com servigo
executado;
. Deixar de fiscalizar, orientar e corrigir as atitudes dos Operadores de Telecomunicag¢des durante o servigo;
. Deixar de cientificar o Gerente de Operagdes sobre ocorréncias graves ou envolvendo GCM em situagéo de
perigo;
4. Deixar de acionar o Gerente de Operagdes quando da existéncia de ocorréncias graves ou envolvendo de GCM
em real situagao de perigo.
. Deixar de adotar providéncias para minimizar o tempo de despacho;
. Deixar de adotar providéncias quando da existéncia de ocorréncias graves ou de vulto;
. Deixar de manter contato com o Gerente de Operagdes da Central 153/156 para obter mais informacgdes a fim de
complementar os dados da ocorréncia;
8. Deixar de cientificar o Gerente de Operacdes sobre ocorréncias de gravidade/vulto;
9. Deixar de informar o Gerente de Operagdes sobre falhas nos equipamentos.
10. N&o supervisionar as atividades de Videomonitoramento;
11. Nao consultar as bases de dados dos sistemas inteligentes em fato crime em andamento ou na iminéncia de
ocorrer ou mesmo em casos de suspeita.
12. Deixar de solicitar junto a STI a reserva das imagens gravadas no local do crime, quando houver prisdo em
flagrante delito, ocasionada com auxilio das cadmeras de Videomonitoramento.
13. Deixar o Operador de Telecomunicag¢des permanecer no seu horario de descompressao na Estagao de Trabalho.
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ESCLARECIMENTO

PDR - Posto Diretor de Rede, posto de comunicagdo que tem o mais alto nivel de autoridade com a finalidade de
coordenar a rede.

Sentinel X - plataforma de despacho de ocorréncias integrado e abertura de protocolos.

Operador de Telecomunicagées - pertencente a Guarda Civil Metropolitana, integrante dos niveis |

e ll, exercer a funcao de despachador, atendente e observador, responsavel pelo Videomonitoramento das imagens
captadas pelas cameras por meio de software em uma interface computacional, comunicagao em Rede Radio,
pesquisas em sistemas inteligentes, desempenha a responsabilidade de monitorar sistemas de Sentinel X com
tratamento e despacho de ocorréncias.

Adjunto de Operagdes - pertencente a Guarda Civil Metropolitana, integrante dos niveis Il ou lll, exerce a fungéo
de Adjunto de Operagbes, pesquisas em sistemas inteligentes, atividade gerencial e suporte ao Gerente de
Operagdes e Operador de Telecomunicacdes de Telecomunicagdes durante as operagdes, contribuindo ativamente
para o processo decisorio.

Gerente de Operagdes — servidor que pertencente & Guarda Civil Metropolitana, integrante do nivel lll, que exerce
a funcdo de supervisdo, atividade gerencial, pesquisas em sistemas inteligentes, contato direto com Gestor
Operacional, ativo para o processo decisorio.

STI - Setor de Tecnologia e Inteligéncia — servidores pertencentes & Guarda Civil Metropolitana, integrantes dos
niveis I, Il e lll, exercer a fungdo de Tecnologia da Informagao e Comunicagao - TIC, desempenha fun¢des de gestao,
manutengao e otimizacdo dos sistemas de informagao e tecnologia, suporte técnico, manutencdo de hardware e
software, administracdo de redes, configuracdo, monitoramento e manutengdo de redes de computadores,
prevengéo de falhas, gestao de servidores, gerenciamento de banco de dados, administragdo e manutencgéo de
bancos de dados, arquivo e copia de dudio, video e imagens geradas por cameras e Rede Radio.

COP - Comando Operacional.
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PROCEDIMENTO OPERACIONAL PADRAO DESPACHO
DE OCORRENCIAS E MONITORAMENTO POR CAMERAS

N° DA VERSAO: 1.0

NOME DO PROCEDIMENTO: DESPACHO DE OCORRENCIAS E MONITORAMENTO POR CAMERAS
RESPONSAVEL: Secretaria Municipal de Seguran¢a Urbana
NIVEL DE PADRONIZAGAO: Setorial

DADOS DO PROCESSO

Atividade: 3 — Gerente de Operagdes

SEQUENCIA DE ACOES
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13.

15.

1.

»

7.

8.
9

10.

11
12

. Monitorar as atividades nas Estagdes de Trabalho.

. Distribuir os Adjuntos de Operagbes nas equipes.

. Monitorar as ocorréncias de emergéncia

. Revisar as escalas de servigo e os horarios das equipes.

. Atualizar-se sobre as Ordens de Servigo e Procedimentos Operacionais.
. Manter comunicagéo constante com os Adjuntos de Operagdes.

. Acompanhar as ocorréncias com atengao especial as mais relevantes;

. Informar o Gestor Operacional sobre eventos significativos.

. Consultar os sistemas inteligentes

. Receber as informagbes dos Adjuntos de Operagdes sobre ocorréncias graves;

. Atualizar-se sobre as Ordens de Servigo e Procedimentos Operacionais.

. Acompanhar as ocorréncias que possam comprometer a ordem publica e repassar de imediato ao Gestor

Operacional

Recebimento das informacgdes e solicitagdes dos observadores das imagens geradas pelas cameras;

. Cientificar o Gestor Operacional do crime ou fatos que venham comprometer a ordem publica.

Validar relatério com resumo de ocorréncia.

Supervisionar ativamente as comunicagdes na Rede Radio como PDR,;

1.1. No caso de o Operador de Telecomunicagdes informar qualquer irregularidade, ma conduta, proferimento

de ofensas ou desrespeito na rede de radio, € imperativo que de maneira imediata, sejam tomadas as
medidas saneadoras conforme estabelecido na Norma Orientadora vigente.

. Fiscalizar as atividades do Adjunto de Operacdes e dos Operadores de Telecomunicagdes para que empreguem

as ferramentas de Sentinel X e Videomonitoramento;

. Receber as informagdes e solicitagbes dos Adjuntos de Operacoes;
. Verificar se existem ocorréncias de destaque junto aos Adjuntos Operacionais e Operadores de

Telecomunicacgoes;

. Fiscalizar o cumprimento das Normas Orientadoras, Ordens de Servigo e Procedimentos Operacionais Padrao

em vigor.

. Caso haja qualquer falha nos equipamentos, abrir rapidamente chamado junto ao STI,

Supervisionar, orientar e corrigir atitudes dos Adjuntos de Operagdes e dos Operadores de Telecomunicagdes,
coibindo também material alheio ao servigo, nas Esta¢des de Trabalho.
Fiscalizar a troca de plantdo das Equipes;

. Fiscalizar os horarios de troca dos Adjuntos de Operagbes de dos Operadores de Telecomunicagdes nas

Estagdes de Trabalho quando do retorno nos intervalos de descompressao, atividade fisica ou outra auséncia;
Acompanhar, caso necessario, in loco ou pela sua Estagdo de Trabalho a comunicagao entre o Operador de
Telecomunicagdes e a Equipe em Campo de ocorréncia com relevancia;
. Coordenar a comunicagéo entre os Operadores de Telecomunica¢des e Adjunto de Operacoes;
. Documentar incidentes e agbes tomadas:

12.1. Envolvendo GCM - SP.

12.1. Envolvendo Agentes de Seguranga Publica de outros Orgaos.

12.1. Envolvendo integrante das For¢cas Armadas.

12.1. Estejam na imprensa, redes sociais e midias sociais.

12.1. Tecnologia de Reconhecimento Facial

12.1. Reconhecimento de Placa Veicular

13. Em caso de impossibilidade por parte do Operador de Telecomunicagdes, em situagdes com prioridade de

AL

ERTA-VERMELHO, na falta do Adjunto de Operagdes o Supervisor de Operagcdes devera assumir a

responsabilidade pela execugao.
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14. Avaliar as necessidades operacionais e atribuir recursos conforme necessario.
15. Caso necessario, fazer contato telefénico e/ou aplicativos de mensagem, com solicitante para colher mais
informacoes.
16. Manter contato telefénico e/ou aplicativos de mensagem, com Supervisor do Setor de Atendimento 153 para
alinhar e colher mais informagdes sobre ocorréncias que gerarem duvidas na natureza e/ou narrativa.
17. Manter contato, se necessario, com Supervisor de Area e de Comando de Area sobre assuntos relevantes.
18. Encaminhar para outros érgaos, ocorréncias que ndo sejam de competéncia da GCM-SP.
19. Efetuar os telefonemas necessarios, a fim de obter maiores informagdes junto ao usuario/vitima principalmente
nos casos de auto localizado, para acionamento do proprietario do veiculo ao DP.
20. Avaliar o desempenho individual e da equipe.
21. Realizar Avaliagédo de Desempenho.
22. Planejar folgas e férias da equipe.
23. Identificar areas de melhoria e implementar agbes corretivas, com anuéncia do Gestor Operacional.
24. Nos casos de constatagdo de cameras danificadas e/ou defeituosas.
24 1. Informar o Gestor Operacional sobre as providéncias tomadas sobre o fato.
24 1. Abrir chamado com STI e transmitir os dados sobre o ocorrido.
25. Nos casos em que houver objetos impedindo a visualizagdo durante o monitoramento, tais como arvores, placas
de sinalizagdo e outros, confeccionar relatério para Gestor Operacional esclarecendo as circunstancias para
providéncias cabiveis.
26. Finalizar o resumo das ocorréncias no final de cada plantéo de servigo.
27. Na auséncia momentanea do Adjunto de Operagdes o Supervisor de Operagdes acumulara as fungoes.

RESULTADOS ESPERADOS

. Gerenciamento eficaz das atividades relativas ao CIOP;

. Videomonitoramento realizado com qualidade;

. Que o despacho de ocorréncias seja efetuado no menor tempo possivel;

. Ciéncia ao Gestor Operacional sobre ocorréncias ou eventos de destaque.

. Que o atendimento a ocorréncias mantenha o nivel de servico de 100%.;

. Que se efetue 0 acompanhamento de todas as ocorréncias ou eventos de destaque;

. Que os Comandos de Area tomem ciéncia dos problemas relativos aos atrasos do despacho de ocorréncia e das
ocorréncias na sua Regido de Atuagéo.

8. Que seja mantida a disciplina da rede radio, possibilitando o bom andamento no despacho e encerramento das

ocorréncias.

NO R~ WN =

AGCOES CORRETIVAS

. Manter-se atualizado das Normas Orientadoras;

. Manter-se atualizado sobre a operacionalidade de todos os sistemas inteligentes.

3. Utilizar os sistemas para exercer acompanhamento do desempenho dos Adjuntos de Operagdes de dos
Operadores de Telecomunicagdes.

4. Manter o Gestor Operacional constantemente atualizado sobre as novidades, ocorréncias graves/urgentes e
outros eventos em andamento;

5. Viabilizar, quando necessario, providéncias do Comando de Area para o acionamento de viaturas e atendimento

de ocorréncias;

N —

POSSIBILIDADES DE ERRO

. N&o manter em pleno o funcionamento das cameras e equipamentos do setor de Videomonitoramento;

. Deixar de cientificar o Gestor Operacional sobre ocorréncias graves, eventos de destaque em que haja a
necessidade de emprego da GCM,;

3. N&o providenciar para que sejam mantidos em arquivo pelo setor de Videomonitoramento, os casos em que houve
prisdo em flagrante delito com auxilio das imagens gravadas;

. Ndo se manter atualizado de todas as normas em vigor;

. Nao se manter atualizado sobre a operacionalidade de todos os sistemas inteligentes;

. Atendimento de ocorréncias com o nivel de servigo inferior a 100%,

. Nao fiscalizar, orientar e corrigir as atitudes dos Adjuntos de Operagbes e Operador de Telecomunicagdes
contrarias ao contido nos procedimentos em vigor;

8. Deixar de acionar o STI sobre falhas nos equipamentos.

N —

~NOoO O~

ESCLARECIMENTO

PDR - Posto Diretor de Rede, posto de comunicagdo que tem o mais alto nivel de autoridade com a finalidade de
coordenar a rede.

Sentinel X —Plataforma de despacho de ocorréncias integrado e abertura de protocolos.

Operador de Telecomunicagées - pertencente & Guarda Civil Metropolitana, integrante dos niveis I, Il, exercer a
fungdo de despachador, atendente e observador, responsavel pelo Videomonitoramento das imagens captadas
pelas cAmeras por meio de software em uma interface computacional, comunicagido em Rede Radio, pesquisas em
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sistemas inteligentes, desempenha a responsabilidade de monitorar sistemas de CAD com tratamento e despacho
de ocorréncias.

Adjunto de Operagées - pertencente a Guarda Civil Metropolitana, integrante dos niveis |l e I, exerce a fun¢do de
Adjunto de Operacdes, pesquisas em sistemas inteligentes, atividade gerencial e suporte ao Supervisor de
Operagdes e Operador de Telecomunicagcbes durante as operacgdes, contribuindo ativamente para o processo
decisorio.

Gerente de Operagoes - pertencente a Guarda Civil Metropolitana, integrante do nivel lll, exerce a funcdo de
supervisao, atividade gerencial, pesquisas em sistemas inteligentes, contato direto com Gestor Operacional, ativo
para o processo decisorio.

Gestor Operacional - servidor pertencente a Guarda Civil Metropolitana, integrante do nivel Ill responsavel por
coordenar e supervisionar as operagdes diarias no CIOP. Suas responsabilidades incluem planejar, implementar e
monitorar processos operacionais para garantir a eficiéncia e a eficacia das atividades, contato direto com Diretor
da CETEL, Comando Geral e SMSU.

STI- Setor de Tecnologia e Inteligéncia — servidores pertencentes a Guarda Civil Metropolitana, integrantes dos
niveis |, Il e lll, exercer a fungédo de TIC — Tecnologia da Informagdo e Comunicagédo, desempenha fungdes de
gestdo, manutencdo e otimizagdo dos sistemas de informagédo e tecnologia, suporte técnico, manutengédo de
hardware e software, administracdo de redes, configuragdo, monitoramento e manutencdo de redes de
computadores, prevengao de falhas, gestdo de servidores, gerenciamento de banco de dados, administracéo e
manutengao de bancos de dados, arquivo e cépia de audio, video e imagens geradas por cameras e Rede Radio.
Estacao de Trabalho - Local onde é realizada efetivamente a atividade de Videomonitoramento, comunicagéo por
radio, despacho de ocorréncias, s&o mesas com computador e radio transceptor.

TRF - Tecnologia de Reconhecimento Facial, tecnologia para identificagdo de pessoas procuradas/foragidas e
desaparecidas por reconhecimento facial, integrado a um banco de dados.

LPR - Reconhecimento de Placa Veicular, tecnologia que identifica veiculos através da leitura das placas usa de
cameras alerta um sistema integrado a um banco de dados.

Videomonitoramento - Acompanhamento de imagens geradas a partir de cameras instaladas em areas de
interesse da administragdo publica, com base nas informacdes e indicadores criminais.

Sistemas Inteligentes — Sao plataformas de consulta a Banco de Dados.

Equipe de Campo — Equipe composta por uma guarni¢gdo motorizada ou a pé.

Rede Radio - infraestrutura de comunicagéo que utiliza ondas de radio para transmitir informacdes.

Supervisor de Operagées de Area - Equipe composta por uma guarnicdo motorizada que exerce a fungéo de
Supervisor de Operagdes de uma determinada area de atuagéo.

Comando de Area - Equipe composta por uma guarnigdo motorizada que exerce a fungdo de Supervisor de
Operacgdes de um COP - Comando Operacional.
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POP 16/2025

SECRETARIA MUNICIPAL DE SEGURANCA URBANA

DATA DA APROVAGAO

SMSU/GCM 20/05/2025

PROCEDIMENTO OPERACIONAL PADRAO DESPACHO

DE OCORRENCIAS E MONITORAMENTO POR CAMERAS B
N° DA VERSAO: 1.0

NOME DO PROCEDIMENTO: DESPACHO DE OCORRENCIAS E MONITORAMENTO POR CAMERAS
RESPONSAVEL: Secretaria Municipal de Seguranca Urbana
NIVEL DE PADRONIZAGAO: Setorial

DADOS DO PROCESSO

At

ividade: 4 - Gestor Operacional

SEQUENCIA DE OPERACOES

1
2.
3

[0

10.
11.
12.

13.

14.
15.
16.
17.
18.
19.

20.
21.

. Acompanhar as atividades da GCM no CIOP - CENTRO INTEGRADO DE OPERACOES;

Acompanhar o Despacho das ocorréncias através dos sistemas integrados;

. Verificar as ocorréncias pendentes ou em atendimento por tempo excessivo, de forma a determinar o emprego

dos meios necessarios para o despacho imediato;

. Acompanhar as atividades de Videomonitoramento.
. Acompanhar as ocorréncias com auxilio das imagens geradas através da Divisdo de Tecnologia Geoespacial —

DTG.

. Acompanhar o desenrolar de ocorréncias que possam ter desdobramentos ou consequéncias que venham a ter

repercussdo ou ser de interesse do Comando Geral da GCM ou/e SMSU, assumindo se for o caso as
comunicagoes;

. Acompanhar o policiamento de grandes eventos ou/e de interesse do Comando Geral da GCM e/ou SMSU.
. Reportar-se a alta gestdo quando de ocorréncia de gravidade, ou diretamente quando o caso o requeira,

cientificando na sequéncia a Diretoria da CETEL;

. Nos casos de ocorréncias em que necessite de apoio dos recursos da DTG, instalados nos equipamentos da

GCM agir da seguinte forma:

a. Solicitar o acionamento do apoio junto a DTG.

b. Observar as imagens transmitidas diretamente do DRONE.
Cientificar o Diretor CETEL e/ou Comando Geral da GCM nos casos de ocorréncias de grande vulto;
Solicitar ao STI, gravar imediatamente as imagens transmitidas do local dos fatos de ocorréncias relevantes;
Efetuar rondas, eletrbnicas e pessoais, de maneira a inteirar-se do andamento do servigo, da qualidade, bem
como dos problemas que exista sazonal ou sistematica;
Garantir que a substituicao das Estagdes de Trabalho ocorra pontualmente conforme o horario estabelecido na
escala de servigo. Isso visa a assegurar uma transigao tranquila, silenciosa e precisa durante a troca de plantao,
evitando interrupgdes no fluxo de atividades do CIOP, este procedimento deve ser estritamente seguido em
todos os niveis hierdrquicos onde ocorrem as substituicbes de Supervisores de Operagdes, Adjuntos de
Operacgdes e Operadores de Telecomunicagoes.
Estar inteirado de problemas operacionais ou técnicos que possam causar embaragos para o bom desempenho
das atividades do CIOP;
Sugerir mudangas, se necessario, nos Procedimentos Operacionais Padrdo, Ordens de Servigos, Norma
Orientado e outros procedimentos em vigor;
Zelar para que as ocorréncias sejam atendidas o mais breve possivel ndo permitindo que as ocorréncias fiquem
pendentes por tempo superior ao estabelecido em Norma Orientadora;
Zelar para que os Status das Equipes de Campo estejam corretamente inseridos no sistema;
Enviar relatdrio periodico ao Diretor CETEL sobre a produtividade do CIOP;
Informar ao Diretor da CETEL sobre ocorréncias classificadas como ALERTA VERMELHO, ocorréncias com
risco a vida cuja demora de atendimento seja superior ao estabelecido em Norma Orientadora;
Informar ao Diretor CETEL sobre as ocorréncias que nao foram encerradas por um periodo acima de 24h.
Tomar providencias quanto a ma conduta na Rede Ré&dio a fim de que sejam tomadas as medidas cabiveis
conforme estabelecido na Norma Orientadora vigente;

RESULTADOS ESPERADOS

1.
2.
3.
4.

Que as ocorréncias sejam despachadas de acordo com o tempo previsto no Procedimento Operacional Padrao;
Que se efetue o0 acompanhamento de todas as ocorréncias ou eventos de destaque;

Que as autoridades competentes sejam informadas do andamento das ocorréncias ou eventos de destaque.
Que a troca de plantéo seja feita no horario.




ACOES CORRETIVAS

1. Atualizar-se dos Procedimentos e Normas internas da GCM e SMSU;
2. Atualizar-se sobre a operacionalidade de todos os Sistemas internos da CETEL, principalmente das plataformas
em uso.

POSSIBILIDADES DE ERRO

Demora no despacho das ocorréncias;

Nao acompanhar as ocorréncias ou eventos de destaque;

Nao informar as autoridades competentes do andamento das ocorréncias ou eventos de destaque;
Nao solicitar gravacao das ocorréncias de grande vulto ou geradas através do DRONE.

Nao fiscalizar a troca de plantao.

ohrwN=

ESCLARECIMENTO

Operador de Telecomunicagoes - pertencente a Guarda Civil Metropolitana, integrante dos niveis |, Il, exercer a
fungédo de despachador, atendente e observador, responsavel pelo Videomonitoramento das imagens captadas
pelas cameras por meio de software em uma interface computacional, comunicagdo em Rede Radio, pesquisas
em sistemas inteligentes, desempenha a responsabilidade de monitorar sistemas de CAD com tratamento e
despacho de ocorréncias.

Adjunto Operacional - pertencente a Guarda Civil Metropolitana, integrante dos niveis Il e Ill, exerce a fungéo de
adjunto, pesquisas em sistemas inteligentes, atividade gerencial e suporte ao Supervisor e Operador de
Telecomunicagdes durante as operagdes, contribuindo ativamente para o processo decisorio.

Supervisor de Telecomunicagdes - pertencente a Guarda Civil Metropolitana, integrante do nivel lll, exerce a
fungdo de supervisdo, atividade gerencial, pesquisas em sistemas inteligentes, contato direto com Gestor
Operacional, ativo para o processo decisorio.

Gestor Operacional - Responsavel por coordenar e supervisionar as operagdes diarias no CIOP. Suas
responsabilidades incluem planejar, implementar e monitorar processos operacionais para garantir a eficiéncia e a
eficacia das atividades, contato direto com Diretor da CETEL, Comando Geral e SMSU.

CIOP - Centro Integrado Operacional - Local na CETEL destinado as atividades de telecomunicacbes e
videomonitoramento, composta por Estagbes de Trabalho.

Estacao de Trabalho - Local onde é realizada efetivamente a atividade de Videomonitoramento, comunicagao por
radio, despacho de ocorréncias, s&o mesas com computador e radio transceptor.
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Obs.: O relatdrio a seguir encontra-se em processo de atualizagdo e serd substituido por uma nova versdo em breve. 36



SMART CITY SP

INSTALAGAO E MONITORAMENTO DE CAMERAS INTELIGENTES

Atualizacao do Relatdrio de Impacto a Protecao de Dados Pessoais

Versao 3.0
Neste documento consta apenas as informacgdes ou riscos que sofreram alguma alteracéo desde
a versao publicada no edital.

1. Introducao

Este relatorio de impacto a protecdo de dados pessoais detalha o uso da tecnologia no Programa Smart Sampa,
assegurando transparéncia, seguranca e privacidade no monitoramento realizado pela plataforma. Como parte do
compromisso com a conformidade e melhoria continua, esta atualizacdo de rotina reflete a revisdo prevista na
governanca do programa, garantindo que as medidas de seguranca e protecao de dados permane¢am alinhadas com
as melhores praticas, normativas vigentes e possiveis alteragdes nos riscos analisados.

2. Coleta e armazenamento de dados

O sistema de videomonitoramento com inteligéncia artificial embarcada e reconhecimento facial coleta e armazena
os seguintes dados pessoais:

¢ Imagens de video

¢ Data e hora da coleta das imagens

Esses dados sdo coletados para fins de seguranca publica e sdo armazenados em servidores do drgdo publico
responsavel pelo sistema. E vedada qualquer utilizagdo fora do escopo aprovado. Os controles de acessos e privilégios
de usuario impedem qualquer acesso ou uso fora do especificado, considerado invasivo ou desnecessario a atividade.
Todo dado armazenado é criptografado. Qualquer imagem, dado ou informacdo, sé podera sair do sistema, ser
enviada ou cedida mediante solicitagdo oficial de 6rgdo competente conforme legislacdo vigente.

Estes servidores em nuvem foram objeto de contratacdo através de licitagdo, o provedor contratado é a empresa
SentinelX, sendo todos os dados e informagGes geridos pela Prefeitura de Sdo Paulo através da Secretaria Municipal
de Seguranca Urbana.

AV. IMPERATRIZ LEOPOLDINA, 240 - SALA 1 - SAO BERNARDO DO CAMPO - SP
(11)99313-1307 % smartcity@flamaservicos.com.br
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3. Compartilhamento de dados

Os dados coletados sdo compartilhados exclusivamente por érgdos oficialmente autorizados pela Secretaria
Municipal de Seguranca Urbana e autoridades competentes para fins de seguranca publica, outros 6rgdos cuja o uso
da tecnologia existente na plataforma se faz necessario para sua atuagdo sendo respeitadas atribuicdes especificas e
os principios da LGPD. O compartilhamento ocorre sob rigorosos controles de acesso, garantindo que apenas
entidades autorizadas possam visualizar e tratar os dados conforme a legislacdo vigente. Respeitando também ao
principio do menor privilégio, todo compartilhamento e acesso, inclusive dentro da prépria Secretaria Municipal de
Segurancga Urbana é limitado apenas ao minimo necessario para que o trabalho seja executado.

Além disso, qualquer solicitacdo de acesso ou compartilhamento de informacbes deve ser formalizada e
registrada, garantindo total transparéncia e rastreabilidade no uso dos dados.

4. Exclusao de dados

Todos os dados que ndo sdo de interesse do poder publico, sem requisicio de qualquer drgdo, serdo
eliminados em 30 dias, incluindo as imagens e dados biométricos. Todo usudrio do sistema pode a qualquer momento
requisitar a delecdo de todos os seus dados pessoais. Esta acdo é realizada em até 5 dias uteis.

5.  Avaliagao dos riscos

* Possibilidade de coleta de dados pessoais sem o consentimento dos individuos
¢ Uso indevido dos dados pessoais coletados

¢ Falhas de seguranca que permitam acesso ndo autorizado as imagens coletadas
¢ Possibilidade de discriminagdo ou preconceito no reconhecimento facial

¢ Falta de transparéncia no uso dos dados coletados

¢ Possibilidade de vazamento de dados pessoais

6. Medidas de protecdo dos dados pessoais

Para mitigar os riscos identificados, implementamos as seguintes medidas de protecao dos dados pessoais:

AV. IMPERATRIZ LEOPOLDINA, 240 - SALA 1 - SAO BERNARDO DO CAMPO - SP
(11)99313-1307 % smartcity@flamaservicos.com.br
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¢ Consentimento explicito para a coleta de dados pessoais sensiveis, em conformidade com a ISO/IEC 29100:2011
respeitando a LGPD (Lei 13.709/2018) e suas exce¢bes aplicaveis a segurancga publica

* Protecdo de dados armazenados por meio de criptografia, seguindo as diretrizes da ISO/IEC 27002:2013 — CAdigo de
pratica para controles de seguranca da informacao, garantindo confidencialidade e integridade

e Politicas de seguranca da informacdo implementadas para prevenir acessos ndo autorizados, além de
monitoramento continuo da rede e dos sistemas, alinhadas aos requisitos da ISO/IEC 27001:2013 — Sistemas de Gestdo
de Seguranca da Informacao

» Coleta de dados pessoais exclusivamente para finalidades legitimas e especificas relacionadas a seguranga publica,
garantindo conformidade com a LGPD (Lei 13.709/2018) e a norma ISO 27701:2019 — Extensdo a ISO/IEC 27001 e
ISO/IEC 27002 para privacidade da informacdo.

* Transparéncia na utilizacdo dos dados coletados, assegurando que informacdes claras sobre a finalidade do sistema
de monitoramento sejam disponibilizadas, em conformidade com a ISO/IEC 29100:2011

¢ Avaliagdo de impacto a privacidade adotada como processo essencial para protecdo de dados pessoais, seguindo as
diretrizes da ISO/IEC 29134:2017 — Técnicas para a avaliagdo de privacidade e impacto a protecdo de dados

e Controle de acesso restrito aos dados pessoais, permitindo consulta apenas por funcionarios devidamente
autorizados e treinados sobre a importancia da protecdo de informagdes sensiveis, conforme recomendagdes da
ISO/IEC 27002:2013

7. Referéncias Normativas

¢ |SO 27701:2019 - Privacidade da Informacéo - Extensdo a ISO/IEC 27001 e ISO/IEC 27002

AV. IMPERATRIZ LEOPOLDINA, 240 - SALA 1 - SAO BERNARDO DO CAMPO - SP
(11)99313-1307 % smartcity@flamaservicos.com.br
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¢ ISO/IEC 29100:2011 - Tecnologias da Informac&o - Privacidade e Protecdo de Dados Pessoais - Estrutura e
Principios Gerais

¢ [SO/IEC 27002:2013 - Tecnologia da Informacéo - Técnicas de Seguranca - Cddigo de Pratica para Controles de
Seguranca da Informacao

¢ ISO/IEC 27001:2013 - Tecnologia da Informacgédo - Técnicas de Seguranca - Sistemas de Gestdo de Seguranca da
Informacdo - Requisitos

¢ ISO/IEC 29134:2017 - Tecnologia da Informacéo - Técnicas de Seguranca - Técnicas para a Avaliacdo de Privacidade
e Impacto a Protecdo de Dados.

8. Matriz de Risco a Protecao de Dados

A classificacdo da probabilidade de cada risco como alto, médio ou baixo foi definida com base na analise dos
controles atualmente implementados para sua mitigacdo, além da considera¢do da frequéncia e do impacto de
incidentes anteriores semelhantes. Na tabela abaixo, fica detalhado cada um dos riscos identificados:

Probabilidade Alta

Probabilidade Média

Probabilidade Baixa

Impacto Alto

Acesso ndo autorizado a
dados pessoais (Risco
Médio)

Uso indevido de dados
pessoais (Risco Médio)

Violagdo da privacidade
de individuos (Risco
Médio)

Falhas de segurancga que
permitem o acesso n3o
autorizado a dados
pessoais (Risco Alto)

Falhas no
reconhecimento facial
gue podem levar a
identificagdo equivocada
de individuos (Risco
Médio)

Interrupgdo ou
indisponibilidade do
sistema de
videomonitoramento
(Risco Baixo)

Impacto Médio

Interrupgdo ou
indisponibilidade do
sistema de
videomonitoramento
(Risco Médio)

Violagdo da privacidade
de individuos (Risco
Médio)

Uso indevido de dados
pessoais (Risco Baixo)

AV. IMPERATRIZ LEOPOLDINA, 240 - SALA 1 - SAO BERNARDO DO CAMPO - SP
(11)99313-1307 % smartcity@flamaservicos.com.br
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Falhas de segurancga que
permitem o acesso n3o
autorizado a dados
pessoais (Risco Médio)

Falhas no
reconhecimento facial
que podem levar a
identificagdo equivocada

de individuos (Risco
Baixo)

Impacto Baixo Interrupgdo ou
indisponibilidade do
sistema (Risco Baixo)

A seguir, sdo fornecidas as medidas de protecdo ja aplicadas para mitigar os riscos levantados:

8.1 Acesso néo autorizado a dados pessoais

¢ Implementacdo de controles de acesso para garantir que apenas pessoas autorizadas tenham acesso aos dados
pessoais.

¢ Uso de autenticagdo forte, com exigéncias minimas de caracteres nas senhas, para impedir que pessoas ndo
autorizadas acessem o sistema.

¢ Implementacdo de criptografia de dados tanto no armazenamento quanto transporte para garantir que os dados
pessoais permanegam seguros, mesmo se houver acesso nao autorizado.

8.2 Uso indevido de dados pessoais

¢ Implementacdo de politicas e procedimentos claros para garantir que os dados pessoais sejam usados apenas para
fins legitimos e autorizados.

* Treinamento adequado de pessoal para garantir que os dados pessoais sejam manuseados de acordo com as politicas
e procedimentos estabelecidos.

¢ Implementacdo de auditorias regulares para garantir que o uso de dados pessoais esteja em conformidade com as
politicas e procedimentos estabelecidos.

¢ Medidas punitivas rigidas em caso de uso indevido.

AV. IMPERATRIZ LEOPOLDINA, 240 - SALA 1 - SAO BERNARDO DO CAMPO - SP
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8.3 Violagao da privacidade de individuos

¢ Implementacdo de politicas e procedimentos claros para garantir que a privacidade dos individuos seja respeitada.

¢ Implementacéao de criptografia de dados tanto no armazenamento quanto na transmissdo para garantir que os dados
pessoais permanegam seguros, mesmo se houver acesso nao autorizado.

¢ Implementacdo de controles de acesso para garantir que apenas pessoas autorizadas tenham acesso aos dados
pessoais.

8.4 Falhas de seguranga que permitem o0 acesso nao autorizado a dados pessoais

¢ Implementacdo de controles de acesso para garantir que apenas pessoas autorizadas tenham acesso aos dados
pessoais.

¢ Uso de autenticagdo forte, com exigéncias minimas de caracteres nas senhas, para impedir que pessoas ndo
autorizadas acessem o sistema.

¢ Implementacdo de criptografia de dados tanto no armazenamento quanto na transmissdo para garantir que os
dados pessoais permane¢cam seguros, mesmo se houver acesso nao autorizado.

8.5 Falhas no reconhecimento facial que podem levar a identificagdo equivocada de individuos
¢ Implementacdo de testes regulares para garantir a precisdao do reconhecimento facial.

¢ Treinamento adequado da inteligéncia artificial para garantir a precisdo do reconhecimento facial.

¢ Implementacdo de politicas e procedimentos claros para lidar com casos em que a identificacdo equivocada de
individuos ocorra.

* Obrigatoriedade de dupla verificagdo de checagem com aprovacdo de validagdo de pessoal autorizado e com devido
treinamento para tomada de decisao.

9. Partes envolvidas no tratamento de dados

No atual escopo sdo identificados os seguintes agentes(s) de tratamento (arts. 37 a 40, LGPD) e do(s)
Encarregado(s) pela Protecdo de Dados Pessoais (art. 41, LGPD) envolvidos no Projeto, podendo ser alterado a medida
em que o Programa Smart Sampa expande e devendo ser publicado de forma clara no portal da transparéncia e demais
canais sempre que for modificado.

AV. IMPERATRIZ LEOPOLDINA, 240 - SALA 1 - SAO BERNARDO DO CAMPO - SP
(11)99313-1307 % smartcity@flamaservicos.com.br
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SMART CITY SP

INSTALAGAO E MONITORAMENTO DE CAMERAS INTELIGENTES

9.1 Encarregados

¢ Controlador Geral do Municipio (art. 52, Decreto Municipal n2 59.767/2020)

* Representante da empresa contratada

9.2 Controladores

ePoder Executivo do Municipio de Sdo Paulo, sob a gestdo da tomada de decisGes relativamente ao tratamento de
dados pessoais;

*Empresa contratada, quando, conjuntamente ao Poder Executivo do Municipio de Sdo Paulo, estiver sob a gestdo da
tomada de decisdes relativamente ao tratamento de dados pessoais.

9.3 Operador

eEmpresa contratada, quando subordinada a tomada de decisGes relativamente ao tratamento de dados pessoais,
sob o controle do Poder Executivo do Municipio de Sdo Paulo.

Sao Paulo, 10 de Margo de 2025.

Assinado de forma digital
CONSORCIO SMART por CONSORCIO SMART CITY

CITY SP:51604560000196
. Dados: 2025.03.10 16:37:09
SP:51604560000196 -0300°

Consorcio Smart City SP

CNPJ: 51.604.560/0001-96
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