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PLANO DE RESPOSTA A INCIDENTE DA AGENCIA REGULADORA DE
SERVICOS PUBLICOS DO MUNICIPIO DE SAO PAULO -SP REGULA

1) Introducao

A Agéncia Reguladora de Servicos Publicos do Municipio de S&o Paulo — SP
Regula, foi criada pela Lei n° 17.433/2020, sob a forma de autarquia de regime especial,
vinculada ao Gabinete do Prefeito, com sede e foro no Municipio de S&o Paulo e prazo
de duragéo indeterminado.

A lei prevé que a Agéncia atuara com autonomia administrativa, financeira e
orcamentaria (art. 2°), e independéncia e obediéncia aos principios da legalidade,
imparcialidade, impessoalidade, moralidade, publicidade, proporcionalidade e
eficiéncia, para a regulacdo e a fiscalizacdo de todo e qualquer servico municipal
delegado que Ihe tenha sido atribuido pelo Executivo mediante decreto. (art. 3°)

Até o momento, foram atribuidos pelo Executivo os servicos delegados
(concesséo, permissao, autorizacdo) de: 1) Saneamento Ambiental: Coleta e destinagao
de residuos domiciliares (concessdo); Coleta e destinagdo de residuos de salde
(concessdo); Coleta e destinacdo de residuos de grandes geradores (autorizacdo); Coleta
e destinacdo de residuos da construcdo civil (autorizacdo). Esses servicos vieram para
a Agéncia por meio do Decreto n® 60.941/21; 2) lluminacdo Publica: Manutencdo e
Modernizacdo da rede de iluminacdo publica (Parceria Publico Privada - PPP);
Manutencdo e Modernizacdo da rede semafdrica (servico associado a PPP). Esses
servigos foram atribuidos para a Agéncia por meio do Decreto n° 60.941/21; 3)
Abastecimento e Lazer: Mercado Municipal Paulistano, Mercado Kinjo Yamato;
Mercado Municipal de Santo Amaro, transferido por meio do Decreto n° 61.989/22; 4)
Servicos Funerarios e Cemiteriais: contratos de concessdo que tém por objeto a gestéo,
operacdo, manutencdo, exploracdo, revitalizacdo e ampliacdo de cemitérios e
crematorios publicos e a prestacdo de servigcos funerarios no Municipio de Séo Paulo,
assinados em 22/11/2022. A Agéncia também integrou a Comissdo Especial de
Transigdo Institucional do Servico Funerario do Municipio de S&o Paulo (CETISF),
responsavel pela transicdo institucional da governanca de concessdes e a organizacgao e
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(SFMSP), que ocorreu em 26/12/2023; 5) Concessao do Circuito de Compras S&o Paulo
SPE S.A, para a Agéncia Reguladora de Servicos Publicos do Municipio de Sao Paulo
— SP Regula, o Contrato de concessdo de obra publica, da construgdo, operacéo,
manutencdo e exploracdo econdomica do Circuito de Compras foi sub-rogado em
outubro de 2023.

A lei prevé que a Diretoria atuard em regime de colegiado e ser4 composta por
5 (cinco Diretores, que decidirdo por maioria absoluta, cabendo ao Diretor-Presidente
além do voto de qualidade, a representacdo da Agéncia e o exercicio de todas as
competéncias administrativas. A estrutura organizacional das unidades funcionais da
SP Regula foram previstas no Regimento Interno da Agéncia (Decreto n° 61.425/2022),
que estabeleceu as atribuicdes especificas e comuns das Superintendéncias, atualmente
sete: Juridica; Planejamento; Supervisdo; Regulamento; Contratos de Delegacéo;
Controle interno; Superintendéncia Administrativa, Financeira, de Tecnologia da
Informacdo e de Pessoal. A estrutura e as atribuigdes das geréncias estdo estabelecidas
em Resolugdes Internas da Agéncia, de acordo com as atividades desempenhadas e
estdo divididas em seis: Tecnologia da informacao (Res/SPR n° 4/22); Gestdo Contabil,
Orcamentéria e Financeira (Res/SPR n° 5/22; Saneamento Ambiental (Res/SPR n°
6/22); lluminacdo publica (Res/SPR n° 7/22); Abastecimento e Lazer (Res/SPR n°8/22);
Servicos funerarios e cemitérios (Res/SPR n° 9/22).

Na estrutura da SP Regula, a Geréncia de Tecnologia e Informacdo esta
subordinada a Superintendéncia Administrativa, Financeira, de Tecnologia da
Informacdo e de Pessoal, que se reporta a Diretoria Executiva da Agéncia. A Resolucédo
estabelece que a geréncia é responsavel por: (i) disponibilizar e administrar os recursos
de tecnologia da informacdo e infraestrutura; (ii) desenvolver e manter sistemas de
apoio as areas de negocios da SP Regula; (iii) implementar sistemas de apoio a gestao
do SP Regula; (iv) promover a seguranca da informacdo; (v) implementar um processo
de transformacdo digital e uma cultura de inovagdo continua; (vi) exercer outras
atribuicGes relacionadas a sua area de atuacdo que lhe sejam delegadas. A gestéo esta
integrada em duas areas: Infraestrutura corporativa e desenvolvimento e inovacéo.

Cabe ao gerente de TI (i) coordenar, supervisionar e gerenciar a execucéo das
atividades relacionadas aos processos de gestdo de tecnologia da informacéo; (ii)
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0 Superintendente Administrativo e Financeiro nos assuntos de sua competéncia; (iv)
exercer outras atribuicdes relacionadas a sua area de atuacdo que lhe sejam delegadas.

Diante da Lei de Protecdo de Dados Pessoais (Lei n° 13.709/2018) e do Decreto
n°59.767 /2020 que regulamentou a lei no Municipio de S&o Paulo, a SP Regula deve
realizar o plano de adequag¢do a LGPD. O plano ¢ definido pelo Decreto como “o
conjunto de regras de boas praticas e governancga de dados pessoais que estabelecem as
condicdes organizacionais, regime de funcionamento, procedimentos, padrbes de
seguranca, padrdes técnicos, obrigacbes especificas para os diversos agentes
envolvidos no tratamento, agdes educativas, internas mecanismos de supervisdo e
mitigacdo de riscos, o plano de resposta a incidentes de seguranga e demais aspectos
relacionados ao tratamento de dados pessoais” (art. 2°, XIII).

Entre os instrumentos do plano de adequacdo esta a necessidade de realizacao
do plano de resposta a incidentes de seguranca. Ademais, 0 plano de adequacéo deve
conter informacdes relativas ao tratamento de dados por 6rgaos e entidades, atender as
exigéncias da ANPD e manter os dados em formato interoperavel e estruturado para
uso compartilhado de dados e informacGes (art. 15), deve realizar e manter o
mapeamento dos dados pessoais e dos fluxos de dados pessoais existentes em suas
unidades; andlise de risco; e o relatério de impacto na protecdo de dados pessoais,
quando solicitado (art. 4°).

A LGPD dispde no art. 41, 8§ 2°, as atividades que competem ao Encarregado
de Protecdo de Dados Pessoais: (i) acolher reclamagdes e comunicacfes dos titulares
dos dados, prestar esclarecimentos e tomar providéncias; (ii) receber comunicacdes da
autoridade nacional e adotar medidas; (iii) orientar os empregados e contratados da
entidade quanto as préaticas a serem adotadas em relacéo a protecéo de dados pessoais;
e (iv) exercer outras atribui¢cdes determinadas pelo controlador ou estabelecidas em
norma complementar.

O Encarregado de Protecdo de Dados Pessoais € um ator fundamental na
estrutura de compliance, sendo responsavel por: a) auxiliar no compliance por meio da
implementacdo de ferramentas de responsabilizagdo; b) auxiliar na avaliacdo do
impacto da Protecdo de Dados Pessoais; c) auxiliar em auditorias; d) atuar como
intermediario entre os interessados — ANPD; titular dos dados e areas da organizacao;
(e) monitorar o cumprimento da LGPD: (coletar informacOes para identificar as
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tratamento; emitir conselhos e recomendagdes ao controlador e operador; auxiliar na
realizacdo do Relatdrio de Impacto a Protecdo de Dados Pessoais, notificagdo de dados
pessoais; priorizar atividades e esforcos baseados no risco; manter registros das
atividades de processamento de dados.

2) Breve visdo geral dos sistemas, redes e dados criticos da SP Regula

A infraestrutura de rede da SP-REGULA faz parte de rede privada da Prefeitura
Municipal de Sao Paulo fornecida pela PRODAM. A rede local (LAN) esta dividia em
3 redes internas, sendo 1 cabeada e 2 sem fio (padrdo e servigos).

O acesso externo aos sistemas internos da Prefeitura (intranet), como SIGPEG
e SOF (sistema financeiro), ocorre somente via VPN, pois estes servicos estdo
disponiveis somente na rede privada da PMSP.

Devido a uma decisdo estratégica e operacional, os servicos de tecnologia
utilizados pela Agéncia sdo, majoritariamente, em arquitetura web e hospedados em
servigos de nuvem e, portanto, ndo existe nenhum servico de tecnologia operando
dentro da estrutura fisica da Agéncia.

Para o armazenamento corporativo de dados, é usado um servico em nuvem
onde foram criadas pastas departamentais com restricdo de acesso controlado pela
equipe de TI.

A Agéncia contrata empresas prestadoras de servicos, a maioria delas junto ao
PRODAM, que é uma empresa publica, e realiza 0 monitoramento.

Existem outros sistemas de gestdo contratados, como: (i) o Sistema de
Gerenciamento de Residuos, é acessado para cadastrar geradores de residuos especiais
(Saude, Construcao civil e Grandes Geradores) com controle de acesso para empresas
autorizadas. A base de dados pertence a SP Regula mas esta sob gestdo da empresa
contratada detentora do Sistema. Além do cadastro, o sistema emite 0os documentos
necessarios para o transporte de residuos (Controle de Transporte de Residuo - CTR),
que autoriza a empresa a transportar determinados residuos no @mbito do Municipio;
(ii) O Sistema FISC SP, é utilizado para fiscaliza¢do e autuagdes dos autorizatéarios da
construcdo civil. Ele gerencia infragbes e emite alerta para fiscalizacéo; (iii) O Sistema
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da Prefeitura; (iv) O Sistema Hagape, subrrogado do Servico Funerario, foi transferido
para a SP Regula recentemente e ha um contrato com empresa terceirizada para a
sustentacdo e desenvolvimento evolutivo e de suporte. A Agéncia sub-rogou esse
contrato; (v) O Sistema de Recursos Humanos, estd hospedado em ndvem privada,
fornecida pela contratada dentro do contrato de uso do sistema. O Sistema possui um
portal web de funcionarios em ambiente publico, podendo ser acessado de qualquer
lugar. Este servico € publicado em um IP de internet valido. O data center é do
fornecedor do sistema e ha dados pessoais sensiveis de servidores e funcionarios.

Para 0 armazenamento dos arquivos e materiais corporativos, a Agéncia criou
pastas departamentais acessadas por areas especificas, com controle interno de acesso
pela equipe de TI. O acesso as redes e sites da Internet pelos servidores da Agéncia é
livre, incluindo canais de video e redes sociais. Porém, ha restricdo a alguns sites e
monitoramento do uso e consumo de recursos (proxy) realizado pela Prodam, e caso
alguma ameaca seja detectada no monitoramento realizado, a Prodam bloqueia o site.

O Sistema do Servico Funerario (Hagape) foi desenvolvido para fazer toda a
gestdo do servico funerario. O Sistema e o Cddigo fonte eram de propriedade do Servico
Funerario do Municipio de Sdo Paulo (Autarquia em processo de extincdo) e foi

transferido para a SP Regula.

3) Prevencao: Medidas preventivas que a SP Regula deve realizar para se

prevenir de um ataque cibernético.

Medidas preventivas para protecdo contra-ataque cibernético na SP
Regula

Face as vulnerabilidades de sistemas de informacéo (sistemas, redes e dados
sewnsiveis), é necessario instituir medidas preventivas para protecao de dados pessoais,
e para uma seguranca da informacéo eficaz que garanta a confidencialidade, integridade
e disponibilidade de sistemas de informacéo na SP Regula.

Diante das atividades realizadas pela Agéncia e da necessidade de adequacao
da Lei de Protecdo de Dados Pessoais, vé-se a necessidade de incluséo de clausulas
gerais e especificas nos contratos da Agéncia, de acordo com a criticidade dos dados

envolvidos. A anélise e adequacdo de contratos visa garantir o cumprimento da Lei



Geral de Protecdo de Dados Pessoais - LGPD, para garantir a seguranca, adequacéo e
responsabilizacdo da informacéo.

Nesse sentido, a Encarregada de Protecdo de Dados Pessoais revisou 0s
contratos e verificou que eles devem ser aditados para se adequarem a LGPD. Neste
momento, a Encarregada esta verificando as clausulas necessérias gerais e especificas
que devem ser incluidas e observadas pelas delegatarias e contratadas, para o
estabelecimento de responsabilidades e conformidade com a LGPD.

O Plano de adequagdo da Agéncia?, de acordo com o previsto na Lei Protecéo
de Dados Pessoais?® (Lei n° 13.709/2018) e no Decreto n° 59.767/2020, que
regulamentou a LGPD no Municipio de S&o Paulo, serd encaminhado para as areas da
Agéncia com questionamentos necessarios para verificar a necessidade de atualizagéo
de informagdes.

Além do plano de adequacdo que deve conter as informacdes referentes a
tratamento de dados pelos 6rgdos e entidades, atender as exigéncias que forem
realizadas pela ANPD e manter dados em formato interoperavel e estruturado para uso
compartilhado de dados e informacdes (art. 15), deve realizar e manter atualizado o
mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais em suas
unidades; a analise de risco; e o relatorio de impacto a protecio de dados pessoais?,

quando solicitado (art. 4°).

1O plano de adequacio compreendido como “o conjunto das regras de boas praticas e de governanca de
dados pessoais que estabelecam as condi¢des de organizagdo, o regime de funcionamento, os
procedimentos, as normas de seguranga, os padrfes técnicos, as obrigacfes especificas para os diversos
agentes envolvidos no tratamento, as agdes educativas, 0s mecanismos internos de supervisdo e de
mitigacdo de riscos, 0 plano de respostas a incidentes de seguranga e outros aspectos relacionados ao
tratamento de dados pessoais” (art. 2°, XIII).

2 A LGPD prevé que a Autoridade Nacional de Protecdo de Dados Pessoais - ANPD podera solicitar ao
controlador Relatério de Impacto de Protecdo de Dados Pessoais, e deve conter: (i) identificacdo de
agentes de tratamento e do Encarregado; (ii) necessidade de elaboragdo do relatdrio; (iii) descricéo,
natureza, escopo, contexto e finalidade do tratamento o ciclo de vida dos dados pessoais na unidade; (iv)
partes interessadas consultadas a fim de obter opinides legais, técnicas ou administrativas; (v) avaliacdo
da necessidade e proporcionalidade de acordo com a finalidade para a realizag8o de tratamento de dados;
(vi) identificacdo e avaliacdo de riscos; (vii) medidas para tratar os riscos; (viii) aprovacao; (ix) revisdo
anual.

3 O relatério de impacto a protecdo de dados pessoais € definido como a documentagio do controlador
que contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacdo de risco. A LGPD prevé em seu art. 6° que As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios: finalidade, adequacédo; necessidade; livre acesso;
qualidade dos dados; transparéncia; seguranca; prevencdo; ndo discriminacdo; responsabilizacdo e
prestacdo de contas. No principio da adequagdo deve ser demonstrada a compatibilidade do tratamento
com as finalidades informadas ao titular, de acordo com o contexto do tratamento. O Decreto Municipal
n°59.767/2020 que Regulamenta a aplicacdo da Lei Federal n® 13.709, de 14 de agosto de 2018 — Lei de
Protecdo de Dados Pessoais (LGPD) - no ambito da Administracdo Municipal direta e indireta, definiu
no art. 2°, XIllI, o plano de adequacgdo como o conjunto das regras de boas préaticas e de governanca de
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Na identificacdo dos agentes de tratamento faz-se necessario a analise de
contratos, processos e politicas para atender a LGPD, a implementacdo de medidas de
seguranga e de controle de acesso aos dados, sendo necessaria a analise da privacidade
na concepcao dos servigos que estdo sendo implementados para que ndo haja falha de
seguranca que possa resultar em vazamento de dados, bem como deve ser publicizada
no site da entidade a forma como ocorre o tratamento de dados dentro da instituicéo,
garantindo o facil acesso aos titulares, de forma clara e precisa.

Ademais, a implementacdo de controles para protecdo de dados dentro da
entidade envolve a analise de risco de vazamento de dados pessoais e a realizagdo de
plano de acdo em integridade que contemple a LGPD, treinamentos sobre a lei para
todos os funcionarios da instituicao, controle de acesso, criptografia de dados sensiveis,
autenticacdo multifator, auditoria para analise da seguranca da informacdo e de
sistemas.

Essas medidas estdo relacionadas ao estabelecimento de uma Governanca de
Seguranca Cibernética eficaz. Embora algumas medidas especificas que fazem parte da
“politica de seguranca da organizagdo”, tenham sido previstas no Programa de
Integridade, que podem contribuir para o estabelecimento de uma cultura
organizacional (Codigo de Etica, Comité de Etica, treinamento), e outras a serem
implementadas e verificadas por TI (testes de penetracdo). E necessario fortalecer e
instituir novas medidas, pois atualmente ndo ha avaliacdo; analise; tratamento e
monitoramento dos riscos cibernéticos no ambito da SP Regula e nos servigos prestados
pelos delegados e sistemas contratados, com relatério de meétricas vigentes, e
disponibilizacdo de auditorias periodicas para apuracdo do escopo da seguranca da

informacdo, plano de incidentes de seguranca, seguros cibernéticos, entre outros.

dados pessoais que estabelecam as condi¢des de organizagdo, o regime de funcionamento, os
procedimentos, as normas de seguranca, 0s padrfes técnicos, as obrigagdes especificas para os diversos
agentes envolvidos no tratamento, as agdes educativas, 0s mecanismos internos de supervisdo e de
mitigacdo de riscos, 0 plano de respostas a incidentes de seguranga e outros aspectos relacionados ao
tratamento de dados pessoais. O Decreto estabelece que cabe as entidades da Administragdo indireta
elaborar a e manter um plano de adequacéo (art. 10), devendo observar, no minimo: (i) publicidade das
informacdes relativas ao tratamento de dados em veiculos de facil acesso, preferencialmente nas paginas
dos drgdos e entidades na internet; (ii) atendimento das exigéncias que vierem a ser estabelecidas pela
Autoridade Nacional de Protecdo de Dados; (iii) manutencdo de dados em formato interoperavel e
estruturado para o uso compartilhado de dados com vistas a execucdo de politicas publicas, a prestacao
de servigos publicos, a descentralizacdo da atividade puablica e a disseminacdo e ao acesso das
informagdes pelo publico em geral.



Portanto, faz-se necessario realizar algumas mudancas e sugestdes sobre como
implementar a Governanca de Seguranca da Informacéo de forma adequada e de acordo
com as atividades da Agéncia, incluindo a EISP com defini¢cdo de politicas, com
objetivos claros e definidos do que se pretende proteger; definicdo, analise e
monitoramento da seguranca de rede da Agéncia e das contratadas. Observada a
avaliacdo dos riscos sobre dados, informacdes e atividades da Agéncia, entre elas a
Gestdo de Riscos de delegatarios para: (i) a garantia do atendimento aos requisitos de
cada servico observado o contexto; (ii) estabelecimento de responsabilidade por néo
conformidade; (iii) Avaliacdo de riscos e obrigacGes contratuais observadas: a)
Confidencialidade; b) SLA; c) Resposta a Incidentes; d) Continuidade; e) Seguranca
fisica; f) Controle de Acesso; g) Rescisdo pela ndo adequacdo; h) Direito de Auditoria
para analisar a politica de seguranca cibernética das concessionarias e verificar a
necessidade de inclusdo ou modificacdo de clausulas contratuais, ainda mais
considerando ser um sistema com diversos dispositivos e usuérios, é fundamental
conseguir rastrear cada acdo realizada no sistema individualmente. Estabelecer a
responsabilidade por essas a¢Oes envolve avaliar os logs do sistema que registram o que
ocorreu no sistema e quem executou, quais recursos estdo envolvidos e quando sdo
acessados. Se o sistema for comprometido, esses logs podem ser rastrear o ocorrido por
todo o percurso, e se houve erros de programa ou ac¢Ges do usuario. As trilhas de
auditoria estdo diretamente relacionadas a este rastreamento.

A formacéo e a sensibilizacdo sdo essenciais para estabelecer uma cultura de
seguran¢a da informacdo e estabelecer a Politica de Seguranca e Informacdo na
Agéncia.

Entre as medidas previstas para serem implementadas pela Agéncia, para
protecdo contra possiveis ataques cibernéticos, esta a contratacdo de uma empresa de
seguranca cibernética para realizar um servi¢co de monitoramento por meio de um
Centro de Operagdes de Seguranca (SOC), um Centro de Monitoramento de Seguranca
com telas e monitoramento de pessoas 24 horas. por dia, monitora firewall, maquinas e
fluxo de dados de entrada e saida e Security Information and Event Management
(SIEM), para monitorar LOGs e eventos da Agéncia por meio de SIEM e Endpoint
Protection. Quanto aos dispositivos maveis, a ideia é ter uma rede segregada.

Quanto a seguranca fisica, foram recentemente implementados controlo

biométrico e monitorizacéo por cameras em parte da Agéncia, para garantir a seguranca



perimetral. Também é necessario, como mencionado em projetos anteriores, capacitar
os colaboradores.

No que diz respeito a seguranca da instalacéo, o edificio onde esta instalada a
Agéncia dispde de uma equipa de bombeiros, de um corpo de bombeiros proprio e de
um sistema central de controlo e prevencéo de incéndios. Todos os sistemas da agéncia
estdo na nuvem e em diversos servidores para garantir a disponibilidade.

Em termos de gestdo de compliance, atualmente estd em implantagdo o plano
de adequagcdo, a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n® 13.709/2018),
0s contratos foram analisados e precisam ser adaptados, com clausulas de acordo com
a criticidade dos dados envolvidos na operacdo. A adaptacdo, em fase de
implementacdo, visa garantir o cumprimento da LGPD. O tratamento de dados pessoais
realizado pelas areas da Agéncia foi mapeado no plano e foram enviadas perguntas para
complementar e atualizar informac@es relacionadas ao fluxo interno, armazenamento,
compartilhamento com terceiros, quem decide quais dados pessoais devem ser
coletados. Além da adequacédo dos contratos, sera avaliado o estabelecimento de uma
politica geral para tratar da aplicacdo da LGPD no ambito da Agéncia.

Dada a criticidade de alguns dados pessoais tratados no &mbito da Agéncia,
especialmente relacionados com o servico funerario, € necessario nomear
Administrador destes dados e restringir o controlo de acesso ao Gestor de Informatica
preferencialmente, para garantir que quem esta a aceder ou alterar informacéo ativos
Se vocé estiver fazendo isso em uma funcdo apropriada e suas agdes puderem ser
rastreadas, isso sera fundamental para proteger as informacdes, determinar a causa de
uma violacdo e até mesmo relatar incidentes. Além disso, a criptografia neste caso é
recomendada. Além disso, a avaliacdo e gestdo dos riscos com a aplicacdo das medidas
necessarias é fundamental para o cumprimento do direito constitucional do cidaddo a
protecdo dos dados pessoais, sendo especialmente relevante a formagdo e o
estabelecimento de uma cultura em seguranca da informacdo dentro da Agéncia, para
conscientizar servidores e prestadores de servicos.

Conforme relatado em outros projetos, € fundamental a capacitacdo de todos o0s
colaboradores, desde o Conselho de Administracdo até os estagiarios, para a
implementacdo de uma cultura de seguranca da informacéo, estando alguns temas

vinculados ao programa de conscientizacdo em seguranca cibernética.



O treinamento para colaboradores de areas que ndo realizam tratamento de
dados pessoais em funcdo de sua funcdo abordarad conceitos basicos a) Introducdo:
LGPD - Da gestdo de dados ao uso responsavel de dados; b) Principais conceitos,
principios e obrigacbes de protecdo de dados; c¢) Bases Legais para
Tratamento/Tratamento de Dados Pessoais; d) Tratamento/Tratamento de dados
pessoais sensiveis; €) Os direitos dos titulares dos dados e a forma de os tratar; f)
fungdes e responsabilidades: o Controlador e o Operador; g) A autoridade nacional de
protecdo de dados pessoais; h) O papel do Encarregado de Protecdo de Dados “Pessoais
e a interacdo com o resto da organizacao;

O treinamento deve conter assuntos basicos de conscientizacdo necessarios e
fundamentais para todos os niveis da organizacdo. Os colaboradores das areas que tém
acesso a dados pessoais sensiveis e informacdes confidenciais passariam por
treinamento com material mais completo e avangado e passariam por treinamento
especifico para desempenhar suas funges com eficacia e seguranca. As areas da
Agéncia que deveriam ter formacdo mais avancada na area de seguranca de dados e
ciberseguranca seriam: TI; RH; Controle interno; Saneamento basico; cemitério e
servicos funerérios.

Fundamentos de Privacidade a) Introducdo: LGPD — Da gestdo de dados ao uso
responsavel de dados; b) Principais conceitos, principios e obrigacdes de protecao de
dados; c) Bases Legais para Tratamento/Tratamento de Dados Pessoais; d)
Tratamento/Tratamento de dados pessoais sensiveis; e) Os direitos dos titulares dos
dados e a forma de os tratar; f) Estabelecer e implementar uma estrutura de
conformidade com a LGPD, g) fungbes e responsabilidades: o Controlador e o
Operador (Processador); h) A autoridade nacional de protecdo de dados pessoais; i) O
papel do DPO e a interacdo com o resto da organizacdo; j) exemplos praticos: Principios
de privacidade, intervenientes e direitos dos titulares de dados na pratica; 1) Protecdo
de dados desde a concecgédo e por defeito; m) Avaliacdes de impacto na protecdo de
dados; n) Gestao da seguranca de dados no ambito da LGPD/GDPR; 0) Incidentes de
seguranca; p) Violagdo de dados: Violacdo de dados pessoais, comunicagdo, plano de
resposta a incidentes. Também um mdédulo sobre conscientizagdo sobre a importancia
do servidor reportar imediatamente qualquer ameaca ou incidente.

A andlise de riscos e do que é necessario ser implementado para atendimento

do direito constitucional do cidad&o a protecdo de dados pessoais e para a adequacao
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das normas é medida fundamental. Para isso é necessario, além de implementar as
medidas citadas acima, observar a avaliacdo dos riscos sobre dados, informacoes e
atividades da Agéncia, entre elas a Gestdo de Riscos. Além de treinamento e de cultura
em seguranca da informagdo para a conscientizagdo dos servidores e prestadores de
servigos, fundamentais para estabelecimento de uma cultura em seguranca da

informacao e na instituicdo da Politica de Seguranca e Informacdo Empresarial (EISP).

4) Planejamento: Envolvidos na Equipe de Resposta a Incidentes e

suas funcdes

Em conformidade com a estrutura organizacional da Agéncia SP e com o papel
da equipe de gerenciamento de incidentes de agir tempestivamente e tomar as medidas
técnicas, politicas e legais apropriadas em caso de violacdo ou incidente cibernético, e
de definir acbes com procedimentos para a ser seguido, o critério seguido para
composicdo é a competéncia e atribuicGes legais para atuacdo em caso de eventual
incidente.

A equipe de resposta a incidentes devera ser composta por: (i) um membro do
Conselho de Administracdo, a ser escolhido pelo Diretor Presidente; (ii)
Superintendente Administrativo, Financeiro e de TI; (iii) Gerente de TI; Analista de
Sistemas na area de TI; Analista de Suporte de TI; (iv) Superintendente Juridico; (V)
Superintendente de Controle Interno, atualmente responsavel pela Protecdo de Dados
Pessoais;

(i) Um membro do Conselho de Administracdo devera fazer parte da equipe
para entender os fatos relatados e detectados, monitorar as informagdes em tempo real
e direcionar quaisquer acbes necessarias, além daquelas previstas no plano de resposta
a incidentes. A participacdo de um membro do Conselho é necessaria para a avaliacao
politica e agilizard o processo e a tomada de decisdes, principalmente na comunicagao
do incidente.

(if) Superintendente Administrativo, Financeiro e de TI. Na estrutura da SP
Regula, a Gestdo de Tecnologia e Informacdo estd atualmente subordinada a esta
Superintendéncia, com as seguintes atribui¢fes: (I) disponibilizar e administrar
recursos de tecnologia da informagéo e infraestrutura; (II) desenvolver e manter

sistemas de apoio as areas de negdcios da SP Regula; (111) implementar sistemas de
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apoio a gestdo do SP Regula; (IV) promover a seguranca da informacédo; (V)
implementar um processo de transformacéo digital e uma cultura de inovacao continua;
(VI) exercer outras atribuicGes relacionadas a sua area de atuacdo que lhe sejam
delegadas. Além disso, a Superintendéncia é responsavel pela Secretaria Executiva,
gestdo de recursos publicos e de pessoas dentro da Agéncia.

(iii) A érea de TI, composta pelo Gerente de TI, Analista de Sistemas de TI;
Analista de Suporte de TI; Sdo os principais intervenientes em todas as fases que
envolvem o plano de resposta a incidentes, prevencao, planeamento, avaliacdo, detecéo,
contencdo, analise.

Os membros da area de Tl devem participar de todo o processo de resposta a
incidentes, divulgar a importancia de comunicar qualquer percepcdo de ameaca e
informar como detectar uma ameaca, como prestar atencdo aos sistemas que atuam
lentamente; trafego de rede excepcionalmente intenso; desativacdo de softwares
antivirus, entre outros que devem ser informados em treinamentos para todos os
servidores. Os membros da area de TI devem participar de todo o processo de resposta
a incidentes, receber informacGes sobre ameacas ou incidentes, verificar as informagdes
do Sistema, detectar se ha ameaca ou violacdo no sistema, identificar o tipo de ataque,
confirmar se a violacéo € especifica ou é generalizado, verifique quais sistemas foram
afetados.

Superintendente Juridico para analise de vazamentos de dados sigilosos, de
ilegalidades, de contratos e observacgdes de processos propostos na legislacéo;

(iv) A Superintendente Juridica auxiliara na tomada de medidas judiciais,
prestando apoio técnico-juridico, de acordo com suas atribuicGes de: realizar atividades
de consultoria e assessoria juridica; pronunciar-se sobre assuntos de natureza juridica
ou administrativa, emitindo pareceres juridicos; opinar previamente, por meio de
assessoria técnica, sobre como cumprir decisées judiciais.

(V) A atual Superintendéncia de Controle Interno Responsavel pela Protecdo de
Dados Pessoais (DPO) é responsavel, dentro de suas atribuicdes legais, por orientar e
monitorar os procedimentos e ac¢Oes relacionadas a protecao de dados individuais, para
atendimento a LGPD; orientar as unidades no atendimento as demandas dos 6rgaos de
controle; orientar as unidades no cumprimento dos seus deveres de transparéncia ativa
e passiva; orientar e acompanhar o fluxo de resposta as solicitacdes de informagdes

relativas ao Regulamento SP ou servicos delegados, e colaborar na interagdo com
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orgaos e entidades da Administracdo Publica Municipal, demais esferas administrativas
e sociedade civil.

A LGPD prevé no art. 41, 8 2°, as atividades que competem ao Encarregado de
Protecdo de Dados Pessoais: (i) acolher reclamac6es e comunicacgdes dos titulares dos
dados, prestar esclarecimentos e tomar providéncias; (ii) receber comunicacbes da
autoridade nacional e adotar medidas; (iii) orientar os empregados e contratados da
entidade quanto as préaticas a serem adotadas em relacéo a protecéo de dados pessoais;
e (iv) exercer outras atribuicdes determinadas pelo controlador ou estabelecidas em
norma complementar.

O Encarregado de Protecdo de Dados Pessoais € um ator fundamental na
estrutura de compliance, sendo responsavel por: a) auxiliar no compliance por meio da
implementacdo de ferramentas de responsabilizacdo; b) auxiliar na avaliacdo do
impacto da Protecdo de Dados Pessoais; c) auxiliar em auditorias; d) atuar como
intermediario entre os interessados — ANPD; titular dos dados e areas da organizacao;
(e) monitorar o cumprimento da LGPD: (coletar informacOes para identificar as
atividades de tratamento; analisar e verificar o cumprimento das atividades de
tratamento; emitir conselhos e recomendac@es ao controlador e operador; auxiliar na
realizacdo da DPIA e notificacdo de dados pessoais; priorizar atividades e esforcos

baseados no risco; manter registros das atividades de processamento de dados.

5) Preparacdo: Caso hipotético para treinamento da equipe de

Incidente de Resposta

Atualmente um dos servi¢cos mais criticos dentro da Agéncia é o servico
funerario. Essa percepcdo ocorre por diversos motivos, tanto na estruturacdo da area e
no estabelecimento de fluxos e processos consistentes para gestdo de servicos e
fiscalizacdo das concessionarias, quanto pelo tratamento de dados sensiveis acessados
e compartilhados entre a SP Regula e 0s 38 6rgédos de atendimento. funeral, e auséncia
de clausulas estabelecidas nos termos da LGPD, e desconhecimento de como esse
tratamento ¢é realizado pelas Agéncias.

Para efeitos deste projeto e exercicio de treinamento da equipe de resposta a
incidentes, é simulado o seguinte: um ataque de malware ao sistema de servico

funerario, para que a equipe de atendimento responda a perguntas.
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O servico € prestado por 4 concessionarias que realizam o atendimento por meio
de 38 agéncias espalhadas por diversas regides da cidade. A SP Regula é responsavel
pela regulamentacéo e fiscalizagdo do servico.

Né&o existem politicas ou procedimentos em termos de violacdo de dados, nem
plano de resposta a incidentes. As medidas preventivas estdo em fase de
implementacdo. E a equipe de resposta recebe um e-mail da area de comunicacéo da
Agéncia: “A equipe de comunicacdo da Agéncia recebe um e-mail de um jornalista.
Pedido de comentarios/reacdo da Agéncia sobre fuga de dados pessoais.

Para a direcéo,

Sou jornalista da conceituada publicacdo "Veja SP". Este jornalista tem
conhecimento de alguns casos de suposto vazamento de dados de pessoas cadastradas
em lista de beneficiarios de programas sociais. Tenho conhecimento de varios outros
casos relacionados com denuncias de servigos funerarios.

Agradeceria se a Agéncia pudesse fornecer alguma contribuicdo ou reagir sobre
estes casos que serdo publicados em um artigo para nossa proxima publica¢do, o mais
tardar amanha.

Agradecemos antecipadamente a cooperacao. O jornalista”

A equipe de comunicacdo solicita informac6es do diretor do DPO no CC sobre
Como reagir.

DPO recebe uma chamada de

Em cada etapa considere, entre outros, 0s seguintes pontos: Como agimos?

1) Quais acOes sdo necessarias? Por quem?

2) Que recomendacBes dariamos?

3) Quais sdo os riscos? Para quem?

4) Quando devem ser tomadas medidas?

A primeira medida a tomar é detectar se existe um incidente de seguranca:
Identifique o incidente de seguranca, qual é o incidente? Quando ocorreu o incidente?
Quem causou isso? Onde? O gestor de TI junto com sua equipe deve agir
imediatamente para isolar os sistemas, detectar os dispositivos afetados e analisar o
incidente. Identificar a ameaca antecipadamente pode impedir o acesso para dados ou
sistemas. Se detectado em tempo habil, o hacker pode ter acesso a infraestrutura, mas

néo ter tempo de acessar 0 banco de dados.
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Juntos, vocés devem atuar e designar um dos membros da equipe de TI para
comunicar o incidente ao operador do sistema e as concessionarias sobre o incidente
para realizar testes e verificar se h4 alguma outra ameaca ou violacdo detectada e
informar as ferramentas que devem ser utilizadas para deteccdo. E importante que esta
comunicacdo seja realizada pela equipe de T1 para informar tecnicamente o incidente e
informar as medidas que julga necessarias serem investigadas no momento.5) Avalie:
Trata-se de uma violagéo de dados pessoais?

6) Quais dados pessoais foram violados? Criticidade dos dados, dados
sensiveis?

7) Qual € o impacto provavel da violacdo para as pessoas afetadas?

8) Qual € o nimero de pessoas afetadas?

9) Quando ocorreu a violagéo (antes da deteccao)?

10) Temos que notificar a autoridade competente? Quais autoridades devem ser
notificadas do incidente de violagdo internamente na Prefeitura e externamente? Que
informacdes devem ser notificadas as autoridades nomeadas?

A ANPD s0 precisa ser notificada sobre incidente de seguranca que possa causar
riscos ou danos significativos aos titulares dos dados. Portanto, ndo € qualquer incidente
que precisa ser relatado. Por isso, ha necessidade de analisar todas as fases, para s
reportar o incidente se for necessario e causar algum dano. Caso a avaliacdo seja de que
pode resultar em risco ou dano relevante, o Encarregado de Protecdo de Dados Pessoais
devera notificar a pessoa com as informacdes juridicas exigidas pela LGPD.

A LGPD dispde em seu art. 48 que: “O controlador deverd comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de seguranga que possa causar
risco ou dano significativo aos titulares. § 1° A comunicagdo serd feita em prazo
razoavel, definido pela autoridade nacional, e devera mencionar, no minimo: () a
descricdo da natureza dos dados pessoais afetados; (I1) informac6es sobre os titulares
envolvidos; (111) indicacdo das medidas técnicas e de seguranca utilizadas para protecao
dos dados, observados os segredos comercial e industrial; (IV) os riscos relacionados
ao incidente; (V) os motivos do atraso, caso a comunicagao ndo tenha sido imediata; e
(VI) as medidas que foram ou seréo adotadas para reverter ou mitigar os efeitos da
perda. 8§ 2° A autoridade nacional verificara a gravidade do incidente e podera, se

necessario para salvaguardar os direitos dos titulares, ordenar ao controlador a adogéo

15



de medidas, tais como: (1) ampla divulgacdo do fato na midia; e (Il) medidas para
reverter ou mitigar os efeitos do incidente.

Para preservar os direitos dos titulares e tentar reduzir os possiveis prejuizos
que um incidente de seguranca possa causar, a ANPD recomenda que a comunicacao
seja feita 0 mais breve possivel, em até 2 (dois) dias Uteis ap6s o conhecimento do fato.
No caso do GDPR, o DPA deve ser comunicado se houver probabilidade de riscos aos
direitos e liberdades individuais no prazo de 72 horas apds o conhecimento da violacéo.

O diretor designado informara as demais autoridades, Prefeito, Controlador
Geral do Municipio de S&o Paulo; Delegacia de policia. Temos que comunicar com 0s
titulares dos dados? Avaliacdo dos riscos para os direitos e liberdades dos titulares dos
dados

Que meios de comunicacdo serdo utilizados para relatar o incidente?

Como sera avaliada a gravidade dos dados violados? Ao avaliar o risco do
incidente, devemos considerar, entre outros aspectos: natureza, categoria e nimero de
titulares de dados afetados, categoria e quantidade de dados afetados, consequéncias
concretas e provaveis; 0s potenciais danos materiais, morais e reputacionais que possam
ser causados aos titulares; as medidas mitigadoras adotadas pelo controlador apos o
incidente. Se a violacdo puder causar consequéncias significativas ao titular dos dados,
como discriminagdo, risco financeiro, danos materiais, problemas psicoldgicos.

Que medidas serdo tomadas para mitigacdo? Quem sera designado para relatar
0 incidente de violacdo e as a¢cdes tomadas a equipe? Isolar o sistema afetado, alterar
senhas, garantir que o sistema esteja fora de perigo (corrigir problema); documente tudo
no caminho. Tome medidas corretivas, como criptografia, treinamento.

Elaborar documentagéo com a avaliagdo interna do incidente, medidas tomadas
e analise de riscos, para efeito de atendimento ao principio da responsabilidade e
prestacdo de contas (Art. 6°, X da LGPD).

6) Deteccédo: Lista com ferramentas que serdo utilizadas para detectar

eventual violagéo.

Atualmente a rede é protegida por firewall e 0 controle de acesso ocorre atraves
de um proxy. Ha& protecdo de endpoint/antivirus. Os sistemas sdo atualizados

automaticamente. A Agéncia possui uma politica de senhas fortes, com alteracdes
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mensais. E sdo utilizados o sistema WSUS (Windows Serve Update Services),
navegador de Internet e pacote office. As atualizacdes ocorrem a partir de um servidor
local. N&o existe software na Agéncia.

Ha controle de acesso realizado por areas e pastas departamentais. Dados de
mercado que possam ser de interesse comercial das concessionarias, como 0s existentes
na area de saneamento ambiental, para esses dados ha uma auditoria de quem pode
solicitar esses relatorios, e quem acessou os dados. Esses dados ficam armazenados em
um sistema, um data center que possui diversos mecanismos de seguranca, fica em uma
rede separada e s6 se comunica através de um servidor web, da impressora (instalada
recentemente) com controle de acesso e de uma pasta com nome para impresséo de
documentos.

As atuais ferramentas disponiveis na Agéncia para deteccdo de ataque
cibernético, que seriam utilizadas pela area de TI, sdo: (i) Endpoint System; (ii) LOGs
do sistema; (iii) Analise de trafego de dados (gréaficos); (iv) Sistema de controle de
acesso aos equipamentos, com verificacao de relatorios, para identificacdo da méaquina
ou maquinas que possuem alto trafego/consumo); (v) Anélise de seguranca dos LOGs
do firewall, para verificar se a rede da Agéncia esta sendo atacada.

Além das ferramentas de seguranca disponiveis, os servidores se perceberem
qualquer atividade suspeita deve relatar a atividade, pois o usuario é capaz de detector
e relatar algo suspeito antes mesmo do alerta de sofisticadas ferramentas de seguranca,
dai se percebe a importancia do treinamento dos agentes no tema, pois tem papel
fundamental na seguranca da informacao e seguranca cibernética da Agéncia.

Conforme dito na introducdo, o teste de verificacdo de vulnerabilidade (pentest)
esta sendo contratado pela Agéncia SP Regula; Sistema de backup completo; Sistema
Security Operation Center (SOC), com telas e monitoramento de pessoas 24 horas por
dia, firewall, monitoramento de maquinas e fluxo de dados, inbound e outbound, e
Sistema de Gerenciamento de InformagOes e Eventos de Seguranca (SIEM), para
monitoramento de LOGs e eventos de Agéncia. Essas ferramentas ajudardo a detectar

qualquer incidente ou violagao.

7) Andlise: Identificacdo de incidente e priorizacdo de incidente no
ambito da SP Regula
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O primeiro passo para analisar se 0 incidente ¢ um ataque cibernético é verificar
0 que esta sendo impactado e determinar o escopo da violacdo. Analisar se se trata de:
(i) um ataque cibernético; (ii) falha processual; (iii) erro humano; (iv) se o incidente
esta sendo causado internamente; ou se estiver sendo causado por agente externo; (v)
se ha acesso a rede por agente externo; (vi) se hd acesso ou tentativa de acesso por
agente externo; (vi) se o servico é executado por agente externo; (vii) se houver
incidente de seguranca, 0 que estd sendo afetado, se o0 acesso foi a infraestrutura ou se
houve acesso a alguma informagé&o confidencial ou restrita, ou se houve acesso a dados
pessoais; (viii) se houver uma violacéo de dados que possa afetar a confidencialidade,
integridade ou disponibilidade; (ix) se houver “destrui¢do, perda, alteracao acidental ou
ilegal, divulgacdo ou acesso nao autorizado a dados ou informagdes”; (x) se houver
tratamento ilegal de dados, mas esse tratamento ndo tiver ocorrido em decorréncia de
incidente de seguranca .

Caso a ameaca seja confirmada, ela deveré ser analisada antes de qualquer acdo
ser tomada, para confirmar se se trata de um incidente de seguranca. Nesse sentido,
como vimos nos modulos anteriores, os alertas devem ser analisados para verificar se
hé alguma acdo a ser tomada, pois os incidentes podem ser validos, mas ndo significa
necessariamente que esteja acontecendo um ataque cibernético.

Se for detectada a ocorréncia de um incidente de seguranca, a extensdo do
ataque deve ser analisada para tomar medidas oportunas para reduzir e eliminar os
danos. Para isso, € necessario verificar o impacto na organizagdo e nos individuos, e
verificar o potencial de propagacéo, e se pode impactar a confiabilidade, integridade e
disponibilidade. Devem também ser avaliados o tipo de impacto e a sua avaliacdo
(baixo, médio, alto), se o impacto é funcional ou informativo e o tempo de recuperagédo
do impacto e se € ou ndo recuperavel ou ndo. Nesse sentido, quanto maior o impacto,
mais rapidamente a equipe devera estar preparada para agir e responder ao ataque,
observando as medidas técnicas, legais e politicas necessarias.

Nesse sentido, caso ocorra mais de um ataque ao mesmo tempo e dependendo
do ataque, o impacto podera ser maior para a Agéncia, assim como seria um ataque de
ransomware, em que 0 acesso a informacdes e alteracdes, perda ou roubo de dados
poderia ocorrem em dimensdes inimaginaveis que poderiam impactar juridica,
financeira e politicamente a Agéncia e a Prefeitura de Sdo Paulo. Este tipo de ataque

deve ser priorizado e evitado devido ao potencial de causar danos sem precedentes,
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incluindo danos a reputacdo, tempo e recursos necessarios para a recuperacdao do
incidente.

Todos os ataques devem ser considerados para fins de prevencdo. O malware
também pode causar danos, mas com os atuais sistemas de protecéo da Agéncia podera
ser identificado mais facilmente do que um ataque de ransomware. Embora existam
ferramentas e protegcbes que dificultariam a entrada de malwares, a falta de
conhecimento por parte dos servidores sobre seguranca da informacéo, e até mesmo a
utilizacao de dispositivos pessoais sem uma rede separada para uso, poderiam facilitar
a entrada deste tipo. de ataque.

O ataque DDoS dentro da Agéncia, por ndo haver servicos disponiveis no site
da Agéncia, causaria um impacto menor, pois as informacgdes disponiveis podem ser
encontradas em outros sites como Prefeitura, delegados, outros 6rgaos publicos e até
mesmo em comunicados do Agéncia. imprensa.

Além disso, todas as informac@es sobre incidentes devem ser documentadas e
utilizadas para ac¢bes preventivas, para conformidade legal e para informacdes a serem
utilizadas em processos judiciais. Por este motivo, todas as acOes realizadas e medidas

tomadas devem constar do documento.

8) Contencéo:

Apos identificar que hd um ataque, para evitar que o ataque se espalhe ainda
mais, cabe ao departamento de T1 desligar a rede e isolar o problema offline, desligando
sistemas e redirecionando componentes. A equipe de TI deve identificar se o incidente
estd ocorrendo em uma maquina, em varias maquinas ou se todas as maquinas estdo
sendo atacadas e isolar a maquina ou maquinas que estdo sob ataque. O gestor de TI
junto com sua equipe deve agir imediatamente para detectar os dispositivos afetados,
analisar o incidente e realizar backups caso seja necessario utiliza-los em processos
judiciais antes de conter a ameaca. No caso da Agéncia, ndo ha necessidade de manter
0 servigo disponivel para manter as medidas de contencao de ataques.

Portanto, a &rea de T1 deve atuar utilizando Sistema de Protecdo contra Intruséo
para barrar IPS especificos ou fonte/filtro de ataque; desligue os servidores afetados por
malware; Identificar e informar o fornecedor do Sistema sobre o ataque; Adicionar

capacidade; Prevenir a reinfeccéo.
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Entre os ativos mais atacados de qualquer organizacdo estdo as contas de
usuarios ou servicos e precisam ser desativados, redefinidos ou ter permissfes
revogadas caso sejam utilizados ou afetados por uma violagéo.

E necessario identificar a ameaca antecipadamente para impedir o acesso a
dados ou sistemas. Se detectado em tempo habil, o hacker pode ter acesso a
infraestrutura, mas pode néo ter tido tempo de acessar o banco de dados. Também se a
ameaca pode ainda estar noutro dispositivo ou se pode ter afetado outros sistemas, como
os sistemas dos delegados ou dos operadores de sistema da Agéncia.

Juntos, devem atuar para comunicar o incidente ao operador do sistema e
concessionarias sobre o incidente para realizar testes e verificar se ha outras ameacas
ou violacdes detectadas e informar as ferramentas que devem ser utilizadas para
detecgdo. E importante que esta comunicacio seja realizada pela equipe de Tl para
informar tecnicamente o incidente e informar as medidas que julgar necessarias serem
investigadas no momento. Etapa 7: Comunicacao

De acordo com a Secdo 4 das notas da Unidade 2, compile um plano de
comunicacdo de crise cibernética detalhando as partes interessadas internas e externas
com as quais sua organizacao precisaria se comunicar em caso de violacdo. Descreva
quais canais de comunicacdo seriam usados para se comunicar com essas partes

interessadas.

9) Comunicagao:

Apbs identificar que hd um ataque, para evitar que o ataque se espalhe ainda
mais, cabe ao departamento de T1 desligar a rede e isolar o problema offline, desligando
sistemas e redirecionando componentes. A equipe de TI deve identificar se o incidente
esta ocorrendo em uma maquina, em varias maquinas ou se todas as maquinas estao
sendo atacadas e isolar a maquina ou méaquinas que estdo sob ataque. O gestor de TI
junto com sua equipe deve agir imediatamente para detectar os dispositivos afetados,
analisar o incidente e realizar backups caso seja necessario utiliza-los em processos
judiciais antes de conter a ameaca. No caso da Agéncia, ndo ha necessidade de manter
0 servico disponivel para manter as medidas de contencéo de ataques.

Portanto, uma area de TI deve atuar utilizando Sistema de Protecdo contra

Intrusdo para barrar IPs especificos ou fonte/filtro de ataque; desligue os servidores
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afetados por malware; identificar e informar o fornecedor do Sistema sobre o ataque;
Adicionar capacidade; Prevenir a reinfeccéo.

E necessario identificar antecipadamente a ameaca para impedir o acesso a
dados ou sistemas. Se detectado em tempo habil, o hacker pode ter acesso a
infraestrutura, mas pode n&o ter tido tempo de acesso ao banco de dados. Também se a
ameaca pode ainda ser outro dispositivo ou se pode ter afetado outros sistemas, como
os sistemas dos delegados ou dos operadores de sistema da Agéncia.

Juntos, devem atuar para comunicar o incidente ao operador do sistema e
fornecer informacgdes sobre o incidente para realizar testes e verificar se ha outras
ameacas ou descobertas detectadas e informar as ferramentas que devem ser utilizadas
para deteccdo. E importante que esta comunicago seja realizada pela equipe de T1 para
informar técnicas sobre o incidente e informar as medidas que julgar possiveis serem
investigadas no momento. Etapa 7: Comunicacao

De acordo com a Secgéo 4 das notas da Unidade 2, compilamos um plano de
comunicacdo de crise cibernética detalhando as partes interessadas internas e externas
com as quais sua organizacao precisaria se comunicar em caso de violacéo. Descreva

quais canais de comunicacao seriam usados para comunicar essas partes interessadas.

10)  Erradicacao

Para realizar a erradicacdo, é necessario identificar o que causou o incidente
dentro da Agéncia. A equipe de resposta a incidentes deve identificar a causa do ataque
e o que foi feito para conter todos os dispositivos infectados. Além da limpeza que deve
ser realizada, a identificacdo da ameaca, 0 interesse que ocorreu por tras dela e a
vulnerabilidade s&o essenciais a serem considerados na erradicacao.

A equipe de TI deve analisar os sistemas e verificar se ainda existe algum
malware e remové-lo com ferramentas adequadas, como software antivirus. A caixa de
ferramentas também é essencial para ajudar a conter o ataque e registrar informacoes.
Além de conter os dispositivos que devem ser utilizados. Além do acima exposto, isolar
e desabilitar contas e componentes violados, alterar senhas, remover privilégios de
acesso de servidores que foram usados como meio de iniciar o ataque. Aplique patches
e reconfigure firewalls. Depois que a ameagca for erradicada, o processo de recuperagédo

poderd comecar.
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11)  Recuperacéo

Diferentes partes interessadas de toda a organizacgéo (desde o departamento de
Tl, as unidades afetadas, e a diretoria) estdo envolvidas no processo de
recuperacdo. Estas partes interessadas podem estar diretamente envolvidas no processo
de recuperacéo ou fornecer orientacdo sobre 0 processo a seguir e 0s prazos que devem
ser respeitados. Devem ser priorizados 0s sistemas que S0 mais importantes para a
atividade retomar as funcionalidades bésicas. As interdependéncias entre sistemas
também devem ser compreendidas, pois alguns sistemas sé podem ser recuperados apds
outros.

Uma vez que o ataque possa ser atribuido a um grupo ou individuo especifico,
podera ser mais facil se recuperar do ataque, pois a equipe de resposta a incidentes tera
uma melhor compreensdo da motivacdo do ataque e dos métodos utilizados.

Durante a recuperacdo, 0s sistemas sdo reconstruidos, reinstalados ou
restaurados pela equipe de recuperagdo de incidentes usando dados de backup. Os
arquivos sdo substituidos por versdes limpas e patches s&o instalados. E importante que
0s sistemas recuperados sejam testados e monitorizados para garantir que nao ocorra
reinfeccdo e que funcionem como deveriam. O processo de recuperacdo € uma
oportunidade para aumentar a seguranca com base nas vulnerabilidades descobertas
durante as etapas de deteccdo e analise.

12)  Analise po6s incidente

As medidas preventivas citadas acima devem ser consideradas numa analise
pos-evento de um incidente de seguranca.

E necessario avaliar um ataque cibernético apds a sua ocorréncia para
determinar se a resposta ao ataque foi suficiente ou ndo e para implementar as licGes
aprendidas. Esta etapa pode comecar enquanto a recuperacao ainda estd em andamento,
principalmente se demorar um pouco para que todos os sistemas sejam recuperados. O
objetivo desta etapa € melhorar o plano de resposta a incidentes e fortalecer os sistemas
para protegé-los de ataques futuros.

Apos o incidente deve ser realizada uma reunido com todas as pessoas

envolvidas no evento, o mais rapido possivel, para anélise das licdes aprendidas. O
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objetivo desta reunido é identificar quaisquer deficiéncias na forma como a detecc¢éo e
erradicacdo do ataque foi tratada. Outra reunido sobre as licdes aprendidas com o
incidente também deve ocorrer ap6s a recuperagdo dos sistemas. Isto destina-se a captar
suficientemente licbes sobre o processo geral de recuperacdo e sobre como a
organizacdo deve melhorar ainda mais a sua resiliéncia operacional.

Um relatério de incidente (também chamado de relatério post-mortem) deve ser
compilado ap6s a conclusédo da reunido de licdes aprendidas. Este relatério ndo servira
apenas como referéncia para planejar ataques futuros, mas também sera atil como
ferramenta de treinamento no futuro. Também pode ser usado como prova caso surja
alguma questdo legal devido ao ataque.

O relatdrio deve abordar: (i) O tipo e natureza do incidente; (ii) Se o incidente
poderia ou néo ter sido evitado; (iii) Como e quando o incidente foi detectado e se sdo
necessarias melhorias nas ferramentas de deteccdo; (iv) Os sistemas afetados pelo
ataque; (v) Como a organizagdo respondeu ao ataque e o que poderia ter sido feito
melhor durante o processo de resposta ao incidente; e (vi) Recomendacgfes para
melhorar o processo de resposta daqui para frente.

Todas as licdes aprendidas com a analise pds-evento devem ser implementadas
para reduzir o risco de ocorréncia de incidentes futuros e para garantir que a organizagao
esteja melhor preparada caso um ataque ocorra novamente. Pode ser necessario fazer
alteracBes em politicas, processos e procedimentos, em ferramentas e equipamentos e
até mesmo no comportamento das partes envolvidas no processo.

As melhorias devem ser categorizadas como de curto ou longo prazo. As
melhorias a curto prazo podem ser feitas imediatamente, enquanto as melhorias a longo
prazo estdo relacionadas com mudancas estratégicas, como a reformulacdo completa de
certos processos, que levardo mais tempo a implementar. Planos de acdo que incluam
partes responsaveis, prazos e resultados devem ser criados para garantir que todas as
partes interessadas saibam o que se espera delas. O plano de resposta a incidentes
atualizado e melhorado também deve ser testado antes de ser implementado para

determinar se as melhorias introduzidas sdo suficientes.

23



